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— Pfedmluva vydavatele

VazZeni ¢tenari,

dostévi se vim do rukou v pofadi jiz ¢étvrté aktualizované vydani knihy o internetovém protokolu
IPv6 a jeho sirsim vyuziti. Aktualizace knihy se nemohl chopit nikdo povolanéjsi nez Pavel Satrapa,
ktery svym nenapodobitelnym vysoce ¢tivym zpiisobem informace o IPv6 protokolu obcerstvuje
po 8 letech.

Prvni vydéni této knihy spatfilo svétlo svéta jiz v roce 2002 a od té doby se nasazeni protokolu IPv6
v pocitacovych sitich neustdle rozsifuje. Bohuzel ne tak rychle, jak se ocekdvalo. Sdruzeni CZ.NIC
se jiz od roku 2010 snazi, ve spoluprici s registritory a provozovateli webhostingu, o rozsifovani
podpory IPv6 protokolu u vybranych internetovych sluzeb. Nasazeni IPv6 protokolu tak v rdmci
Ceské narodni domény v roce 2018 prekrocilo u webovych serverd hranici 31 %, u e-mailovych
serverd 19 % a v piipadé DNS serveri dokonce 75 %. Soucasné se sdruzeni CZ.NIC podili na
prosazovani IPv6 ve stdtni spravé, a to jak v ramci evropského projektu GENG, tak i v uzké spo-
lupraci s Ministerstvem primyslu a obchodu. Otazkou zustava, jak moc pfispiva k zavadéni IPv6
ve vefejné spravé usneseni vlddy piijaté na konci roku 2013, které vyzaduje zahrnout pozadavek
na podporu IPv6 do vSech relevantnich vybérovych fizeni i jako nedilnou soucdst pozadavki na
vSechny nové podpofené projekty.

Na kurzu IPv6 pro pokrocilé, ktery pofddd Akademie CZ.NIC a jehoz jsem lektorem, se vzdy na
zaldtku ptim uchazecd, jaké maji s IPv6 protokolem zkusenosti. Vétsina z nich pfichdzi na tento
pokracovaci kurz s tim, Ze IPv6 jiz nasadili a pouzivaji. Chtéji se dozvédét, jaké jsou dalsi moznosti
pouziti nejen v lokdlnich sitich a jak co nejvice pfesvéd<it uzivatele o vyhodach nastupujiciho pro-

z nich v tom nevidi zdsadni pfinos a neuvédomuje si, Ze se zmény tykaji i jich.

Veéiim, Ze pii éteni této vyborné knihy stravite pfijemné chvile, ziskdte nové informace a podafi se
vam zase o kousek posunout rozsifeni IPv6 protokolu v Ceské republice.

Viclav Steiner
Prabha, duben 2019



—  Pfedmluva vydavatele



Predmluva






—  Pfedmluva

Predmluva

Sitové protokoly se déli na dvé kategorie: ty, které byly za standard oficidlné prohldseny, a ty,
které se jim doopravdy staly. IP, nosny protokol Internetu, nepochybné patfi do druhé skupiny.
Jednozna¢né ovlddl pole a predstavuje dnes standardni cestu ke vzdjemné komunikaci pocitaci.

Své popularité vsak vdédi i za urité problémy, které se objevily pfi masovém nasazeni. Tim nejpal-

Proto se od prvni poloviny devadesatych let vyviji jeho ndstupce — IP verze 6.

Novy protokol si klade za cil nejen zvétsit adresni prostor, ale i pfidat nékteré pokro¢ilé vlastnosti,
které posunou moznosti Internetu zase o kus dil. OvSem nelze zamlCovat, Ze se prosazuje mno-
hem pomaleji a bolestnéji, nez se pivodné ocekdvalo. Posledni dobou se situace kone¢né obraci
k lepsimu — po nasazeni velkymi hraci (Google, Facebook a dalii) zacal podil IPv6 na celkovém
provozu kone¢né rist. Soucasnd zhruba ¢tvrtina ma sice ke 100,% daleko, ale protokol uz hraje
vyznamnou roli.

Cilem této knihy je popsat, jak IPv6 vypadd a jak funguje. Snazil jsem se velmi zevrubné vysvétlit
principy a mechanismy, na kterych stoji. Najdete zde formdt datagramu, adresovani, automatickou
konfiguraci, smérovéni i pokrocilé prvky, jako je IPsec ¢ podpora mobilnich zafizeni. Nemaly
prostor jsem vénoval také metoddm, které maji umoznit hladky pfechod od staré verze protokolu
k nové a které tak dlouho drhly.

Tyto teoretické pasdze jsou shromdzdény v prvni ¢asti knihy. Druhd se vénuje praxi —jak nakonfi-
gurovat IPv6 ve vybranych operacnich systémech ¢i smérovacich a jak pouzivat nékteré programy
s jeho podporou.

Prestoze byl zdklad IPv6 polozen v poloviné 90. let, protokol se stile vyviji. Pfesnéji feceno jeho
jadro je stabilni, ale vdZe se k nému celd fada doprovodnych mechanismii vytvéfejicich kosaty
strom vzdjemné souvisejicich protokold, na némz stile rasi nové listy a nahrazuji své pfedchiidce.
V poslednich letech uz se spise piluji detaily, odstranuji objevené problémy a upfesiiuji nejasnd
mista.

takovy pfistup vydal na samostatnou knihu. V téchto pfipadech jsem dal pfednost popisu zaklad-
nich prvkd a principu, na kterych dany mechanismus stoji, abyste pochopili jeho funkci. Zajimaji-li
vés detaily, jako jsou pfesné formdty zprav, podminky pro jejich odesildni, pfesnd definice chovéni
ucastnikd komunikace a podobné, budete se muset obritit na RFC a dalsi dokumenty.

Prtesto si troufdm tvrdit, Ze zejména u komplikovanéjsich témat, jako je IPsec, mobilita ¢i nékteré

smérovaci protokoly, jde kniha do vyrazné vétsi hloubky, nez je v kraji zvykem. Dostupné publikace
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—  Piedmluva

o IPv6 tyto oblasti zpravidla jen naznacuji. Nevim o tom, Ze by byl (a to v celosvétovém méFitku)
k dispozici text s takto ucelenym a aktudlnim popisem problematiky IPv6.

Prvni vydani této knihy vyslo v roce 2002 u spole¢nosti Neocortex, s. 1. 0., druhé vydal o Sest let
pozdgji CZ.NIC jako prvni publikaci své nové zahdjené Edice CZ.NIC. Od tfetiho vydéni z roku
2011 uplynulo osm let, béhem nichz se protokol konec¢né zacal prosazovat a pouzivat v praxi.

Vycerpini IPv4 adres se stalo realitou, jejich nedostatek omezuje poskytovatele pfipojeni i sluzeb
a vynucuje si komplikovand a kfehkd feseni. V porovnani s tim pak nasazeni IPv6 zhusta vychdzi
jako jednodussi a levnéjsi varianta. Datovd centra ¢i patefni sité postavené diisledné na IPv6 se
z teoretickych studii pfesouvaji do reality.

Nejvyznamnéjsi zménou od minulého vyddni je revize zdkladni specifikace IPv6 v RFC 8200. Pro
uzivatele je viditelnou novinkou algoritmus Happy Eyeballs, ktery se snazi, aby problémy jednoho
protokolu mély minimélni dopad. Podstatné se také zménila scéna pfechodovych mechanismi —
od snahy propojovat ojedinélé ostravky IPv6 v IPv4 Internetu jsme se pfesunuli k odstranovani
IPv4 7z asti sité a hleddni feSent, jak je dopravit zdkaznikiim, kdyz patef podporuje jen IPv6. Cely
text jsem dikladné aktualizoval a doplnil.

Text predpokldda, Ze ¢tendf md jisté zdkladni znalosti o IPv4 a fungovini Internetu. Pravdépo-
dobné byste se obesli i bez nich, ale pochopeni nékterych pasazi by se tak o pozndni ztiZilo.

Dékuji vSem, ktef{ pfispéli ke vzniku tohoto textu. V prvni fadé své Zené Marcele a celé roding,
kterd mi jako vzdy poskytla zdzemi pro prici a méla se mnou trpélivost. Dile si specidlni po-
dékovini zaslouzi kolegové, jejichZz pozndmky a rady pomohly dovést text do koneéné podoby.
Ke ¢tvrtému vyddni vyznamné piispéli Ondrej Caletka a Radek Zajic, k tém pfechozim zejména
Lubos§ Pavli¢ek, Pavel Moravec, Petr Adamec, Stanislav Petr a Emanuel Petr.

Pavel Satrapa
Liberec, brezen 2019
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— 1 Uvod

1 Uvod

Internet Protocol verze 6 (IPv6) se mi stit ndslednikem nosného protokolu sou¢asného Internetu,
kterym je Internet Protocol verze 4 (IPv4). V historické literatufe byvd oznacovin téz jako IP Next
Generation (IPng).

1.1 Vlastnosti a vyvoj

Jeho kofeny sahaji do zacatku devadesdtych let, kdy zacalo byt zfejmé, Ze se adresni prostor do-
stupny v rdmci IPv4 rychle tenéi. Tehdy vypracované studie ukazovaly, Ze s perspektivou pfiblizné
deseti let dojde k jeho Uplnému vycerpdni. Jelikoz na feseni problému bylo k dispozici pomérné
dost ¢asu, rozhodlo se IETF navrhnout zdsadnéjsi zménu, kterd by kromé rozsifeného adresniho
prostoru pfinesla i dal$i nové vlastnosti.

U kolébky IPv6 proto stily nisledujici pozadavky:

* rozsdhly adresni prostor, ktery vystadi pokud mozno navzdy,

* tfi druhy adres: individudlni (unicast), skupinové (multicast) a vybérové (anycast),

* jednotné adresni schéma pro Internet i vnitini sité,

* hierarchické smérovani v souladu s hierarchickou adresaci,

* zvySeni bezpecnosti (zahrnout do IPv6 mechanismy pro Sifrovéni, autentizaci a sledovani cesty
k odesilateli),

* podpora pro sluzby se zajisténou kvalitou,

* optimalizace pro vysokorychlostni smérovini,

* automatickd konfigurace (pokud mozno plug and play),

* podpora mobility (pfenosné pocitace apod.),

* hladky a plynuly pfechod z IPv4 na IPv6.

Jak je vidét, cile nebyly skromné. Chopili se jich pfedevdim Steven Deering a Robert Hinden,
ktefi maji nejvétsi podil na vzniku nového protokolu. Jejich snaha vyustila koncem roku 1995 ve

vydani sady RFC definujicich zdklad IPvé6. Jednd se o RFC 1883: Internet Protocol, Version 6 (IPv6)
Specification a jeho piibuzné.

Oficidlni specifikace protokolu tedy byla na stole a mohlo se zacit s implementovanim a uvddénim
do Zivota. Jenze nezacalo. IPv6 bylo piili§ ozehavou a nejistou piidou, zatimco na poli IPv4 ¢ekaly
zisky ted'hned. Vétsina firem se proto vénovala radéji snaze o rozvoj IPv4, nez aby se angazovala
v IPv6, protoze ndvratnost investic byla v prvnim pfipadé rychlejsi.
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Mimo jiné se podarilo otupit ostfi nejvétsiho noze na krku IPv4 — nedostatku adres. Zacalo se
pouzivat beztfidni adresovini CIDR, zpfisnila se kritéria pro pfidélovdni sitovych adres a byly
zavedeny mechanismy pro pieklad adres (NAT, viz nize).

Tim IPv6 pfislo o svou hlavni hnaci silu a jeho nasazeni se zacalo odkladat. Aby se dokézalo pro-
sadit do praxe, musi nabidnout né&jaké zasadni vyhody. Ovsem vSechny jeho lakavé vlastnosti byly
mezitim implementovény i pro IPv4. Pravda, ne vzdy tak elegantné a zdaleka ne kazdd implemen-
tace je podporuje, ale principidlné jsou k dispozici. A jak jiz bylo feeno, vétsina hraci na tomto

poli preferuje rychlé a velké zisky pred vzdilenymi a nejistymi.

To neznamend, Ze by se vyvoj IPv6 zastavil. Koncem roku 1998 vysla revidovand sada RFC do-
kumentd s definicemi zdkladnich protokoli a sluzeb v ele s REC 2460. Postupné jsou aktualizo-
véany ¢ dopliioviny dalsi kousky této velké mozaiky — posledni verze adresni architektury pochdzi
z roku 2006, podpora mobility byla dokoncena v roce 2004 (a revidovina v roce 2011), o rok poz-
déji doslo k revizi bezpecnostnich prvki ... V roce 2017 uz bylo riznych zmén a dopliiki tolik, Ze
v RFC 8200 vysla nové zdkladni definice IPv6.

Navic — a to je nejdilezitéjsi — se zacaly mnozit a zlepSovat implementace v nejriznéjsich operac-
nich systémech. Také fada aplikaci dnes jiz podporuje novy protokol.

Na vyvoji IPv6 a jeho komponent se podilela a podili celd fada pracovnich skupin IETE. Prehled
téch, které se pfimo zabyvaji IPv6 a jeho sou¢dstmi, uvddi tabulka 1.1. Kromé nich ovsem protokol
prosakuje i do ¢innosti celé fady dalsich. Piehled pracovnich skupin a veskeré jejich dokumenty
najdete na adrese:

& https://datatracker.ietf.org/wg/

Priority pro nasazeni se casem ménily. Tlak nedostatku adres na uréitou dobu polevil a do popfedi
se zaCaly drit jiné pfednosti IPv6, zejména podpora mobility. P¥i rychle rostoucim zdjmu o nej-
riznéjsi pfenosnd zafizeni a jejich zapojeni do Internetu se pravé jejich podpora, ktera je v IPv6
vyrazné lepsi nez u jeho predchudce, zddla byt rozhodujicim argumentem.

Ovsem nelze nepfiznat, Ze trvalo bezmala deset let, nez se podafilo dokoncit specifikaci mobilni-
ho IPv6 — RFC 3775: Mobility Support in IPv6 vyslo v roce 2004. Po celou tu dobu byla podpora
mobility vSude vyhlasovina za povinnou souédst IPv6 a jeden z divodd, pro¢ piejit na novy pro-
tokol. Pravé rozpor mezi slibnymi vlastnostmi na papife a tristnim stavem implementaci, v nichz

pokro¢ilé prvky casto chybély, odvedl IPv6 medvédi sluzbu.
Jenze rok se s rokem sesel a adresni prostor vratil dder, a to rovnou KO. Internet si sice nasel

zpusob, jak zpomalit jeho konzumaci, ale i ten md své meze. Obrizek 1.1 ukazuje historicky vyvoj
poctu osmibitovych prefixti pfidélenych jejich centrdlnim spravcem IANA. Je v ném pékné vidét,
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aktivni

6man udrzba a aktualizace specifikaci

v60ps provoz IPv6 siti

Ipwan IPv6 v nizkonapétovych dédlkovych sitich
6lo IPv6 v sitich s omezenymi zdroji

6tisch IPv6 v rezimu TCSH siti IEEE 802.15.4¢
uzaviené

ipv6 (pivodné ipng) vytvofila vétsinu zdkladnich specifikaci
mip6 mobilita

mext rozsifeni mobility

multi6 multihoming

shim6 multihoming

6renum pieadresovéni IPv6 siti

6bone vytvoreni sité 6bone

6LoWPAN  IPv6 v nizkonapétovych osobnich sitich

Tabulka 1.1: Pracovni skupiny IETF zapojené do vyvoje IPv6

jak opatfeni z poloviny 90. let razantné snizila tempo spotieby, pro¢ prognézy kolem roku 2000
ukazovaly dostatek adres na 20 let a jak pozdéji zacala kiivka zase osklivé stoupat.

Pocitkem roku 2019 se nachdzime v situaci, kdy je vyCerpana centrédlni zasoba IANA. Regiondlni
registry (RIR) dnes funguji v isporném rezimu, kdy zbyvajici hrstku adres alokuji po velmi malych
kouscich. Tabulka 1.2 obsahuje data, kdy jednotlivé registry zacaly rozdélovat posledni osmibitovy
prefix a vstoupily tak do dsporného rezimu.

Vycerpani registru neznamend, Ze v dané oblasti nelze ziskat IPv4 adresu, ale mistni poskytovatelé
Internetu (v roli lokélnich registrti, LIR) uz nedostanou zédny vétsi blok. V rezimu po vycerpani
regiondlni registry pfidéluji jen velmi omezené mnozstvi adres, napiiklad v Evropé lze od RIPE
NCC ziskat maximélné 1024 IPv4 adres. Oficidlné jsou uréeny pro pfechodové mechanismy.

Jak rychle lokdlni registry vycerpaji své zdsoby IPv4 adres zavisi na tom, kolik si jich stacily na-
shromdzdit, jakym tempem roste jejich zakaznictvo a kterd Gsporna opatieni nasadi. Zaroven se
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Obrazek 1.1: Spotfeba IPv4 adres (zdroj: ipv4.potaroo.net)

TANA 3. unora 2011
APNIC 19. dubna 2011
RIPE NCC  14. z4 2012
LACNIC 10. ¢ervna 2014
ARIN 24. zati 2015
AFRINIC  16. ledna 2017

Tabulka 1.2: VyCerpani IPv4 adres
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vSeobecné rozméha obchodovini s adresami, jehoz nékteré pripady jiz probéhly s nemalou medi-
alni pozornostil. IPv4 adresy z pohledu provozovatelu siti a zdkaznikd nejsou a hned tak nebudou
zcela nedostupné, ale piistup k nim se postupné komplikuje a prodrazuje.

Opatfeni k uspofe adres navic porusuji nejzdkladnéjsi principy Internetu — moznost pfimé komu-
nikace libovolnych dvou zafizeni. Zacaly se totiZ masivné §ifit nastroje pro preklad adres — Nerwork
Address Translation, NAT. Funguiji tak, Ze pfistupovy smérovac sité méni IP adresy paketd, které
jim prochdzeji ze sité do Internetu a naopak. Diky tomu celd koncovd sit vystadi s jednou jedinou
vefejnou IP adresou, ale pocitace uvnitf nejsou z vnéjsiho Internetu adresovatelné. To znamena,

7e komunikace se d4 Zahéjit jen smérem zevnitf sité ven.

Zavedenim NAT se ztrici pfimocarost komunikace. Vstupuje do ni novy prostfednik, ktery pred-
stavuje citelnou pfekdzku. Zcela protichudnou tendenci je rostouci popularita sluzeb pro pfimou
komunikaci mezi uZivateli (Skype a podobné komunikétory, videokonference, sitové hry, peer-
to-peer sité a daldi). Potfebuji vytvafet pfima spojeni mezi komunikujicimi zafizenimi. Lezi-li
kazdy v jiné NATované siti, neni jak je navdzat. Vymysleji se tedy rizné berlicky, kontaktni ser-
very s vefejnymi adresami, na nichZ se mohou nevefejné adresovani klienti spojit, komunikace
pies prostfedniky a podobné. Tunelovaci mechanismus Teredo popsany na strané 286 je péknou

ukazkou, jakou lahudkou je Zivot v siti protkané NATY.

Jako 1ék nabizi IPv6 sviij olbfimi adresni prostor. Jiz nikdy nedostatek adres, jiz nikdy vice NAT.
Kazdy pocita¢, hodinky, lednicka ¢i dalsi zafizeni mize mit svou vlastni, celosvétové jednoznacnou
IP adresu.

V pfedchozim textu jsem opakované naznacil, Ze IPv6 nepiindsi jen samd pozitiva a socidlni jis-
toty. Podivejme se na nejvyznamné;jsi pihy jeho krasy. Tou nejvétsi nepochybné je, Ze je pfilis jiny
a predevsim zpétné nekompatibilni s IPv4. To podstatnym zpiisobem komplikuje jeho nasazeni —
uzivatelé s pocitadi hovoficimi pouze novym protokolem se nedostanou ke sluzbim poskytovanym
pouze po IPv4. Byla sice vymyslena celd fada protokol a mechanismi pro pfechod od starého pro-
tokolu k novému, véetné prekladu datagrami mezi nimi, v praxi ale toto usili neni moc efektivni.

Své nepochybné vykonal i pomaly vyvoj nékterych specifikaci. O nejkfiklavéjsim pfipadu mobility
jsem se jiz zminil. Bohuzel neni jediny, DHCPv6 bylo definovino jen o rok dfive, pfestoze se
jednd o protokol ve svété IPv4 dobfe zndmy a hojné pouzivany. Standardizace jednotlivych soucdsti
svéta IPv6 stile probihd, i kdyz nyni uz se spise jen doladuji detaily. Nejisté vynosy v kombinaci
s nestabilnimi specifikacemi jsou silné odrazujici pro vSechny, ktefi zvazuji implementaci nového
protokolu. Proto jim to §lo jako psovi pastva, pocite¢ni implementace byly znaéné nedokonalé
a zlepSovaly se jen velmi zvolna.

1: Na jate 2011 koupil Microsoft od bankrotujiciho Nortelu blok presahujici 600 tisic IPv4 adres za 7,5 milionu USD.
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IPv6 se dlouho poticelo v bludném kruhu slepice versus vejce. Uzivatelé o néj neméli zajem, pro-
toze v ném nebyly dostupné sluzby. A kdo by pievadél sluzby pod IPv6, kdyz tam nebyli zadni
uzivatelé? Svého ¢asu byla zfetelna snaha piispét k rozetnuti tohoto kruhu politicky. Vlady vydava-
ly prohlaseni a vyzvy podporujici pfechod na IPv6, financovaly se projekty rozvijejici infrastrukturu
a sluzby.

Nejvyznamnéjsim zlomem byl Svétovy den spusténi IPv6 (World IPv6 Launch Day) 6. Cervna 2012,
kdy IPv6 nativné nasadilo nékolik velkych poskytovateli sluzeb — Google, Facebook, Yahoo, Aka-
mai Technologies a dalsi. Tim vznikl tlak na poskytovatele pfipojeni, aby své piipadné experimenty
s IPv6 dotdhli do funkéni podoby, a zdroven se oteviela pileZitost vyuzivat novy protokol v $ir§im
méfitku. Objem IPv6 provozu zacal konecné vyznamnéji stoupat.

1.2 Soucasny stav

IPv6 je zajimavy a nadéjny protokol, ktery je ze strany IETF rozvijen jako jedind moznost pro
budoucnost Internetu. RFC 6540: IPv6 Support Required for All IP-Capable Nodes pozaduje jeho
v§eobecnou podporu. Konkrétné:

* Nové implementace IP musi podporovat IPv6.

* Aktualizace stavajicich implementaci IP by je mély podporovat.

* Kuvalita podpory IPv6 musi byt pfinejmensim srovnatelnd s IPv4.

* Implementace by mély podporovat koexistenci obou verzi, ale jejich uplnd funkénost nesmi
zaviset na IPv4.

* Vyzyva implementitory, aby podporu nového protokolu pfidali co nejdfive.

V roce 2016 vydal Internet Architecture Board, ktery koordinuje technicky rozvoj Internetu, Pro-
hldseni IAB o IPv6 [11]. V ném vyzyvi IETE, aby v novych internetovych standardech a aktua-
lizacich téch stdvajicich nepfedpoklddal existenci IPv4. Mély by byt navrzeny tak, aby fungovaly
v IPv6 siti, tento protokol by mél byt povazovin za vychozi a mél by byt pouzivan i v ptikladech.
Rozhodné by nemély zaviset na IPv4. V prohlaseni zaroveri IAB vyzyvi cely obor, aby pfipravoval
strategie pro provoz siti, kde jedinym sitovym protokolem bude IPv6.

Pfesto mira jeho nasazeni dlouhodobé pokulhdvé za vizemi a pliny. V pfedchozim vydini jsem
na tomto misté psal, Ze se stile jesté neda vyloucit, ze skonéi jako slepd vyvojovd vétev. To uz
dnes vyloucit miZeme, statistiky nasazeni se definitivné odlepily od nuly a pohybuji se dnes v fidu
desitek procent.

Podle ptivodnich ofekdvini jsme ale uz méli byt mnohem dal. Touto dobou uz mél byt Inter-
net ddvno kompletné pfeveden na novy protokol a pouze kdesi na okraji mély vyhasinat posledni

zbytky rustikdlniho IPv4. Misto toho pfedstavuje IPv6 podle téch optimistictéjsich statistik zhru-
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ba ¢tvrtinu provozu. Pravda, uz to nejsou desetiny procenta jako pred deseti lety, ale k ovlddnuti
hristé stile zbyvd pofddny kus cesty.

Jak na tom tedy pocitkem roku 2019 jsme? Na jednoduchou otézku je slozitdi odpovéd. Existuje
fada riiznych méfeni a statistik, jejichz vysledky se rozchdzeji v zévislosti na uzivatelské komunité
i metodice méfeni. Za relevantni bych povazoval vysledky APNIC, kde se méfeni raznych velicin
pod vedenim Geofta Hustona vénuji dlouhodobé a systematicky, vSe publikuji a konzultuji. Jejich
statistika na adrese:

& https://stats.labs.apnic.net/ipvé

zobrazuje, jaké procento koncovych zafizeni v jednotlivych zemich dokdze komunikovat po IPvé.
Celosvétoveé se blizime ke 20 %. Z velkych stiti si hodné dobfe vedou USA a Indie (skoro 50 %),
Evropé vévodi Belgie (52 %), nasledovand Némeckem (38 %) a Reckem (34%). Ceskd republi-
ka si s necelymi deseti procenty nestoji nijak oslnivé. Zatim bohuzel vyrazné zaostdva Cina, zemé
s nejvetsi uzivatelskou populaci a notorickym nedostatkem IPv4 adres. Tento stav ale nejspis nepo-
trva dlouho, protoze Cina zacala podnikat razantni kroky k nasazeni IPv6. Podle méfeni APNIC
od zati 2018 do bfezna 2019 vzrostl polet ¢inskych uzivatela s IPv6 patnéctindsobné a stile stou-

pa...

Jednim z velmi viditelnych subjektii na poli IPv6 je Google. Protokolu se soustavné vénuje od roku
2008, prispiva k vyvoji specifikaci a podilel se na fad¢ aktivit, sméfujicich k jeho prosazeni. Vede
siisvé statistiky podle poctu piistupi k jeho sluzbiam. Poc¢dtkem roku 2019 jich pfiblizné ¢tvrtina
pfichdzi novym protokolem. Aktualni stav najdete na adrese:

& https://www.google.com/intl/en/ipv6/

Zajimavosti je, Ze béhem vikendd podil IPv6 pravidelné stoupd o nékolik procent. Je vidét, Ze
domici sité jsou v jeho nasazeni dil, nez konzervativnéjsi sité firemni.

Ani Facebook nespi na vaviinech. Je vidét, Ze nedostatek IPv4 adres velké poskytovatele sluzeb
pali a snazi se jej fesit systémové. Jeho statistiky jsou k vidéni na:

& https://www.facebook.com/ipv6/
a dost se podobaji tém od Google, véetné naristi ve volnych dnech. Také podil uzivateld pfistu-
pujicich na Facebook po IPv6 se blizi ¢tvrting. Kromé globélnich ¢&isel déva Facebook k dispozici

i statistiky pro jednotlivé zemé, které jsou vesmés o néco optimisti¢téjsi nez vyse zminovand méfeni

APNIC. Naptiklad od nds pfichdzi na Facebook po IPv6 zhruba 11 % uzivateld.
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Obrazek 1.2: Podil IPv6 na pfistupech ke sluzbam Google

Velci hréci nasazuji IPv6 nejen viici koncovym uzivatelim, ale i uvnitf svych siti. Napfiklad datova
centra Facebooku interné pouzivaji pouze IPv6. Pakety pfichdzejici od uzivateli protokolem IPv4
konéi na prvcich pro rozkldddni zdtéze, dile pokracuji k vlastnim serverdm po IPv6. Podobné maji
své firemni sité a datovd centra uspofddany i dalsi firmy, jako je Google ¢i Akamai.

Dobrym zdrojem informaci o aktudlnim stavu IPv6 jsou studie Staze of IPv6 Deployment vydivané
Internet Society. V dobé vzniku této knihy je posledni z roku 2018:

& https://www.internetsociety.org/resources/2018/state-of-ipv6-deployment-2018/

Podle ni se protokol dostdva z pionyrskych a nadseneckych dob do féze rutinniho nasazeni a ma
nasldpnuto stit se vétsinovym. Studie uvadi fadu velkych operétora, ktefi IPv6 provozuji ve velkém
méfitku. Unikdtni je indicky Reliance Jio, ktery spoustél svou mobilni sit v roce 2016 s nedostatkem
IPv4 adres. Béhem 9 mésict nasadil IPv6 u vice nez 200 miliond uzivateld, ktefi mu generuji pes
80 % provozu. Zejména diky nému patii Indie k zemim s nejvyssim podilem IPv6 na svété.

Ani USA ale nestoji stranou, pfestoze u nich Internet vznikl a jejich firmy ¢asto disponuji znaénymi
zdsobami IPv4 adres z ranych dob, kdy pravidla pro jejich pfidélovini byvala mirna. Rada zdejsich
velkych operitort (Comcast, T-Mobile USA, Verizon Wireless) ma rozsahlé IPv6 sité s desitkami
miliond uzivateld. T-Mobile USA uz dokonce zahdjil proces sméfujici k odstranéni IPv4 z jeho
mobilni sité. Podobné ambice pro svou firemni sit ohlasil Microsoft.
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Motivace je u véech zminovanych podobnd. Nedostatek IPv4 adres vede k masivnimu pouzivini
nevefejnych adres a NATU. Vysledkem je slozitd sitova architektura, kiehka a obtizné spravovatel-
nd. IPv6 je pro né provozné jednodussi a v disledku i levnéjsi. Navic z méfeni Facebooku zac¢ind

IPv6 vychizet i jako rychlejsi, zjevné z podobnych pficin.

Vice nez Ctvrtina z tisice nejnavstévovanéjsich webt podle Alexa je pristupnd po IPv6. Protokol
podporuji vSechny kofenové DNS servery a je po ném dostupnych vice nez 98 % domén nejvys-
§f drovné. Vice nez ¢tvrtina autonomnich systémi ohlaguje smérovacim protokolem BGP IPv6
prefixy. Mobilni sité se stdvaji segmentem, kde IPv6 pievazuje nad svym predchiidcem.

Ve svétle téchto &isel uz neni udrzitelnd teze, Ze IPv6 je nepodafeny akademicky? experiment,
v praxi nepouzitelny. Protokol zjevné pouzivd vyznamna &ist internetové populace a je tieba se jim
zabyvat.

1.3 zZakladni principy

Na zacatku kapitoly jsem popsal tkoly, které mélo IPv6 vyfesit. Zde se budu ve stru¢nosti zabyvat
nékterymi nosnymi principy, na kterych je postaveno.

Pozadavek na vétsi rozsah adresniho prostoru vedl k nemalym debatdm o optimalni délce adresy.
Nakonec byla stanovena na 128 bitd, tedy ctyfndsobek délky pouzité v IPv4. To znamend, Ze k dis-
pozici je 3,4 - 10°® adres. To je jen tézko predstavitelné ¢islo, zkusme je uvést do souvislosti. Povrch
zemékoule &ini pfiblizné pil miliardy kilometrd &tvere¢nich. To znamend, Ze na jeden Ctvereéni
milimetr zemského povrchu piipadd 667 - 10" adres. Ano, fe¢ je o milionech miliard. V kapi-
tole o adresovini uvidite, Ze IPv6 velmi plytvd. Celych 64 bitd vénuje na identifikdtor rozhrani,
coz znamend, Ze v jedné podsiti lze rozlisit miliardy miliard pocitaci. Sit standardni velikosti ma
prostor na adresaci 65 tisic podsiti. A takovychto siti je k dispozici bezmdla 30 tisic na kazdého
obyvatele zemékoule®. IPv6 adres je v kazdém ohledu dost a dost, jak se pfesvéd¢ite v kapitole 3
na strané 65.

Formdt datagramu byl podroben zdsadni revizi. Struéné feceno: pocet polozek byl minimalizovin

vvvvvv

volitelné polozky byly pfesunuty do samostatnych hlavicek, které mohou byt priddviny k pevnému
zikladu. Potadi pfiddvanych hlavicek je zvoleno tak, aby smérova¢ co nejrychleji mohl zpracovat
ty, které jsou uréeny pro néj, a zbyvajici ignorovat.

2: Oba autofi RFC 1883 sice pracovali pro komer¢ni firmy, ale kdo by si nechal kazit pékny pfibéh néjakymi fakty.

3: Pocitdno pro deset miliard pozemstand.
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Popsané zmény v zdhlavi datagramu maji za cil usnadnit jeho zpracovéni a umoznit tak smérovani
pakett vysokou rychlosti. Dalsim aspektem z téZe oblasti je zavedeni koncepce toku (proud souvi-
sejicich datagrami se spole¢nymi parametry), ktery ma opét usnadnit vysokorychlostni zpracovani
a smérovani. Formdt datagramu popisuje kapitola 2 na strané 43.

7. hlediska automatické konfigurace se autofi IPv6 snazili, aby byla pokud mozno zcela bezpracnd.
Zavedli dvé alternativy: Stavovd konfigurace je staré znimé DHCP, ovSem upravené pro IPv6.
Bezstavovi konfigurace pfedstavuje novy princip, kdy si pocita¢ dokdze sim stanovit svou adresu
a naudi se smérovat, aniz by jeho sprivce kdekoli cokoli konfiguroval. Podpora bezstavové kon-
figurace je v implementacich povinnd a masivné se vyuzivd. Automatickou konfiguraci se zabyva
kapitola 6 na strané 135.

S bezstavovou konfiguraci je pomérné té€sné svazino i objevovdni sousedii. Jeho primarnim cilem je
sousedd ma ponékud sirs{ zabér a zahrnuje i mechanismy pro automatickou konfiguraci (objevo-
véani smérovall a parametrd sit€) ¢ testovini jednoznacnosti adresy. Ve se do¢tete v kapitole 5 na
stran¢ 119.

Pozadavek na siuzby se zarucenou kvalitou se projevil zavedenim tiid provozu a sluzeb s diferenco-
vanou kvalitou, jejichZ prostfednictvim 1ze zavést rizné priority a rezimy zpracovini datagrama.

Pro zajisténi bezpecnosti slouzi dvé rozsifujici hlavicky: autentizaéni a ifrovaci. Autentiza¢ni umoz-
fiuje ovéfit, zda odesilatelem dat je skutecné ten, kdo to o sobé tvrdi, a zda béhem pfepravy nedoslo
ke zmén¢ dat. Hlavicka pro sifrovini dokdze totéZ a navic lze jeji pomoci zasifrovat cely obsah da-
tagramu. Zpiisob zabezpeceni IPv6 popisuje kapitola 10 na strané 225.

Podpora mobilnich uzli stavi na domécich agentech. Jednd se o smérovag, ktery je umistén v domdci
siti mobilniho uzlu a ,zastupuje jej“ v dobé nepfitomnosti. Mobilni uzel svému agentovi hldsi
aktudlni polohu a pokud mu do domici sité dorazi néjakd data, domdci agent je preposle. Nasledné
mobilni uzel ozndmi odesilateli, Ze do¢asné zménil svou IP adresu a dal$i komunikace s nim jiz
bude probihat piimo. Vice najdete v kapitole 11 na strané 247.

Pro usnadnéni spolecné existence IPv6 a IPv4 byla vymyslena fada nastroji. Nejjednodussi moznosti
yla vymy ] 1))

je klasické tunelovéni, které ponechdva oba svéty viceméné oddélené a pouze vyuziva infrastrukturu

jednoho k pfenosu dat druhého. Kromé néj jsou viak k dispozici i rafinovanéjsi metody nabizejici

pieklad datagrami a podobné véci. Zabyva se jimi kapitola 12 na strané 277.
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1.4 Implementace

Podpora IPv6 ve smérovacich, operacnich systémech a aplikacich se zacala objevovat pomérné
zéhy po vydéni prvni sady RFC. V listopadu 1996 se objevilo IPv6 jako experimentalni vlastnost
jadra Linuxu verze 2.1.8, dalsi systémy na sebe nenechaly dlouho ¢ekat.

Druhou polovinu 90. let 1ze oznacit jako experimentilni obdobi plné velkych nadéji, vétsinou nena-
plnénych. Zavedeni producenti opera¢nich systémi a sitovych krabic pozorovali novinku s odstu-
pem, jen tu a tam lehce ochutnali. Nékolik mladych firem a startup zkusilo rychlou implementaci
nového protokolu ziskat dobrou pozici na trhu ,Internetu budoucnosti“. Podobné se asijské firmy
snazily touto cestou prosadit proti tradi¢nim vyrobcim.

Ziejmé i v reakci na tyto snahy zacala kolem roku 2000 implementacni vlna, kterou bych oznadil
jako marketingovou. Bylo tfeba mit v produktovém letaku zaskrtnutou kolonku ,,podpora IPv6“, na
kvalité skute¢né podpory p#ilis nezalezelo. Typickd implementace IPv6 z pocitku nového tisicileti
méla jen ty nejzakladnéjsi schopnosti a také vykonem ¢asto zaostivala za svym predchiidcem®.

Postupem ¢asu se ale situace lepsila. Pozitivni roli rozhodné sehrilo IPv6 Forum a jeho program
IPv6 Ready, k nimz se co nevidét dostanu podrobnéji. Uz nestacilo napsat ,podporujeme IPv6“.
Bylo tieba opatfit si certifikit, ¢ili projit pfislusnymi testy. Vysledkem je, Ze nejvyznamné;jsi plat-
formy — operacni systémy i hardwarové smérovace — se v soucasnosti mohou pochlubit podporou
IPv6 na velmi slusné drovni. Chcete-li experimentovat ¢i uvazovat o seriéznim nasazeni nového
protokolu, nemélo by vim z této strany nic zdsadniho stdt v cesté.

Pravda, nékteré pokrocilé prvky — jako je mobilita ¢i zabezpeceni — stdle maji své mouchy, obecné
ale implementace za poslednich nékolik let udélaly velky krok dopfedu a déle se zlepsuji. Testy
kompatibility a schopnosti vzdjemné spolupréce pfispivaji k tomu, aby vznikalo redlné pouzitelné
prostredi.

Postupem casu se z podpory nového protokolu stala v podstaté samoziejmost. Vétsina vyrobci

jiz zrusila na svych webech sekce vénované IPv6, presunula informace do standardni produktové
dokumentace a povazuje IPv6 za béznou zélezitost.

1.5 IPv6 Forum a program IPv6 Ready
Stalo se jiz zvykem, Ze na podporu novych sitovych technologii vznikaji spolecenstvi organizaci

a osob usilujicich o prosazeni novinky do redlného Zivota. Jisté nejzndméjsim piikladem je Wi-Fi

4: 'V poditecni fézi hadwarové smérovace asto implementovaly IPv6 softwarové, tedy s vykonem fidové niz$im proti IPv4.
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Alliance, jejiz pozice na poli bezdratovych lokélnich siti je takova, Ze oficidlni ndzev téchto tech-
nologii IEEE 802.11 znajf jen lidé zasvéceni, zatimco pojem Wi-Fi zlidovél.

Analogickym sdruzenim pro podporu nové verze IP je IPv6 Forum zalozené v roce 1999. Jeho
cile sahaji od propagace nového protokolu pies sdileni a $ifeni znalosti a zkusenosti aZ po vyvoj
technickych specifikaci a feSeni problému pfi praktickém nasazeni. IPv6 Forum pavodné vzniklo
jako centralistickd organizace, pozdéji ovSem zacalo zaklidat své ndrodni a regiondlni pobocky.
Informace o ném najdete na webu:

http://www.ipv6forum.com/

Ten se bohuzel nachédzi ve velmi neutéseném stavu a s vyjimkou titulni stranky nestoji za navstévu.
Jednotlivé sekce jsou bud prizdné, nebo nebyly nékolik let aktualizovany. Na titulni strince oviem
najdete odkazy na vyznamné konference s tematikou IPv6 a dal$i zajimavé zdroje.

Nejvyznamnéjsi aktivitou féra jsou rozhodné certifika¢ni programy, mezi nimiZ ma prominentni
roli nejstarsi IPv6 Ready. Motivaci jeho vzniku byly rané implementace IPv6, jez vykazovaly celou
fadu vice ¢i méné zdvaznych problémi.

Jiz v roce 1998 vznikl japonsky program TAHI, ktery testoval dodrzovini specifikaci v imple-
mentacich IPv6 a jejich vzdjemnou interoperabilitu. Rychle ziskal technické znalosti a zkuSenosti
i dobré jméno mezi implementdtory, nemél vdak zadny oficidlni statut. Po zaloZeni IPv6 Féra se
nabizelo spojit sily a vytvofit certifikaéni program, za nimz budou stit jak odborné kompetence,
tak oficidlné respektované jméno. Vysledkem je IPv6 Ready:

http://www.ipvéready.org/

V jeho riamci si kazdy autor programu ¢ zafizeni podporujiciho IPv6 mize nechat otestovat jeho
kompatibilitu se standardy. Pokud uspéje, ziskd oficidlni certifikit a maze pouzivat stiibrné ¢i zlaté
logo IPv6 Ready. Mira kompatibility m4 totiZ rizné irovné, v oficidlni terminologii nazyvané faze.

Faze 1 (stfibrné logo) ov¢rovala nejzikladnéjsi kompatibilitu se specifikacemi IPv6. Kon-
krétné se testovalo, zda zafizeni podporuje:

* IPv6 adresy,

ICMPveo,

* objevovéni sousedu,

* bezstavovou automatickou konfiguraci.
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RERD)

Obrazek 1.3: Logo IPv6 Ready: vlevo faze 1, vpravo faze 2

Testovalo se pouze povinné chovini (v RFC oznalené jako ,must®). Od roku 2003 bylo vydino
bezmadla 500 certifikdtd. Faze 1 byla uréena pfedevsim pro rané obdobi implementaci a byla jiz
ukoncena, v soucasné dobé lze pozddat jen o certifikaci faze 2.

Faze 2 (zlaté logo) je vieobecné komplikovanéjsi. Kromé povinnych ovéfuje i prvky diraz-
né doporucené (v RFC oznacené jako ,should). Pfedevsim se ale rozpadd do riznych kategorii.
Povinny je zdkladni test, ktery pfedstavuje rozvinutou fézi 1 doplnénou navic o objevovani MTU
cesty. Pfi testech se zdroven rozlisuje, zda je produkt certifikovan jako koncovy stroj (hostitel) nebo
jako smérovad. K povinné zakladni certifikaci muze ziskat jesté specializovany certifikdt v nékteré
z ndsledujicich kategorii:

* bezpec¢nost (IPsec),
+ DHCPv6,
* SNMP,

* domici smérova¢ (CE Router).

Pocitkem roku 2019 bylo vyddno pfiblizné 1850 certifikitu, z toho valna vétsina v zakladni kate-

v jednotlivych kategoriich. Aktudlni piehled i podrobné informace o testovacich procedurdch na-
jdete samoziejmé na strankach programu IPv6 Ready.
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Platforma/oyrobee pocet  hostitel  smivovai  IPseckonec  IPoechrina
smérovac

Cisco 165  2/2011  4/2006 8/2011

D-Link 178 6/2006  5/2006  11/2007  11/2007  12/2017

Zyxel 21 7/2005  7/2005  11/2007  11/2007  10/2016

Hewlett-Packard 82  5/2005 7/2008 11/2006

Dell 51 /2008 11/2006  11/2012

MS Windows 10 10/2007 1/2008

MacOS 2 iOS 5 12/2010

Linux 36 5/2006  9/2007  5/2006  10/2007

FreeBSD 2 3/2006  3/2006

Tabulka 1.3: Vybrani drzitelé certifikatl IPv6 Ready faze 2

Postupem ¢asu zacalo IPv6 Forum svij certifikaéni program rozsifovat. Vzhledem k tomu, Ze v po-
slednich letech jiz neni pes nejhloubéji zakopdn v technice, ale spiSe v ochoté novy protokol nasadit,
nabizi se myslenka certifikovat sluzby. Jejim ztélesnénim je program IPv6 Enabled zahrnujici dva

podprogramy — pro WWW servery a poskytovatele Internetu:
& https://www.ipv6forum.com/ipv6_enabled/

Webovy certifikit IPv6 Enabled WIWW je dost jednoduchy. Garantuje, Ze dotycny web server m4
v DNS registrovinu IPv6 adresu a je timto protokolem dosazitelny. Cili klientovi pouzivajicimu
IPv6 nebude stit nic v cesté k jeho vyuzivini. Ve vefejné dostupné databdzi drzitela certifikdtu
najdete vice nez 2500 polozek. Do domény cz patii 25 z nich, za nejvyznamnéjsi lze povazovat
www.vlada.cz a www.nic.cz.

Poskytovatel Internetu ziskd certifikit IPv6 Enabled ISP, jestlize disponuje IPv6 adresami a pridé-
luje je svym zikaznikam, je dosazitelny z hlediska smérovini a trvale nabizi IPv6 sluzby zikazni-
kiim. Po¢dtkem roku 2019 pocet certifikovanych subjekta pievysoval dvé stovky. Z Ceské republiky
se v seznamu nachdzi osm regiondlnich poskytovateli Internetu a jedna housingové firma. Velka
jména byste mezi nimi hledali marné.

Vedle techniky a nabidky sluzeb jsou dilezité také znalosti. IPv6 Forum se proto pustilo i do této

oblasti a zahdjilo certifika¢ni program IPv6 Education. Opét se cleni do nékolika vétvi, v nichz lze
ovéfit vzdéldvaci kursy nebo osoby, a to jak pro pozici IPv6 odbornikd (Engineer), tak jeho Sifitelt
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(Trainer). Asi nejkuriéznéjsi slozkou programu jsou metacertifikaty, kdy IPv6 Forum certifikuje
jiné certifikaéni programy, jimiz vyddvané certifikity tak ziskdvaji na vize.

1.6 6bone

Kdyz se zacalo experimentovat s prvnimi implementacemi, vznikla potfeba rozlehlé IPv6 sité,
kterd by poslouzila k testovani a ziskavani praktickych zkugenosti. Tak v roce 1996 vznikla sit
6bone. Plivodné propoijila jen tii instituce — G6 ve Francii, UNI-C v Dansku a WIDE v Japonsku.

Svého maxima dosdhla v roce 2003, kdy bylo do 64one zapojeno kolem tisice instituci z 50 zemi.

6bone byla takzvanou virtudlni siti. To znamend, Ze neméla vlastni vyhrazenou infrastrukturu, ale
vyuzivala existujici sité. Sklidala se z lokdlnich IPv6 siti, navzajem propojenych tunely. To zname-
nd, ze IPv6 datagramy se balily jako data do béZného IPv4 a pfendsely se standardnim Internetem
az do cilové sité. Bylo to jednoduché, levné a dala se vytvorit topologie, jakd byla potfeba.

Hlavnim cilem 6bone bylo ,hrit si na opravdicky IPv6 Internet a ziskat tak praktické zkusenosti
s jeho provozem. Proto byla v rdmci sité definovdna smérovaci politika, vypracoviny procedury na
ptidélovani adres a dalsi potfebné operace. Radu let byla jedinou IPv6 siti s globdlnim dosahem.

Sit méla vyhrazeny vlastni adresy, jez zalinaly Ctvefici 3ffe (Cili prefixem 3ffe::/16, jak se doctete
pozdéji). Organizace, které poskytovaly piipojeni k 6one, dostaly k dispozici urcity rozsah adres,
vyjadfeny spoleénym prefixem (oznacovanym jako pTLA). Z né&j pak poskytovatel piidéloval &dsti
piipojenym sitim. Smérovace poskytovatel disponujicich pTLA zaroven tvofily patef 6bone.

Kdyz po roce 2000 zacaly byt IPv6 adresy pfidéloviny standardni cestou a IPv6 zacalo postupné
pronikat do Internetu, zacal klesat i zdjem o 6bone. Sviij ucel sit splnila, pomohla ziskat praktické
zkusenosti s provozem IPv6 a doladit fadu jeho prvkia. Od samotného pocitku byla deklarovina
jako sit docasnd, coz se naplnilo po deseti letech existence.

Sit 6bone skondila stylové 6. 6. 2006 a jeji prefix 3ffe se vratil k pozdéjsimu vyuziti pro bézné adresy.
Odvedla cenné sluzby a ma zajisténo cestné misto v historii IPv6.

1.7 Politicka podpora a projekty

IPv6 se béhem své existence dockalo oficidlni podpory z fady mist, véetné téch nejvyssich. Velmi
aktivni je Asie, kterd do kolotoce Internetu vstoupila pozdé. V disledku toho zdejsi vyrobci hraji

spie druhé housle a nékteré zemé (v prvni fadé Cina) maji citelny nedostatek TPv4 adres.

Neprekvapi, Ze japonskd vldda jiz v roce 2000 vyhldsila oficidlni podporu IPv6 a nisledné ji uplat-
fiovala v podobé raznych projektt, ale i datovych dlev. V roce 2005 vyhldsila smér IPv6 vlida
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USA — nejprve ministerstvo obrany, pozdéji se pfidala celd federalni administrativa. V roce 2008
mély viechny vladni sité v USA podporovat IPv6, nésledovat mél postupny ptechod aplikaci.

Nepodarilo se, nicméné vlida USA to nevzdava. V zafi 2010 vydala memorandum, které pozado-
valo po vedoucich I'T oddéleni vSech orgdnt vlddy:

* Do konce zafi 2012 zpfistupnit vechny sluzby po IPvé.
* Do konce zafi 2014 plosné nasadit nativni IPv6 ve svych sitich.
* Jmenovat v§ude manazery pro pfechod k IPv6.

* Pofizovat pouze I'T vybaveni s kvalitni podporou IPvé6.

Ke splnéni posledniho bodu vytvofil NIST testovaci program oznacovany jako USGu6, ktery de-
finuje pozadavky a zpusoby jejich ovéfovini. Jeho web rozhodné stoji za névstévu:

& https://www.nist.gov/programs-projects/usgv6-program

Aktivni je také Evropska komise. Z tnora 2002 pochazi jeji Next Generation Internet — priorities
for action in migrating to the new Internet protocol IPv6. Tento dokument stdl v pozadi financovani
nékolika velkych projekti orientovanych na IPv6 z prostfedki evropskych raimcovych programa.
Vyzvy ke ¢lenskym statim v ném obsazené vsak na prili§ drodnou pudu nepadly.

7 kvétna 2008 pochazi akéni plin Evropské komise k nasazeni IPv6 — Action Plan for the deploy-
ment of Internet Protocol version 6 (IPv6) in Europe. Jedna se o dokument misty rozumny, misty
bezzuby a misty zcela neuvéfiteln}?s . Mimo jiné pozaduje, aby projekty financované ze 7. rimco-
vého programu pouzivaly ke komunikaci IPv6, pokud to je mozné. Také ohladuje, Ze pfi inovaci
technického vybaveni evropskych struktur bude pozadovina podpora IPv6 a k podobnému kroku
vyzyva i vlady ¢lenskych stta.

Evropska komise uz v rimci 6. rimcového programu podpoftila nékolik vyznamnych projekta roz-
vijejicich novou verzi IP. Nékteré z nich byly zaméfeny na vytvoreni redlnych IPv6 siti, ziskani
a dokumentaci zku$enosti s jejich provozem. Sem patii napiiklad 6NET & Euro6IX. Dal§i mifily
do oblasti vzdéldvani a sifeni informaci, jako napiiklad 6DISS a jeho nédstupce 6 DEPLOY. Mezi
podporovanymi projekty najdete i tematicky Gzce zaméfené vyzkumy dil¢ich oblasti souvisejicich
s IPv6, tieba projekt ENABLE zabyvajici se mobilitou ve velkych heterogennich IP sitich.

Ani Vlada Ceské republiky neziistala k IPv6 lhostejnd. 8. cervna 2009 pfijala usneseni ¢islo 727, ve

kterém ulozila ministriim a vedoucim ustfednich organa stdtni spravy, aby od poloviny roku 2009

5: Obdvam se, ze zpfistupnéni webt ,Europa“ a ,,CORDIS® po IPv6 v roce 2010 (které se navic podafilo jen napdl, cor-
dis.europa.cu neni ani v roce 2019 dostupny po IPv6!) nebyla takovd bomba, jak se domnivaji autofi dokumentu, kdyz tento
bod zafadili jako prvni akei stimulujici dostupnost obsahu a sluzeb po IPv6.
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pii obnove sitovych prvki pozadovali podporu IPv6 a do konce roku 2010 zajistili pfistup ke sluz-
bim eGovernmentu novym protokolem. Usneseni zdroveil doporucuje hejtmantim a prazskému
primdtorovi postupovat obdobné.

Jak uz to s usnesenimi byvd, v plnéni jsou zna¢né rezervy. Na podzim 2011 byla dostupné po IPv6
neceld polovina ministerskych weba. V usneseni ¢islo 695 z 26. srpna 2015 pak vldda natidila, ze
lajddci maji IPv6 uz ale doopravdy nasadit do 1. ledna 2016. Moznd vis proto piekvapi, Ze po-
Catkem roku 2019 stéle je§té pét ministerstev (vnitra, zahranici, dopravy, zemédélstvi a pro mistni
rozvoj) nemd weby piistupné po IPv6. Nejsmutnéjsi je jeho absence na ministerstvu vnitra, které
mé v gesci informatiku. eGovernment a jeho Portdl vefejné sprivy jsou k mani stile jen po IPv4.

Mnohé stity se zkritka snazi riznymi metodami posouvat rozvoj IPv6 vpied, protoze vnimaji
blizici se vycerpani IPv4 adres a dalsi problémy stivajiciho protokolu jako ohrozeni svého dalsiho
rozvoje. V1adni aktivity ovSem nejsou samospdsné. Piikladem budiz Cina, kter sice v roce 2003
piijala pétilety strategicky plan China Next Generation Internet av jeho ramci skute¢né vybudovala
IPv6 patef, ovSem jesté v roce 2018 se podpora IPv6 v jejich sitich pohybovala v jednotkéch procent
a predstavovala nejvétsi brzdu mezi velkymi zemémi.

Vypada to nicméné, Ze druhy pokus uspéje. V roce 2017 Cina vyhlasila plan masivniho nasazeni
IPv6, ktery by mél do roku 2020 zpfistupnit novy protokol 500 miliontim uzivateli. Na pfelomu
let 2018 a 2019 zacal pocet ¢inskych uzivateli IPv6 dramaticky rust a vée nasvédcuje tomu, Ze
nejvyznamnéjsi temné misto na mapé IPv6 zmizi.

IPv6 podle vseho koneéné dosihlo kritického mnozstvi a za¢ind se prosazovat samospadem. Diky

tomu vlddni aktivity klesaji na vyznamu a protokol se nasazuje nikoli kvili nafizeni XY, ale protoze
to je normdlni.

1.8 Webové zdroje

Na webu pochopitelné najdete nepfeberné mnozstvi strinek vénovanych IPv6. Podivejme se na ty,
které stoji za pozornost. Internet Society nabizi ,zdkladni informaéni bali¢ek na adrese:

& https://www.internetsociety.org/deploy360/ipv6/
Najdete tu zdkladni informace o protokolu a jeho soucistech, odpovédi na ¢asto kladené dotazy
i provozni doporuceni postupi, které se v praxi osvédcily. Zajimavy je pfehled raznych statistik

souvisejicich s IPv6:

& https://www.internetsociety.org/deploy360/ipv6/statistics/
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Pokud se ty¢e doporucenych postupii, cennym zdrojem je i strinka APNIC, kterd se zabyvé adre-
sovinim, pfechodovymi mechanismy, datovymi centry i firemnimi sitémi:

& https://www.apnic.net/community/ipv6-program/ipv6-bep/

Trudnomyslnym mohu doporuéit IPv4 Address Report, kde Geoff Huston zkoumd postupné vy-
Cerpdni adres a stav IPv4 Internetu:

& https://ipv4.potaroo.net/

A za pozornost rozhodné stoji dokumenty o IPv6 evropského spravce adresniho prostoru RIPE

NCC:
& https://www.ripe.net/publications/docs/ripe-documents/ipv6-documents

Na domici pidé to s relevantnimi informacemi neni nijak osliujici. Pravdépodobné nejlepsim
informaé¢nim zdrojem je web:

& https://www.ipv6.cz/

O jeho obsah se stard nékolik autord, pochdzejicich zejména z pracovni skupiny IPv6 pfi sdruzeni
CESNET. Pokud mite k dané problematice co fici, ridi vds uvitime mezi autory.
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2 Format datagramu

Zikladnim kamenem IPv6 je dokument RFC 8200: Internet Protocol, Version 6 (IPv6) Specification,
ktery obsahuje pfedev§im zakladni principy a formét datagramu. Ostatnim mechanismim a da-
tovym formatim, které souviseji s IPv6, jsou vénovany dalsi RFC specifikace.

2.1 Datagram

Datagram md v IPv6 obvykly zakladni tvar: za¢ind hlavickami, za kterymi pak nasleduji nesend
data. V porovnéni s IPv4 vak doslo v hlavickach ke koncepcni zméné. Dfive byla jejich délka pro-
ménlivd a jednotlivi G€astnici komunikace mohli pfipojovat dalsi nepovinné volby podle potieby.
Hlavic¢ka obsahovala kontrolni soucet, ktery bylo tfeba znovu vypoéitat na kazdém smérovadi, jimz
datagram prosel (protoze se zménila pfinejmensim polozka TTL).

IPv6 naproti tomu standardni hlavicku minimalizovalo a omezilo jeji prvky jen na ty nejnutnéj-
§i. Tato zdkladni hlavicka ma konstantni velikost. Veskeré doplriujici, nepovinné & piilezitostné
uzivané idaje byly pfesunuty do rozsifujicich hlavicek, které v datagramu mohou a nemusi byt
pritomny. Jejich podobu a zpracovini popisi v ¢dsti 2.2 na strané 46.

"Tvar zakladni hlavicky vidite na obrdzku 2.1. Pfestoze se adresy odesilatele a pifjemce prodlouzily
Ctyfikrat, celkova délka zdkladni hlavicky datagramu vzrostla ve srovndni s IPv4 jen dvojndsobné
(z 20 B na 40 B, z toho 32 B zabiraji adresy). Minimalismus je patrny na prvni pohled.

8 \ 8 \ 8 \ 8 biti
Verze | Tiida provozu | Znacka toku
Délka dat | DalSi hlavicka Maximum skoki

Zdrojova adresa

Cilova adresa

Obrazek 2.1: Zakladni hlavi¢cka datagramu

Polozka Verze (Version) je obvyklym zahdjenim IP datagramu, které identifikuje verzi protokolu.
Zde obsahuje hodnotu 6.
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Za ni nésleduje osmibitova T7ida provezu (Traffic class), kterd vyjadiuje prioritu datagramu & jeho
zafazeni do urcité pfepravni tiidy. Cilem je, aby tato polozka umoznila IP poskytovat sluzby se
zaruCenou kvalitou. V praxi ale tak daleko nejsme a v nejblizsi dobé ani nebudeme. IP, a to ani
ve verzi 6, neumi zarucit dopravni parametry, jako jsou pfenosovd rychlost, zpozdéni ¢i jeho roz-
ptyl. Dovede v8ak poskytovat tak zvané diferencované sluzby (differentiated services, diffserv). Jejich
prostiednictvim mohou mit datagramy rizné priority a odli$né zpusoby zachdzeni, které vedou
k jejich pfednostnimu zpracovéni ¢ naopak odkliddni az po ostatnich. Pravé diferencované sluzby
vyuzivaji pro pfenos svych informaci polozku T¥ida provozu. Ve vlastni definici IPv6 neni nijak
bliZe upfesnéna, pouze se zde pozaduje, aby implicitni hodnotou byla nula.

Dalsich 20 bitti je vénovino Znaéce toku (Flow label). Koncepce toku je novinkou v IPv6 a stile jesté
se trochu tdpe, k ¢emu a jak ji vyuzivat. V zdsadé by jako tok mél byt oznacovin proud datagramu
se spolecnymi vlastnostmi (odesilatel, adresét, pozadavky na vlastnosti spojeni). Prostfednictvim
identifikdtoru (znacky) a dvojice adres sméroval rychle rozpoznd, Ze datagram je soucdsti urci-
tého toku, coz mu usnadni rozhodovini o jeho dalsim osudu (bude s nim nalozeno stejné, jako
s predchozimi ¢leny téhoz toku). Jak jiz bylo feceno, jednd se stéle o experimentalni ptidu a pokusy
o konkrétni vyuziti teprve vznikaji. K tématu se vratim v &dsti 2.9 na strané 61.

Deélka dat (Payload length) nese 4daj o délce datagramu. Pfesné fec¢eno pocet bajtli ndsledujicich
za standardni hlavickou. Z toho plyne, Ze zdkladni hlavicka se do této délky nepoditd, zatimco
piipadné rozsifujici hlavicky ano. Jelikoz je polozka dvoubajtovd, je maximdlni délkou 64 KB.
Pomoci rozsitujici hlavicky Jumbo obsah popsané v &isti 2.7 na strané 60 lze teoreticky vytvifet
jesté delsi datagramy, redlné je ale nikdo nikdy nevidél.

Dalsi hlavicka (Next header) obsahuje identifikaci, jakd hlavicka ¢i jaky druh dat nésleduje za stan-
dardni hlavickou. Podrobnéji se ji budu vénovat zanedlouho v &dsti 2.2.

Maximdlni pocet skokii (Hop limit) je ndhradnikem dfivéjsi Zivotnosti datagramu (TTL). Prachod
datagramu jednim smérovacem je povazovin za jeden skok. Odesilatel v této polozce uvede, kolik
takovych skoki smi datagram maximdlné absolvovat. Kazdy smérovac po cesté pak snizi hodnotu
o jednicku. Dojde-li tim k vynulovéni polozky, datagram bude zlikvidovin a odesilateli se posle
ICMP zpriva o vyprdeni maximalniho poctu skokid. Smyslem omezeni je ochrana proti cyklim
pii smérovini (zacykleny datagram nebude v siti strasit do nekone¢na).

Zavére¢nymi dvéma polozkami je dvojice IPv6 adres: Zdrojovd adresa (Source address) a Cilovd
adresa (Destination address). Vzhledem k délce adresy v IPv6 zabiraji tyto dvé polozky 80 % rozsahu

celé hlavicky. Podrobnosti o adresovdni se doCtete v kapitole 3 na strané 65.
P1i srovnini s IPv4 je nejndpadnéjsi absence ti{ informaci: rozsifujicich voleb, kontrolniho soué-

tu a fragmentace. Rozsifujici volby byly nahrazeny obecnéj$im principem zietézeni doplikovych
hlavi¢ek. Obdobné idaje souvisejici s fragmentaci byly pfesunuty do téchto rozsifujicich hlavicek.
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Posun fragmentu

Kontrolni soucet

IPv6
Verze@|  Trida provozu @) Znacka toku 2
Délka dat ©| Dalii hlavicka @ @ Maximum skokii ©)
Zdrojova adresa (6
Cilova adresa (7]

Obrazek 2.2: Porovnani hlavi¢ek IPv4 a IPv6

Zdaleka ne kazdy paket je totiz fragmentovén a lze ocekévat, Ze v IPv6 bude fragmentace jesté
vzdenéjsi nez v soucasnosti. IPv6 totiz pozaduje, aby infrastruktura pro jeho pfenos dovedla pie-
niset pakety minimalné o délce 1280 B (MTU). Vzhledem k tomu, ze drtivd vétsina koncovych
zafizeni je dnes pfipojena prostiednictvim riznych variant Ethernetu nebo Wi-Fis MTU alespori
1500 B, Ize o¢ekavat, Ze tato hodnota se usidli téméf vsude a fragmentace prakticky zmizi ze svéta.

Kontrolni soucet zmizel bez nahrady. Tuto sluzbu typicky vykondva nizsi vrstva sitové architektury
(napf. zmifiovany Ethernet) a pokud doglo ke zkomoleni pfi pfenosu, datagram rovnou zahodi. Na
urovni IP by se jen duplikovala tuspésnd kontrola. Vzhledem k tomu, Ze hlavicka se méni v kazdém
smérovadi (klesd dosah datagramu), znamenalo by to zbyte¢né zpomalovini.

veny polozky, které byly (zpravidla v ponékud pozménéné podobg) pievzaty do IPv6. Stejnd &isla

oznacuji polozky, které si navzdjem odpovidaji.

45



— 2 Formait datagramu

2.2 Zfetézeni hlavicek

IP verze 6 pouzivi odlisny zpisob reprezentace rozsifujicich hlavi¢ek nez jeho pfedchudce. Kazda
hlavicka je nyni samostatnym blokem a k jejich vzdjemnému propojeni slouzi polozka Dalsi hla-
vicka (Next header). Kéd v ni obsazeny identifikuje, jakého typu je hlavicka, kterd ndsleduje za tou
stavajici. Kazda rozsifujici hlavicka zacind polozkou Dals7 hlavicka. Prostfednictvim téchto hodnot
Ize za sebe zfetézit hlavicek, co hrdlo radi.

Posledni z nich obsahuje v polozce Dalsi hlavicka typ dat, kterd datagram nese. Zastupuje tak za-
obsahuje hlavicky, jejichz implementace je podle RFC 8200 povinni. Ve druhé skupiné jsou hla-
vicky nepovinné, nasleduji kédy piifazené pfenaSenym protokoliim. Aktudlni a kompletni seznam
hodnot pro typy prendsenych dat najdete na adrese:

& http://www.iana.org/assignments/protocol-numbers

Pokud tedy datagram neobsahuje zddné rozsifujici hlavicky, bude pfimo jeho zdkladni IPv6 hla-
vicka obsahovat jako Dalsi hlavicku identifikitor typu nesenych dat. Tuto situaci ilustruje obré-
zek 2.3a. Na obrédzcich 2.3b a 2.3¢ muzete sledovat, jak se zméni obsah polozek Dalsi hlavicka,
kdyz datagramu pfidame rozsitujici hlavicky Smérovdni a Fragmentace.

a) bez rozsitujicich hlavicek

hlavicka
IPv6 TCP segment
dalsi=6 (TCP)

b) s hlavickou Smérovani

hlavicka hlavicka
IPv6 Smérovani TCP segment
dalsi=43 (smér.) dalsi=6 (TCP)

c) s hlavickami Smérovani a Fragmentace

hlavicka hlavicka hlavicka
IPv6 Smeérovani Fragmentace TCP segment
dalsi=43 (smér.) | dal$i=44 (frag.) dalsi=6 (TCP)

Obrazek 2.3: Zfetézeni hlavicek datagramu
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Rozsifujici hlavicky — povinné

0
43
44
50
51
60

volby pro vechny (hop-by-hop options), str. 51
smérovéni (routing), str. 54

fragmentace (fragment), str. 55

sifrovani obsahu (ESP), str. 232

autentizace (AH), str. 231

volby pro cil (destination options), str. 51

Rozsifujici hlavicky — volitelné

135
139
140
253
254

mobilita (mobility), str. 249

identita (Host Identity Protocol), experimentalni
Shimé, str. 107

pro experimenty a testovani

pro experimenty a testovani

Typ nesenych dat (protokol)

6
8
9
17
46
47
58
59

Tabulka 2.1: Vybrané hodnoty polozky Dalsi hlavicka

TCP
EGP
IGP
UDP
RSVP
GRE
ICMP

posledni hlavicka (no next header)
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Hlavnimi devizami koncepce hlavicek v IPv6 je pruznost a uspornost. Souddsti datagramu jsou
jen ty privodni informace, které skute¢né potfebuje. Rubem mince je, Ze zpracovani kompletnich
by se mélo odehrédvat v kazdém smérovaci na cesté mezi odesilatelem a pifjemcem, mohlo by to
vést k nezanedbatelné degradaci vykonu.

Tento problém fesi IPv6 velmi jednoduse — doporucuje pro rozsitujici hlavicky nésledujici pofadi:

1. zékladni hlavicka IPv6,

volby pro vechny (hop-by-hop opions),

volby pro cil (destination options) — pro prvni cilovou adresu datagramu a ptipadné dalsi uve-
dené v hlavicce Smérovdni,

w N

smérovini (routing),

fragmentace (fragment),

autentizace (authentication),

Sifrovan{ obsahu (encapsulating security payload),

volby pro cil (destination options) — pro kone¢ného pfijemce datagramu,
mobilita (mobility).

o 0N A

Jeho cilem je, aby se informace zajimavé pro uzly, kterymi datagram prochazi, ocitly vpfedu a hla-
vicky urcené az pro koncového prijemce ndsledovaly teprve za nimi. Pro prichozi smérovac jsou
potencidlné zajimavé jen Volby pro viechny, které se smi vyskytnout jen bezprostfedné za zikladni
hlavickou. Niceho jiného si nemusi véimat. Jakmile vidi v Dals7 hlavicce jiny kéd nez O (Volby pro
vSechny), vi, Ze mize s analyzou datagramu skonit.

Ostatni rozsifujici hlavi¢ky jsou zajimavé jen pro adresita datagramu — at uz priibézného (pocha-
zejictho z hlavicky Smeérovdni) ¢ koncového. Pribézného adresita zajimaji jen prvni tii (volby pro
vechny, volby pro cil a smérovini), zatimco koncového se tykaji viechny.

Kazda z rozsifujicich hlaviéek by se méla objevit nanejvy$ jednou. Vyjimkou jsou volby pro cil,
které se mohou vyskytnout dvakrét — jednou pied Smérovdnim a podruhé pied Mobilitou.

RFC 8200 duarazné doporucuje dodrzovat vyse uvedend omezeni, zdroveti ale pozaduje, aby byl
adresét schopen se vyrovnat s libovolnym pofadim hlavicek i jejich pfipadnym opakovinim. Vy-
jimkou z této benevolence jsou Volby pro vsechny — pokud jsou pfitomny, musi byt hned na zacitku
fetézce.

Druhym striktnim omezenim je, Ze dojde-1i k fragmentaci datagramu, musi byt vSechny rozsi-
Fujici hlavicky obsazeny v prvnim fragmentu. Velmi dlouhé fetézce hlavicek komplikovaly situaci
firewallim a objevily se i snahy o jejich zneuziti. Podrobnéjsi zdivodnéni najdete v RFC 7112:
Implications of Oversized IPv6 Header Chains.
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Specidlni vyznam md, pokud polozka Dalsi hlavicka obsahuje hodnotu 59 (no next header). Ta
signalizuje, Ze se jednd o posledni hlavicku, za kterou jiz nendsleduje vibec nic. Takovy datagram
nenese zddnd data. Pokud podle své délky obsahuje jesté néjakd data, musi byt ignorovina. Je-li
datagram pieposildn dile, musi do néj pfeddvajici tato data zkopirovat beze zmény.

Kromé Voleb pro viechny zpracovava hlavicky az adresdt datagramu. Mezilehld zafizeni rozsitujici
hlavicky nezpracovévaji a nesmi je ménit. Vyjimku pfedstavuji Volby pro vsechny, jimiz se naopak
zabyvd kazdé zafizeni, jimz datagram prochézil.

Pfi zpracovini se hlavicky prochézeji v tom poradi, ve kterém jsou vlozeny do datagramu. Zpraco-
vévajici stroj nesmi preskakovat nebo si vybirat nékteré pfednostné. Tim je zajisténa konzistence
v ptipadech, kdy by nékterd hlavicka ovliviiovala ty nasledujici.

Koncept zfetézeni rozsifujicich hlavicek se vyrazné lisf od pfistupu IPv4. Bylo s nim proto méné
zkuSenosti a v praktickém provozu se projevily riizné problémy. Tykaji se napfiklad pfili§ pfisné
nastavenych firewalld, které zahazovaly datagramy s nezndmymi typy rozsifujicich hlavicek a bo-
huzel neznaly zdaleka vSechny. Objevily se také utoky postavené na rozsifujicich hlavickach, které
vedly napfiklad k odmitnuti nékterych variant hlavicky Smérovdni.

IETF se snazi praktické zkusenosti promitat do specifikaci a vyjasnovat problematickd mista. Zde
médm na mysli pfedevdim RFC 7045: Transmission and Processing of IPv6 Extension Headers, které
se zabyva zejména piepravou a zpracovinim rozsifujicich hlavicek v mezilehlych strojich — sméro-
vadich, firewallech a dalsich zafizenich, kterd nejsou odesilatelem ani adresitem datagramu.
Obecné pro né plati, Ze by slozeni rozsifujicich hlavicek nemélo ovliviiovat pfepravu datagramuz.
Od piepravujicich stroji se neocekdvd, Ze budou analyzovat cely datagram véetné vsech hlavicek.
Mely by prezkoumat nezbytné minimum a paket odeslat.

Specidlnim pfipadem jsou firewally a dal$i prvky, které naopak datagramy analyzuji podrobné,
Casto vyuzivaji i informace z protokolu transportni vrstvy, takZze musi projit celym fetézcem az

k nesenym datim. V jejich ptipadé REFC 7045 stanovi nasledujici pozadavky:

* Musi podporovat a korektné zpracovavat vSechny standardni typy rozsifujicich hlavicek a mély
by i typy experimentalni.

* Pro standardni typy rozsifujicich hlavicek musi nabidnout individudlné konfigurovatelnd pra-
vidla, jak maji byt zpracovany. V nich Ize stanovit, Ze datagram lze zahodit na zdkladé pii-
tomnosti konkrétni hlavicky, pfipadné s urcitou hodnotou. Implicitné by mély byt vSechny
standardni hlavicky propoustény.

1: RFC 8200 pozaduje, aby zpracovani Voleb pro viechny bylo mozné zapnout/vypnout v konfiguraci.
2: Samoziejmé s vyjimkou hlavicek uréenych pro kazdy stroj po cesté, které jsou naopak k tomuto Géelu uréeny.
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* Pro experimentalni typy roz8ifujicich hlavicek jsou pozadavky slabsi — opét se pozaduji indivi-
dudlné nastavitelnd pravidla, tentokrét vSak specifikace pfipousti jejich zahazovini v implicitni
konfiguraci.

Firewall samozfejmé mize datagram zahodit, pokud vyhodnoti uréité jeho rozsifujici hlavicky
a hodnoty v nich jako nebezpecné, ale nesmi to v pripadé standardnich hlavi¢ek udélat jen na
zikladé toho, Ze dany typ neznd.

Pokud se tykd hlavicek pro kazdého, ty by naopak mély byt zpracovaviny kazdym zafizenim, jimz
datagram projde. RFC 7045 ale upozorniuje, Ze vysokorychlostni smérovace a pfepinace to Casto
nedélaji a vyvojafi by s tim méli pocitat.

K usnadnéni zpracovéni rozsifujicich hlavicek ptispiva i RFC 6564: 4 Uniform Format for IPv6
Extension Headers, které pozaduje, aby nové definované rozsifujici hlavicky dodrzovaly jednotny
format: v prvnim bajtu Dalst hlavicka, ve druhém délka této hlavicky v osmicich bajti (bez tvodni
osmice) a za ni ndsleduje vlastni hodnota, jejiz strukturu a polozky stanovi konkrétni specifikace.
Jednotné zahdjeni usnadni a zrychli zpracovini a umozni zafizeni jednoduse preskocit hlavicku,
kterd zde neni podporovina.

Ziroveii je RFC 6564 velmi konzervativni ohledné pfidavani typu rozsifujicich hlavicek. Jedno-
zna¢né davd prednost piedavini doplitkovych informaci pomoci Voleb pro cil. Vytviteni novych
typt rozsifujicich hlavi¢ek a novych typa Voleb pro kazdého ptipousti jen v piipadé, kdy potiebné
informace nelze pfeddvat jinym zpisobem. Jejich ndvrh to musi dolozit. Bez vyjimky pak zakazuje
vytvifeni novych typi hlavi¢ek, které by vyzadovaly zpracovini vSemi prichozimi zafizenimi.

Zajimavd a dost depresivni jsou méfeni prichodnosti datagramu s roz8ifujicimi hlavickami, kterd
najdete v RFC 7872: Observations on the Dropping of Packets with IPv6 Extension Headers in the Real
World. Vysledky pochdzeji z let 2014 a 2015 a viibec nejsou lichotivé — pfitomnost nékteré z roz-
$ifujicich hlavicek zvysi pravdépodobnost zahozeni daného datagramu fddové o desitky procent.
Napriklad pakety obsahujici fragmentaéni hlavicku nebyly doruceny zhruba ve tfetiné pripada.

Tyto hodnoty jsou alarmujici a je tfeba se smifit s tim, Ze pokud odesilatel vlozi do datagramu
rozsifujici hlavicku, vyrazné tim sniZi jeho $anci na uspé$né doruceni soucasnym Internetem. Au-
tofi RFC 7872 apeluji na zlepseni situace, ale vysledkem mize byt i to, Ze programdtoti se budou

snazit posilani téchto hlavicek vyhybat.

Podivejme se nyni podrobnéji na tvar a vyznam existujicich rozsifujicich hlavicek.
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2.3 Volby

IPv6 zavadi dvé hlavicky obsahujici volby: Volby pro vsechny (hop-by-hop options, Dalsi hlavicka pred
nimi ma hodnotu 0) a Volby pro cil (destination options, ptedchazejici Dalsi hlavicka mé hodnotu
60).

Obé hlavicky maji spole¢ny tvar, ktery najdete na obrdzku 2.4. Vyznam polozky Dalsi hlavicka
jsem jiz vysvétlil. Délka dat obsahuje délku hlavicky v osmicich bajti. Do délky se nepoéitd prvnich
8 bajtul, takze pokud mé hodnotu 1, znamena to, Ze celd hlavicka s volbami méfi 16 B.

8 | 8 | 8 | 8 bitd
DalSihlavicka |  Délkadat |

Volby

Obrazek 2.4: Rozsifujici hlavicky volby pro vsechny a volby pro cil

Polozka Volby (Options) pak obsahuje vlastni volby. Ty mohou byt zavedeny jako soucist jednot-
livych konkrétnich mechanismt. Napfiklad v rimci podpory mobilnich poéitacu se objevila volba
Domdci adresa. Piehled doposud definovanych voleb najdete v tabulkich 2.2 a 2.3. Samotnd de-
finice IPv6 obsahuje jen dvé: Padl a PadN. Slouzi ke vkliddni ,vaty“ — volného mista, které ma
slouzit k lep§imu zarovnani ostatnich prvka s pfihlédnutim k hranicim étyfbajtovych slov. Jednd
se o vycpavky, které nenesou Zddnou aktivni informaci.

Typ  Vyznam Popis

0 Padl str. 51

1 PadN str. 52

5  Upozornéni smérovace str. 53

7 CALIPSO RFC 5570

8 SMF RFC 6621
38  Rychly start str. 61
99 RPL RFC 6553
109 MPL RFC 7731
194  Jumbo obsah str. 60
238 DFF RFC 6971

Tabulka 2.2: Volby pro véechny

51


http://tools.ietf.org/html/rfc5570
http://tools.ietf.org/html/rfc6621
http://tools.ietf.org/html/rfc6553
http://tools.ietf.org/html/rfc7731
http://tools.ietf.org/html/rfc6971

— 2 Formait datagramu

Typ  Vyznam Popis

0 Padl str. 51

1 PadN str. 52

4 maximélni vnofeni tunel RFC 2473
15 PDM (méfeni) str. 54
139  ndhodnd hodnota pro ILNPv6  RFC 6744
140  LIO (identifikdtor linky) RFC 6788
201  Domaici adresa str. 263

Tabulka 2.3: Volby pro pfijemce

Pad1 vynechavé 1 bajt. Tvar této volby je trividlni: jednd se o jeden bajt s hodnotou 0, ktera iden-
tifikuje typ volby a zdrover fikd, Ze to je vSe.

PadN umoziiuje vynechat dva a vice bajta. Prvni bajt opét urcuje typ volby a ma hodnotu 1. Za nim
nisleduje jeden bajt obsahujici délku volby, do niZ se prvni dva bajty nepocitaji. Nasleduji data
uvedené délky, jejichz hodnoty jsou nulové. Chcete-li tedy vynechat celkem 6 bajtd, bude mit
Délka dat hodnotu 4 a za ni budou ndsledovat ¢tyfi nulové bajty ,dat®.

—— Méni se po cesté?
0 neméni se
1 mize se ménit
8 | 8 | bitd
Typvoly |  Délkadat | Data volby |

LCO délat, kdyz uzel nezna tuto volbu?
00 preskocit a pokracovat dalSimi volbami
01 zahodit datagram
10 zahodit datagram a poslat ICMP odesilateli
11 zahodit datagram a pokud cilova adresa nebyla skupinova, poslat ICMP

Obrazek 2.5: Tvar voleb pro rozsifujici hlavicky
Vsechny volby musi dodrzovat jednotny tvar. Odpovida tomu, ktery jste vidéli u volby PadN. Prvni

bajt identifikuje, o jakou volbu se jednd. Za nim pak nésleduje Dé/ka dat (do niZ se nepocitaji prvni
dva bajty) a po ni data. Jejich strukturu musi definovat dokument, ktery zavede danou volbu.
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V ramci Typu volby byl pevné predepsin vyznam nejvyssich tfi bitd. Prvni dva urcuji, co se sta-
ne s datagramem, pokud zpracovivajici uzel doty¢nou volbu neznd. Za nimi nésleduje bit, ktery
indikuje, zda se volba mize ménit béhem priichodu siti. Konkrétni hodnoty najdete v obrazku 2.5.

Jednou z ,opravdovych® voleb pro vSechny je tak zvané Upozornéni smérovace (router alert) defino-
vané v RFC 2711. M4 za cil upozornit kazdy smérova¢ po cesté, Ze tento paket nese data, kterd
by jej mohla zajimat.

Volba najde uplatnéni napiiklad v rezerva¢nim protokolu RSVP, ktery posild fidici pakety pro
alokaci kapacit po cesté. Tyto pakety jsou uréeny véem smérovacim. Pravé Upozornéni smérovace
muzZe napovédét, Ze paket nese zajimavou informaci. Bez néj by smérova¢ musel prohlizet vSechny
datagramy a zkoumat, jakému protokolu vyssi vrstvy patfi. Kdyz by narazil na paket RSVP, zabyval
by se jim podrobnéji. V opaéném piipadé by jej poslal dile po cesté k cili.

Diky Upozornéni smérovace ze rychle odlisit datagramy potencidlné zajimavé od téch, které se maji
prosté predavat ddl. Formdt volby najdete na obrazku 2.6. Obsahuje vlastné jedinou polozku, kterd
slouzi k identifikaci protokolu, jehoZ data nese. Dosud definované hodnoty shrnuje tabulka 2.4.

8 \ 8 \ 8 \ 8 bitd
Typ=5 | Délka=2 Hodnota (protokol) ‘

Obrazek 2.6: Volba Upozornéni smérovace

Hodnota  Vyznam
0 obsahuje MLD zprivu
1 obsahuje RSVP zpravu
2 obsahuje zpravu Aktivni sité
3 reZervovano
4-35 troven vnoteni agregovanych rezervaci (RFC 3175)
36-67  uroven agregaci QoS NSLP (RFC 5974)
68 NSIS NATFW NSLP (RFC 5973)
69 MPLS OAM (RFC 7506)

Tabulka 2.4: Definované Hodnoty pro volbu Upozornéni smérovace
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Aby tato volba pfindsela néjaky efekt, musi odpovidajici protokol nafizovat jeji pouziti. Smérovac
m4 pravo ignorovat obsah viech datagramd, které nejsou adresovany jemu a neobsahuji Upozornéni
smérovace. Chee-li urdity protokol ziskat jeho pozornost, musi k datagramu pfihodit tuto volbu.

Upozornéni smérovace s sebou nese i ur¢itd bezpe¢nostni rizika. Jejich rozbor, ale zejména dopo-
ruceni pro operdtory siti, jak s datagramy nesoucimi tuto volbu zachdzet, najdete v RFC 6398: IP
Router Alert Considerations and Usage.

V REC 8250: IPv6 Performance and Diagnostic Metrics (PDM) Destination Option byla zavedena
volba pro pfijemce oznacovand zkratkou PDM, kterd je urcena pro méfeni zpozdéni a spolehlivosti
pfenosi. Obsahuje poradovid ¢isla paketd a ¢asové rozdily mezi odeslanymi a pfijatymi pakety.

2.4 Smérovani

Standardné je datagram smérovan podle své cilové adresy. Hlavicka Smérovdni (Routing) umoziuje
do tohoto procesu zasahnout a pfedepsat jeden ¢ nékolik bodi (IPv6 adres), jimiz musi datagram
projit pfed dorucenim adresatovi. Motivace pro takové chovéni jsou riizné, jak zanedlouho uvidite.

IPv6 ponechévi prostor pro zavedeni riznych typt smérovacich hlavi¢ek. K jejich rozliseni slouzi
hodnota polozky Typ smérovani. Zatim byly definoviny dva pfesné popsané typy (0 a 2) a dva
volné typy (hodnoty 253 a 254) uréené pro experimentovini se smérovacimi mechanismy. Dalsi
informace o experimentilnich typech najdete v RFC 4727, zde si jimi nebudu zabyvat.

Typ 0 je starsi, byl zaveden piimo v RFC 2460 jako soucdst definice jadra IPv6. Umoziuje pre-
depsat datagramu ur¢ité body, kterymi musi v daném pofadi projit. Zirovei slouzi jako zdznam,
kterymi z nich jiz prosel. Tyto ,prichozi body* nemusi ndsledovat bezprostfedné za sebou, mezi
kazdymi dvéma muze datagram projit libovolnym poctem smérovaca. Podobnou rozsifujici volbu

nabizi i IPv4.

Funguje to tak, Ze se jako cilovd adresa do datagramu vloZi prvni prachozi bod. Kdyz do n¢j
datagram dorazi, pfesune se jeho adresa do hlavi¢ky Smérovdni jako hotovd a cilem se stane dalsi
z prichozich bodii — a tak dal az do skute¢ného cile.

Tento mechanismus je bohuzel zneuitelny k ttokiim usilujicim o zahlceni pfenosovych tras. Utoc-
nik muze nechat pfepravovat datagramy siti sem a tam a kdyZ navic pouzije nékolik smérovacich
hlavi¢ek napéchovanych po okraj, mize se datagram potulovat siti velmi dlouho. Série takovych
datagramii dokdze v siti vytvofit datové toky s objemem mnohondsobné pfevySujicim kapacitu
Gto¢nikova pfipojeni, navic i na velmi dlouhé trase.

: Prakticky byl pfedveden 88ndsobek.
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Dusledkem bylo zrugeni smérovaci hlavicky typu 0 v RFC 5095: Deprecation of Type O Routing
Headers in IPv6. Podle néj je cilovy IPv6 uzel, ktery obdrzel datagram s hlavickou Smérovini
typu 0, povinen ji ignorovat, pokud je koneénym cilem celého fetézce. V opaéném pfipadé musi
datagram zahodit a ohlisit jej odesilateli jako chybny. Kromé toho se zde doporucuje datagramy
s timto typem hlavicky Smérovdni filtrovat na aktivnich prvcich.

Typ 2 byl definovin specialné pro mobilitu. De facto se jedna o silné zjednodugeni obecnéjsitho
typu O s jedinou adresou. Kdyz je mobilni uzel na cestich, méd kromé své pavodni pevné adresy
iadresu doc¢asnou, jez se méni podle sité, ve které se pravé nachdzi. Pokud pfechdzi mezi bunkami,
muze se docasnd adresa béhem komunikace ménit. Aby nebyla narusena komunikace bézicich
programu, pouzivd pro ni svou trvalou, tak zvanou domdci adresu.

Jeho partner pomoci smérovaci hlavicky typu 2 stanovi, Ze koncovou adresou je pevnd adresa mo-
bilniho uzlu, ale m4 se nejprve dopravit na jeho docasnou adresu. Cili datagram je dopraven na
aktudlni docasnou adresu, tam se nahradi cilové adresa hodnotou ze smérovaci hlavicky a vy$§im
komunika¢nim vrstvdm se data dorudi, jako by pfisla na trvalou adresu.

Smérovaci hlavicka typu 2 proto umoziluje ulozit jen jedinou adresu (domiéci adresu mobilniho
uzlu, jemuz je datagram uréen). To vyrazné omezuje jeji zneuzitelnost. Formdt této smérovaci
hlavicky najdete na obrdzku 11.16 na strané 263 v kapitole o mobilité, kde se doctete i podrobnéjsi
informace o jejim fungovani.

2.5 Fragmentace

Kazdd z podfizenych technologii, které IPv6 pouzivd pro piepravu svych datagrami, md jistou
maximdln{ velikost paketd, které dokaze prendset. Tato konstanta se oznaluje zkratkou MTU
(Maximum Transmission Unit). Napfiklad nejpopuldrnéjsi Ethernet ma MTU =1500 B.

Cilem fragmentace je umoznit IPv6 pfepravovat datagramy vétsi, nez je MTU pouzivanych tech-
nologii. Zakladni myslenka je prostd: odesilatel rozlozi datagram do nékolika dostatecné malych
Casti a pifjemce z nich poskldda ptivodni datagram.

Analogickou techniku pouziva i protokol IPv4, 1isi se vdak v nékolika dulezitych detailech. Za-
timco v IPv4 mize datagram fragmentovat libovolny smérovac po cesté (kdykoli ma byt odeslin
linkou, jejiz MTU je mensi nez velikost datagramu), v IPv6 fragmentuje vylucné odesilatel. Po-
kud m4 néktery ze smérovaci odeslat datagram linkou s nedostacujicim M'TU, zahodi jej a posle
odesilateli ICMP zprivu ,pfilis velky paket®, jejiz soucdsti je 1 MTU, které tento stav zpiisobilo.
Druhou odlisnosti je, Ze zatimco IPv4 m4 vSechny podklady pro fragmentaci zafazeny jiz do stan-
dardni hlavicky, IPv6 pro ni pouzivd hlavicku rozsifujici a spiSe se snazi, aby k fragmentaci viibec
nedochézelo.

55


http://tools.ietf.org/html/rfc5095

— 2 Formait datagramu

Rozgitujici hlavicka Fragmentace (Fragment) je identifikovina kédem 44 v polozce Dalsi hlavicka
svého bezprostfedniho pfedchudce. Jeji tvar vidite na obrazku 2.7. Velikost je konstantni a kromé
obvyklé Dalsi hlavicky obsahuje tii informacni polozky.

posledni 0

nésleduje dalsi 17
8 \ 8 \ 13 biti \

Dal$i hlavicka | rezerva=0 | Posun fragmentu | rez.|M

Identifikace

Obrazek 2.7: Rozsifujici hlavicka Fragmentace

Identifikace (Identification) slouzi k rozpoznani, které fragmenty patii k sobé. Jedna se o 32bitové
celé &islo, které je v rimcei dané dvojice odesilatel-pfijemce pokud mozno jednozna¢né. Pavodné
se pouzivalo prosté zvétsovani jeho hodnoty, jenze se objevily rizné druhy utoka, které zneuzivaly
pfedvidatelné identifikitory. Proto fada soucasnych implementaci ddva pfednost pseudonahodnym
&i kryptografickym metoddm. Podrobnéji se problematice vénuje REC 7739: Security Implications
of Predictable Fragment Identification Values.

Posun _fragmentu (Fragment offset) fikd, kam tento fragment patii. Jednotkou jsou osmice bajti
od zaditku fragmentovatelné ¢asti pavodniho datagramu (viz nize). A kone¢né piiznak M (More

fragments) signalizuje, zda je tento fragment posledni (hodnota 0) nebo za nim ndsleduje dalsi
(hodnota 1).

Hlavicky pro Rozsirujici hlavicky Fragmentovatelna
vsechny fragmenty | a hlavicka vyssi vrstvy cast

Obrazek 2.8: Casti datagramu pfi fragmentaci
Mai-li dojit k fragmentaci, vymezi se v pivodnim datagramu tfi ¢dsti:

* Zacitek tvofi hlavicky, které je tfeba zopakovat (byt s drobnymi zménami) ve vSech frag-
mentech. Patfi sem zdkladni hlavicka a vSechny po ni nésledujici rozsifujici hlavicky az po
Smérovdni (véetné).

* Do druhé ¢isti patfi zbyvajici rozsifujici hlavicky a hlavicka transportni vrstvy, kterou zacinaji
data. Tato ¢ast se musi vejit do prvniho fragmentu.

* Zbytek datagramu je povazovin za fragmentovatelnou cdst. Rozdéli se na asti tak, aby se vy-
sledné fragmenty vesly do pfislusného MTU a délka kazdého z nich (kromé posledniho) byla

ndsobkem osmi.

Datagramy obsahujici jednotlivé fragmenty jsou sestaveny ndsledovné:
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* Pfevezmou se hlavicky pro véechny fragmenty z pivodniho datagramu. Jedinymi zménami,
které se v nich pro jednotlivé fragmenty provedou, je iprava Dé/ky v zikladni hlavicce, aby
odpovidala skute¢né délce fragmentu, a zména hodnoty posledni Dalsi hlavicky na 44.

* Zané se pridd rozsitujici hlavicka Fragmentace, jejiz hodnoty se naplni ndsledovné:

— Vygeneruje se novy Identifikdtor paketu a tato hodnota se pfidéli vsem jeho fragmentim.

— Hodnota Dalsi hlavicky se prevezme z pivodni posledni Dalsi hlavicky spole¢né Easti hla-
vicek, kterd byla pfepsina hodnotou 44.

— Posun kazdého fragmentu se ur¢i jako pocet osmic bajtd, o které je jeho zacdtek vzdilen
od zacdtku fragmentovatelné ¢asti pavodniho datagramu. Prvni fragment bude mit Posun
nulovy, u nisledujicich je tvofen souctem délek fragmentd nesenych pfedchozimi pakety.
Fragmenty se nesmi prekryvat.

— Poslednimu fragmentu se pfiznak M nastavi na 0, ostatnim na 1.

* Na konec se pfipoji doty¢ny fragment (dsek fragmentovatelné &isti ptivodniho datagramu).

ptvodni datagram: 1500 B

zakladni hlavicka (40 B)
Délka=1460, data (1460 B)
Dal3i hlavicka=17

po fragmentaci: 1280 a 276 B

zakladni hlavicka (40 B) | fragmentace (8 B)
Délka=1240, Dalsf hlavitka=17, data (1232 B)
DalSi hlavicka=44 Posun=0, M=1, ID=x

zakladni hlavicka (40 B) | fragmentace (8 B)
Délka=236, Dalsi hlavicka=17, data (228 B)
Dalsi hlavicka=44 Posun=1232, M=0, ID=x

Obrazek 2.9: Fragmentace datagramu

Priklad celého postupu vidite na obrizku 2.9. Odeslini datagramu o velikosti 1500 B skoncilo
ptichodem ICMP zpravy ohlasujici piekroceni MTU s hodnotou 1280 B. Dojde tedy k rozdéleni
plivodniho paketu do dvou fragmentt, hodnoty podstatnych polozek v hlavickich jsou v obrazku
uvedeny.

Vzniklé fragmenty jsou jako samostatné datagramy odesliny adresatovi. Ten je posbird a z idaji
ve fragmentacni hlavicce dokdze slozit ptivodni datagram: podle Identifikdtoru pozna, které frag-
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menty patii k sobé&, pomoci Posunuti uréi spravné poradi a v kombinaci s Délkou dat zjisti pfipadné
chybéjici ¢dsti a kone¢né pfiznak M mu prozradi, zda ma k dispozici véechny kousky.

Na zdkladé téchto udaju pijemce poskladd puvodni datagram do podoby, kterou mél pred frag-
mentaci (tim zaniknou hlavicky Fragmentace jednotlivych ¢asti) a ten pak déle zpracovivé bez
ohledu na to, Ze mu pfisel po kouskéch.

Fragmentace bohuzel zpisobuje fadu potiZi a vyznamné snizuje pravdépodobnost uspésného do-
rudeni datagramu. Napfiklad firewally bézné zkoumaji udaje transportniho protokolu TCP nebo
UDP, protoze propoustéji jen povolené porty. Nékteré jsou nastaveny tak, Ze pokud datagram
neobsahuje hlavicku transportniho protokolu, zahodi jej. Ta je ovéem jen v prvnim fragmentu.
Popsanym typem firewallu projde vzdy jen prvni fragment, zbyvajici jsou zahozeny a pfijemce
si ptivodni datagram nikdy neslozi*.

Dalsi problém zpusobuje zahazovini ICMP zprav, které se v Internetu stalo celkem béznym. Ode-
silatel se diky nému nemusi dozvédét, Ze paket neprosel a mél by jej rozdélit na mensi.

A aby toho nebylo mdlo, fragmentaci lze zneuzit k riznym ttoktim. Reknéme, 7e v cesté je rozum-
ny firewall, ktery sice kontroluje hlavi¢ku transportni vrstvy, ale pokud propusti prvni fragment,
povoli i jeho pokracovani. Pak lze provozovat razné osklivé triky, kdy ato¢nik prvnimu fragmentu
vlozi do transportni hlavicky spofddané udaje, aby jej firewall propustil. Druhy fragment ponese
ovéem nulovy nebo velmi maly Posun a pii skldddni pfepiSe transportni hlavicku svého predchudce
nebo jeji ¢ast. Takto lze zménit porty, piiznaky TCP, ledacos.

V reakci na triky s pfekryvanim fragmentd vzniklo RFC 5722: Handling of Overlapping IPv6 Frag-
ments, které piekryvani zakdzalo. Odesilatel musi zajistit, Ze se fragmenty vzdjemné nepiekryvaji.
A na druhé strané pokud piijemce zjisti, Ze se fragmenty pfichdzejiciho datagramu piekryvaji,

musi jej cely potichu zahodit.

Obecné je nejlepsi se fragmentaci pokud mozno vyhnout. Tim se dostdvime k velikosti datagrama.

2.6 Velikost datagramu
Zyolit optimalni velikost datagrami je docela tvrdy ofiSek. Kazdy datagram navic pfindsi urcitou

(byt malou) z4téz — musi mit své hlavicky, smérovade po cesté se musi rozhodovat, kudy jej poslat,
a podobné. Idedlem je, aby datagramy byly pokud mozno co nejvétsi, aby jich bylo co nejméné

: Situace je o to lepdi, Ze testovaci ping projde, protoze posild jen kritké pakety. Spojeni se tedy pii letmém testu jevi jako
funkéni, ovem aplikace, kterd posild dlouhé datagramy, po ném nic nepfenese.

58


http://tools.ietf.org/html/rfc5722

— 2 Format datagramu

a snizovala se tak nadbyte¢na zatéz. Na druhé strané vSak musi byt natolik malé, aby nikde po své
cesté neptekrocily MTU a nedochizelo k fragmentaci.

O dosazeni tohoto kompromisu se snazi algoritmus nazvany objevovani MTU cesty. Definuje jej

RFC 8201: Path MTU Discovery for IP version 6.

Z pohledu teoretika nema viibec smysl mluvit o néjakych cestich v souvislosti s protokolem IP.
Nabizi sluzbu bez spojeni, kdy je kazdy datagram smérovin samostatné a nezavisle na ostatnich. To
znamend, Ze kazdy ze skupiny datagrami tvoricich jeden soubor muze dorazit k cili jinou cestou.
V praxi se vSak smérovaci tabulky neméni pfili§ rychle a je vysoce pravdépodobné, Ze datagramy
odeslané v kratkém casovém intervalu ke stejnému cili budou putovat stejnou trasou. Na tomto
pozorovani ostatné stoji jiz letity program fraceroute.

Objevovini MTU cesty ma za cil najit maximalni velikost paketu, ktery lze poslat danému ci-
li. Postupuje jednoduse: nejprve posle datagram, jehoz velikost je rovna M'TU rozhrani, kterym

datagram odesild. Celkové MTU jisté nemtize byt vétsi. Pokud datagram uspésné dojde, mame
nalezeno MTU cesty.

Jestlize nékde narazi na tsek s mensim MTU, smérova¢ na jeho zacitku datagram zahodi a posle
odesilateli ICMP zpravu ,pfili§ velky datagram®. Jeji soucasti je i hodnota MTU doty¢né linky.
Odesilatel si pfislusné zmensi sviij odhad MTU cesty a zkusi §tésti znovu s datagramem této
velikosti. Cely proces se opakuje tak dlouho, dokud se datagramy nedostanou az k cili.

Informace o MTU cesty byva vyuzivina napiiklad v protokolu TCP, ktery ji ptizptsobi velikost

odesilanych segmentd a snazi se tak predchizet jejich fragmentaci.

Pokud komunikace trvd delsi dobu, mize dojit ke zméné cesty, pfipadné i nékolikandsobné. Hle-
dini MTU se snazi s touto skutecnosti vyrovnat. Pokud MTU cesty poklesne, odesilatel na to
ptijde hned — obdrzi ICMP zprivu o piilis velkém datagramu. O piipadném zvétseni se vsak tou-
to cestou nedozvi. Proto by mél ¢as od ¢asu zopakovat cely algoritmus hledani M'TU, aby zjistil,
zda aktudlni hodnota neni vyssi, nez se domnivd. V RFC se pozaduje, aby interval mezi témito
zkouskami byl minimalné 5 minut, doporucend hodnota je 10 minut.

Ostatné vzhledem k tomu, ze MTU na linkich podporujicich IPv6 ma byt alespoii 1280 B a dopo-
rucuje se pouzivat 1500 B nebo vice, 1ze ocekavat, ze MTU cesty bude zpravidla 1500 B a prakticky
se nebude ménit. Klient nesmi zmensit MTU cesty pod 1280 B. Pokud by nékterd technologie
nedokdzala pfepravovat datagramy této velikosti, musi na drovni linkové vrstvy zajistit kouskovani

a sklddani paketi tak, aby pro IPv6 nabidla alespon 1280 B.
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Objevovani MTU cesty 1ze pouzivat i pro skupinové adresy. V tomto piipadé miize dostat na jeden
datagram celou fadu ICMP zpriv. Bude se chovat podle ofekdvini — pouzije nejmensi ohldsenou
hodnotu.

Implementace popsaného algoritmu je autory IPv6 dirazné doporucena, neni vsak povinnd. Jedna-
li se o minimalistickou implementaci IPv6 (napt. v ROM pfenosného zafizeni), mize pouzivat
hodnotu 1280 B, aniz by se pokousela zjistit, zda skute¢né MTU cesty neni vyssi.

2.7 Jumbogramy

Jelikoz je délka nesenych dat v IPv6 datagramu ukldddna do 16bitové polozky, je maximélni dosa-
Zitelnou hodnotou 65 535 bajti. Jumbogramy poskytuji ndstroj, jak pfepravovat jesté delsi pakety.
Nesetkaly se ovSem s redlnym nasazenim, proto byly z posledni verze pozadavka na IPv6 uzel
(RFC 8504) odstranény a lze je povazovat za opusténé.

Jumbogramy zavedlo REC 2675: IPv6 Jumbograms. Jejich zakladem je volba Jumbo obsah ( Jumbo
payload), kterd umoziiuje vytvaret datagramy o délce 65536 az 4294 967295 B. Patii mezi Volby
pro vSechny, takze se ji bude zabyvat kazdy smérovac po trase. Pouziti je prosté: Délka dat v zikladni
hlavicce se vynuluje a pfidd se rozsifujici hlavicka s volbami pro vSechny obsahujici Jumébo obsah.
Nese polozku Délka jumbo dat ( Jumbo payload length), kterd méfi 32 bitl a umoznuje proto vyse
uvedeny rozsah piipustnych hodnot. Takto velké datagramy jsou oznacoviny jako jumbogramy.

8 | 8 | 8 | 8  bitd
| Typ volby=194 Délka volby=4
Délka jumbo dat

Obrazek 2.10: Volba Jumbo obsah

Pouziti jumbogramt ma pochopitelné smysl jen v piipadé, kdy linkovd technologie umoziiuje
pienos takto velkych paketd. Jinymi slovy, pokud MTU doty¢né linky pfesahuje 65 575 (maximélni
velikost nesenych dat plus IPv6 hlavicka). Jumbogramy totiz nesmi byt fragmentovany. Uzly, které
nemaji tak velké MTU, nemusi jumbogramy podporovat a ani této volbé rozumét.

Pr1ilis velké datagramy ale vadi i protokolim vyssi vrstvy. Jak UDP, tak TCP po¢itd s maximdlni
délkou paketu 65 535 bajti. RFC 2675 obsahuje ndvrhy na dpravy kédu transportni vrstvy, které
by se s témito omezenimi vypofadaly. Vzhledem k tomu, Ze jumbogramy byly odsunuty do pozice
zajimavé kuriozity, nemd cenu se jim vice vénovat.
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2.8 Rychly start

Rozsitujici hlavicka Rychly start (Quickstart) byla pfidana experimentélnim RFC 4782: Quick-Start

Jfor TCP and IP. Jeho cilem je zvysit propustnost transportnich protokold, predeviim TCP. Stroj
zahajujici komunikaci pfida do Zzddosti o navizéni TCP spojeni tuto hlavicku, v niz vyznadi pfe-
nosovou rychlost, jakou by rdd pouzival.

Jedna se o volbu pro vsechny, hlavickou se tedy zabyvaji véechny smérovace po cesté a pokud
néktery z nich povazuje navrzenou pienosovou rychlost za pfili§ vysokou, snizi hodnotu na ak-
ceptovatelnou drover. Pii pfichodu do cilového stroje tedy hlavicka obsahuje rychlost pfijatelnou
pro vSechna zafizeni na cesté mezi odesilatelem a pfijemcem. Béhem komunikace je pochopitelné
tato informace ¢as od ¢asu aktualizovina.

Vzhledem k tomu, Ze dotycny protokol je experimentdlni a s vlastnim IPv6 souvisi jen volné,
nebudu mu zde vénovat vétsi pozornost.

2.9 Toky

Jednim z novych prvka IPv6 je koncepce toku. Idea je jasnd: tok je proud datagramd, které spolu
»né&jak souvisi®. Casto tok odpovidé transportnimu spojeni (naptiklad TCP spojeni mezi WWW
klientem a serverem & IP telefonni hovor mohou byt dobrymi kandidéty pro tok), ale nemusi
tomu tak nutné byt.

Prestoze se termin ve svété IPv4 nepouzivd, analogie tokd zde existuje. Obvykle byvaji identifiko-
vény pétici udaji:

* zdrojovd IP adresa,

* zdrojovy port,

¢ cilova IP adresa,

* cilovy port,

* transportni protokol.

Pokud jste nékdy konfigurovali firewall, jisté vim tahle pétka je diivérné znamd. Typickym pii-
kladem uplatnéni de facto toku je stavovy firewall, ktery povoli oteviit TCP spojeni jen v jednom
sméru. Jakmile se tak stane, ulozi si pétici uvedenych udaji do paméti a po urcitou dobu obou-
smérné propousti datagramy s pfislusnymi hodnotami, protoZe je povazuje za soucdst otevieného
spojenti (¢ili toku).

Problém je, Ze tfi z péti udaju patii do transportni vrstvy a nemusi byt snadno dostupné. Dojde-

li k fragmentaci datagramu, jsou transportni udaje obsazeny jen v prvnim fragmentu. Pfi utajeni
pomoci hlavicky ESP se k nim prvky po cesté nedostanou viibec, protoze jsou zasifrovany a z prin-
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cipu véci je desifrovat umi jen pifjemce. Nebo sice jsou dostupné, ale cesta k nim vede dlouhou
sekvenci rozsifujicich hlavicek a zbyte¢né zpracujici zafizeni zdrzuje.

Proto se objevil koncept toki, ktery md pomoci identifikovat souvisejici datagramy snadno a rychle,
jen pomoci udaju ze zdkladni IP hlavicky. Vy$e zminénou pétici ma nahradit trojice:

* zdrojovd IPv6 adresa,
¢ cilova IPv6 adresa,
* znacka toku.

Problematika toki je dosud ziva. Pavodni RFC 2460 ji nefesilo vibec, odlozilo definici na pozdgji.
Prvni krok na cesté k funkénim tokéim ucinilo RFC 3697: IPv6 Flow Label Specification, které
definovalo pravidla pro zachdzeni se znackami tokd v datagramech. Postupem ¢asu se objevila
fada ndvrht, k ¢emu vSemu a jak by se dala Znacka toku ze zékladni hlavicky vyuzit. Jejich piehled
najdete v RFC 6294: Survey of Proposed Use Cases for the IPv6 Flow Label. Obvykle vsak odporuji
nékterym pravidliim zavedenym v RFC 3697.

Na podzim 2011 pak vysla novd generace dokumentd, které se snazi postréit definici tokd zase
o néco dal. Zahrnuje RFC 6436: Rationale for Update to the IPv6 Flow Label Specification shrnujici
dosavadni zkus$enosti a motivaci nové specifikace. Ta je obsazena v RFC 6437: IPv6 Flow Label
Specification, jez nahrazuje RFC 3697.

Hodnota znacky podle RFC 6437 nemd zddnou strukturu ani vyznam. Slouz{ ¢isté jako identifi-
kator. Pokud odesilatel nechce své datagramy znackovat, vlozi do polozky Znacka toku nulu, kterd
signalizuje, Ze paket neni zatazen do Zddného toku. Nula je jedinou hodnotou, pro niZ specifikace
zavadi specidlni vyznam.

Pridéleni znacky toku ma na starosti odesilatel datagramu. Svou vlastni znacku typicky dostane
kazdy datovy tok se stejnou pétici zdkladnich identifika¢nich ddaju, jiz jsem zminil vyse. Nicméné
neni to predepsdno pevné, rozhodnuti je na odesilateli.

Specifikace pozaduje, aby hodnoty znacek byly rovnomérné rozdéleny v celém dostupném prostoru
a aby se nedaly pfedem odhadnout. Divodem téchto pozadavki je snaha o jejich snadnou pou-
Zitelnost pfi hasovini a omezeni bezpec¢nostnich rizik. Jako vhodné generitory zna¢ek dokument
zminuje haSovaci funkei nebo generdtor pseudonihodnych ¢&isel. Naopak vyslovné nedoporucuje
sekvenéni pfifazovini, kdy kazda dalsi znacka je o jednicku vétsi nez posledni pouzita.

Béhem piepravy siti se znacka nesmi ménit a musi byt pfijemci dorucena se stejnou hodnotou,
jakou ji pfidélil odesilatel. Z tohoto obecného pravidla ovSem existuji dvé vyjimky. Prvni je mo-
tivovdna bezpec¢nosti: Pokud by néktery ze smérujicich stroji dospél k zdvéru, Ze se nékdo snazi
zneuzit znacky k vytvofeni tajného informac¢niho kandlu, smi do nich zaséhnout. Druhou vyjim-
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kou je nulové znacka. Jestlize se odesilatel rozhodl datagram neznackovat, muze to za néj udélat
néktery ze smérovaci’ . Jakmile doslo ke vloZeni nenulové hodnoty, musi uz déle zistat neménna.

Zpusob vyuziti pfi pfepravé neni pevné definovan. Existuji v zdsadé dvé cesty: mize byt bezsta-
vovy, kdy si pfepravujici prvky neuklddaji zidné informace, jez by pfi dorucovini znackovanych
datagrami vyuzivaly, ¢i stavovy, ktery se pravé o takové informace opird. Ndvrh ddvd prednost
bezstavové varianté, zatimco o stavové se zminuje jen okrajove.

Podpora toki neni povinnéé. Prichozi zafizeni miize brat na tok zfetel, nebo nemusi. V tom
piipadé vSak musi informace souvisejici s tokem ignorovat a nijak do nich nezasahovat. Tim je
zaji§téno, Ze nic nepokazi strojim, které jsou za nim a véci rozuméji.

Na novou specifikaci toka navazuje RFC 6438: Using the IPv6 Flow Label for Equal Cost Multipath
Routing and Link Aggregation in Tunnels s ptikladem mozného vyuziti Znacky toku k rozklidani
zdtéze mezi nékolik alternativnich cest vedoucich ke stejnému cili. REC 7098: Using the IPv6 Flow
Label for Load Balancing in Server Farms pozdé&ji piislo s ndvrhem vyuzit znacky toka k distribuci
paketl v rdmci serverové farmy.

V praxi se zatim lze se znac¢kovinim toku setkat jen zcela ojedinéle, valnd vétsina datagrami v In-
ternetu nese nulovou znacku. Novd generace dokumentt pfedstavuje urcity posun vpied, ale na
redlné pouzivani znacek si nepochybné jesté dost dlouho pockime.

5: Typickymi kandidaty pro takové chovéni jsou pfistupovy smérova¢ koncové sité nebo vstupni smérovac poskytovatele
Internetu.

6: Ale podle RFC 8504 by toky mély byt podporovény v kazdém zafizeni implementujicim IPvé.
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3 Adresy v IPv6

Rychle se tencici adresni prostor byl jednim z hlavnich hnacich motora vzniku IPv6. Ptestoze
navrzeny protokol ma i fadu jinych zajimavych vlastnosti, dodnes je kosatost jeho adresniho pro-
storu povazovdna za klicovou pfednost a s kratici se zdsobou IPv4 adres nabyvd na naléhavosti.
Podivejme se na ni podrobnéji.

Zikladnim dokumentem pro definici adres je RFC 4291: IP Version 6 Addressing Architecture ur-
¢ujici jejich délku a podobu, typy adres a dalsi koncepéni prvky. Je doplnén nékolika dalsimi do-

kumenty popisujicimi podrobnéji vybrané ¢dsti adresniho prostoru.

3.1 Jak se adresuje

V IPv6 — stejné jako u jeho predchidce — jsou adresy pfifazoviny sitovym rozhranim, nikoli zafi-
zenim. Mé-li vas pocita¢ dvé sitové karty, bude mit kazdd z nich svou adresu. Pesnéji fec¢eno své
adresy. Pozdéji uvidite, Ze IPv6 s adresami pro rozhrani nikterak neskrbli.

Existuji tfi druhy adres s odli$nym chovdnim:

* Individudlni (unicast) jsou staré zndmé krotké adresy. Kazd4 z nich identifikuje jedno sitové
rozhrani a data maji byt dopravena pravé jemu.

* Skupinové (multicast) slouzi pro adresovani skupin pocitact ¢ jinych zafizeni. Pokud nékdo
odesle data na tuto adresu, musi byt dorucena viem ¢lenim skupiny.

* Vybérové (anycast) pfedstavuji novinku a nejzajimavéjsi ptirtistek v IPv6. Také vybérové adre-
sy oznacuji skupinu, data se v§ak doruéi jen jedinému jejimu ¢lenovi — tomu, ktery je nejblize.

Porovnini s IPv4 ukazuje, Ze zmizely viesmérové (broadcast) adresy. Nejsou potieba, protoze jejich
funkce pfebiraji obecnéjsi adresy skupinové. Jsou definoviny specidlni skupiny, napf. pro viechny
uzly na dané lince, které umoziiuji plosnou distribuci zprav.

IPv6 umoziiuje, aby rozhrani mélo libovolny pocet adres riznych druhi. Ba dokonce pfikazuje
nékolik povinnych adres, které musi byt pfidéleny (viz ¢dst 3.10 na strané 92). Stejné jako v IPv4
se predpokldda, Ze viechny pocitace vjedné fyzické siti (napf. na jednom Ethernetu) budou nalezet
do stejné podsité a budou tudiz mit spole¢ny prefix podsité.

3.2 Podoba a zapis adresy
P1i rozhodovini o velikosti adresy pro IPv6 se autofi f{dili heslem ,aby ndm uz nikdy nedosly“.

Frustrace zptsobend nedostatkem IPv4 adres byla velmi silnd. Proto se rozhodli délku prodlouzit
na Ctyfndsobek, adresa v IPv6 tedy méfi 128 bita.
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Standardnim zpsobem jejiho zdpisu je osm skupin po tyfech Eislicich Sestndctkové soustavy, které
vyjadfuji hodnoty 16 bitd dlouhych ¢dsti adresy. Navzdjem se oddéluji dvojteckami. Pfikladem
IPv6 adresy je:

fedc:ba98:7654:3210:fedc:ba98:7654:3210
Upfimné feceno se oéekévév, ze uzivatelé budou striktné pouzivat DNS a ru¢niho psani uvede-
nych hraz budou usetfeni. Cerny Petr zbude v rukou spravci siti, ktef{ se jim pii sebevétsim usili
nevyhnou...
Jelikoz je pomérné ¢astou hodnotou nula, nabizi se dvé moznosti pro zkraceni zdpisu. Jednak v kaz-
dé ¢tvefici muzete vynechat pocdtedni nuly. Misto ,,0000 tedy lze psit jen ,,0¢. Nékdy se dokonce
vyskytuje nékolik nulovych skupin za sebou. Ty muzete nahradit zapisem ,,::“ (dvé dvojtecky). Na-
priklad adresu:

0123:0000:0000:0000:fedc:ba98:7654:3210
muzete zkratit na:

123:0:0:0:fedc:ba98:7654:3210
nebo dokonce jen na:

123::fedc:ba98:7654:3210

Koncovou nulu (v posledni ¢tvefici) pochopitelné vynechat nelze. Kdybyste napsali jen ,321, zna-
menalo by to ,0321% nikoli ,3210% Upln}'/ extrém piedstavuje nedefinovand adresa:

0000:0000:0000:0000:0000:0000:0000:0000

kterou lze zkritit azZ na samotné:

Konstrukei ,,::“ miizete v kazdé adrese pouzit jen jednou. Jinak by nebylo jednoznacné, jak se md
adresa rozvinout do pivodni podoby. Napiiklad adresu:

0123:0000:0000:0000:4567:0000:0000:0000

muzete psit jako:
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123::4567:0:0:0 nebo 123:0:0:0:4567::
nikoli viak:
123::4567::

Velkd variabilita v zdpisu adres komplikuje jejich porovnavini. Vyse vidite nékolik piikladi vyrazné
odlisnych zdpisi stejné adresy, navic mohou situaci jesté komplikovat mald/velkd pismena a pro
lidského ¢tendfe v nékterych pismech potencialné zaménitelné znaky ,B“a ,8 ¢ ,D“ a ,,0%

RFC 5952: A Recommendation for IPv6 Address Text Representation proto definovalo kanonicky zd-
pis, jehoz cilem je ucinit psanou podobu adresy jednozna¢nou. Dokument zdiraznuje, Ze aplikace
musi podporovat vSechny ptipustné podoby adresy, ale ve svych vystupech, jako jsou vypisy ¢ hod-
noty v konfigura¢nich dialozich, by mély pouzivat kanonicky tvar. Pravidla pro jeho vytvoreni jsou
nasledujici:

+ Sestndctkové Cislice reprezentované pismeny se pisi vidy malymi znaky.

* Vynechini poédtecnich nul ve ¢tvefici je povinné.

* Konstrukee ,,::“ musi byt pouzita tak, aby méla nejvétsi mozny efekt. Musi pohltit viechny
vzijemné sousedici nulové skupiny (neni povoleno ,:0::“ ani ,,::0:) a musi byt pouzita pro
nejdelsi sekvenci nulovych skupin v adrese. Md-li shodnou maximaélni délku nékolik skupin,
pouZije se ,,::“ pro prvni z nich. Neni povoleno ji pouzit pro jedinou nulovou skupinu, ta vzdy
zistane jako jednoduchd nula.

Kanonicky tvar vyse uvedené adresy je 123::4567:0:0:0 a software by ji vzdy mél vypisovat v této
podobé.

Pti zdpisu adresy do URL bohuzel nelze pouzit stejné piimocary pfistup jako v pfipadé IPv4, kdy
se jednoduse misto doménového jména uvede &iselnd adresa. Dvojtecky jsou v URL pouziviny
k oddéleni ¢isla portu od jména ¢i adresy a jejich pfitomnost by byla pro interpretujici software
matouci. Ma-li se v URL vyskytnout IPv6 adresa, musite ji uzaviit do hranatych zavorek. Takze
napfiiklad URL s IPv6 adresou www.nic.cz by vypadalo takto:

http://[2001:1488:0:3::2]/
Podrobné je ve popsiano v RFC 3986: Uniform Resource Identifier (URI): Generic Syntax.
Prislusnost k urdité siti nebo podsiti se vyjadfuje prefixem — vSechna rozhrani v jedné siti maji
stejny prefix (zacitek adresy). Jeho délka miize byt riznd, zédlezi na tom, s jakou podrobnosti se na

adresy divate. MZe vés zajimat jen prefix poskytovatele Internetu (ktery bude pomérné kratky)
nebo o poznini delsi prefix uréité konkrétni podsité.
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Tento piistup se pouziva jiz v soucasném Internetu pod ndzvem Classless Inter-Domain Routing

(CIDR). Z néj je také prevzat zptisob, kterym se prefixy zapisuji:
1Pv6_adresa/délka_prefixu

Délka_prefixu urcuje, kolik bitd od zacdtku adresy je povaZovino za prefix. Napiiklad 60 bitt dlou-
hy prefix 12ab:0000:0000:cd3 1ze zapsat nékolika moznymi zpusoby:

12ab:0:0:cd30:0:0:0:0/60
12ab::cd30:0:0:0:0/60
12ab:0:0:c¢d30::/60

Yev

gicky nahrazuje zdvérecnou Cdst adresy, kterd je z pohledu prefixu nezajimava. Povs§imnéte si, Ze
do prefixu nepatii ani zavére¢nd nula ve skupiné c¢d30, protoze pfi délce 60 bitd do prefixu z této
skupiny patif jen 12 bitd, ¢ili prvni tii Sestndctkové &islice. Tuto nulu vSak nelze vynechat. Kdy-
bychom to udélali, byla by pfislusna skupina interpretovina jako Ocd3 a zapisem 12ab:0:0:cd3::/60
bychom ve skute¢nosti vyjadfili prefix 12ab 0000 0000 Ocd, coz je krajné matouci.

Prefix pochopitelné nemusi kon¢it na hranici Sestnactkovych ¢islic. Napiiklad prefix 2000::/3 po-
zaduje, aby prvni tfi bity adresy obsahovaly hodnotu 001 (bindrn€). Tomu vyhovi vSechny IPv6
adresy, jejichz prvni ¢islici je 2 nebo 3.

Ve zkratce lze pouzit i zdpis, ktery soucasné oznamuje jak konkrétni adresu rozhrani, tak délku
prefixu (a tudiz adresu podsité):

12ab:0:0:c¢d30:123:4567:89ab:cdef/64

3.3 Rozdéleni aneb typy adres

Obrovsky adresni prostor, ktery md IPv6 k dispozici, rozpoutal hotové orgie kreativity. Vzniklo
nékolik typt sdruzujicich adresy se spole¢nou charakteristikou. Prislusnost k jednotlivym typim
urcuje prefix adresy. Dfive se pro tyto urcujici po¢atecni bity pouzival termin prefix formdtu (format
prefix, FP), novéjsi dokumenty vsak od tohoto pojmu upousti.

Zikladni rozdéleni uvadi tabulka 3.1, v niZ najdete i odkazy na strinky, kde jednotlivé téidy roze-
birdm podrobnéji. Jak je vidét, drtivou vétsinu zabiraji globdlni (celosvétové jednoznacné) indivi-
dudlni adresy. Z jejich prostoru je navic vétsina prefixi dosud nepfifazena, zatim se vyuZzivd pouze
vy$e zminovany prefix 2000::/3. Ostatni se ponechdvaji jako rezerva a oekavd se, Ze budouci RFC
jim pfifknou uréity vyznam a vnitin{ strukturu. Aktudlni stav jejich pfidéleni najdete na adrese
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prefix vyznam

/128 nedefinovand adresa

::1/128 smycka (loopback)

£c00::/7 unikdtni individualni lokélni (strana 78)
fe80::/10 individudlni lokdlni linkové (strana 76)
£00::/8 skupinové adresy (strana 82)

ostatni individudlni globalni (strana 70)

Zndmé prefixy

64:119b::/96 adresy s vlozenym IPv4

64:f9b:1::/48  lokélni adresy pro pfechodové mechanismy
2001::/32 Teredo

2001:db8::/32  adresy pro pfiklady v dokumentech
2002::/16 6to4

Tabulka 3.1: Zakladni rozvrzeni adres a vybrané prefixy

& https://www.iana.org/assignments/ipv6-address-space

Skupinové adresy jsou snadno identifikovatelné, protoze jejich prvni bajt mé v Sestndctkovém zdpi-
su hodnotu ft. Naproti tomu vybérové adresy nemaji pfifazeno zidné specidlni rozmezi a pfidéluji
se ze stejného prostoru, jako adresy individualni.

Neékolika mensim oblastem adresniho prostoru byl pfidélen specificky vyznam. Cely prefix ::/8
byl pivodné rezervovan pro specidlni ucely. Nyni je deklarovdn jako nepfifazeny, nékteré adresy
v jeho rdmci vSak pfifazeny byly. Jednd se zejména o individudlni adresy :: a ::1. Prvni se pouzivé
pro nedefinovanou adresu. Riks, ze doty¢nému rozhrani dosud nebyla pfidélena IPv6 adresa. ::1
je pak adresou lokélni smycky (loopback), kterou pocitad-schizofrenik miize komunikovat sim se

sebou. Spadaji sem také prefixy pfidélené pro IPv6 adresy obsahujici v sobé IPv4 (viz strana 79).

Skupinka prefixt identifikuje adresy s omezenym dosahem. Nejcastéji se setkdte s lokalnimi lin-
kovymi adresami, které jsou jednoznalné vzdy jen v rimci jedné linky (jednoho Ethernetu, jedné
Wi-Fi buiiky, ...). Poznite je podle prefixu fe80::/10 a najdete je u kazdého rozhrani se zapnutym

IPv6. Vedle nich dfive existovaly mistni individualni lokdlni adresy s prefixem fec0::/10 jednoznac-
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né v mistni siti. Pozdé&ji vsak byly zruseny, proto se jejich prefix v tabulce nevyskytuje. Nahradily
je unikdtni individudlni lokaln{ adresy s prefixem £c00::/7.

Podivejme se nyni podrobnéji na jednotlivé kategorie.

3.4 Globalni individualni adresy

Tento typ adres je nejdiileZitéjsi, protoze se jednd o ,,normélni“ adresy — protipdl adres soucasného
IPv4. Slivko globalni naznaluje, Ze identifikuji svého nositele v rdmci celého Internetu a musi
tudiz byt celosvétové jednoznacné. Zatim byla definovina jen ¢st z nich (prefix 001 bindrng),
jejiz strukturu definuje REC 3587: IPv6 Global Unicast Address Format.

Globdln{ adresy jsou pfidéloviny hierarchicky podle pravidel podobnych CIDR ze svéta IPv4. To
znamend, Ze poskytovatel Internetu (neboli lokélni registr, LIR) obdrzi urcity prefix, jehoz Casti
v podobé delsich prefixi se shodnym zacitkem pak pfidéluje svym zdkaznikim. Cilem tohoto
pfistupu je agregace smérovacich idaji — aby bylo mozné pfi pohledu zvenci celou poskytovatelovu
sit i se véemi zdkazniky popsat jedinym zdznamem ve smérovacich tabulkach, obsahujicim onen

spole¢ny prefix.

Toto shlukovéni je velmi diileZité, protoze vyznamnym zptisobem zmensuje velikost smérovacich
tabulek. Jemnost clenéni smérovacich informaci pfirozené klesa se vzdilenosti od mista urceni.
Piivodné se koncept agregace promital i do struktury adresy, kterd byla slozena z identifikdtord
nékolika drovni. K praktickému naplnéni této vize vak nedoslo a redlné pouzivané adresy ptivodni
koncept nedodrzovaly.

Proto byl opustén a RFC 3587 zavedlo maximdlné zjednoduseny model, v podstaté odpovidajici
struktufe adresy pro IPv4. Ta m4 tfi ¢dsti: adresu sité, podsité a rozhrani v podsiti. Analogické
¢asti mé i IPv6 adresa, jen adresa sité byla pfejmenovina na globdlni smérovaci prefix. Jejich délky
jsou definovény zcela obecné, podle sou¢asnych pravidel pridélovini vsak globalni smérovaci prefix
méfi nejcastéji 48 bitd, adresa podsité 16 bita a adresa rozhrani v podsiti 64 bitt. Strukturu globalni
individualni adresy s nejobvyklejsimi délkami jednotlivych &dsti zndzornuje obrizek 3.1.

Globdlni smérovaci prefix identifikuje koncovou sit. Je siti pfidélen ,zvendi“ lokalnim internetovym
registrem, ¢ili zpravidla poskytovatelem Internetu. Proto byva tato ¢dst adresy oznacovina jako
»vefejnd topologie“. Podrobnéji se k problematice pfidélovani globdlniho smérovaciho prefixu vra-
tim v &asti 3.14 na strané 109. Kromé nejbéznéjsi délky 48 bitd se u malych koncovych siti lze
setkat i s prefixy délky 56 ¢i 64 b.

Identifikdtor podsité slouzi k rozliSeni jednotlivych podsiti v rimei dané sité. Tato &dst adresy je,
spole¢né s identifikdtorem rozhrani, zdleZitosti spravy koncové sité a pouzivd se pro ni oznaceni
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3 45 \ 16 biti
|001| Globalni smérovaci prefix |Identiﬁkétor podsité|
verejnd topologie ‘ mistni topologie
64 biti

Identifikdtor rozhrani |

Obrazek 3.1: Obvykla struktura globalni individualni adresy

,mistni topologie“. Délka identifikdtoru rozhrani zavisi na délce globalniho smérovaciho prefixu —
dohromady musi méfit 64 bitd. Obvyklymi hodnotami jsou 16 a 8 bitii, pokud je ovéem globdlni
smérovaci prefix 64bitovy, na identifikitor podsité uz nezbyvé zddné misto a pfislusna sit neni
délena na podsité. Identifikitor rozhrani m4 totiZ konstantni délku 64 bitu.

Pouze v ojedinélych piipadech, jako jsou napiiklad propojovaci podsité na linkdch spojujicich pou-
hé dvé zafizeni, md smysl uvazovat o dlouhych adresich podsité a ponechdni jen minimélniho
prostoru pro identifikitor rozhrani. Podrobnéji se této problematice vénuji na strané 334, kde jsou
rozebrany rizné varianty adresovini dvoubodovych siti, jejich pfednosti a nevyhody.

Nejbéznéjsi délkou identifikdtoru podsité je 16 b, coz umoziuje rozlisit 65536 podsiti. To sta-
¢ i pro opravdu velké sité. Obecné miva spravee sité k dispozici nebyvalé mnozstvi adresniho
prostoru’ a diky tomu volné ruce pii strukturovini koncové sité a navrhu jejtho adresniho planu.
Problematice se budu vénovat v ¢4sti 13.5 na strané 331.

Zavéretny identifikdtor rozhrani zabird celou polovinu adresy, coZ umoziiuje v jedné podsiti rozlisit
néco pies 18 - 10'8 riznych rozhrani (tedy miliardy miliard). Motivaci k takto velkorysému dimen-
zovani podsité byla snaha o maximdlni zjednoduseni automatické konfigurace pocitaci. Nicméné
nelze piehlizet, ze AppleTalk zvlidal automatickou konfiguraci s jedinym bajtem? a IPv4 staéi
Ctyfi bajty pro celosvétové jednoznacéné adresy. Investovat osm bajtd na dosazeni jednoznacnosti
vjediné podsiti je zkrdtka plytvani. Divody, které k tomu vedly, a diskusi o vyhodach a nevyhoddch
najdete v RFC 7421: Analysis of the 64-bit Boundary in IPv6 Addressing.

Af uz si o tom myslime, co chceme, RFC 4291 jednozna¢né stanovi, ze pro vSechny individudlni

adresy (s vyjimkou adres s prefixem 0::/3) je vyzadovina délka identifikdtoru rozhrani 64 bitd.

Zavéreéna Cist adresy prodélala pomérné zajimavy historicky vyvoj.

1: Pokud je jeho poskytovatel Internetu skrblik, dostane ,jen® 8 bitii pro 256 podsiti.

2: Pravda, omezovalo to pocet rozhrani v podsiti na 256, coz by pro IPv6 jisté nebylo akceptovatelné.
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3.5 Identifikatory rozhrani

Cilem identifikdtoru rozhrani je rozlisit jednotliva sitova rozhrani v rimci podsité. IPv6 pro néj
vyhradilo celou polovinu adresy, coZ se jevi jako znaéné velkorysé. Obcas se kolem jeho velikosti
vedou vzruSené debaty, ale zatim neni patrnd vyznamnéjsi snaha ji zménit.

Identifikdtor rozhrani muze samoziejmé pridélit sprivce sité a nastavit jej bud manudlné, nebo
prostfednictvim DHCP (budu se mu vénovat v &sti 6.5 na strané 147). Ovsem IPv6 se snazi ma-
ximélné usnadnit automatickou konfiguraci, aby si zafizeni dokdzalo nastavit adresu samo a potfe-
bovalo jen minimum informaci ze svého okoli. Jedn4 se o tak zvanou bezstavovou autokonfiguraci,
jejiz popis najdete na zaldtku kapitoly 6 na strané 135.

Podle puvodni specifikace mél identifikdtor rozhrani obsahovat modifikované EUI-64, které vy-
chazi z linkové adresy (podrobnosti viz nize). Mél byt snadno odvoditelny a stejny pro vsech-
ny podsité, do nichz se dané zafizeni pfipojilo. Tento pfistup ovem znamend, Ze identifikdtor
rozhrani v sobé obsahuje globdlni identifikitor. To s sebou bohuzel nese nékolik bezpe¢nostnich
problémau:

* Lze sledovat pohyby zafizeni v celém Internetu a korelovat jeho komunikaci.

* Lze z n&j odvodit MAC adresu, podle ni poznat vyrobce ¢i dokonce typ zafizeni a zaméfit se
na jeho zndmé slabiny.

* Pt plosném skenovini podsité 1ze omezit vybér zkousenych adres.

Proto se modifikované EUI-64 postupné opoustélo. Nejprve se objevily adresy zachovévajici sou-
kromi — ndhodné kratkodobé identifikdtory rozhrani, které si zafizeni vytvofi, néjakou dobu pou-
ziva pro odchozi spojeni, nasledné zahodi a vygeneruje si novy. Vedle nich ovSem zafizeni stile ma
svou stabilni adresu s EUI-64. Uz je obtizné je sledovat, protoZe samo navazuje spojeni z nihod-
nych adres, ale ostatni problémy zustdvaji. Navic do¢asné adresy zptisobuji vrasky na Cele spravet
sité, napiiklad pfi nastavovini firewalli nebo dohleddvini bezpe¢nostnich incidentd.

S EUI-64 to pak 8lo celkem rychle z kopce. RFC 7136 zrusilo specidlni vyznam jakychkoli bit
v identifikdtoru rozhrani individudlnich adres a prohlisilo jej za prosty fetézec biti bez struktury.
Poté RFC 7217 definovalo novy zpusob generovini identifikitoru rozhrani, ktery je ndhodny,
ale zdroven staly pro danou podsit. A konecné RFC 8064 doporucilo tento zpisob pouzivat pii
bezstavové konfiguraci jako vychozi.

Cili podle aktudlnich pravidel by pro kazdy prefix mélo zafizeni mit tyto identifikdtory rozhrani:
* Stabilni, typicky ndhodny podle RFC 7217, ale lze pouzit i jiné varianty, jako je explicitni

pfifazeni nebo CGA (doctete se 0 ném v ¢dsti 5.4 na strané 127).

* Navic muze pouzivat ndhodné kritkodobé podle RFC 4941.
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Podivejme se nyni podrobnéji na jednotlivé alternativy pro konstrukei identifikdtoru rozhrani.

Stabilni nahodné identifikitory rozhrani by mély predstavovat nejbéznéji se vyskytujici odradu. Pri
jejich névrhu se IETF snazilo, aby vytvifené identifikitory o zafizeni nic neprozrazovaly, v riiz-
nych podsitich se lisily, ale ve stejné podsiti zistdvaly neménné, tudiz snadnéji uchopitelné pro jeji
spravce.

Vysledkem je RFC 7217: A Method for Generating Semantically Opaque Interface Identifiers with
1Pv6 Stateless Address Autoconfiguration (SLAAC), podle néjz si pocitac vytvori identifikator roz-
hrani s pozadovanymi vlastnostmi. Jeho zakladem je ndhodny identifikdtor RID vypocteny takto:

RID = F( prefix, rozhrant, IDsité, citac, klic )

F je hasovaci funkce, doporucuji naptiklad SHA-1 nebo SHA-256. Jako parametr se ji pfedlozi
zfetézeni prefixu dané podsité, identifikdtoru rozhrani, identifikitoru sit¢ (napf. SSID, toto je
jediny nepovinny udaj), ¢itace (zacind vzdy od 0) a tajného klice, ktery si zafizeni jednou vygeneruje
a ulozi. Kli¢ je jedinou informaci, kterou je tfeba si pamatovat, aby adresa zistala stabilni.

Jelikoz do vypoctu RID vstupuji informace o prefixu, bude vyslednd hodnota v kazdé podsiti jind.
P1i opakovaném piipojeni ke stejné podsiti ovSem probéhne stejny vypocet se stejnymi hodnotami,
takze si zafizeni vytvoii shodny identifikitor.

Z RID se pak vezme konec potiebné délky, typicky poslednich 64 bitd, spoji s prefixem podsité
a vznikne adresa. Nésledné se ovéii, zda jiZ neni obsazena (podrobnosti se doCtete na strané 140).
Pravdépodobnost je sice minimdlni, ale teoreticky se to stit muze. V takovém piipadé¢ se ¢ital
zvétsi o jednicku a cely postup se opakuje. Zafizeni si mize zapamatovat hodnotu &itace, pro
kterou v dané siti uspélo, a pFisté zde zacit rovnou od ni.

REC 7943: A Method for Generating Semantically Opaque Interface Identifiers (IIDs) with the Dy-
namic Host Configuration Protocol for IPv6 (DHCPv6) zavidi podobnou metodu i pro vybér adres,
které klientim poskytuje DHCPv6 server.

Docasné adresy zachovdvajici soukromi vznikly jako reakce na nedostatky pivodné pldnovaného po-
uzivani EUI-64. Jejich cilem byla ochrana soukromi, tedy ztiZeni sledovéni aktivit daného uziva-
tele. Proto jsou ndhodné a jejich Zivotnost je omezena na nékolik hodin az dnd, poté se zméni.
Jejich definici pavodné pFineslo RFC 3041, pozdgji bylo nahrazeno RFC 4941: Privacy Extensions
Jfor Stateless Address Autoconfiguration in IPv6.

V soulasnosti se chystd dalsi aktualizace dokumentu (draft-ietf-6man-rfc4941bis), ktera doporu-

Cuje pouzivat pro generovini docasnych adres podobny algoritmus jako RFC 7217 a do parametrt
hasovaci funkce pridat ¢as.
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Tyto adresy zafizeni pouzivd, pokud je inicidtorem komunikace. Jestlize napiiklad brouzdite po
webu z pocitaée pouzivajiciho docasné adresy, vi§ WWW prohlize¢ navazuje spojeni s WWW
servery z téchto adres. Zitra bude adresa jind, takze ze zachyceného sitového provozu nebude
viditelné, Ze se serverem komunikuje stejny stroj.

Ovsem je potieba i néjaky pevny bod, aby se s takovymto pocitatem dalo viibec navézat spojeni.
Proto RFC 4941 navrhuje, aby pocita¢ mél jeden pevny identifikitor rozhrani (napf generovany
vy$e popsanou metodou nebo podle EUI-64), pod nimZ bude zaveden v DNS. Hlavnim smyslem
této adresy je slouzit jako cilovy bod pro komunikaci navazovanou zvenéi. Vedle ni si navic pocita¢
generuje ndhodné docasné identifikdtory. Adresim z nich odvozenym bude ddvat pfednost, kdyz
sdm navazuje spojeni s nékym jinym. Tyto identifikitory nebudou zavedeny v DNS (jinak by se
cely efekt znehodnotil — poéitac by sice st¥idal adresy, ale dal by se poznat podle shodného jména
v DNS).

RFEC 4291 pivodné predpoklddalo, Ze predposledni bit v nejvy$sim bajtu bude nadile odlisovat
globalné platné identifikitory (hodnota 1) od lokdlnich (hodnota 0). Ndhodné generované adresy
ovéem tento vyznam nerespektuji a zachazeji se vSemi 64 bity stejné. Jejich rozsifeni vedlo k opus-
téni pivodni pfedstavy a k vydini RFC 7136, jez zrusilo specidlni vyznam pfedposledniho bitu

a oficidlné prohlisilo identifikdtor rozhrani za 64bitovou hodnotu bez jakékoli vnitini struktury.

Neptedvidatelnost kratkodobych adres a jejich Casté stiidani komplikuji Zivot spraveim siti. Maji-
li byt pfipadné incidenty pozdéji dohledatelné, je tieba uklddat si historii vazeb mezi aktudlné
pouzivanymi IPv6 adresami a néjakymi trvalymi identifikdtory (napf. MAC adresa nebo auten-
tizovany uzivatel). Adresy také pfestivaji byt pouzitelné pro pfistupovd opravnéni & nastavovani
pfenosovych parametru.

Jako jedno z moznych fedeni této situace vzniklo RFC 8273: Unigue IPv6 Prefix per Host, které
doporucuje vyhradit kazdému pfipojenému zafizeni prefix délky 64 bita. V jeho spodni poloviné
si mize st¥idat adresy podle libosti a mit jich spoustu zdroven, z pohledu sprivce je stile jedno-
zna¢né identifikovdno prvni polovinou adresy. Je to samoziejmé plytvéni, ale fadu véci usnadni.

Ldentifikdtor rozhrani s modifikovanym z IEEE EUI-64 je z dne$niho pohledu jiz piekonany.
Nicméné pavodni specifikace jej pozadovaly a fada zafizeni tyto identifikdtory stile pouzivé. Proto
povazuji za uzite¢né se o nich zminit. IEEE EUI-64 je standard zaméfeny na pfidélovini globil-
nich (celosvétové jednoznacnych) identifikitori pro rozhrani v poéitacovych sitich. Jejich délka je

64 bitt a odpovida tedy délce mista vyhrazeného v IPv6 adrese.
Pokud rozhrani jiz ma pfidélen identifikdtor EUI-64, do IPv6 adresy se prosté pievezme, ale s jed-

nouzménou. Pfedposledni (druhy nejméné vyznamny) bit v nejvyssim bajtu identifikdtoru EUI-64
slouzi jako pfiznak globality. Ve standardnim EUI-64 zde hodnota 0 signalizuje celosvétové jedno-
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znacnou adresu, zatimco 1 oznacuje adresu lokalni. IPv6 pouzivd modifikované EUI-64 a hodnotu
tohoto bitu invertuje.

Jestlize EUI-64 neni k dispozici, snadno se vytvofi. Asi nejcastéj$im pfipadem budou sité zalo-
zené na nékteré z variant Ethernetu ¢i bezdritové sit¢ Wi-Fi. V takovém pfipadé maji jednotliva
rozhrani vyrobcem pfidélené celosvétové jednoznacné 48bitové MAC adresy. Jejich transforma-
ce na modifikované EUI-64 je jednoducha a standardni: mezi tieti a ¢tvrty bajt MAC adresy
se vlozi 16 bitd s hodnotou fife. Kromé toho se obriti pfiznak globality. Takze z MAC adresy
00:8c:a0:¢2:71:35 se v IPv6 adrese stane identifikdtor rozhrani 028c:a0ff:fec2:7135.

Ethernet 0 0:8 c:a 0:c 2:7 1:3 5
0000{0000/1000[11001010000011000010011100010011/0101

0000j0010/1000[1100(101000001111111[1111[1110/110000100111/00010011/0101
Pvé 0 2 8 c:a 0 f f:f e ¢ 2:7 1 3 5

Obréazek 3.2: Vytvoreni modifikovaného EUI-64 z ethernetové adresy

RFC 3972 zavedlo dalsi odradu — kryprograficky generované identifikdtory rozhrani, jez umoziuji
zabezpelit objevovani sousedi. Vychdzeji z vefejného klice svého vlastnika a znemoziiuji nepfatel-
ské stanici vydévat se za nékoho jiného. Podrobnéji se jim budu vénovat na strané 127 v souvislosti
s mechanismy, pro jejichZ ochranu jsou uréeny.

3.6 Lokalni adresy

Koncept adres, které neplati v celém Internetu, ale pouze v jeho malé &isti, zavedlo RFC 1918:
Address Allocation for Private Internets. Malou ¢ast adresniho prostoru IPv4 vyhradilo pro neverej-
né adresy, které lze pouZzivat v koncovych sitich, ale nejsou podporoviny za jejich hranicemi. Tyto
adresy nejsou celosvétové jednoznac¢né, kazdd koncova sit si s nimi muaze naklddat, jak se ji zlibi.
Puavodné byly uréeny piedevsim pro experimenty ¢i pro sité, které nemély ambice pfipojit se k In-
ternetu. V soucasnosti se pouzivaji masové v kombinaci s NATem, ktery jim pfistup k Internetu
dokaze zprostiedkovat, byt s fadou omezeni.

IPv6 posouvi tuto myslenku jesté o krok dél. Zavadi koncept dosahu adres, k némuz se dostaneme
pozdéji (viz ¢ast 3.11 na stran€ 93). Ten je piinosny predevsim pro skupinové adresy, jejichz sou-
¢asti je pfimo informace o dosahu. Pro individudlni adresy jsou moznosti omezené, nicméné i zde
existuje nékolik typua adres s omezenym dosahem. Jejich pfehled uvadi obrdzek 3.3. Jsou na ném
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Lokalni linkové (fe80::/10)
0 | 54 |
[1111111010000000000000000000000000000000000000000000000000000000)

Odmitnuté lokalni mistni (fec0::/10)
10 | 54 |

[111111011] Identifikator podsité

Unikatni lokalni (fc00::/7)
7 1| 40 | 16 |
1111104 Globalni identifikétor |Identifikator podsité|

1 lokalné generovany
0 jinak generovany

Obrazek 3.3: Typy lokalnich adres

zobrazeny pouze prvni poloviny adres, protoze druha polovina ve viech tfech piipadech obsahuje
standardni identifikdtor rozhrani.

Nejvetsi vyznam maji lokdlni linkové adresy (link local). V adresni architektufe maji svou vyhraze-
nou ¢ést — zacinaji prefixem fe80::/10. Nésledujicich 54 bitd je nulovych, za nimi najdete 64bitovy
identifikdtor rozhrani. Napfiklad pokud si poéita¢ vyse popsanym algoritmem vygeneroval iden-
tifikdtor rozhrani 89ae:b3a5:c8df:fb2a, pfidéli mu lokdlni linkovou adresu:

fe80::89ae:b3a5:c8df:fb2a

Vytvofi si ji sim a pomoci ndstroji automatické konfigurace ovéfi, Ze je pro danou linku skutecné
jednoznaénd (podrobnosti se doctete v kapitole 6 na strané 135).

Pocite¢nich 64 bitt je v ni oficidlné interpretovino jako adresa sité a podsité, neslouzi vsak ke
smérovani. Ani nemohou, protoze hodnota téchto bitii je pevné dina a je u véech stejnd. Nijak
to nevadi, protoze dosah lokdlnich linkovych adres je omezen na jedinou linku. Tedy na skupi-
nu poditact vzdjemné komunikujicich na linkové drovni, napfiklad propojenych Ethernetem ¢&i
bezdritovou siti Wi-Fi. Datagramy nesouci lokilni linkovou adresu jako cil neprojdou Zddnym
smérovaem, protoze za nim jiz lezi jiné linky.

76



— 3 AdresyvIPv6

Ze samotné lokélni linkové adresy se neda ani poznat, ke které lince se vlastné vztahuje. Proto
se pomérné Casto vyskytuji v kombinaci s identifikdtorem rozhrani, diky némuz lze urcit, kterd
konkrétni linka je obsahuje. Od adresy se odd€luje znakem procento, takze zdpis

fe80::2a4:3bff:fee3:35¢8%1

predstavuje lokilni linkovou adresu fe80::2a4:3bff:fee3:35e8 nachdzejici se na lince pfipojené
k rozhrani 1. Podrobnéji se budu témto otdzkdm vénovat v ¢dsti 3.11 na strané 93.

Jejich hlavni vyhodou je, Ze pocitac si takovou adresu dokdze vygenerovat sim a nepotiebuje k to-
mu Zddnou infrastrukturu. Diky tomu je lokdlni linkovd adresa k dispozici vzdy. Sta¢i propojit
pocitace ethernetovym pfepinadem, nemusite mit Zddny smérovac ani server, a pfesto mohou rov-
nou komunikovat prostfednictvim lokalnich linkovych adres, které si samy vytvori. V takovéto
provizorni siti nebude DNS server, takze uzivatelé budou muset zadédvat nepiili§ pfitulné adresy
ru¢né, nicméné maji k dispozici alespori néjaké spojeni.

Vsudypfitomnost lokalnich linkovych adres vyuzivaji i nékteré interni mechanismy souvisejici
s IPv6. Napfiklad automatickd konfigurace pomoci DHCP pouzivé pro vyménu zpriv mezi kli-

entem a serverem tyto adresy, najdete je i ve smérovacich tabulkdch pro IPv6.

V principu je mozné nékterym Cdstem sité nepfifazovat zddné adresy vétsiho dosahu a veskerou
komunikaci realizovat jen prostfednictvim lokdlnich linkovych. Typicky se jednd o infrastruktur-
ni spoje, napiiklad patefni linky propojujici jednotlivé budovy ve firemni siti. Existuje dokonce
specializované RFC, které takovou situaci analyzuje — RFC 7404: Using Only Link-Local Addres-
sing inside an IPv6 Network. Stru¢né fe¢eno: zjednodusite si tim konfiguraci a zvysite bezpeénost3 ,
oviem zkomplikujete spravu dané &dsti sité. V praxi se takto adresované pétefni trasy vyskytuji jen
ojedinéle.

Roli velmi podobnou adresim z RFC 1918 hraly ve starsich definicich adresniho prostoru pro IPv6
lokdlni mistni adresy (site local). Byl jim pridélen prefix fec0::/10 a jejich platnost byla omezena na
jedno ,misto“. Typickym mistem je koncova sit organizace pfipojené k Internetu.

Jenze existuji také organizace pfipojené k Internetu v nékolika lokalitdch téhoz mésta ¢i dokonce
v riiznych méstech a statech. Maji byt areily MFF UK v na Karlov¢, v Karling, v Tréji a na Malé
Strané povazoviny za Ctyfi riiznd mista nebo za jedno misto? Praxe ukdzala, Ze definice mista je
vagni a jeji vyklad se velmi lisi. Navic se pripojily problémy s konfiguracemi smérovacu a dalsi
obtize pfi pokusech o redlné pouziti mistnich adres.

3: Lokalni linkové adresy nejsou smérovatelné, takze se na né dé Gto€it jen z piisludné linky.
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Vysledkem bylo REC 3879: Deprecating Site Local Addresses, které mistni lokalni adresy zamit-

lo a dokonce zakazuje novym implementacim podporovat specidlni zpracovani adres s prefixem

fec0::/10.

Jejich ndstupcem se staly wumikdtni lokdlni adresy (unique local addresses, ULA) definované
v RFC 4193: Unique Local IPv6 Unicast Addresses. Poznaji se podle prefixu £c00::/7. Za nim nésle-
duje jednobitovy ptiznak L, zda byl prefix adresy piitazen lokilné (L=1) nebo jinak*. Vzhledem
k tomu, Ze viechny v soucasnosti pouzivané adresy tohoto typu jsou generovany lokdlné, maji na-
staven piiznak L na jednicku a zalinaji proto prefixem £d00::/8.

Dalsich 40 bitii obsahuje globalni identifikdtor, kterym je ndhodné vygenerované &slo®. RFC 4193
vyslovné zakazuje jeho sekvencni ¢i jinak pfedvidatelné urceni a v ¢dsti 3.2.2 doporucuje postup vy-
chazejici z aktudlniho Casu, adresy generujici stanice a algoritmu SHA-1. Ctyficetibitové polozka
muzZe nabyvat vice nez bilionu raznych hodnot. Pravdépodobnost, Ze dvojice siti zvoli stejny glo-
baln{ identifikitor je tedy zhruba 1072, Pii milionu koncovych siti je potad jesté pravdépodobnost,
ze si alespon dvé vygeneruji stejny globalni identifikitor, méné nez polovi¢ni.

Prefix spole¢né s globalnim identifikdtorem dohromady vytvofi obvykly sitovy prefix délky 48 bita.
Za nim ndsleduje v adrese vse podle vyjezdénych koleji: 16bitovy identifikitor podsité a 64bitovy

identifikitor rozhrani.

Pro¢ se globalni jednoznacnost téchto adres povazuje za tak podstatnou, kdyz se beztak predpo-
kldda jejich lokdlni vyuziti a stejné jako v pfipadé mistnich adres nejsou sméroviny v internetové
patefi? Vyjdéme z vySe uvedeného prikladu se ¢tyfmi prazskymi lokalitami MFF UK. Reknéme,
Ze sprévci sité je povazuji za jedno misto a kromé vefejnych adres chtéji pouzivat také lokalni adre-
sy. Vygeneruji si tedy prefix, feknéme fdd6:c246:22a9::/48, ktery ponesou vSechny lokdlni adresy
ve spravované siti. Adresami podsiti pak rozlisi jednotlivé lokality a podsité v nich. To vie by se
snadno dalo zajistit i mistnimi lokdlnimi adresami.

Jednotlivé lokality jsou ale pomérné vzdileny a k jejich propojeni bude vyuzita nékterd patefni sit,
v daném piipadé nepochybné PASNET. Po ni budou zaroveii sméroviny analogické lokalni adresy
ostatnich fakult a univerzit. Unikatni lokdlni adresy nezpiisobi problém — rizné sité si vygenerovaly
odlisné prefixy a budou mit proto jiné adresy.

V ptipadé mistnich lokilnich adres, které obsahuji jen konstantni prefix, identifikdtor podsité
a rozhrani je naproti tomu znacna pravdépodobnost kolize. Napiiklad 1ze ocekdvat, ze podsit 1

: VRFC 4193 se pie o ,jiné“ metodé pfifazeni bez blizstho uréeni. V pozadi zjevné éeka myslenka jakési centrdlni autority,

kterd by u adres s L=0 rucila za celosvétovou jednoznacnost jejich prefixu. Myslenka globdlné koordinovanych lokélnich
adres ma své urputné zastdnce i kritiky.

: Generitor prefixi je k dispozici na adrese Azzps.//cd34.com/rfc4193/
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sivytvoii vice instituci. Jejich propojeni sdilenou patefni siti by vyzadovalo tunely, virtudlni privitni
sit ¢i podobnou nadstandardni konfiguraci. Navic by pfipadné ,prosiknuti“ smérovacich informa-
ci mohlo zpusobit zmatek v jinych ¢dstech sité, zatimco unikdtni lokdlni adresy timto problémem
netrpi.

Ve svété IPv4 se lokéln{ adresy vyskytuji obvykle v kombinaci s NATem, ktery je méni na vefejné
a umozni jim tak pfistup do Internetu. Nabizi se otizka, jak je na tom IPv6 s pfekladem adres.

Predevsim je tfeba fici, Ze hlavni motivaci pro nasazeni NATu v IPv4 je nedostatek adres. Obvykle
kromé adres mapuje i porty transportni Vrs'cvy6 a umoznuje skryt celou lokdlni sit za jednu IPv4
adresu. Tahle potfeba v IPv6 odpada a pro zdivodnéni pouziti NATu zbyvaji jen vyskrabecky, jako
je tfeba nezdvislost adres koncové sité na poskytovateli pfipojeni.

Cili preklddat adresy v IPv6 nijak zvlast nepotiebujeme a jelikoZ to md fadu nevyhod, oficidlné
se pouzivini NATu v IPv6 nedoporucuje. Pro ty, ktef{ maji pocit, Ze pro jejich sit bude NAT to
pravé, je tu RFC 6296: IPv6-t0-IPv6 Network Prefix Translation aneb NPTv6.

Jak vidite z ndzvu, nepfekldda jednotlivé adresy, ale celé prefixy siti. Pfeklad je bezstavovy a obou-
smérny, da se navazat i spojeni zven¢i do NATované sité. Na porty nesahd, omezuje se na zménu
prefixu. Md dokonce i vypeceny mechanismus, kterym upravi ¢dst adresy za prefixem tak, aby se
nezménil kontrolni soucet pseudohlavicky v TCP a UDP. Diky své oboustrannosti stroje v kon-
cové siti nijak nechréni pfed pfipadnymi dtoky zvendi. Proto je soucdsti specifikace i doporucen,
aby pfekladac zdroven fungoval jako firewall. Zkrétka jednd se o docela elegantni a velmi zbyte¢ny
mechanismus.

3.7 Adresy obsahujici IPv4

Neékteré piechodové mechanismy potiebuiji vyjadfit adresy, které pochazeji ze svéta IPv4. Aktualné
se k tomuto tcelu pouzivd formdt zavedeny v RFC 6052: IPv6 Addressing of IPv4/IPv6 Translators
a nazvany adresy s vlogenym IPv4 (IPv4-embedded). Vyuzivaji skutecnosti, Ze adresni prostor IPv4
je mnohem mensi, proto lze vy¢lenit ¢ast IPv6 prostoru a pouzit ji pro reprezentaci IPv4. Tato
Cast je identifikovdna urcitym prefixem a mapovand adresa vznikne jednoduse tak, Ze se za prefix
piipoji IPv4 adresa.

Mozné varianty struktury IPv6 adres s vlozenymi IPv4 adresami zndzornuje obrizek 3.4. Zacini
prefixem o délce 32, 40, 48, 56, 64 nebo 96 bitt (jiné délky nejsou piipustné), za nimz nisleduje
IPv4 adresa a pfipadné piipona. Pomoci pfipony lze v rimci jedné mapované adresy identifiko-

6: Formaln¢ spravné, ale nepfili§ pouzivané oznaceni je NAPT — Network Address and Port Translator.
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| 32 | 32 | 8 | 56 bitli |
| prefix | IPvdadresa | 0 | pfipona |
| 40 | 24 | 8 | 8 | 48 bitli |
| prefix | IPva, | 0 [IPv4) pfipona |
| 48 | 16 | 8 | 16 | 40 bit |
| prefix | IPva, | 0 | IPv4, | pfipona |
| 56 | 8 | 8 | 24 | 32 bitl |
| prefix IPva| 0 | IPva, | piipona |
| 64 | 8 | 32 | 24 bitl |
| prefix | 0| IPv4adresa | pfipona |
| 96 | 32 bitl |
| prefix | IPv4adresa |

Obréazek 3.4: Obecna struktura IPv6 adres s vlozenou |IPv4 adresou

vat jednotlivé ¢isti. RFC 6052 vSak zdroven doporucuje pfipony vypustit a pouzivat jen prefixy
délky 96 b.

Prefix mtize byt dvou typi — bud se jednd o mistni prefix, ktery pfidéli spravce sité ze svého ad-
resniho prostoru. Muze naptiklad vyclenit pro tento ucel jednu podsit nebo jeji ¢st. Vzhledem
k dfivéjsi interpretaci nékterych bitd v identifikdtoru rozhrani musi bity &islo 64 az 71 (zalitek
identifikdtoru rozhrani) obsahovat samé nuly. Autofi doporucuji vytvofit prefix tak, Ze vyjdete
z prefixu délky 64 b a doplnite jej na délku 96 b nulami.

Druhou variantou bude pouziti univerzélniho prefixu (well known prefix):

64:f19b::/96
definovaného pro tyto ucely pfimo v RFC 6052. Pokud se IPv4 adresa nachdzi az na koncdi,
lze ji zapsat ve standardnim tvaru — v desitkové soustavé s bajty oddélenymi teckami. Adresu

s univerzalnim prefixem obsahujici 147.230.1.2 Ize tedy zapsat ve tvaru 64:{19b::147.230.1.2 nebo
64:119b::93e¢6:102.

Prefix byl zvolen tak, aby byl neutrdlni vici kontrolnim souétim protokold UDP a TCP, které
kromé udaji z transportni hlavi¢ky zahrnuji i IP adresy. Dojde-li k pfekladu datagramu mezi
IPv4 a IPv6, kontrolni soucet v transportni hlavicce se nezméni. I univerzalni prefix md ale sva
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96 | 32 bitd
64:ffob:: IPvs adresa |

Obrazek 3.5: IPv6 adresa s vloZzenou IPv4 s univerzalnim prefixem

omezeni — nelze jej pouZzivat ve spojeni s nevefejnymi IPv4 adresami podle REC 1918. Jestlize ve
své siti pouzivite, byt jen Cdstecné, nevefejné adresy, musite si definovat vlastni prefix pro jejich
vklddani.

Adresy podle RFC 6052 jsou soudsti skupiny mechanismi pro pieklad mezi IPv4 a IPv6, jehoz
ramec definuje REC 6144: Framework for IPv4/IPv6 Translation. Existuji a stéle vznikaji ovéem
i jiné piekladové mechanismy, které Casto také vyzaduji svij adresni prostor. Proto RFC 8215
vyclenilo dal§i prefix:

64:119b:1::/48

a ptidélilo jej pro lokdlni adresy vyuzivané riznymi piekladovymi mechanismy. Opét se jednd
o univerzdlni prefix, ktery se nesmi pouzivat ve spojeni s nevefejnymi IPv4 adresami.

Kromé adres s vlozenym IPv4 existuji jesté tak zvané IPv4-mapované (IPv4-mapped) adresy, jejichz

pocitecnich 80 biti obsahuje samé nuly, nasleduje 16 bitd jednickovych a v poslednich 32 bitech

je zapsina IPv4 adresa. Napiiklad adresu 147.230.49.73 bychom timto zptisobem vyjadfili jako:
::fF:93e6:3149

Opét je ptipustné psit IPv4 adresu v obvyklé podobé, takze tutéz adresu lze psit i komfortnéji:
::ffF:147.230.49.73

Jesté starsi specifikace definovaly také IPv4-kompatibilni adresy, které mély pocatecnich 96 bitd

nulovych a za nimi nédsledovalo 32 bitti s IPv4 adresou. Uz v nich byl k dispozici pohodlny zépis,

takze adresa 147.230.49.73 zapsand jako IPv4-kompatibilni IPv6 adresa ma podobu:
::147.230.49.73

IPv4-kompatibilni adresy v§ak byly v RFC 4291 odmitnuty a v sou¢asnosti se nepouzivaji.
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3.8 Skupinové adresy

Princip skupin a skupinovych adres neni Zddnou vyjimkou jiZ v souc¢asném Internetu. Slouzi pfe-
devsim k distribuci zvukového a obrazového signalu v redlném case (videokonference, rozhlasové
& televizni vysildni a podobné).

1 rozhrani (interface) 8  organizace (organisation)
2 linka (link)
3 sféra (realm) E globalni (global)
4 sprava (admin)
5 misto (site)
8 4 4 112 hit(
|1 111111 1|Velby Dosah| Identifikator skupiny |
ORPT 0 dobie zndma (trvald)
1 docasna
0 nevychazi ze sitového prefixu
1 vychézi ze sitového prefixu (musi byt T=1)
0 nezahrnuje Rendezvous Point
1 zahrnuje Rendezvous Point (musi byt P=1, T=1)

Obrazek 3.6: Struktura skupinové adresy

Ve skupindch podle IPv6 by nemélo dojit k Zddné zdsadni revoluci. Strukturu adresy pfedstavuje
obrizek 3.6. Jeji nejvétsi ¢ast slouzi k identifikaci skupiny, které maji byt data dopravena. K tomu
se pfidruzuji dvé kritké podpurné polozky: pfiznaky a dosah skupiny.

Prvni ze Ctyf piiznaki je rezervovdn pro pozdgjsi pouziti a zatim musi byt nulovy. Za nim nésle-
duje trojice pfiznakt R (rendezvous point), P (prefix) a 7" (transient). Vlastni adresni architektura
definuje pouze pfinzak 7. Ostatni dva jsou zavedeny v samostatnych dokumentech a jejich popis
o chvilku odlozim, protoze vyuzivaji nékteré dalsi koncepty.

Ctvrt}? bit je oznacovin pismenem 7 (transient) a signalizuje, zda je dany identifikdtor skupiny
pfidélen trvale a jednd se tedy o ,dobfe znimou“ adresu (hodnota 0) nebo zda je pfidélen pouze
docasné (7" ma hodnotu 1). Dobfe zndmé adresy pridéluje IANA, zatimco do¢asné si mohou gene-
rovat aplikace podle potieby. Pravé jimi se zabyvd vétsina dalsich specifikaci a ndvrhi. Zanedlouho
se k nim vratim.

Dosah skupiny sdéluje, jak daleko od sebe mohou jednotlivi ¢lenové byt. Jednd se opét o Etytbi-
tovou polozku se Sestndcti moznymi hodnotami. Né&jaky vyznam byl zatim pfidélen zhruba deseti
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z nich. Podrobnéjsi komentif k dosahim najdete v samostatné ¢isti 3.11 na strané 93. Zejména
doporucuiji vasi pozornosti tabulku 3.6 na strané 95 obsahujici stru¢nou charakteristiku doposud

definovanych dosahtl.

Nepfifazené dosahy jsou volné k pouziti. Ur¢ity vyznam jim muze pfidélit napiiklad poskyto-
vatel Internetu ¢i spravee Césti sité. Meélo by pfitom zistat zachovdno, Ze vétsi hodnota dosahu
v adrese bude znamenat dorucovini paketi do vétsi’ ¢sti Internetu, nez dosahy mensi. Napiiklad
vsiti CESNET2, stejné jako v dalsich evropskych narodnich akademickych sitich, je definovan do-
sah A pokryvajici danou ndrodni sit. Skupinové pakety s dosahem A budou proto u nds dorucovany
vSem zdjemctm v ramci sit¢ CESNET?2. Lze ocekdvat, Ze podobny pfistup zavedou i komeréni
poskytovatelé Internetu a dosah A bude vSeobecné znamenat ,poskytovatel a jeho zdkaznici.

Jedna-li se o permanentni skupinu (pfiznak 7" ma hodnotu 0), je jeji identifikitor stile platny
a nezdvisi na dosahu. Napfiklad skupina adres ff0x::101 (kde x pfedstavuje rizné dosahy) byla

piidélena NTP serverim. Disledkem jsou nésledujici vyznamy adres:

ff01::101  NTP servery na tomtéz rozhrani (¢ili on sim)
f102::101  NTP servery na stejné lince (napf. Ethernetu)
f105::101 NTP servery v daném misté (lokalit€)
fl0e::101  NTP servery v celém Internetu

Naproti tomu docasnd skupina ma vyznam jen v rimci svého dosahu. Takze naptiklad skupina
s adresou ff15::101 nemd Zddny vztah ke skuping, kterd md stejnou adresu, ale je vytvofena na
jiném misté. Dokonce nemd Zddny vztah ani k do¢asné skupiné se stejnym identifikdtorem, ale
jinym dosahem (napf. ffle::101) ani k trvalym skupindm se stejnym identifikitorem. Nemd tedy
nic spole¢ného s zddnou z vyse uvedenych skupin NTP servert.

Pravidla pro pridélovéani identifikdtora skupinovych adres definuje REC 3307: Allocation Guidelines

Jfor IPv6 Multicast Addresses. Teoreticky je pro identifikdtor skupiny k dispozici 112 bitd. Za chvilku
ale uvidime, Ze nékteré formaty definuji urcitou strukturu i v této ¢asti adresy a pro skutecny iden-
tifikator skupiny ponechévaji jen poslednich 32 bita. RFC 3307 toto omezeni kodifikuje a navic
rozdéluje skupinové identifikdtory do tii oblasti, které najdete v tabulce 3.2.

Rozdil mezi prvnimi dvéma skupinami se zd4 byt ponékud esotericky. Do prvni patii pfipady,
kdy IANA definuje celé skupinové adresy, jako napfiklad vy$e zminénou adresu ff0x::101 pro
NTP servery. Ve druhé skupiné jsou identifikitory, kde IANA definuje pouze samotny skupinovy
identifikdtor, zatimco prefix pfed nim mize byt libovolny. Pfedpokladd se jejich pouziti prede-
v§im pro adresy odvozené z individudlnich, k nimz se hned dostanu. Zatim byl definovén jediny,

7: piipadné stejné, ale rozhodné ne mensi

83


http://tools.ietf.org/html/rfc3307
http://tools.ietf.org/html/rfc3307

— 3 AdresyvIPv6

03t  skupiny pfidélené IANA
4000:0000— 7fif:ftft  identifikdtory pfidélené IANA
8000:0000— fHE:AHff  dynamické, volné k pouziti

Tabulka 3.2: Rozdéleni skupinovych identifikatord podle RFC 3307

4000:0000 pro proxy sité, vétsina definic IANA spada do prvni skupiny. Vybrané adresy a identi-
fikdtory pridélené IANA najdete v pfiloze A na strané 439.

Do tfeti skupiny spadaji identifikitory, které si mohou pfidélovat podle potfeby jednotlivé aplikace
a sluzby. Existuji dva zdkladni pfistupy ke sprdvé tohoto typu identifikdtort. Jednim je alokacni
server, u néjz si aplikace pozddaji o pridéleni skupinového identifikitoru®. Podle druhého si be-
rou identifikdtory samostatné prostfednictvim vhodného autokonfiguraéniho protokolu. V kaz-
dém piipadé se viak jednd o adresy docCasné, jejich pfiznak 7" proto musi mit hodnotu 1. Ostatné
rozdéleni skupinovych identifikitord v tabulce 3.2 je navrzeno tak, aby prvni bit v ¢isle skupiny
kopiroval hodnotu pfiznaku 7.

3.8.1 Skupinové adresy vychazejici z individualnich

Ptiznak P byl definovin v RFC 3306: Unicast-Prefix-based IPv6 Multicast Addresses, které zavedlo
skupinové adresy vychizejici z individudlnich. Vznikly s cilem usnadnit generovani jednozna¢nych
skupinovych adres, aniz by generujici stroj musel komplikované zjistovat, zda adresa jiz nékde ne-
existuje. Proto je jako soucdst adresy zafazen prefix individudlnich adres zdejsi sité. Ten je celosvé-
tové jednoznacny, takze staci zajistit jednoznacnost identifikitoru v rdmci sit€ a mame vystardno.

Jedni se vlastné o jeden mozny konkrétni formdt pro identifikdtor skupiny. Jeho uspofddani na-
jdete na obrazku 3.7. Zacdind osmibitovou rezervovanou polozkou, jejiz hodnotou jsou povinné
samé nuly. Nasleduje délka pouzitého prefixu, tedy pocet vyznamnych bitd v ném. Nejcastéji bude
obsahovat hodnoty 48 ¢i 64. V dalsich bitech je ulozen prefix odpovidajici ¢dsti sité, z niz tato sku-
pinovd adresa pochdzi. Jejich pocet odpovida délce z pfedchozi polozky, nanejvys jich vsak mize
byt 64. A kone¢né zavére¢nych minimélné 32 bit obsahuje vlastni identifikdtor skupiny.

Ptiznak P s hodnotou 1 oznamuje, Ze identifikitor skupiny ve skupinové adrese byl vytvofen timto
zpusobem. Je-1i P=1, musi se jednat o do¢asnou adresu, a proto musi mit i pfiznak 7" hodnotu 1.

Zirovent RFC 3306 pozaduje, aby dosah takové adresy nepresahoval dosah prefixu pouzitého pfi

jejim vytvofeni.

: Napiiklad protokolem Multicast Address Dynamic Client Allocation Protocol (MADCAP) podle RFC 2730.
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8 | 4 | 4 | 8 | 8 | n(max.64) | 96-n  bitl
[11111111|Volby Dosah| rezerva=0 Délka prefixu  Prefixsité | ID skupiny |
0011 docasné (T=1)

L vychazi z lokalniho prefixu (P=1)

Obrazek 3.7: Skupinova adresa zaloZzena na individualni

Naptiklad Technickd univerzita v Liberci md pro své individuilni IPv6 adresy pfidélen prefix
2001:718:1c01::/48. Reknéme, Ze z tohoto prefixu chceme odvodit skupinovou adresu s dosahem
pro misto (dosah 5) se skupinovym identifikitorem 7. Vysledkem bude skupinové adresa:

35:30:2001:718:1¢01:0:0:7
Jeji strukturu rozebird obrizek 3.8.

pfiznaky P=1, T=1
délka prefixu=48 skupina

- Skupina,
fo3?:30:2001 :718:1¢01:0:0:7
dosah prefix

skupinova

Obrazek 3.8: Priklad skupinové adresy vychazejici z individualni

3.8.2 Skupinové adresy pro SSM

Specidlnim pfipadem skupinové adresovaného vysilani je tak zvany Source Specific Multicast (SSM).
Slouzi pro pienosy dat z jednoho zdroje skupiné piijemcti, napfiklad pro internetové radio ¢i televi-
zi. Pro néj byla vyclenéna samostatna ¢ast skupinovych adres zalozenych na individudlnich. Pozna
se podle toho, Ze délka prefixu i prefix sité jsou nulové. Skupinové adresy pro SSM tedy maji prefix
f3x::/96, za nimz nésleduje 32b identifikdtor skupiny. Jejich strukturu pfedstavuje obrazek 3.9.

8 4 1 4 | 8 \ 8 \ 64 |32 bitd
[11111111|Volby Dosah| rezerva=0 |Délka pref=0| Prefix sité=0 | ID skupiny
0011 docasnd (T=1)

L vychazi z lokalniho prefixu (P=1)

Obréazek 3.9: Skupinova adresa pro SSM
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Jednoznaénosti zde neni tézké dosdhnout, protoze skupiny maji vzdy jen jediného odesilatele.
Staci, aby on sim si udrzel pofidek v jejich identifikdtorech. Skupina je jednozna¢né urcena dvojici
zdrojové adresy svého jediného odesilatele a skupinové adresy.

3.8.3 Skupinové adresy vychazejici z rozhrani

Konkurenci adresim zaloZenym na prefixu sité tvoii skupinové adresy vychazejici z rozhrani defi-
nované v RFC 4489: 4 Method for Generating Link-Scoped IPv6 Multicast Addresses. Jejich dosah
nesmi byt vétsi nez jedind linka, za to si je ale kazdy stroj miZe generovat sim bez rizika kon-
fliktu s adresami generovanymi jeho sousedy. Adresa tohoto typu totiz obsahuje jeho identifikdtor
rozhrani, ktery je na lince vzdy jednoznacny. Staci tedy, aby si udrzoval piehled o pfidélenych
identifikdtorech skupin, a mizZe si byt jist, Ze vSechny pouzivané adresy tohoto typu jsou jedno-
znacéné.

8 | 4 | 4 | 8 | 8 | 64 | 32 bitd
[11111111|Volby|Dosah| rezerva=0 | Délka=ff | Identifikator rozhrani | ID skupiny

0011 Lhodnota 0-2

Obrazek 3.10: Skupinova adresa zalozena na identifikatoru rozhrani

Strukturu adresy vychdzejici z identifikdtoru rozhrani znazornuje obrizek 3.10. Volby md nasta-
veny stejné jako v pfedchozim piipadé (P=1, T'=1), od adresy vychdzejici z prefixu sité se poznd
podle hodnoty pole Délka prefixu, jejiz vsechny bity obsahuji jednicky. Nésledujicich 64 biti je
tvofeno identifikitorem rozhrani, tedy spodni polovinou jeho lokélni linkové adresy. Zavére¢nych
32 bitd nese identifikdtor skupiny.

Napriklad si pocita¢ pridéli lokalni linkovou adresu fe80::89ae:b3a5:c8df:fb2a, ovéii si jeji jedno-
znalnost a pokud uspéje, mize adresu rozhrani z ni zacit pouzivat pro vytvafeni skupinovych adres.

Jejich prefix bude f£32:11:89ae:b3a5:c8df:tb2a::/96.

pfiznaky P=1, T=1

Jdé|ka=ff skui'na
ff32:ff:89ae:b3a5:c8df:fh2a:0:7
T Ldosah‘ identifikator rozhrani |

skupinova

Obrazek 3.11: Priklad adresy zalozené na identifikatoru rozhrani

3.8.4 Skupinové adresy obsahujici RP
Dalsi mozny format skupinového identifikitoru zavadi RFC 3956: Embedding the Rendezvous
Point (RP) Address in an IPv6 Multicast Address. Jedna se o skupiny pouzivané ve spojitosti se
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smérovacim protokolem PIM-SM, o kterém se doctete v asti 8.3.1 na strané 204. Klicovou roli
v ném hraje tak zvané shromazdisté (rendezvous point, RP), v némz kofeni distribu¢ni strom sku-
piny. Tento typ skupinovych adres v sobé& obsahuje adresu shromazdisté, coZ pfindsi dva vyznamné
klady. Jednak to usnadiiuje vytvifeni jednozna¢nych adres — staci udrzet v nich pfehled v ramci
shromazdisté. Pfedevsim ale kdokoli v celém Internetu si ze skupinové adresy odvodi adresu jejiho
shromazdisté a vi, kde se do ni prihldsit.

Skupinové adresy obsahujici RP nadale rozvijeji skupinové adresy s individudlnim prefixem defi-
nované v RFC 3306 (viz obrazek 3.7). Pfidavaji k nim dalsi pfiznak R, podle néjz je poznite.
Skupinové adresa obsahujici RP musi mit viechny tfi pfiznaky nastaveny na jednicku, za¢ind tedy

prefixem f£70::/12.

Zabudovini adresy RP do skupinové adresy je o néco komplikovanéjsi nez v predchozich ptipa-
dech. Adresa RP je rozdélena na dvé &sti: prefix sité a identifikdtor rozhrani. Prefix sité je do
adresy vlozen stejné jako v pfedchozich piipadech, zatimco identifikitor rozhrani (oznacen jako
RIID) nahradi spodni &tyfi bity v ptivodné rezervované osmibitové polozce pred délkou prefixu.
Vysledek vidite na obrizku 3.12.

8 | 4 | 41| 4 | 4 | 8 | n(max.64) | 96-n  bitl
[11111111|Volby Dosah(rez=0| RIID Délka prefixu| Prefixsité RP |  ID skupiny |

0111 docasna (T=1)
L vychdazi z lokdlniho prefixu (P=1)
obsahuje rendezvous point (R=1)

Obrazek 3.12: Skupinova adresa obsahujici RP

Z takto vytvorené skupinové adresy lze odvodit adresu jejiho RP tak, Ze sitovy prefix pouzijeme
jako jeji zacitek, RIID jako konec a bity mezi nimi vynulujeme. Naptiklad skupina globédlniho
dosahu s identifikitorem 5 odvozend od shromazdisté s adresou 2001:718:1c01:19::8 bude mit
adresu:

ff7e:840:2001:718:1c01:19:0:5

Vysvétleni jeji podoby najdete na obrdzku 3.13, ¢isti obsahujici adresu shromazdisté jsou v ni
zvyraznény.

3.8.5 Specialni skupinové adresy

RFEC 4291 pfidéluje nékolika skupinovym adresim specidlni vyznamy. Jednd se o adresu pro vSech-
ny uzly (tedy vechna fungujici IPv6 rozhrani) v rimci jednoho rozhrani (ff01::1) & v rdmci dané
linky (ff02::1). Tyto skupiny nahrazuji dfivéjsi viesmérové adresy (broadcast).
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pfiznaky R=1, P=1, T=1
{ identifikator rozhrani RP (RIID)

Ldélka prefixu=64 skuﬂa
f7e:840:2001:718:1¢01:19:0:5
T Ldosah | prefix RP |

skupinova

Obrazek 3.13: Priklad skupinové adresy obsahujici RP

Do dalsi specidlni skupiny patii vSechny smérovace. Opét je k dispozici v nékolika dosazich: v rimci
rozhrani (f01::2), linky (ff02::2) ¢i mista (ff05::2).

Posledni ze specidlnich skupinovych adres je adresa vyzyvaného uzlu. Téchto skupin je celd fada
ajejich adresy maji jednotny tvar ff02::1:ffxx:axxxx. Hodnota zavérecné trojice bajtii (zde nahrazend
pismeny ,x“) se vzdy pfevezme z hledané MAC adresy. Vyuziti najde pfi objevovani sousedd,
podrobnosti se dozvite v ¢dsti 5.1 na strané 119.

Celou pifehriel permanentnich (dobfe zndmych) skupinovych adres definuje RFC 2375: IPv6 Mul-
ticast Address Assignments. Zavadi pres 70 adres pro nejriiznéjsi kategorie pocitaci a pfedevsim typy
sitovych protokolu a sluzeb. Napf. vyse zminiovand skupina viech NTP servert (101) pochdzi pravé
odtud. Pfehled nejvyznamnéjsich skupinovych adres najdete v pfiloze A na strané 439.

Skupinovi adresa se nesmi vyskytnout na misté odesilatele IPv6 datagramu a nesmi byt obsazena
ani v jeho hlavicce Smeérovani. Kromé toho nelze pfidélovat adresy ff0x:0:0:0:0:0:0:0, které jsou
rezervovany.

3.9 Vybérové adresy

Jak jiz bylo feceno, vybérové adresy piedstavuji asi nejzajimavéjsi novinku v oboru adresovani a za-
roveil velkou vyzvu, protoze jsou dosud ne zcela probiadanym tzemim. Poskytuji velmi zajimavé
moznosti. Jejich prostfednictvim lze fesit tieba zdvojovani pocitacd, sméfujici ke zvyseni vykonu
¢i spolehlivosti. Mohou se také vyuzit k vyhleddni nejblizsiho stroje poskytujiciho uréitou sluzbu.

Napriklad soucasné nejzatizenéjsi servery byvaji ve skutecnosti realizoviny skupinou spolupracu-
jicich pocitac. Prostfednictvim trikd s DNS se dosahuje rozklddani dotazi na jednotlivé cleny
skupiny. Zbyvé vsak celd fada obtiz{ (jak rovnomérné rozklddat zatéz, pfipojeni k Internetu musi
mit odpovidajici kapacitu apod.).
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S vybérovymi adresami lze dany problém fesit daleko elegantnéji: servery ze skupiny rozmistite ve
vhodnych mistech Internetu a pfidélite véem stejnou vybérovou adresu. Klient bude posilat pakety
na tuto adresu a standardni smérovaci mechanismy zajisti, Ze dorazi vzdy k nejbliz§imu ze skupiny
servertl. Navic Ize slozZeni skupiny pribézné ménit podle potieby.

Vykladni skfini vybérovych adres se staly kofenové DNS servery. Téch by na jedné strané mélo byt
mnoho, aby dochézelo k rozklddani zdtéze, sluzba byla rychle dostupnd z libovolné ¢ésti Internetu
a lépe odolévala utokim usilujicim o jeji zahlceni (DoS, DDoS). Na druhé strané by jich ale mélo
byt milo, protoze jejich adresy musi zndt skoro vSechny ostatni DNS servery. Seznam adres by
proto mél byt kratky a velmi konzervativni.

Vybérové adresy pravé pro tento ptipad nabizeji idedlni feeni: adres kofenovych servert je tfindct,
ovSem postupné vSechny piesly na vybérové. Poc¢itkem roku 2019 se za jejich tfindcti adresami
skryvalo celkem pfes tisic servert. Jejich sloZeni lze navic prabézné ménit, aniz by se to projevilo
na seznamu adres kofenovych servert.

Vzhledem ke své zjevné uzitecnosti byl koncept vybérovych adres pozdéji prevzat i pro v IPv4.
Zakladni vlastnosti jsou pochopitelné spole¢né, ovem rozlehly adresni prostor IPv6 jejich pouziti
ponékud usnadriuje. Nejcastéji se nasazenim vybérové adresy sleduje néktery z nédsledujicich cila:

* Pfiblizné rozklddani zitéze — dotazy z urcité Casti sité se sejdou vzdy na jednom z uzli posky-
tujicich vybérové adresovanou sluzbu. Dochdzi k rozdéleni sité na spadové oblasti.

* Zrychleni doby odezvy diky kratsi cesté mezi klientem a serverem.

* Lepsi odolnost proti dtokim typu DoS a DDoS — dto¢nici jsou schopni ,,dosdhnout® jen na
servery, v jejichZ spadovych oblastech se sami nachazeji.

* Zmenseni po¢tu adres, na nichz je sluzba poskytovina. Predstavte si, Ze seznam adres kofe-
novych DNS serverii by mél tisic polozek a ménil se nékolikrit za mésic...

Vsude je samoziejmé chléb o dvou kiirkdch a nékteré dalsi vlastnosti vybérovych adres nejsou az
tak zafivé. Ale nez se k nim dostanu, podivejme se, jak jsou vlastné realizovany.

Vybérovym adresim nebyla rezervovina samostatnd ¢dst adresniho prostoru. Pochazeji ze stej-
nych oblasti jako adresy individudlni a mohou se s nimi libovolné michat. Syntakticky je od sebe
nelze rozlidit a ze samotné adresy se nedozvite, zda je individudlni & vybérovd. Pokud pfidélujete
nékterému rozhrani vybérovou adresu, musi se to piislusnym zpisobem odrazit v konfiguraci.

Vezmete-li v§echna rozhrani, kterd nesou urcitou vybérovou adresu, jisté¢ dokdZete najit jistou (co
nejmensi) obalovou sit ¢i skupinu siti, v niz jsou obsazena. Tuto sit 1ze charakterizovat prefixem P.
Napriklad pokud se budou vichni ¢lenové vybérové skupiny nachizet ve stejné podsiti, bude P
prefix (adresa) této podsité.
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Uvnitf sité dané prefixem P musi mit vybérovd adresa svij vlastni smérovaci zdznam, ktery v jed-
notlivych smérovacich ukazuje vzdy na nejblizsiho ¢lena skupiny. Podle téchto zdznamu jsou do-
rucovény pakety adresované vybérové skupiné. Mimo oblast danou prefixem P pak jiZ neni tfeba
s vybérovou adresou zachdzet nijak specidlné a mize byt zahrnuta do agregovaného bloku adres.

Skutecnost, zZe vybérové adresy lze smérovat obvyklymi metodami (de facto se jednd o cesty k in-
dividudlnim poéitaciim, které dnesni smérovaci algoritmy a protokoly podporuji), je rozhodné
dobrou zpravou. Stadi, aby pocita¢, ktery se zapojil do vybérové skupiny, ohlisil tuto skute¢nost
nékterému smérovaci. Ten pak zajisti jeji distribuci ostatnim.

V nejhorsim piipadé jsou pfislusnici skupiny natolik rozptyleni, Ze spole¢ny prefix méd nulovou
nebo zanedbatelnou délku (napf. tiibitovy prefix 001 pfili§ nepomuze). V takovém piipadé by se
vybérovi adresa pfidala mezi globalni smérovaci informace, coz potencidlné predstavuje obrovsky
ndrtst velikosti smérovacich tabulek patefnich smérovaci. Proto je existence globdlnich vybéro-
vych adres velmi silné omezena a ani do budoucna se neocekévi, Ze by si je snadno mohl zfizovat

kdokoli.

Vazba na smérovini pfedstavuje lesk a bidu tohoto zptsobu adresovani. Na jedné strané poskytuje
pohodli — aplikace adresuje datagram vybérové a smérovéni se postard o doruceni. Na strané druhé
pfedstavuje omezeni, jimz se musi vybérové poskytované sluzby pfizptisobit.

Za zakladni problém lze povazovat dynamicnost smérovéni, které se pfizpiisobuje zméndm v siti.
Poslete-1i sérii datagrami na stejnou vybérovou adresu, mohou byt dopraveny riznym pocita¢im.
To zpusobuje problémy stavovym protokoliim, jako je TCP, ale i sluzbim uchovavajicim stav na
strané serveru. Moznym feSenim je rozdélit komunikaci na dvé fize. V tvodni, kterd pouziva vy-
bérové adresy, klient zjisti od serveru jeho individudlni adresu a tu pak pouzije pro vlastni, stavovou
fazi pfenosu dat.

Idedlem vybérového adresovéni je viak sluzba, kterd stavové informace nevyzaduje. Typickym pfi-
kladem je pravé DNS, kdy dotaz a odpovéd prfedstavuji po jednom datagramu pfenaseném proto-
kolem UDP. Cili neni co uchovivat, jestlize kazdy klientiv dotaz pfistane na jiném serveru, nijak
to nevadi. Jen je samoziejmé tieba zajistit konzistenci dat poskytovanych ¢leny vybérové skupiny.

Tim jsme ovSem s problémy zptsobovanymi smérovanim neskoncili. Klacky pod nohy vybéro-
vého smérovini muze hdzet celd fada mechanismd. Smérovaci politiky, kdy pétefni internetové
smérovace odmitaji pfili§ dlouhé prefixy, a tedy zdznamy pro vybérové adresy. Agregace prefixa,
kterd miize napdchat na smérovini vybérovych adres nepékné skody. Zmény ve skupiné mohou
byt vyhodnoceny jako kolisini (flapping) a nasledné blokoviny. Mohou mit také problémy s bez-
pecnostnimi testy RPE, které mohou v jejich pfipadé nepravem vyhodnotit zdrojovou adresu jako
falSovanou.
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Vsechny popsané problémy jsou nejozehavéjsi mezi patefnimi smérovaci Internetu, kde se vymé-
fiuji nejvétsi objemy smérovacich informaci, a proto zde panuje nejvétsi pfisnost na jejich obsah.
Navic jsou riizné Cisti pétefe fizeny riiznymi subjekty, jejichZz smérovaci politiku lze jen tézko
ovlivnit. To véechno vede k zavéru, Ze vybérové adresovani je v globdlnim méfitku pouzitelné jen
velmi omezené pro Gzky sortiment vybranych sluzeb (tfeba ony kofenové DNS servery).

Naopak uvnitf mensi ¢dsti sité (v jednom autonomnim systému &i v koncové zakaznické siti), kde
smérovini ma zcela pod kontrolou jeden provozovatel, mize vybérové adresovini predstavovat
rozumné a celkem $iroce pouzitelny mechanismus. Vyse popsané problémy jsou zde fesitelné bez
vétsiho usili a Ize ocekdvat i fidké zmény topologie, takze datagramy budou zpravidla doruc¢ovany
témuz stroji.

Urcity extrém piedstavuji vybérové adresy v rimci jediné podsité. U nich pochopitelné nema smysl
mluvit o nejbliz§im ¢lenovi, z pohledu smérovani jsou vsichni ¢lenové stejné daleko. Slouzi jako
obecné adresy, kdy pocita¢ chce komunikovat se strojem poskytujicim urcity typ sluzby a nezalezi
mu na tom, s kym konkrétné.

Tyto vybérové adresy maji podobu pevné definovanych identifikdtort rozhrani, pfed néjz se pfi-
da prefix prislusné podsité. Zatim byly definoviny dvé takové adresy: samé nuly v identifikdtoru
rozhrani znamenaji vybérovou adresu pro smérovace v podsiti a adresa prefix:fdff:fHE:fHf:fife iden-
tifikuje doméci agenty v podsiti (vice se do¢tete v kapitole o mobilité na strané 247). Kromé toho
RFEC 2526: Reserved IPv6 Subnet Anycast Addresses rezervuje hornich 128 identifikitort rozhrani
pro rizné specidlni acely.

Jak konkrétné bude onéch hornich 128 adres vypadat zavisi na konstrukci adresy (a tedy na prefixu).
Specifikace pocitd piedevsim s identifikitory rozhrani podle EUI-64, v nichz musi bit oznacujici
globalni/lokalni identifikitor obsahovat hodnotu 0 (lokélni), protoze doty¢nd adresa neni globdlné
jednoznaénd. Naopak se opakuje v kazdé podsiti. Strukturu takové adresy vidite na obrdzku 3.14.

64 bt

| prefix podsité |
57 7 biti
|111111011111111111111111111111111111111111111111111111111|IDskup.|

L globalni/lokalni

Obrazek 3.14: Rezervovana vybérova adresa podle EUI-64
Vyznam téchto adres je jednotny a postupné je pridéluje IANA. Zatim jedinou pfidélenou adresou

z tohoto baliku je vyse zminénd adresa pro domadci agenty. Tabulka 3.3 poskytuje piehled pevné
definovanych vybérovych adres pro podsit.
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adresa vyznam
prefix:0:0:0:0 smérovace v podsiti
prefuc:tdft:fit T A80 az prefix:tdft:fHE:AE:ATtd  rezervovino
prefix:fAfEAHE AT fTfe domici agenti
prefix::fdEAHEAHE rezervovano

Tabulka 3.3: Definované lokalni vybé&rové adresy

Drivejsi definice adresni architektury IPv6 zavedla — vzhledem k nedostatku zku$enosti — pro
vybérové adresy znaénd omezeni. Smély byt pfifazeny jen smérovactim a bylo zakdzdno uvidét je
do zdrojové adresy IPv6 datagramu. V soucasnosti (po¢inaje RFC 4291) jiz tato omezeni neplati.

Pokud by vés zajimal podrobnéjsi rozbor problematiky vybérovych adres, urcité si prectéte
RFEC 4786: Operation of Anycast Services.

3.10 Povinné adresy uzlu

V IPv4 mivalo rozhrani zpravidla pravé jednu adresu. Existovaly sice vyjimky (napf. virtudlni
WWW servery byvaly svého ¢asu realizoviny tak, Ze pocita¢ slySel na nékolik IP adres pro to-
téZ rozhrani), ale valna vétsina uzli toto pravidlo dodrzovala.

IPv6 naproti tomu adresami pfimo hyfi a nejen umoznuje, Ze rozhrani bude mit vice adres, ale
dokonce mu to nafizuje. Existuje totiz jasné definovand minimdlni mnozina adres, ke kterym se
kazdy uzel IPv6 sité musi hlasit.

Pro koncovy poéitac se jednd o nédsledujici adresy:

* lokdlni linkovd adresa pro kazdé rozhrani,

* vSechny individudlni a vybérové adresy, které mu byly pfidéleny,

* lokélni smycka (loopback),

* skupinové adresy pro vSechny uzly,

* skupinova adresa pro vyzyvany uzel pro vechny pfidélené individudlni a vybérové adresy,
* vsechny skupinové adresy, jejichz je clenem.

Nejlépe si to demonstrujeme na piikladu. Vezméme pocita¢ s jednou sitovou kartou, kterd ma

dvé individudlni adresy — je zapojena do dvou podsiti v rimci organizace. Jedna md prefix

2001:db8:a319:15::/64 a druha 2001:db8:a319:3::/64. Kromé toho je ¢lenem skupiny {15::ac07.
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Seznam vsech adres, na kterych je povinen pfijimat data, shrnuje tabulka 3.4. Identifikitory roz-
hrani si generuje podle RFC 7217, proto se v jednotlivych podsitich 1isi. Pro kazdy z nich musi
vstoupit do odpovidajici skupiny pro vyzyvany uzel.

lokélni linkovd £e80::287¢:7tb2:48a5:f4a3

individuélni 2001:db8:a319:15:acc7:b8a8:tbe9:0b2c
individudlni 2001:db8:a319:3:1fa:4dc4:78c:b9e5
lokdlni smycka il

vSechny uzly v rimci rozhrani  ff01::1

vSechny uzly v rdmci linky f02::1

vyzyvany uzel 102::1:ffa5:f4a3
vyzyvany uzel f02::1:ffe9:0b2c
vyzyvany uzel f102::1:£t8c:b9e5
pridélend skupinova ft15::ac07

Tabulka 3.4: Priklad povinnych adres pro pocitac
Smérovac se povinné musi hlasit ke véem adresdm jako poéita¢ a navic k nasledujicim:

* vybérova adresa pro smérovace v podsiti (pro kazdé rozhrani, kde funguje jako smérovac),
* skupinové adresy pro vSechny smérovace.

Kdyby vyse zminovany pocita¢ byl smérovacem, musel by na rozhrani, které popisujeme, vedle
adres uvedenych v tabulce 3.4 poslouchat navic na adresdch, jez shrnuje tabulka 3.5. Pfedpoklddim
v ni, Ze smérovac¢ pusobi jako domdci agent. Proto mu byla pfidélena vybérova adresa domacich
agentll pro obé podsité.

3.11 Dosahy adres

IPv4 pavodné pocitalo vyluéné s celosvétove jednoznaénymi adresami. Pozdéji bylo doplnéno né-
kolik lokalnich rozsahti (10.0.0.0/8, 192.168.0.0/16 a spol.), které maji platnost omezenu na mistn{
sit a nesmi byt pfeddvany do Internetu. Se zavedenim skupinovych adres se objevila otdzka dosahu
skupin. Ve svété IPv4 je feena prostiednictvim Zivotnosti datagramt (T'TL). Pro jednotlivé linky
Ize definovat urcity limit a pokud mé datagram T'TL niZ§i nez uvedend hodnota, nebude doty¢nou
linkou odesldn.
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smérovace v podsiti 2001:db8:a319:15::

smérovace v podsiti 2001:db8:a319:3::

pridélend vybérova 2001:db8:a319:15 fdff: it fiff: fife
pfidélend vybérova 2001:db8:a319:3:fdff: it i :fite
vyzyvany uzel 1£02::1:ff00:0

vyzyvany uzel f102::1:fit: fife

vSechny smérovace na rozhrani  101::2

vSechny smérovace na lince ft02::2

vSechny smérovace v misté f05::2

Tabulka 3.5: Rozsifeni povinnych adres pro smérovac

Je celkem zfetelné, Ze adresy s omezenym dosahem byly do IPv4 dopliioviny dodate¢né a v pod-
staté se hledalo, jak vyuzit existujici mechanismy pro jejich implementaci. Autofi IPv6 naproti
tomu popadli prilezitost za pacesy a rozhodli se zapracovat koncept dosahu adres jako jeden ze
standardnich prvka adresace. Vénuje se mu RFC 4007: IPv6 Scoped Address Architecture.

Intuitivné je pojem dosahu celkem jasny. Formdlné je definovin jako vymezeni topologické oblasti
sité, v niZ je dand adresa jednoznacnd.

Dostupné dosahy se 1isi podle druhu adresy. Nejjemné;jsi ¢lenéni maji skupinové, pro které je podle
RFC 7346: IPv6 Multicast Address Scopes definovino sedm stupnt lokality. Najdete je v tabulce 3.6,
kde jsou uvedeny ¢&iselné hodnoty jednotlivych dosaht a jejich vyznamy. V pfipadé individudlnich
adres se rozlisuji jen dva stupné: lokdlni pro linku a globdlni. Vybérové adresy spadaji mezi indivi-
dudlni, takZe maji i stejné dosahy.

V popsané hierarchii nemusi nutné platit, Ze vétsi dosah pokryvd ostie vétsi ¢ast sité nez dosah
men§i. V fadé pfipadd mohou byt dosahy na nékolika drovnich totozné — naptiklad linka bude
v drtivé vétsiné ptipadt shodna se sférou a spravni oblasti (podsiti). Zminéné dosahy budou v redlu
platit ve stejné ¢asti sité. Pochopitelné v§ak pii postupu hierarchii smérem k vétsimu dosahu nesmi
dojit ke zmenseni odpovidajici ¢dsti sité.

V souvislosti s dosahy se téZ objevuje pojem zdna. Jednd se pravé o tu ¢ést sitové topologie, kterd
odpovida danému dosahu (adresa je v z6né jednoznaénd). Hranice zon prochézeji pocitaci, niko-
li linkami. Pochopitelné plati, Ze celd z6na je vzdy zahrnuta do ,nadfizené® zény vétsiho dosahu.
naopak zény stejného dosahu se nemohou piekryvat (jsou bud totoZné nebo zcela oddélené). Z hle-
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dosah vyznam

1=rozhran{ nepiekro¢i jediné rozhrani; pouzivd se pro skupinové vysilini do rozhrani pro

lokalni smycku (loopback, adresa ::1)

2=linka dosah je omezen na jednu fyzickou sit (napt. Ethernet ¢i pouhou sériovou linku
se dvéma ucastniky)

3=sféra (realm) pokryvd homogenni skupinu linek, které tvofi jeden celek; musi byt

definovina v RFC, typicky v dokumentu typu ,pfenos IPv6 po XY*

4=spriva nejmensi dosah, ktery musi byt konfigurovan spravcem ((ili nelze jej automa-
ticky odvodit z fyzické topologie ¢i dalsich informaci); obvykle se jednd o podsit

5=misto Cast sitové topologie, kterd patfi jedné organizaci a nachdzi se v jedné geogra-
fické lokalité, prosté koncova zakaznicka sit

8=organizace  pokryvé nékolik mist ndlezejicich téZe organizaci, napfiklad pobocky jedné fir-
my v riiznych méstech

E=globélni celosvétovy dosah

Tabulka 3.6: Dosah skupinovych adres

diska smérovani musi byt z6na souvisld — pokud by datagram béhem pfepravy opustil zénu, mohlo
by dojit k dezinterpretaci jeho adresy.

Rozlozeni zon (¢ili dosahi) ilustruje obrazek 3.15 na prikladu jakési sité zasahujici do dvou lokalit.
Sit v levé lokalité zahrnuje tii podsité, propojené smérovaci R1 a R2, sit v pravé lokalité m4 jen
jednu podsit. Vsimnéte si, jak jsou konstruoviny zény odpovidajici obéma mistim. Nejzapeklitéjsi
problém predstavuje zéna organizace, kterd ma byt souvisld. Nabizeji se pro ni dvé zakladni feseni:
Bud bude ve spoluprici s poskytovatelem Internetu tazena jeho patefni siti (napf. v podobé virtu-
dlni sit€), nebo zistane poskytovatel zcela mimo, organizace si vytvofi tunel propojujici smérovace
R1 a R3 a pouije jej pro pfenos skupinovych dat mezi obéma pobockami. Pak by rozhrani smé-
rovacl R1 a R3 zajistujici pfipojeni k Internetu ziistala mimo zénu pfipojené organizace. Misto
nich by do této zény patiila rozhrani reprezentujici propojujici tunel. Obrizek 3.15 zndzorfiuje

Hranice nékterych z6n jsou jasné dény z logiky véci — naptiklad pro linku. U jinych (jako je tie-
ba misto ¢i organizace) je tfeba hranici ur¢it konfiguraci odpovidajicich zafizeni. Napiiklad na
smérovaci R1 je tfeba nastavit, Ze obé rozhrani vnitfni sité patii do zény misto, zatimco rozhrani

k poskytovateli nikoli.
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Internet

1=rozhani
2=linka
3=sféra
4=sprava
5=misto
8=organizace
E=globalni

Obrazek 3.15: Zény (dosahy) v pfipojené siti
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Jelikoz je adresa jednoznacnd jen v rimci z6ny a pocita¢ mize byt ¢lenem nékolika zén stejného
dosahu (napfiklad R7 patii do ti{ riiznych linkovych z6n), mize dojit k situaci, Ze se stejnd adresa
objevi v nékolika zénach. Aby se tyto adresy daly navzajem rozlisit, zavadi RFC 4007 identifi-
katory zén. Prestoze pracovni verze dokumentu i nékteré implementace pouzivaji identifikdtory
kombinujici dosah a pofadové &islo (napt. /inkl), RFC déva prednost jednoduchosti a doporucuje
pouzivat pfirozena Cisla. Dosah z6ny se odvodi z vlastni adresy.

Kompletni zdpis adresy pak md tvar adresa%zdna. Napiiklad pokud bude spodni Ethernet pfipo-
jeny ke smérovacdi R1 reprezentovin identifikitorem linkové zény 1, bude mit skupinovd adresa
pro vSechny uzly na této lince plny tvar f102::1%]1.

Identifikdtory se pfidéluji interné v ramci kazdého pocitace a nejsou navzdjem synchronizoviny
se sousedy v téZe zéné. Jejich jedinym cilem je nabidnout prostfedek pro identifikaci z6n v rdmci
jednoho stroje, aby mohly figurovat ve smérovacich tabulkdch a podobnych strukturich.

RFC 4007 také pocita s konceptem implicitni z6ny (s identifikitorem 0), kterd se dosadi, pokud
adresa neobsahuje identifikdtor zény. Pfikladem pouziti mohou byt globélni adresy, kde existuje
jedind zéna a tudiz nemd smysl ji explicitné uvadét.

Drobny komentaf si zaslouzi zmény, jimiz postupné prochdzi sortiment definovanych dosahu.
Zatim sméfuji spiSe ke zjednoduseni. Individudlni adresy pivodné obsahovaly jesté dosah lokdlni
pro misto, ktery odpovidal dosahu 5 u skupinovych adres. Ov§em dlouhodobé se nedafilo najit
uspokojivou definici ,mista“ a projevilo se nékolik dalsich neduhd, proto je RFC 3879 v roce 2004

zrusilo.

specifikace definovala trojici po sobé jdoucich dosaht (2 pro linku, 3 pro podsit a 4 pro sprivu),
které v praxi obvykle pfedstavovaly tutéZ zénu. Kazdd linka obvykle byvé z hlediska IP podsiti
a spriavcem nastavend hranice pfirozené odpovidd podsiti. Pocit ur¢ité nadbytecnosti vyustil ve
vypusténi prostiedniho z téchto tii dosahi.

U nékterych technologii ale dochdzi ke spojovini linek do celki, proto se v RFC 7346 dosah 3
vritil, oviem pod ndzvem sféra (realm). Vyznam pro konkrétni technologii musi byt definovin
v piislusném RFC.

3.12 Vybér adresy

Prifazeni nékolika rtiznych adres témuz rozhrani vyvoldvd novy problém: kterou z nich si vybrat.

Predstavte si modelovou situaci: do svého WWW klienta napiete www.kdesi.cz, pocitac si pro-
stfednictvim DNS zjisti cilovou adresu a dostane feknéme pét odpovédi. Rozhrani, kterym se
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chystd odeslat data, ma pfidéleno Sest adres. V obou mnozinich mohou byt adresy IPv6 i IPv4.
Jaky protokol tedy pouzit a co vyplnit do hlavicky datagramu? Jakou adresu pro cil a odesilatele
zvolit?

Odpovéd poskytuje REC 6724: Default Address Selection for Internet Protocol version 6 (IPv6), jez
stanovi pfesny postup pro vybér adres v odesilaném datagramu. Jeho cilem je, aby se viechny im-
plementace IPv6 chovaly konzistentné a pfedvidatelné. Na druhé strané ov§em ponechavd spravei
stroje moznost ovliviiovat vybér adres nastavenim uréitych priorit.

Zikladem algoritmu je vybér z nékolika kandiddtek, pfipadné jejich sefazeni podle vhodnosti.
Aplikace, ktera chce komunikovat, nékdy ma k dispozici cilovou IP adresu. Pak je kandidétka jen
jedna a vybér cilové adresy odpadd. Vétsinou je ale cil zaddn doménovym jménem. Aplikace v tom
piipadé nejprve zavold systémovou sluzbu getaddrinfo(), kterou pozadd o pfevod DNS jména na
IP adresu. Z DNS dotazu vzejde seznam kandiddtek na cilovou adresu a ten je ndsledné podle nize
uvedenych pravidel uspofddin od nejvhodnéjsi adresy po nejméné vhodnou. Sefazeny seznam tvofi

vysledek volani getaddrinfo( ), ktery dostane aplikace.

Ta z né&j vybere jednu adresu (slusna aplikace tu prvni) a pozdda o odeslani dat na ni. Nyni je cilovd
adresa jednoznacéné déna a je tfeba k ni vybrat nejvhodnéjsi zdrojovou adresu. Kandiddtkami na
zdrojovou adresu se obvykle stanou vSechny individudlni adresy pfifazené rozhrani, kterym budou
odesildna data k danému cili. To znamend, Ze rizné cilové adresy mohou mit rizné kandidatské
sady pro odesilatele. Pokud data odesild smérova¢, mize mezi kandidatky zafadit individudlni
adresy ze vSech rozhrani, na kterych pfeddvé data. Uplatnénim sady pravidel se z kandidatek vybere
Miss Odesilatel a ta bude pouzita v datagramu.

Jestlize se komunikace nezdafi, mize aplikace pozdéji zkusit dal$i ze seznamu cilovych adres a vy-
bér odesilatele se bude opakovat. Presnéji fe¢eno to muize zkouset i diive a cilené volit jiny protokol,
viz algoritmus Happy Eyeballs popsany na strané 223.

K vyjadfeni mistnich preferenci slouzi tak zvand zabulka politik (policy table). Jeji zdznamy obsa-
huji po tiech polozkdch: adresni prefix, prioritu (precedence) a znacku (label). Vyhledavé se v ni
podobné jako ve smérovaci tabulce — bude pouzita ta polozka, kterd ma nejdelsi shodny prefix
s posuzovanou adresou. Uréi prioritu a znacku posuzované adresy.

Priorita obecné vyjadiuje vyhodnost dané adresy jako cilové. Vyssi priorita znamend, Ze této adrese
by se méla dit pfednost. Prostfednictvim znacek pak lze sdélit, Ze urcity par adres spolu mimotad-
né dobfe ladi. V jejich pfipadé se posuzuje jen rovnost ¢i nerovnost. Maji-li dvé adresy shodnou
znacku, dobfe se k sobé hodi a bude jim ddna pfednost.
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prefix priorita  znacka
:1/128 50 0
/0 40 1
::f111:0:0/96 35 4
2002::/16 30 2
2001::/32 5 5
£c00::/7 3 13
/96 1 3
fec0::/10 1 11
3ffe::/16 1 12

Obrazek 3.16: Implicitni tabulka politik

Vhodnym nastavenim tabulky politik miZze spravce systému pfizpusobit chovini vybéru adres
svym potiebam”. Jestlize tuto moznost nevyuzije, pouZije se implicitni tabulka podle obrizku 3.16.
Za pozornost v ni stoji vysoka priorita implicitni polozky (druhy fidek), které vyhovi jakakoli ad-
resa. Diky ni budou mit napiiklad globdlni IPv6 adresy pfednost pied adresami 6to4 (viz kapito-
la 12.3.1 na strané 284) s prefixem 2002::/16. Za chvilku bude jasné proc.

Algoritmus pro volbu adresy definuje dvé sady pravidel. Jedna se vztahuje na zdrojovou adresu
a druhd na cilovou. Podivejme se nejprve na vybér odesilatele.

Prislusnd pravidla shrnuje obrazek 3.17. Vychdzeji ze situace, Ze mdme porovnat vhodnost dvou
potencidlnich zdrojovych adres SA a SB pro dany cil. Rada pravidel je symetrickych a méla by
obsahovat jesté jednou tutéz vétu, v niz si SA a SB prohodi role. Pro zjednoduseni toto opako-
véni vynechdvdm a ponechdm je na inteligenci ¢tendfe. Pravidla se aplikuji postupné v uvedeném
pofadi. Jakmile nékteré rozhodne, neberou se dalsi v potaz. Jestlize nerozhodne Zddné z pravidel,
ponechavd se volba mezi SA a SB na implementaci.

Porovnanim jednotlivych dvojic z odpovidajici kandidatské mnoziny se uréi nejvhodnéjsi zdrojova

adresa pro dany cil. Budeme ji dale oznacovat odesilatel(cil).

9: Nékolik pfikladi najdete v 10. kapitole RFC 6724.
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1.

2.

3.

4.

5.5

Preferovat totozné adresy.
Pokud je nékterd z adres totoznd s cilovou, vybere ji.

Preferovat odpovidajici dosah.

Jestlize maji zdrojové adresy rozdilny dosah, sefadi si je tak, aby dosah(SA)<
dosah(SB). Pak pokud je dosah(SA) < dosah(cil) vybere SB, jinak vybere SA.
Vyhybat se odmitanym adresdm.

Je-li jedna adresa preferovana a druhd odmitina (jednd se o féze automaticky kon-
figurované adresy, viz strana 140), vybere preferovanou.

Preferovat domdci adresy.

Pokud je jedna z adres zdroven domici i docasnou adresou (mobilni pocitac je
doma — viz kapitola 11 na strané 247) a druhd ne, vybere ji. Jinak je-li SA doméci
a SB docasnd, vybere SA. Po implementacich IPv6 je zdroven pozadovino, aby
poskytly aplikaci zptisob, jak toto pravidlo obritit a preferovat docasné adresy pfed
domdcimi.

. Preferovat odchozi rozhrani.

Je-1i SA pfidélena rozhrani, kterym budou odeslana data k danému cili, a SB nikoli,
vybere SA.

Preferovat prefix ohldSeny smérovacem na cesté.
Pokud byl prefix SA ohldsen smérovacem (viz ¢dst 6.1 na strané 135), ktery bude
podle smérovaci tabulky pouzit pro odesldni datagramu k danému cili, zatimco

prefix SB byl ohldsen jinym smérovacem, vybere SA.

. Preferovat shodné znacky.

Pokud plati znacka(SA) = znacka(cil) a znacka(SB) # znacka(cil), vybere SA.

. Preferovat docasné adresy.

Kdyz je SA docasnd adresa chrénici soukromi a SB vefejnd, vybere SA. Implemen-
tace je povinna umoznit aplikaci, aby (s G¢innosti jen pro sebe) nastavila preferenci
vefejnych adres. Je také doporuceno umoznit spravci zménit pravidlo s globdlni
ucinnosti pomoci volby oznacované Privacy Preference flag.

. Pouzit nejdelsi shodny prefix.

Nerozhodlo-1i Zddné z piedchozich pravidel, pouzije tu z dvojice zdrojovych adres,
kterd ma delsi shodny prefix s cilem. Do délky prefixu se nepocitd identifikitor

rozhrani, jen adresa sité a podsité.

Obrazek 3.17: Vybér zdrojové adresy
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Podivejme se na piiklad. Reknéme, Ze po&itac mé jediné sitové rozhrani, jemuz byly pfidéleny
nasledujici tfi IPv6 adresy:

1. fe80::abcd  (lokélni linkov4)
2. 2002:93€6:3149:1::abcd ~ (6to4)
3. 2001:db8:1:1::abed  (globalni individudlni)

Nyni ma odeslat datagram na adresu 2002:95aa:37fe:5::4321 a potiebuje z vyse uvedené trojice
adres vybrat nejvhodnéjsi. Pfedpoklidejme, Ze pouzivd standardni tabulku politik podle obriz-
ku 3.16.

Prvni adresa skon¢i na pravidle ¢&islo 2, protoze jeji lokalni linkovy dosah je mensi nez globdlni
dosah cile. Mezi druhou a tfeti adresou rozhodne az pravidlo ¢islo 6, z hlediska pravidel 1 az 5.5
mezi nimi neni rozdil. Tabulka politik pfifadi cilové adrese znacku 2, stejné tak jako druhé adrese.
Naproti tomu tfeti adresa obdrzi znacku 1. Adresa 2002:93¢6:3149:1::abcd md stejnou znacku
jako cilovd, dostane proto pfednost a bude pouzita jako zdrojové adresa.

vvvvvv

jiné zvazuje, jak dobfe se k sobé hodi se zdrojovou adresou. Proto se pro kazdou z kandiditek nej-
prve vyse uvedenym postupem uri nejvhodnéjsi odesilatel. Seznam kandidatek se pak usporada
podle pravidel obsazenych na obrazku 3.18. Tentokrit se porovndva vhodnost dvou potencialnich
cilovych adres DA a DB. Opét je fada pravidel symetrickych, opét rozhoduje prvni pouzitelné. Po-
stupnym porovndnim jednotlivych dvojic se seznam kandiditek na cil uspofdda od nejvhodnéjsich
po ty nejméné vhodné.

Jako piiklad pouzijme opét pocitac z ptikladu pro vybér zdrojové adresy. Reknéme, ze DNS dotaz
pro urcité jméno vydal ndsledujici trojici adres:

1. 2002:952a:37fe:5::4321  (odesilatel 2002:93¢6:3149:1::abcd)
2. 2001:db8:cccc:5::4321  (odesilatel 2001:db8:1:1::abcd)
3. 2001:8800:b1a:5::4321 (odesilatel 2001:db8:1:1::abcd)

V jejich seznamu jsem rovnou uvedl preferované zdrojové adresy, jez jednotlivym kandiddtkiam
vybere vy$e popsany algoritmus. Tentokrét pfi vybéru nepomohou ani znacky, protoze viechny tfi
kandidatky maji znacku shodnou se svou zdrojovou adresou. Prvni rozhodnuti pfinese az pravi-
dlo 6, protoze priorita prvni adresy je 30, zatimco priorita zbyvajicich dvou je o deset vyssi. Prvni
adresa je tedy nejhorsi. Mezi druhou a tieti pak rozhodne az pravidlo 9. Kandidatka ¢islo 2 ma
se svym odesilatelem shodny prefix 2001:db8::/32, zatimco kandidétka ¢islo 3 jen 2001::/16. Ve
vysledku budou proto kandiddtky na cilovou adresu sefazeny nésledovné:
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. Vyhybat se nepouzitelnym cilam.

Pokud se o DB vi, Ze je nedosazitelnd, nebo pro ni neexistuje Zidnd pouzitelnd
zdrojovd adresa, dd pfednost DA.

. Preferovat odpovidajici dosah.

Je-li dosah(DA) = dosah(odesilatel(DA)) a dosah(DB) # dosah(odesilatel(DB)),
da pfednost DA.

. Vyhybat se odmitanym adresdm.

Pokud je odesilate/(DB) odmitana adresa a odesilatel(DA) preferovand, da pfednost
DA.

. Preferovat domdci adresy.

Je-li odesilatel pro nékterou z cilovych adres zdroven domiéci i docasnou adresou,
da pfednost této cilové adrese. Jinak pokud je odesilatel(DA) domaci adresa a ode-
silatel(DB) docasnd, dd pfednost DA.

. Preferovat shodné znacky.

Kdyz je znacka(odesilatel(DA)) = znacka(DA)
a znacka(odesilatel(DB)) # znacka(DB), da pfednost DA.

. Preferovat vyssi prioritu.

Je-li priorita(DA) > priorita(DB), d piednost DA.

. Preferovat nativni pfenos.

Pokud je DB dosazitelnd zapouzdfenym pfenosem (napf. tunelem), zatimco DA

ptimo po IPv6, dd piednost DA.

. Preferovat maly dosah.

Je-li dosah(DA) < dosah(DB), da ptednost DA.

. Pouzit nejdelsi shodny prefix.

Pokud jsou obé adresy DA a DB stejného typu (obé IPv6 nebo obé IPv4), dd
prednost té z nich, kterd m4 delsi spole¢ny prefix se sobé odpovidajici zdrojovou
adresou. Délka spole¢ného prefixu je shora omezena délkou prefixu zdrojové ad-
resy, aby pfipadna shoda pocate¢nich bitd v identifikitoru rozhrani neovliviiovala
vysledky.

Nemeénit pofadi.

Pokud DA bylo v pivodnim seznamu pied DB, di pfednost DA.

Obrazek 3.18: Vybér cilové adresy
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1. 2001:db8:cccc:5::4321
2. 2001:8800:b1a:5::4321
3. 2002:95aa:37fe:5::4321

Jako idedlni vychazi cilovd adresa 2001:db8:cccc:5::4321 a ji odpovidajici zdrojovd adresa
2001:db8:1:1::abed, coz odpovidi logice — pouzije se globdlni individudlni adresa ze sité adresné
blizsi. Prefix délky 32 bitd patfi lokdlnimu registru — obvykle poskytovateli Internetu. Lze proto

ocekdvat, ze preprava paketd probéhne v rimci jeho sité, a tedy velmi efektivné.

RFC 6724 piedstavuje druhou generaci algoritmu pro vybér adres. Tu prvni najdete v RFC 3484,
které vyslo o devét let dfive a dockalo se dost $iroké implementace. Zkusenosti s nim ziskané
popisuje REC 5220: Problem Statement for Default Address Selection in Multi-Prefix Environments:
Operational Issues of RFC 3484 Default Rules a odrazily se i ve zméndch provedenych ve druhé
generaci. Za zminku stoji pfedevsim rozsifeni vychozi tabulky politik, pfiddni pravidla 5.5 do
vybéru zdrojové adresy a otoceni pravidla 7 (pivodné byly preferoviny vefejné adresy).

Doposud popsané mechanismy pro volbu adres jsou univerzdlni a platné pro vSechna zafizeni
podporujici IPv6. Tabulka politik davd spravci moznost ji ovlivnit a pfizptsobit mistni situaci.
Problémem ale je, jak do tabulky zasdhnout.

Ruéni editace je samoziejmé moznd, ovSem krajné nepohodlnd. A pfedstava okruzni cesty po
mistnich poéitacich, pokud by bylo tfeba v tabulce néco zménit, vydési i otrlé spravce siti netrividlni
velikosti. RFC 7078: Distributing Address Selection Policy Using DHCPv6 proto prislo s moznosti
pouzit pro tento téel univerzalni konfiguraéni protokol DHCPv6'?. Definovalo pro né volbu Vyber
adresy (Address Selection), jejiz formdt vidite na obrazku 3.19.

8 | 8 \ 8 \ 8 bitd
Vybér adresy=48 | Délka
rezerva=0 | A | P |

Volby tabulky politik

- preferovat nahodné adresy
automaticky pridavat radky

Obrazek 3.19: Volba DHCPV6 pro nastaveni tabulky politik
Jeji hlavni ndpliy tvoii Volby tabulky politik (Policy Table Options), jimiz jsou jednotlivé polozky
tabulky. Jejich pfesny formdt najdete v RFC 7078, nicméné obsahuji ocekdvatelné udaje: prefix,

10: BohuZel musim trochu pfedbihat. O DHCPv6 se doctete v ¢dsti 6.5 na strané 147.
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znacku a prioritu pro kazdou z nich. Koncovy stroj by standardné mél nahradit svou implicitni
tabulku politik tou, kterou ziskal protokolem DHCPv6. Specifikace ale pozaduje, aby bylo mozné

toto chovéni vypnout a zachovat si implicitni nastaveni.

Volba Vyjibér adresy pro vis mize byt zajimavd i v pfipadé, kdy tabulku vlastné ovliviiovat nechcete.
Obsahuje totiz ptiznak P (Privacy Preference), jimz lze fidit, zda pocita¢ mé preferovat nihodné
adresy zachovavajici soukromi (hodnota 1) nebo vefejné globalni adresy (hodnota 0). Pokud ma

volba slouzit k tomuto Gcelu, ponechte jeji Volby tabulky politik prazdné a nastavte jen pfiznaky
AaP

3.13 Vicedomovci ¢ili multihoming

Vicedomovei jsou opakem bezdomovci. Priklady zndmych vicedomovcii'! jasné naznacuji, Ze byt
vicedomovcem je vyhodné. V sitové praxi se timto pojmem oznacuji zdkaznické sité, které jsou
piipojeny k nékolika poskytovatelim pfipojeni. Anglicky se tomuto zpisobu pfipojeni fikd multi-
homing.

Jeho hlavnim cilem je zajistit zdkaznické siti spojeni s Internetem i v pfipadé, Ze u nékterého
z poskytovateltl dojde k vypadku a cesta vedouci pies néj se prerusi. Vicedomovci se proto stivaji
piedev$im poskytovatelé sluzeb, jejichz vypadek by byl kriticky a znamenal ztritu, at uz pfimou
finanéni ¢ poskozeni jména. Napiiklad Seznam by jisté nepotésilo, kdyby byly jeho servery né-
kolik hodin nedostupné. Podobné by kterdkoli banka $patné nesla ztrtu spojeni svého platebniho
systému.

Podrobnéji cile vicedomovectvi pitvda REC 3582: Goals for IPv6 Site-Multihoming Architectures.
Vedle redundance a odoldvani vypadkim tu najdete i rozkladédni zitéze a zvySovéni vykonu diky
paralelnim pfenostim riiznymi sitémi. Dulezitym pozadavkem, ktery zdroven eliminuje nékterd
feSeni, je transparentnost vii¢i vy$§im vrstvim. Jestlize dojde k vypadku a provoz je pfeveden na
jiného poskytovatele, méla by navdzani spojeni normélné pokracovat a nemélo by to ani omezit
moznost navazovat novi v obou smérech.

Dluzno pfiznat, ze vicedomovectvi je problém, pfedevsim z hlediska smérovini. Soucasnd bézna
praxe je takovd, Ze sit, kterd chce byt pfipojena k nékolika poskytovatelim Internetu, si zaloZi svij
vlastni autonomni systém (AS), opatii si adresy nezavislé na poskytovateli (Provider Independent,
PI) a vstoupi do globalnich smérovacich tabulek. To znamend, Ze md sviij zdznam na nejvyssi
urovni smérovani v pétefnich smérovacich Internetu. Ten §ifi vSichni poskytovatelé, k nimz je
pfipojena. Standardni smérovaci mechanismy se postaraji o nalezeni optimalni cesty k ni i o jeji
aktualizace pfi zméndch v siti. Stejné feSeni se pouzivi i ve svété IPv4.

uspésni podnikatelé, filmové a hudebni hvézdy, ...
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Internet

zakaznik
prefix ZZZ

Obrazek 3.20: Multihoming prostfednictvim smérovani

Z pohledu IPv6 je tento piistup jasné fuj. Jednim ze zakladnich vychodisek pfi navrhu adresni
struktury IPv6 bylo, aby umozniovala masivni slu¢ovini (agregaci) prefixd a snizovala tak pocet
zdznamu ve smérovacich tabulkach pétefnich smérovaci. Dosavadni praxe je ve zfejmém rozporu
s timto cilem.

Na druhé strané je tfeba pfiznat, Ze tento pfistup zatim jako jediny skute¢né funguje a az na skalo-
vatelnost spliluje vechny ostatni pozadavky. Navic nevyzaduje Zddné zmény v pouzivanych proto-
kolech a systémech, jen opatfeni administrativniho charakteru. Takze zvolejme ,Hanba! Hanbal!
Hanba, Ze ndm nic jiného nezbyva!“

105



12:
: Coz je trochu Hlava XXII, protoze pouzitd sit ¢asto vyplyne z adresy, kterou DNS doda.

13

— 3 AdresyvIPv6

Pro IPv4 se pouziva jesté jedno feseni, jehoz zikladem je NAT. V tomto pifipadé koncovd sit
obvykle pouziva adresy pfidélené jednim z poskytovateli’l12 a pokud potiebuje odeslat datagram
siti jiného, pfepiSe je na adresy z jeho rozsahu. Oviem NAT v IPv6 nechceme a kromé toho se
takové uspofddani hodi zejména pro konzumentskou sit, kterd sluzby spiSe vyuzivd nez nabizi.
Zpfistupriovat sluzby zpoza NATu neni zrovna pfijemné.

V IPv6 1ze vicedomovectvi teoreticky zafidit velmi snadno. Protokol pfipousti vicendsobné adresy
rozhrani, ¢&ili stroje v koncové siti mohou mit zdroveri adresy z nékolika rozsahi pfidélenych raz-
nymi poskytovateli. Problémy, které se za timto na prvni pohled jednoduchym pfistupem skryvaj,
analyzuje RFC 7157: IPv6 Multiboming without Network Address Translation.

Struéné feceno je tieba spojit smérovini s volbou zdrojové adresy, aby do sité kazdého z poskyto-
vateld odchizely datagramy se zdrojovou adresou z jim pfidéleného rozsahu. V opacném ptipadé
se jednak vystavujeme riziku jejich zahozeni, pokud poskytovatel filtruje pfichozi provoz podle
BCP 38, jednak budou odpovédi doruceny jinou cestou, coz také neni idedlni. A pokud se Caruje

s DNS, miize byt potieba také ptit se DNS serveru poskytovatele, jehoz siti odesleme datagram®®.

Névrh na feSeni popsanych probléma davd RFC 8028: First-Hop Router Selection by Hosts in
a Multi-Prefix Network. Rozgifuje objevovéni sousedii (coZ je mechanismus pro automatickou
konfiguraci smérovani koncovych stroji, budu se mu vénovat v kapitole 5 na strané 119) tak, aby
si koncovy pocita¢ pamatoval, odkud dostal kterou ze svych adres. Kdyz pak odesild datagram,
piedd jej smérovadi, ktery mu ohlasil prefix pouzité zdrojové adresy.

S timto dopliitkem se jednoduchd varianta vicedomovectvi stavé celkem pouzitelnou. Neni oviem
bez poskvrnky — pii vypadku jednoho z pfipojeni nedochézi k pfevedeni probihajici komunikace

na funkéni trasu. Navdzand TCP spojeni s adresami, které pfestaly fungovat, se rozpadnou.

Nekteré daldi teoretické cesty naznacuje REC 4177: Architectural Approaches to Multi-homing for
IPv6. Jednou z nich je vyuziti podpory mobilnich zafizeni v IPv6. Podrobnéji se ji budu vénovat
v kapitole 11 na strané 247. Dopfedu jen naznacim, Ze mobilni zafizeni je nékde doma a pokud
se zrovna tould, poskytuje ostatnim informaci ,momentdlné jsem k zastiZeni na adrese X“. Doma
jej mezitim zastupuje domdci agent, ktery mu pfeposild datagramy pfichdzejici na jeho domdci
adresu.

Vicedomovecka sit by v tomto pfipadé dostala dva prefixy — P4 od prvniho poskytovatele a PB od

druhého. JestliZe stroj v ni komunikuje na adrese P4:X a cesta pres prvniho poskytovatele padne,

muZe vyuzit mobilni mechanismy a sdélit svym partnerim ,momentalné jsem k zastiZeni na adrese
PB:-X*“.

Ptipadné neveifejné adresy podle RFC 1918.
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v

To je velmi hezka myslenka, oviem nardzi na n&kolik osklivych problémii. Za prvé mobilita stile
neni v implementacich pfili§ dobfe podporovina. Za druhé se koncovy poéita¢ musi dozvédét, ze
pouzivané spojeni bylo pferuseno a Ze by mél partnerim oznamit zménu adresy. A tfeti hiebicek do
rakve pfedstavuje zabezpeleni. Aby se kdokoli nemohl prohlisit za jiny uzel na cestich, nasleduje
po piijeti zpravy ,mam adresu X a momentalné jsem k zastiZeni na adrese Y* test, zda jeji odesilatel
skute¢né prijimé data na obou uvedenych adresich. Ted jsme oviem v situaci, kdy jedna z adres
nefunguje a test proto nemiize probéhnout Uspésné.

Mobilita svym konceptem domadci a aktudlni adresy oviem naznacuje cestu, kterou se soucasné
uvahy o vicedomovectvi ubiraji. Sméfuji k oddéleni dvou roli, které IP adresa hraje. Slouzi jako
identifikdtor, jehoz cilem je jednozna¢né urdit totoZnost pocitace, respektive jeho rozhrani. Za-
roven ale hraje tlohu /lokdtoru oznamujiciho polohu zafizeni v siti a pouzivaného pro smérovini
datagrami k nému.

Znacné usili je v souCasnosti vénovino vyvoji mechanismi, které by vedly k rozdéleni téchto dvou
uloh. Aby kazdy stroj mél sviij neménny identifikdtor, ktery by pouzivaly protokoly vyssich vrstev
a ktery by nezévisel na aktudlni sitové situaci. Kromé toho by ovéem mél prifazen jeden ¢i nékolik
docasnych lokdtort vyuzivanych pfi smérovini, které by pruzné ménil v zdvislosti na stavu sité —
pii svém pohybu Internetem, pfi vypadcich a startech linek. Lokdtory by slouzily niZ$im vrstvim
komunikac¢ni architektury k zajisténi vlastnich pfenosovych sluzeb.

Tento piistup ale znamend vyznamny zdsah do vyznamu adresy a vyZaduje Upravu sitové architek-
tury. Nékterd jeji ¢dst musi provadét mapovini mezi identifikdtorem a jeho lokdtory, vybirat aktu-
dlné nejvhodné;jsi a podobné. Mohla by poslouzit distribuovand databize podobnd DNS, nicméné
navrzené feseni se neomezuje na jeden konkrétni zptsob mapovéni.

Problematice se vénuje pracovni skupina IETF nazvana Zisp (Locator/ID Separation Protocol). Zi-
kladni specifikaci protokolu najdete v RFC 6830: The Locator/ID Separation Protocol (LISP), na
ktery pak navazuje fada dalsich specifikaci. Cely koncept LISP se ovSem zatim nachdzi v experi-
mentilnim stddiu.

O urcity kompromis se snazi koncept nazvany Shimé definovany v RFC 5533: Shimé6: Level 3
Multihoming Shim Protocol for IPv6. Slovo ,shim“ znamena podlozku a mezi programdtory se po-
uzivéd pro jednoduchou knihovnu, kterd pfevidi jedno aplika¢ni rozhrani na jiné. Docela pékné to

vystihuje jeho funkei.

Shim6 nezavédi samostatny prostor pro identifikitory a neoddéluje dusledné identifikator (ve zdej-
§ terminologii nazyvany ULID, Upper-Layer Identifier) od lokdtoru. Misto toho pragmaticky
pouziva v roli identifikitoru prvni lokdtor, s nimz komunikace zacala. Po¢ite¢ni vybér adres pro-
béhne tak jak bylo popsino v pfedchozi ¢isti a teprve kdyz se komunikace zadrhne, pfijde ke slovu
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Shimé a pokusi se vybrat nové funkéni lokdtory. Pro vy$si vrstvy (transportni poéinaje) ziistdvaji
naddle v platnosti pivodni adresy.

aplikace

transportni vrstva (TCP, UDP....)

ULID
pro koncovy uzel (AH, ESP, fragmentace,...) >
" lokdtor _
g >
smérovani

linkova vrstva

Obrazek 3.21: Za&lenéni Shim6 do architektury TCP/IP

Obrizek 3.21 znizortiuje umisténi Shim6 v komunikaéni architektufe. Je zafazen do sitové (IP)
vrstvy tak, Ze ji rozdéluje na dvé ¢dsti. Nad nim se nachdzeji komponenty sitové vrstvy uréené
koncovému uzlu — zabezpeleni, fragmentace a volby pro piijemce. K pfipadnému pfepisovini adres
dochdzi az po jejich aplikaci na strané odesilatele, resp. pfed ni na strané piijemce. Tyto slozky se
o existenci Shim6 vibec nedozvédi. Z jejich pohledu (a viech vrstev nad nimi) je Shimé zcela
transparentni. Pod nim se pak nachazi ta ¢ast IP vrstvy, kterd zajistuje smérovani.

Shimé se chovi podle zndmého hesla vSech tchyni ,J4 tady také nemusim byt.“ Na zacdtku ko-
munikace se viibec neprojevi, ta je zahdjena obvyklym zpasobem. Spousti se teprve kdyz vyména
dat trvé urcitou dobu, aby zbytecné nezatézoval kritkodobou komunikaci (napifiklad DNS). Poté
probéhne mezi obéma partnery vymeéna ¢tyf zprav, kterymi se navzdjem informuji o svych loka-
torech a vytvoii tak zvany Shim6 kontext. Ve je pfipraveno pro pfipad nouze. Jestlize z druhé
strany nedorazi odpovéd na zpravu vyzyvajici k vytvofeni kontextu, protéjsek nepodporuje Shimé
a komunikace bude pokracovat bez néj.

Pokud doslo k vytvofeni Shimé kontextu, protokol se odmldi a nijak se neprojevuje az do vzniku
problému. Jestlize se komunikace zadrhne (coz miiZe zjistit Shim6é sim nebo problém ohldsi vyssi
vrstva), pokusi se oba partnefi najit ze znamych lokatora pdr, ktery funguje. Kdyz se podafi, za¢ne
Shimé piepisovat adresy v odesilanych datagramech a zdroveri k nim pfidavd rozifujici hlavicku
identifikujici kontext. Podle ni pfijemce poznd datagram upraveny Shimé6 a piepiSe adresy v ném
zpét do pivodni podoby, kterou mély v dobé zahdjeni komunikace a kterd hraje roli identifikator.
Ptipadné bezpecnostni prvky a dalsi sluzby jsou uplatnény az na restaurovany datagram.
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Protokol je dost kosaty a zahrnuje celou fadu dopliujicich prvki. Jimi se napfiklad partnefi in-
formuji o zméndch ve slozeni dostupnych lokdtort, umoznuje aplikacim vyuzivat riizné kontexty
nebo si vymeériovat rizné provozni informace.

3.14 Pridélovani adres

IPv6 se do praxe prosazuje sice pomalu, ale z hlediska administrativniho je dnes se svym pfed-
chidcem srovnatelny. Procedura pfidélovini adres je dnes totoznd pro oba protokoly: centralni
autoritou je IANA (Internet Assigned Numbers Authority), kterd ptidéluje velké bloky adres regio-
ndlnim registriim (Regional Internet Registry, RIR). Téch je pét a na jejich poctu se nejspis hned tak
néco nezméni. Zemékouli maji rozdélenu nisledovné:

AFRINIC  Afrika,

APNIC Asie a Pacifik,

ARIN Severni Amerika,
LACNIC Latinska Amerika,
RIPE NCC  Evropa a Blizky vychod.

Jednotlivé regiondlni registry rozdéluji mensi bloky registrim lokdlnim (Local Internet Registry,
LIR). Roli lokalnich registrii zpravidla zastdvaji poskytovatelé Internetu. Od nich ziskévaji adresy
koncové instituce — zdkaznici. Vzhledem k hierarchickému uspofdadani pridélovanych rozsahu je
zajisténa agregovatelnost.

Pravidla v jednotlivych oblastech oficidlné stanovi vzdy piislusny RIR. Tyto organizace vsak své
kroky vzdjemné koordinuji, navic jim urcitd omezeni klade IANA. V praxi jsou proto pravidla
vSude dost podobna.

Konkrétné v Evropé je aktualné stanovi dokument ripe-707: IPv6 Address Allocation and Assign-
ment Policy z Cervence roku 2018. Podle né¢j RIPE NCC alokuje lokdlnim registram prefixy délky
29 az 32 bitt (v odivodnénych pripadech i kratsi). Aby jej LIR mohl ziskat, musi splnit podminky
uvedené v tabulce 3.7. Stru¢né feceno: pokud jste LIR a planujete do dvou let poskytovat IPv6
sluzby, midte ndrok az na 29bitovy prefix.

1. Zadatel musi byt lokdlnim registrem.

2. Zadatel musi mit pldn alokovat ¢dsti pfidéleného IPv6 prostoru
dal$im organizacim a sitim do dvou let.

Tabulka 3.7: Podminky RIPE NCC pro ziskani oficialniho /32 prefixu
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Délku prefixu pfidélovaného koncovym sitim ripe-707 konkrétné nepfedepisuje, ponechéva ji na
uvazeni poskytovatele (LIR). Zakazuje v§ak pfidélovani prefixd delsich nez 64 bitli a v piipadé
prefixt kratsich nez 48 bitd pozaduje zdivodnéni. Nejobvyklejsi délkou prefixd pro koncové sité

je 48 bitd, malé sité (napf. domdci) mohou mit prostor omezenéjsi, tedy delsi prefix.

Lokalni registr ma k dispozici alespori 16 bitii pro rozli§eni svych zdkazniki. To mu déva prostor
pfinejmensim pro 65 536 zikaznickych prefixt, i kdyz bude pfidélovat prefixy délky 48 bita. Pokud
by to bylo mailo, politika RIR piipousti v odivodnénych pFipadech alokovat lokdlnimu registru
prefix kratsi nebo skupinu prefixt.

Kromé pfidéleni od LIR miiZe zdkaznik ziskat pfimo od RIPE NCC i tak zvané adresy nezdvislé
na poskytovateli (provider independent, PI). Hodi se napiiklad pro vicedomovee, o nichz jsem psal
v Csti 3.13 na strané 104. Standardné RIPE NCC pfidéluje koncovym sitim PI prefixy délky
48 bitli, pozadavek na kratdi je nutno zdivodnit. Aby je viak organizace mohla ziskat, musi se
bud stit ¢lenem RIPE NCC (a platit nemaly ¢lensky poplatek), nebo se dohodnout s nékterym
poskytovatelem, aby se pro ni stal tak zvanym sponzorujicim LIRem (sponsoring LIR) a zpro-
stfedkovaval styk s RIPE NCC.

Pokud se ty¢e délky zakaznickych prefixi, zdkladnim dokumentem je RFC 6177: IPv6 Address
Assignment to End Sites. Jednd se o pomérné obecny text, ktery definuje jen zdkladni principy:

* Pro délku prefixt piidélovanych zikaznikim je rozhodujici operativa. Cili pravidla, kterd si vy-
tvofily regiondlni internetové registry (RIR), v piipadé Evropy tedy RIPE NCC.

* Koncovi sit by méla obdrzet vzdy dostate¢ny adresni prostor na to, aby nebyla nedostatkem
adres nucena k jejich mapovini a pfekladim, tedy k nasazeni IPv6 NAT. Meélo by pro ni byt
snadné ziskat dostate¢ny prostor k vytvofeni podsiti.

* Rozhodnuti o délce pfidéleného prefixu by mélo vzit v Gvahu i snadnost delegace reverzniho
DNS (viz kapitola 9 na strané 215). V praxi toto doporu¢eni znamend delegovat prefixy, jejichz
délka je pokud mozno délitelnd ctyfmi, aby zahrnovala vzdy vechny bity Sestnactkovych islic
tvoficich poddomény v reverznim DNS.

* Dokument se stavi proti pfidélovini adres jednotlivym zafizenim, tedy 128 biti dlouhym
prefixtim.

RFC 6177 nahradilo dlouhd léta platné (a ne vzdy dodrzované) RFC 3177. Tato stardi verze po-
zadovala, aby se koncovym sitim pfidélovaly prefixy jen tii riznych délek: 128 bita pro jednotliva
zafizeni, 64 bitd pro sité, kde jist¢ nikdy nebude tfeba vytvafet podsité, a 48 biti pro vsechny
ostatni, tedy v drtivé vétsiné ptipadi.

Pouziti unifikované délky prefixi 48 biti pro valnou vétsinu koncovych siti ma fadu vyhod. Usnad-

fiuje zménu poskytovatele ¢i multihoming, protoze vsichni poskytovatelé pridéluji stejné dlouhé
prefixy. Vnitini struktura sité proto mize ziistat stejnd u véech prefixi. Odpovidd prefixiim jiz zave-
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denych sluzeb a protokold. Usnadiluje vytvifeni a st€hovéni reverznich domén pro DNS, protoze
lokéln{ ¢dst adresy je stile stejné dlouha.

Zirover je takovych prefixii dost — podle analyzy obsazené v RFC 3177 1ze na kazdého obyvatele
zemé piidélit bezmadla dvacet 48bitovych prefixd, nez se zaénou objevovat problémy s nedostatkem
adres.

Presto neustile silily hlasy, Ze 48bitovy prefix je pro nékteré ucely zbytec¢né velky, Ze by se mélo
Setfit hned od zacatku a Ze by bylo tcelné pfidélovat malym sitim prefix délky 56 bitt. Ten umozni
definovat 256 podsiti (na identifikdtor podsité v ném zbyva 8 biti), coz je potad jesté péknd hro-
médka. Typickym kandiddtem pro takovou alokaci je tfeba domici sit pfipojend ADSL, Wi-Fi
nebo jinou technologii. Ta dnes ma typicky jednu az Zddnou vefejnou IPv4 adresu, ADSL modem
v roli NATu a uvnitf jednu sit s pocitaci adresovanymi z nevefejného prostoru. 256 podsiti touto

optikou vypadd jako pohddka.

Tomu se postupné pfizpusobila i pravidla jednotlivych regionalnich a lokalnich poskytovateli In-
ternetu. Disledkem je, Ze lokdlni sit dnes v zdvislosti na svych aktudlnich a potencidlnich potfebach
ziskd prefix délky 48 (bézné sité), 56 (malé sité) nebo 64 bitl (velmi malé sité bez podsiti). Prak-
tické rozsifeni IPv6 je vSak zatim natolik mladé, Ze redlnd pravidla pro jeho poskytovini teprve
vznikaji.

V knize se dédle budu drzet pfedevsim 48bitovych prefixi, které jsou nejbéznéjsi, nicméné méjte
na paméti, Ze nejsou pravidlem.

32 16/24/32 | 16/8/0  bitd
[  1ANA RIR | LIR | zikaznik |
‘ globdlni smérovaci prefix podsit ‘

Obrazek 3.22: Struktura adresy — kdo pfidéluje jednotlivé ¢asti

Kdyz si soucasnou praxi pfidélovini promitneme do struktury adresy, dostaneme v jeji prvni po-
loviné hezky uspofddanou kompozici podle obrazku 3.22. Prvni ¢ist adresy pfidéluje IANA re-
giondlnim registram. Jeji délka kolisd, zpocitku IANA Setfila a pfidélovala prefixy délky 23 bitu,
v fjnu 2006 ale kazdy RIR dostal po jednom dvanictibitovém prefixu. Nisleduje ¢4st pridélovand
regiondlnim registrem. Zde je hranice pomérmné pevni a dohromady s poc¢itkem od IANA tvo-
f{ nejcastéji 32bitovy prefix pfidélovany lokdlnim registrim. Ty maji pod kontrolou nasledujicich
16-32 bitu, jimiz definuji 48 az 64bitovy prefix zakaznické sité. Zbyvajici misto do standardni
délky prefixu podsité zaplni identifikdtor podsité o maximalni délce 16 bitd.

Podle téchto pravidel bylo do konce roku 2018 pfidéleno bezmdla ¢tvrt milionu prefixa délky
32 bitt, z toho zhruba polovina v oblasti spravované RIPE NCC. Celkem v nich byl prostor na
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vy ¥

téméf Sestndct miliard zakaznickych 48bitovych prefixa. Aktudlni ¢isla si mizete prohlédnout na
adrese:

& https://www.nro.net/statistics
Prehled prefixa pridélenych IANA najdete na strance:

& https://www.iana.org/assignments/ipv6-unicast-address-assignments
Jak je vidét, o IPv6 adresy je zdjem, i kdyz fada pfidélenych prefixi zatim slouzi jen pro strycka
Piihodu. Redlné byla po¢itkem roku 2019 ve smérovacich tabulkich ohlasovina zhruba polovina
ptidélenych adres. Statistiky vychdzejici z globdlnich smérovacich tabulek pfeddvanych pomoci

BGP mezi patefnimi smérovadi Internetu jsou k dispozici na adrese:

& http://bgp.potaroo.net/index-v6.html
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4 ICMPvV6

Internet Control Message Protocol (ICMP) je rezijnim protokolem Internetu. Slouzi k ohlasovini
chybovych stavi, testovani dosazitelnosti a veobecné k vyméné nékterych provoznich informaci.
Jeho implementace je povinnd v kazdém zafizeni podporujicim IP.

Verze pro IPv6 je definovana v RFC 4443: Internet Control Message Protocol (ICMPv6) for the In-
ternet Protocol Version 6 (IPv6) Specification. Tento dokument viak definuje jen zdklady — format
paketu a zakladni druhy zprav. Dalsi typy ICMP zprév a pravidla pro jejich generovini pak dopl-
1uji rizné komponenty IPv6, jako je objevovini sousedii, podpora skupinovych adres a podobné.

Dusledkem je, ze definice ICMPv6 je rozlozena do nékolika RFC.

0 chyba
T1 informacni
8 | 8 | 16 bitd

| Typ | Kéd | Kontrolni soucet

Télo zpravy

Obrazek 4.1: Format ICMP zpravy

Skute¢nost, ze IP datagram nese ICMP zprévu, signalizuje hodnota 58 v polozce Dalsi hlavicka.
Vsechny ICMP zprévy maji jednotny zéklad, ktery vidite na obrdzku 4.1. Typ (Tjpe) urtuje za-
kladni druh zpravy. V jeho rdmci se mize vyskytovat nékolik podtypu, které jsou identifikoviny
Kddem (Code). Formét Téla zpravy (Message body) pak pochopitelné zavisi na jejim typu. Zpravidla
obsahuje ¢tytbajtovou polozku, kterd bud nese uzite¢nou informaci, nebo je nevyuzita. Za ni pak
nasleduje co nejvétsi ¢ast datagramu, ktery vyvolal odesldni dané ICMP zprivy.

Zpravy jsou rozdéleny do dvou tiid: na chybové (jejichz Tjp lezi v intervalu od 0 do 127) a in-
formacni (7Typ 128 az 255). Piehled definovanych typt uvadi tabulka 4.1. Kromé hodnot v ni
uvedenych jsou typy 100, 101, 200 a 201 urceny pro soukromé experimenty a posledni hodno-
ty obou &asti 127 a 255 rezervoviny pro piipadné budouci rozsifovani ICMP. Aktudlni prehled
definovanych typi najdete na adrese:

& https://www.iana.org/assignments/icmpv6-parameters

Formét ICMP zprivy je velice jednoduchy. Ostatné Internet pfedstavuje jednu dlouhou fadu vi-
tézstvi jednoduchych, byt nedokonalych pfistuptt nad hypersuperdokonalymi vzdusnymi zdmky.
Ptesto to lidem nedd a Cervicek ,jesté by to mohlo umét ...« pofdd hlodd. V pripadé ICMP vyhlo-
dal RFC 4884: Extended ICMP to Support Multi-Part Messages. Definuje rozsifeni, kterymi Ize do
téla zpravy pfiddvat dal§i informace. Zaroven drobné upravuje nékteré existujici zpravy (konkrétné
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Chyby
1 cil je nedosazitelny

2 prilis velky paket

3 vyprsela Zivotnost paketu
4 problém s parametry
Echo

128  pozadavek na echo

129  odpovéd na echo

MLD (skupinové adresovini)

130  dotaz na ¢lenstvi ve skupiné
131  ohlaseni ¢lenstvi ve skupiné
132 ukonceni ¢lenstvi ve skupiné
143 ohlaseni ¢lenstvi ve skupiné (MLDv2)
Objevovini sousedi

133 vyzva smérovaci

134  ohldseni smérovace

135  vyzva sousedovi

136  ohlaseni souseda

137  pfesmérovini

148  Zadost o certifika¢ni cestu

149  ohlaseni certifikacni cesty

Informace o uzlu

139  dotaz na informace

140  odpovéd s informacemi

Inverzni objevovini sousedi

141 IND vyzva

142 IND ohl4seni

Mobilita

144  zadost o adresy domdcich agentt
145  odpovéd s adresami domdcich agenta
146  zadost o mobilni prefix

147  ohlaseni mobilniho prefixu

154  rychlé predani

Objevovini skupinovych smérovacii
151 ohliseni skupinového smérovace
152  vyzva skupinovému smérovaci

153  ukonceni skupinového smérovace

Tabulka 4.1: Typy ICMP zprav
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o nedosazitelnosti cile a vyprieni ¢asu), kde prvnimu bajtu ptivodné nevyuzité ¢tyfbajtové polozky
za zdkladni ICMP hlavickou pfifazuje vyznam délky vlozeného datagramu.

Rozsifeni, jehoz formit vidite na obrdzku 4.2, se pfidava na konec téla ICMP zpravy. Za uvodni
hlavickou poskytujici jen &islo verze a kontrolni soucet se nachdzi libovolny pocet rozsifujicich
objektt. Kazdy z nich ma svou vlastni hlavicku, obsahujici jeho Délku (Length), T¥idu (Class-Num)
a Podtyp (C-Type). Za ni pak ndsleduji vlastni data rozsifujiciho objektu.

8 \ 8 \ 8 \ 8 biti
Verze=2 | rezerva=0 Kontrolni soucet
Délka Tiida | Podtyp
= Data objektu
' Délka [ Tida | Podyp
Data objektu

Obrazek 4.2: Rozsifeni ICMP zpravy

V dobé vzniku tohoto textu existoval jediny rozsifujici objekt, jehoz prostfednictvim mohou smé-
rovace piepravujici paket pfidavat do ICMP zprivy informace souvisejici s MPLS. Jeho definici
najdete v RFC 4950: ICMP Extensions for Multiprotocol Label Switching. Zejména v piipadé ne-
dorucitelnosti datagramu mohou byt tyto udaje velmi podstatné.

4.1 Chybové zpravy

Soucasnd verze ICMP definuje ¢tyfi typy chybovych zprav. Ma-li polozka Typ hodnotu 1, ozna-
muje nedosazitelnost cile. Posild ji smérova¢, pokud dostal ke zpracovéni datagram s takovou ci-
lovou adresou, kterd neumoznuje doruceni. Kod v ICMP zprivé pak podrobnéji specifikuje dtivod
nedoruditelnosti. Pfehled definovanych kédu uvadi tabulka 4.2.

Kéd 0 je evidentni. Kéd 1 ohlasuje, Ze datagram porusil néjaka pravidla ve firewallu a jeho odesldni

muze misto jednicky pouzit jeden z pozdéji pfidanych kéda 5 a 6. Pokud je nepfipustnd zdrojova
adresa, sahne po kédu 5. Jestlize se na ¢erné listiné nachdzi cilova adresa, posle kéd 6.

Kéd 2 se pouzije, pokud by smérova¢ mél predat datagram do rozhrani, které lezi mimo dosah
zdrojové adresy. To znamend, Ze pfijemce datagramu by nemél jak poslat zpét odpovéd. Kédy 3
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neznidm zadnou cestu k cili

spravce zakdzal komunikaci

mimo dosah zdrojové adresy

nedosazitelnd adresa (cil neodpovida)
nedosazitelny port (cil neodpovida)

zdrojovd adresa odporuje vstupné/vystupni politice

cesta k cili je zakdzana

A SRV, B S R S =)

chyba v hlavi¢ce se zdrojovou cestou

Tabulka 4.2: Kédy pro nedosazitelnost cile

a 4 signalizuji, Ze z hlediska smérovdni je ve v pofadku, ale sméroval nebyl schopen datagram
piedat, protoze nasledujici prvek v cesté se nechovd korektné (nepodafilo se zjistit jeho linkovou
adresu, na pfislu§ném portu nikdo nenaslouchd a podobné). Kéd 7 byl definovin pro smérovani

v nizkonapétovych a ztritovych sitich (RPL, RFC 6550).

Typ s hodnotou 2 ohlaguje pfilis velky datagram. IPv6 m4 ve srovnini se svym pfedchidcem pod-
statné omezeny model fragmentace, popsal jsem jej v ¢dsti 2.5 na strané 55. Pokud ma byt paket
odeslan linkou, jejiz MTU je mensi nez velikost paketu, smérova¢ jej nesmi fragmentovat. Misto
toho datagram zahodi a posle odesilateli ICMP zprivu typu 2. Ctyfbajtové polozka nésleduji-
ci za kontrolnim sou¢tem obsahuje hodnotu MTU linky, jez problém zpusobila. Tyto zprivy se
pouzivaji napiiklad pii objevovani MTU cesty, které je popsdno v ¢dsti 2.6 na strané 58.

Kdyz datagramu vyprsi doba platnosti (hodnota polozky Maximum skokii klesne na nulu), smérovac
jej zahodi a posle odesilateli ICMP zpravu s Typem 3 a Kodem 0. Druhou moZnou pfi¢inou pro
odesldni zpravy Typu 3 je, pokud se piijemce nedockd v daném Casovém limitu viech fragmentd
sklddaného datagramu. V tom pfipadé ma Ko hodnotu 1.

0 chybnd polozka v hlavicce

1 neznimy typ v poli Dalsi hlavicka
2 neznami volba
3

hlavicky pfesahuji prvni fragment

Tabulka 4.3: Kédy pro chyby v parametrech
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Zpriva Typu 4 signalizuje, Ze pijemce obdrzel datagram, s jehoZ parametry se nebyl schopen vy-
poridat. Konkrétni problém je identifikovin Kddem — viz tabulka 4.3. Ctyfbaj tové polozka za kon-
trolnim sou¢tem identifikuje problematicky udaj. Uddvé pocet bajtd od zacdtku datagramu, kde
zalind polozka, které pfijemce nerozumél.

4.2 Informacni zpravy

RFC 2463 definuje pouhé dvé informacni zpravy: vyzva a odpovéd na echo. Pouziva je dobie
zndmy program ping (resp. ping6) k testovini, zda je urdity stroj dostupny.

Vyzvaiodpovéd maji stejny format. Za kontrolnim souctem nésleduji dvé Sestndctibitové polozky:
Identifikdtor a Potadové cislo. Typické voldni pingu vyvold sekvenci Zddosti se stejnym identifikato-
rem a postupné nartstajicim pofadovym ¢islem. Navic 1ze do téla vlozit data podle potieby.

Kazdy IPv6 uzel je povinen na vyzvu reagovat odpovédi. V ni zopakuje identifikitor, pofadové
¢islo a data z vyzvy, aby pfijemce poznal, ke které z jeho vyzev se odpovéd vztahuje.

Zatimco sluzba echo poskytuje spise informace o siti (zda funguje a jak dlouho trvd obritka k ci-
lovému stroji a zpét), RFC 4620: IPv6 Node Information Queries zavadi experimentélni protokol,
kterym se daji ziskavat jednoduché informace o uzlech. Konkrétné umoznuje zeptat se uzlu na
jméno nebo jeho IPv6 ¢ IPv4 adresu. Tyto zprivy se nesnazi konkurovat DNS, ale poskytnout
zikladni informace v pfipadé, Ze DNS neni k dispozici. Protokol m4 slouzit spiSe pro spravu sitg,
nikoli jako bézn4 sluzba koncovych pocitaci.

Pro své ucely zavadi dva typy ICMP zpréav. Dotaz nese 7jp 139 a jeho Kdd podrobnéji informuje,
jaky druh informaci pozaduje. V téle pak obsahuje vlastni data dotazu — jméno ¢& adresu, k nimz
shdni protéjsek. Odpovéd je konstruovina podobné a nese ji ICMP zpriva typu 140.

Jako mozné vyuziti zminuje RFC 4620 mimo jiné i objevovédni pocitacd v siti. Samoziejmé pro
ty dobré ucely. Uréity problém vidim v tom, Ze pocitace v siti byvaji daleko ¢astéji objevovany pro
ty §patné ucely — aby bylo na co uto¢it. Na masivni podporu informaéniho protokolu bych proto
prili§ nesdzel.

Dalsi informaéni zpravy jsou definoviny v jinych RFC dokumentech, protoze jsou soucdsti kom-
plexnéjsich mechanismi IPv6. Konkrétné zpravy souvisejici se ¢lenstvim ve skupindch jsou prvkem
skupinového adresovini IPv6 (viz kapitola 8 na strané 189). Vyzva a ohldseni smérovace &i sou-
seda stejné jako pfesmérovani patii do automatické konfigurace a objevovani sousedu (kapitola 5
na strané 119). Také navrh podpory mobilnich zafizeni (kapitola 11 na strané 247) pfisel se svymi
zpravami.
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4.3 Bezpecnostni aspekty ICMP

ICMP ze svéta IPv4 ma ve své skvélé historii nékolik sramu, kdy bylo zneuzito k omezeni funkeé-
nosti sité. Princip téchto toku byl celkem jednoduchy: cilovy stroj se zahltil haldou ICMP zprav
a skoro nic jiného nemélo $anci projit. Disledkem bylo, Ze spravci nékterych serveri ¢ lokdlnich
siti zablokovali pfijem ICMP, coz je jednak proti RFC (implementace ICMP je povinna), jednak

to omezuje diagnostiku chyb ¢i parametra sité.

Aby se spravci nemuseli uchylovat k takto drastickym metoddm, ma ICMPv6 implementovina
bezpecnostni opatieni. Ta by méla zabranit jeho zneuZiti pro vyse uvedené ucely.

Prvni z nich spocivd v tom, Ze implementace by méla umoznit svému spravci nastavit nékteré
kvantitativni parametry — primérny pocet ICMP zprév za jednotku ¢asu ¢ jejich maximdlni podil
na celkové §ifce pasma, které dany stroj generuje. Tato omezeni zarucuji, Ze v odesilanych datech
zbude dost prostoru na redlny provoz.

Druhi skupina opatfeni se tyka spoluprice s bezpe¢nostnimi mechanismy IPv6. Zpravy lze opatiit
autentizacni & Sifrovaci hlavickou a uzel by to mél délat, pokud pro cil dané ICMP zprivy existuje
bezpecnostni asociace. Pokud md pfijatd zprava bezpe¢nostni hlavicku, musi byt provéfena a pokud
neodpovidd, zahodi se. Dile by spravce mél mit moznost konfigurovat uzel tak, Ze pfijimd jen
zabezpecené ICMP zprivy. Ostatni ignoruje.

Problém s filtrovinim ICMPv6 spocivd i v tom, Ze nékteré mechanismy IPv6 je pro svou ¢innost
potiebuji. RFC 4890 proto pfineslo konkrétni doporucenti, jak by mélo vypadat kvalifikované fil-
trovani ICMPv6, které zadrzi skodlivé zprévy, ale propusti ty potfebné. Konkrétni sadu pravidel
obsahuje tabulka 13.1 na strané 339.
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5 Objevovani sousedd (Neighbor Discovery)

Jednim z dobie zndmych problémi pocitacovych siti je zjisténi linkové adresy partnera. Pocita¢
potiebuje poslat nékomu data, znd jeho IP adresu a vi, Ze spolu sidli v jedné lokalni siti (feknéme
Ethernetu). Aby mu viak mohl odeslat paket, potfebuje znat pravé cilovou ethernetovou adresu.

IPv4 k tomuto tlelu pouzivd samostatny protokol nazvany Address Resolution Protokol (ARP).
V zidsadé funguje tak, Ze odesilajici rozesle na vSesmérovou IP adresu 255.255.255.255 (vSechny
stroje v lokdlni siti) ARP dotaz ,Kdo z vis méd IP adresu XY?“ St’astn}?‘ vlastnik mu pak odpovi ,, To
jsem jd a moje ethernetovd adresa je HyChyKyRyDyTyNy.

U IPv6 se rozhodli doty¢ny mechanismus definovat pfimo jako jednu ze zdkladnich soucdsti IP.
A kdyz uz byli v té revoluci, rovnou vytvofili obecnéjsi ndstroj, ktery kromé hledédni linkovych adres
fesi jesté celou fadu dalsich problémi. Vysledek nazvali objevovini sousedii (Neighbor Discovery,
ND). Slouzi k nésledujicim tucelim:

* zjistovani linkovych adres uzli ve stejné lokdlni siti,

* rychlé aktualizace neplatnych polozek a zjistovani zmén v linkovych adresich,

* hled4ni smérovac,

* pfesmérovini,

* zjistovani prefixd, parametrt sité€ a dalSich udaju pro automatickou konfiguraci adresy,
* ovéfovini dosazitelnosti sousedd,

* detekee duplicitnich adres.

Ve je definovino v RFC 4861: Neighbor Discovery for IP version 6. Pro svou ¢innost vyuziva péti
typa ICMP zpriv, dvé dalsi k nim pfidavd zabezpeceni nazvané SEND. Jejich pfehled najdete
v tabulce 5.1. V této kapitole popisi jen aspekty souvisejici se zjistovanim linkovych adres a testo-
vanim dosazitelnosti. Automatické konfiguraci (do niz spada vétsina ostatnich soucdsti objevovéini
sousedil) vénuji samostatnou kapitolu.

5.1 Hledani linkovych adres

Zjistovani linkové adresy na zakladé IP se velmi podobd klasickému ARP. Zménily se vlastné jen
ndzvy a pfedevsim adresa, na kterou tazatel zasild svij dotaz.

Pro potfeby objevovini sousedi byl definovin hloucek skupinovych adres, na néz se rozesilaji do-

tazy. VSechny maji spole¢ny prefix:

£02::1:£00:0/104
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Objevovini sousedi

vyzva smérovaci router solicitation
ohliseni smérovace router advertisement
vyzva sousedovi neighbor solicitation
ohl4seni souseda neighbor advertisement
presmérovani redirect

SEND

zadost o certifika¢ni cestu  certification path solicitation

ohldSeni certifikacni cesty  certification path advertisement

Tabulka 5.1: Typy ICMP zprav pro objevovani sousedl

Uzel, ktery hledd linkovou adresu pro urcitou IPv6 adresu, vezme poslednich 24 bitti z hledané IP
adresy a pfipoji je za vyse uvedeny prefix. Tim ziskd skupinovou adresu, na kterou zasle sviij dotaz.

Takze pokud napiiklad hledd linkovou adresu pro:
2001:db8:1:1:022a:fff:fe 32:5ed1
bude se ptit na skupinové adrese:

ff02::1:1F 32:5ed1

V terminologii IPv6 se takové adrese fikd adresa pro vyzyvany uzel (solicited node address). Sku-
tecnost, Ze z hledané adresy se piebird jen spodnich 24 bitti, piivodné zmensovala pocet skupin,
v nichz kazdy pocita¢ musi byt clenem. Dokud se pro identifikdtor rozhrani pouzivalo modifi-
kované EUI-64, byval stejny pro vice raznych prefixii. Pro véechny pak stacilo ¢lenstvi v jedné
skupiné. Moderni identifikitory rozhrani (viz &ist 3.5 na strané 72) rtiznych adres stejného stroje
jsou ovSem odlisné, takze je nutno vstoupit do nékolika skupin.

Aby objevovini sousedu fungovalo, musi pocita¢ pfi inicializaci IP pro sitové rozhrani vstoupit
do véech skupin odpovidajicich adresim vyzyvaného uzlu pro vechny adresy pfidélené rozhrani.
Zivéretné tii bajty jsou ovSem dostate¢né dlouhé na to, aby ve skupiné pro vyzyvany uzel byl
zpravidla kazdy sim. I ve velmi velkych sitich najdete jen vzdcné dvojice karet se shodnou hodnotou
posledni trojice bajti. To v praxi znamend, Ze pfi hleddni linkové adresy nejsou zbytené obtéZzovani
ostatni a zpravidla se oslovi jen samotny jeji vlastnik.
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Pokud tedy pocita¢ (dile mu budeme fikat ,vyzyvatel) shani linkovou adresu jiného, u néjz znd
pouze IP adresu, postupuje nasledovné:

1. Z cilové IP adresy vytvoii vy$e popsanym postupem skupinovou adresu vyzyvaného uzlu.

2. Na ni posle specidlni typ ICMP zpravy nazvany Vyzva sousedovi.

3. Pokud je pocita¢ s danou IP adresou aktivni, bude zapojen do pfislusné skupiny a vyzvu obdrzi.
Reaguje na ni Obldsenim souseda, které posle vyzyvateli a vlozi do n&j informace o své linkové
adrese.

Kazdy uzel by si mél udrzovat interni datovou strukturu nazvanou cache sousedii (neighbor cache),
ve které ma ulozeny jejich linkové adresy. Na zakladé prichodu ohldseni souseda si do této cache
zanese novou polozku s jeho IP adresou a odpovidajici linkovou adresou.

8 \ 8 \ 8 | 8 bitd
Typ=135 Kod=0 | Kontrolni soucet
rezerva=0

Hledana adresa

Volby

Obrazek 5.1: Vyzva sousedovi

Formit Vyzvy sousedovi znézornuje obrazek 5.1. V podstaté obsahuje jedinou informaci — Hledanou
adresu (Turget address), k niz odesilatel vyzvy shini linkovou. K datagramu mize pfipojit volbu,
kterd ohlasuje jeho vlastni linkovou adresu, aby adresit vyzvy rovnou védél, kam md odpovédét.

8 | 8 | bitd
| Typ=1 | Délka Linkova (fyzicka) adresa \

Obrazek 5.2: Volba Linkovad adresa odesilatele

Na obrizku 5.3 najdete format ohldSeni souseda. Opét nese piedevsim IP adresu, které se doty¢né
ohldgeni tyka (at uz bylo vyzddané nebo ne — viz nize). K datagramu se pfipojuje volba sdéluji-
cf linkovou adresu, jez k ni ndlezi. Kromé toho obsahuje tii piiznaky: R (Router) signalizuje, Ze
odesilatel ohldeni je smérovaé. § (Solicited) nese informaci, zda ohlaseni bylo vyzadino vyzvou
sousedovi ¢i nikoli. A koneéné O (Override) urcuje, zda tato informace mé prepsat piipadné do-
savadni informace spojené s danou adresou.
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smérovac
odpovéd na vyzvu
—— prepsat predchozi
8 \ 8 \ 8 \ 8 bitt
Typ=136 | Kod=0 | Kontrolni soucet
R | S | 0 | rezerva=0

Oznamovana adresa

Volby

Obrazek 5.3: Ohlaseni souseda

Uzel mize zaslat i nevyzaddané ohldSeni souseda. Tento pfistup se pouziva v situacich, kdy uzel
vi, ze doslo ke zméné jeho linkové adresy a Ze by bylo zdhodno tuto informaci sdélit ostatnim.
V takovém pfipadé zasle na skupinovou adresu pro vechny uzly na lince (ff02::1) nékolik ohldseni
souseda, v nichZ sdéli svou novou linkovou adresu.

Pokud néktery z uzli md ve své cache sousedi polozku s danou IP adresou, aktualizuje si ji. Ostatni
nevyzidané ohlaseni souseda ignoruji (jelikoz nemaji tuto IP adresu v cache sousedt, s odesilatelem
v posledni dobé nekomunikovali, proto je jeho linkova adresa nezajimd). Dluzno podotknout, ze
tento mechanismus aktualizace neni zarueny a je chdpédn pouze jako ndstroj pro zvyseni efektivity
a rychlosti sifeni zmén. Zdkladnim ndstrojem pro ovéfovani platnosti linkovych adres je:

5.2 Detekce dosazitelnosti souseda

Heslo ,dtivéfuj, ale provéfuj“ je notoricky zndmé. IPv6 se jim fidi také. V pfipadé price se sou-
sedy se konkrétné projevuje v tom, Ze uzel neustile aktivné sleduje stav dosazitelnosti sousedt, se
kterymi komunikuje.

K potvrzeni, Ze soused je dosazitelny, poslouzi dva zdkladni mechanismy. Bud IP dostéva zpravy od
vy$si vrstvy (napf. TCP), Ze komunikace zdarné pokracuje, a tudiz soused funguje. Pokud takovéto
potvrzeni nemd, zbyva jesté druhd moznost — ovéfit si dosazitelnost vlastnimi silami. Zasle vyzvu
sousedovi a pokud dorazi jeho ohlaseni, je vée v pofddku.

Zikladem pro zjistovani nedosazitelnosti sousedd jsou rizné stavy, které se pfidéluji polozkim
v cache sousedu. Jejich shrnuti se struénymi popisy obsahuje tabulka 5.2. Obrézek 5.4 pak znai-
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nekompletni (incomplete)
dosazitelnd (reachable)
prosld (stale)

odlozend (delay)

testovand (probe)

linkova adresa zatim neni zndma

cil je povazovin za dosazitelny

prosla platnost, ale pro cil nemdme nic k odesldni

prosla platnost, ¢ekdme, zda vyssi vrstva potvrdi dosaZitelnost

prave se testuje

Tabulka 5.2: Stavy polozek v cache sousedd

zorfiuje uddlosti, které vedou ke zméné stavu polozky. Tento algoritmus popisi v nasledujicich

nekompletni

odstavcich.

vyprsela platnost

tva

vysSivrs
potvrdila dosaZitelnost

odesldna data

dosazitelna

odlozena

adresa
Zjisténa

testovana

AP nedopovida
ovérovani

odstranit
z cache

Obrazek 5.4: Zmény stavu polozky v cache sousedt

Stav nekompletni je velmi doCasny a polozka jim projde pouze po kritkou dobu v samém zacdtku
své existence. Znamend, Ze pocitaci byla odesldna vyzva sousedovi s cilem zjistit jeho linkovou
adresu a dosud nedorazila odpovéd. Jakmile dojde, piejde polozka do stavu dosazitelnd. Pokud
by snad ohliseni souseda nedorazilo, znameni to, Ze doty¢ny soused momentilné neni funkéni

a polozka bude z cache sousedu odstranéna.
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Optimalnim stavem je, je-li polozka povazovina za dosazite/nou. To znamend, ze dosazitelnost
souseda byla neddvno potvrzena a nemusime si s ni délat tézkou hlavu. Trvanlivost tohoto stavu je
¢asové omezena. Doba, po kterou lze polozku povazovat za dosazitelnou, je jednim z parametrt
sité a pfipojenym uzlim ji oznamuje smérovac ve svém ohldseni (viz ¢dst 6.1 na strané 135).

Pokud od posledniho potvrzeni dosazitelnosti uplyne tato doba, polozka bude pfevedena do stavu
prosid, ovsem jinak se nic nedéje. Uzel se zacne starat az v okamziku, kdy je tfeba na danou IP
adresu odeslat néjakd data. Provede to stejné, jako by polozka byla normalné dosazitelnd, ale jeji
stav nyni zméni na odloZend. Tento stav v podstaté fika: ,Dosazitelnosti tohoto souseda si nejsem
jist. Pfed chvilkou jsem mu ale odeslal data a nez se pustim do vlastniho ovéfovani, chvilku poc¢kdm,

vy

jestli mi ji nepotvrdi vyssi vrstva.”

Ve stavu odlozend polozka nikdy neziistane dlouho. Bud vyssi vrstva potvrdi, Ze dostala odpovéd
a cil je tudiz dosazitelny (polozka se vriti do stavu dosaZite/nd). Druhou moznosti je, Ze béhem
daného intervalu toto potvrzeni nepfijde. V takovém pfipadé musi IP vrstva dosazitelnost ovéfit
sama. Odesle danému cili vyzvu sousedovi a stav polozky zméni na testovand. Odpovi-li, je vse
v pofddku a polozka se miize vratit do stavu dosaZitelnd.

Jestlize se odpovédi nedockd, vyzvu nékolikrdt zopakuje. Pokud soused neodpovi, je povazovin
za nedosazitelného a jeho polozka bude odstranéna z cache sousedu.

5.3 Inverzni objevovani sousedu

Inverzni objevovani sousedt (Inverse Neighbor Discovery, IND) mé pfesné opaény cil nez to kla-
sické. Resf situaci, kdy pocitac sice znd linkovou adresu svého souseda, ale neznd jeho IPv6 adresu.
Piivodné bylo vyvinuto pfedevsim pro Frame Relay sité, kde k takovym staviim dochdzi, nicméné
autofi nevylucuji jeho pouziti i v jiném prostiedi s podobnymi vlastnostmi. Jeho definici najdete
v RFC 3122: Extensions to IPv6 Neighbor Discovery for Inverse Discovery Specification.

Funguje velmi jednoduse. Stroj, ktery se chce dozvédét sousedovu adresu, mu prostrednictvim
ICMP posle Pyzou (viz obrizek 5.5). Z pohledu IP ji sice posild na skupinovou adresu pro viech-
ny uzly na lince f02::1, ale na linkové trovni ji adresuje pouze na linkovou adresu cilového stroje
(kterou zn4). Odesilatel k vyzvé povinné musi pfilozit volby s obéma linkovymi adresami (zdrojo-
vou i cilovou) a mize pfidat volby se svymi IPv6 adresami pro dané rozhrani a MTU linky.

Vyzvany pocita¢ reaguje Obldsenim, jehoz zakladni format se (aZ na typ zprévy) velmi podobd
vyzvé. Tentokrit je povinné pfibalit volbu se zdrojovou linkovou adresou ohldseni a také seznam
IPv6 adres pro odpovidajici rozhrani. Navic muze pfidat i volbu s MTU linky. Své Obldseni posila
dotazany protokolem ICMP na adresu vyzyvatele. Ten si obdrzené informace zanese do cache
sousedd a muze je dile pouzivat.
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8 | 8 | 16 bitii
Typ=141 Kéd=0 | CRC
rezerva=0
Volby

Obréazek 5.5: Vyzva inverzniho objevovani sousedu

8 | 8 | 8 | 8 bitd
Typ=142 Kod=0 | Kontrolni soucet
rezerva=0
Volby

Obrazek 5.6: Ohldseni inverzniho objevovani sousedU

Volba Seznam adres je jednim z novych prvka zavedenych ve specifikaci inverzniho objevovini
sousedu. Jeji format pfedstavuje obrézek 5.7. Polozka Typ mé hodnotu 9, pokud se jedné o adresy
vyzyvajiciho, a 10, jestlize je volba soucdsti Obldseni. Kromé Typu obsahuje volba jiz jen obvyklou
Délku v osmicich bajtii, zarovndni pravé na ndsobky osmi a vlastni adresy.

8 | 8 | 8 | 8 biti
Typ=9/10 | Délka |
rezerva=0
IPv6 adresa
IPv6 adresa

Obrazek 5.7: Volba Seznam adres pro inverzni objevovani sousedu

Zbyvajici volby (pro linkové adresy a MTU) jsou pfevzaty z klasického objevovini soused.
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Asymetricka kryptografie

Pojmem asymetricka kryptografie se obecné oznacuji takové kryptografické metody, které k za-
Sifrovédni a desifrovani zpravy pouzivaji odlisné klice. V praxi nejcastéji pouzivanou variantou je
kryptografie s vefejnym klicem.

Jejim zakladem je dvojice kli¢i — soukromy a vefejny. Ty jsou spolu svizany takovymi matema-
tickymi vztahy, aby zpriva zasifrovand jednim z nich sla desifrovat pouze tim druhym. Zarover
musi platit, Ze z vefejného klic¢e se nedd odvodit soukromy.

Jak ndzev napovida, soukromy kli¢ si jeho drzitel uchova v tajnosti a nikdy jej nedd z ruky.
Naopak vefejny KIi¢ je volné distribuovin a mize jej ziskat kazdy zajemce.

Dvéma nejcastéjsimi aplikacemi kryptografie s vefejnym klicem jsou Sifrovani zprav a digitalni
podpis. Jestlize odesilatel A posild piijemci B zpravu, kterd md byt utajena, zasifruje ji vefejnym
klicem B. Tim je zaruceno, Ze jediné B ji miZe svym soukromym klicem desifrovat.

Pokud chee A zprivu digitilné podepsat, vypoéte z ni vhodnym vzorcem uréitou hodnotu (kterd
se i pfi drobné zméné zpravy divoce méni), fikejme ji pecet. Tu odesilatel A zaSifruje svym
soukromym kli¢em a piilozi ke zpravé. Kdokoli ji pak mize ovéfit — spocitd z prichozi zpravy
stejnym vzorcem pecet a desifruje pfilozenou pecet vefejnym klicem A. Pokud se obé shoduj,
je zprava autentickd, poslal ji skutecné A a nebyla zménéna.

Algoritmi realizujicich asymetrickou kryptografii je pochopitelné celd fada. Nejvétsiho rozsi-
feni se dockal RSA, ktery v roce 1977 publikovali pinové Rivest, Shamir a Adleman.

5.4 Bezpeénostni prvky objevovani sousedd - SEND

Pokud se zajimite o bezpec¢nost pocitacovych systémi, pravdépodobné vés pfi ¢teni o mechanis-
mech pro objevovini sousedt napadlo, Ze ddva tém zlym mezi nimi nékolik novych moznosti, jak
skodit. Bubak muze odpovédét na vyzvu sousedovi uréenou jinému stroji a snazit se tak stahnout
na sebe jeho datovy provoz. Mize také predstirat, Ze stroj je nadéle dosazitelny, pfestoze to jiz
neni pravda.

V nisledujici kapitole pak uvidite, Ze sortiment moznych utokd je mnohem bohatsi, protoze do
objevovani sousedi patfi i nékteré prvky automatické konfigurace. Utoénik tedy muze docilit to-
ho, Ze si mistni pocitace pfidéli nesmyslné adresy, muze se tvafit jako implicitni smérovaé pro
datovy provoz sméfujici mimo sit a miize také automatickou konfiguraci adres zcela zablokovat,
kdyz bude ostatnim o libovolné jimi zvolené adrese tvrdit, Ze uz je obsazena. Podrobnou analyzu
bezpec¢nostnich problémi objevovini sousedi najdete v RFC 3756: IPv6 Neighbor Discovery (ND)
Trust Models and Threats.
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Jako reakce na tyto problémy vzniklo bezpeiné objevovini sousedii (SEcure Neighbor Discovery,
SEND), jehoz cilem je poskytnout dostate¢nou troven zabezpeceni vyménovanych zprav. Piivodni
ndvrh pocital s uplatnénim standardnich bezpec¢nostnich prvkia IPsec. To se ale ukazalo jako ne-
redlné, protoze by stanice pro inicializaci bezpe¢nostnich mechanismi potiebovala pfili§ mnoho
informaci. SEND se snazi minimalizovat ndroky na zicastnéné.

Nez se ale pustime do vlastniho SEND, podivejme se na jeho souputniky, kterymi jsou £rypro-
graficky generované adresy definované v REC 3972: Cryprographically Generated Addresses (CGA).
Jejich cilem je, aby se za vlastnika adresy nemohl prohldsit kazdy. Vychazeji z asymetrickych kryp-
tografickych metod. Pokud vim tento pojem nic nefikd, najdete jeho struény popis v pfilozené
pozndmce. Oviem toto neni kniha o kryptografii. Zajimaji-li vis podrobnosti, zkuste si precist
knihu Williama Stallingse [20] nebo eskou, prakti¢téji orientovanou [5] od Libora Dostilka.

Vychodiskem koncepce CGA je dvojice soukromého a vefejného klice, kterou pocitac vlastni. Ve-
fejny kli¢ pak pouzije pro generovini CGA adresy — spoji jej s nékolika dal§imi polozkami, zpra-
cuje hasovaci funkei SHA-1 a pocitecnich 64 bita vysledku pouzije po drobnych tpravich jako
identifikdtor rozhrani, ¢ili adresu. Pravodcem CGA adres je datovd struktura nesend volbou CGA
doplnénou do objevovini sousedii. Najdete ji na obrizku 5.8, vlastni datova struktura obsahujici
informace o doplrujicich polozkich je v ném vyznacena. PoslouZi k ovéfeni, zda je CGA adresa
pravi.

8 \ 8 \ 8 \ 8 bitd
Typ=11 Délka | Délka vycpavky | rezerva=0
Modifikator
Prefix podsite

Pocet kolizi

Parametry CGA

Verejny kli¢

Rozsifujici polozky (volitelné)

i Vycpavka

Obrazek 5.8: Volba CGA s parametry pro ovéfeni adresy
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Aby se zkomplikoval Zivot potencidlnim dto¢nikim, vstupuje do vypoctu 128bitovy nahodny mo-
difikdtor. Vypocet proto zacind stanovenim tohoto nihodného modifikdtoru. V této fizi lze navic
uplatnit omezujici koeficient oznacovany jako Sec, ktery pozaduje, aby v ur¢ité has hodnoté bylo
16xSec bitt zleva nulovych. Je-li Sec nenulovy (jeho maximdlni hodnotou je 7), hleddni vyhovuji-
ciho modifikdtoru se mize dost protéhnout. Postup pro vypocet CGA adresy je ndsledujici:

1. Ulozit do modifikitoru (pseudo)niahodnou 128bitovou hodnotu.

2. Vypocist has algoritmem SHA-1 ze zfetézeni modifikdtoru, 9 nulovych bajtu, vefejného kli-

¢e a piipadnych rozsifujicich polozek. Dokud nejlevéjsich 16xSec bitd obsahuje nenulovou

hodnotu, zvétsit modifikitor o jednicku a opakovat. Pokud je Sec=0, tento krok se vynechavd.

Nastavit pocitadlo kolizi na nulu.

4. Zftetézit modifikdtor, prefix podsité, pocitadlo kolizi, vefejny kli¢ a pripadné rozsifujici polozky
avypocitat z této hodnoty SHA-1 has. Nejlevéjsich 64 bitt vysledku je oznacovéino jako Hash1
a tvori zdklad adresy.

5. Vytvofit z Hash1 identifikitor rozhrani tak, Ze tfi jeho nejlevéjsi bity jsou nahrazeny hodnotou
Sec a také do 6. a 7. bitu se ulozi hodnoty podle pivodnich pravidel pro identifikitory rozhrani
v IPv6 (pfiznaky globélni/lokélni a individudlni/skupinovy).

6. Zfetézenim prefixu podsité a identifikdtoru rozhrani vznikne IPv6 adresa.

7. Pokud je pozadovana, provést detekei duplicit (podrobnéji se o ni doctete v nasledujici kapito-
le). Pfi netdspéchu zvysit pocitadlo kolizi a opakovat postup od kroku 4. Po tfeti kolizi zastavit
a ohlésit chybu.

8. Vytvorit datovou strukturu podle obrdzku 5.8 a ulozit do ni vysledné hodnoty.

©

CGA je navrzeno tak, aby pravost adresy sla snadno ovéfit, kdyz mate k dispozici doprovodnou
datovou strukturu. Vzhledem k jednosmérnosti hasovacich funkei? je ale vylouceno, aby si tto¢nik
kjiz existujici adrese vytvofil vyhovujici datovou strukturu s vlastnimi kli¢i. MiiZe pouze zkopirovat
informace, které poskytl jeji skutecny vlastnik. K nim ovéem nemd soukromy kli¢, takze nedokdze
zprévy digitilné podepsat a jeho pfipadné falsifikity odesilané z této adresy budou snadno odha-
leny. CGA tedy poskytuje diivéryhodné propojeni mezi adresou a vefejnym kli¢em.

Nyni se mizeme pustit do bezpecného objevovini sousedd, jak je definovino v RFC 3971: SEcure
Neighbor Discovery (SEND). Jeho jadrem je definice nékolika novych voleb pro objevovani sousedit
a popis chovini jednotlivych dcastniki.

Klicovou volbou je R84 podpis (RSA Signature), jejiz formit vidite na obrdzku 5.9. Jejim prostied-
nictvim lze kazdou zprévu souvisejici s objevovanim sousedi digitdlné podepsat a prokazat tak jeji

autenti¢nost. Dvé nejdulezitéjsi polozky volby piedstavuji Otisk klice (Key hash), jehoz prostfednic-
tvim lze identifikovat vefejny kli¢ pro ovéfeni podpisu, a vlastni Digizdlni podpis (Digital signature).

: Znite-li vstupni hodnoty, snadno spocitite vysledek. Z vysledku se ale nedaji odvodit vstupni hodnoty, zbyvd jen jejich
hledani hrubou silou systémem pokus-omyl.
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Algoritmem RSA jsou podepsiny zdrojovi i cilové adresa a celd zprava lezici pied podpisem (jme-
novité prvni fddek ICMP zpravy udavajici Typ a Kod, cela zikladni hlavicka objevovini sousedi
a véechny volby lezici pfed podpisem).

8 | 8 | 8 | 8 bitd
Typ=12 | Délka | rezerva=0
Otisk klice
Digitalni podpis
Vycpavka

Obrazek 5.9: Volba RSA podpis

Pr1i prichodu se podepsand zprava ovéfi. Poslouzi k tomu vefejny kli¢ identifikovany svym otiskem.
Muize dorazit ve volbé CGA této zpravy, nebo jej piijimajici stroj mohl ziskat jiz dfive. Pokud di-
gitdlni podpis odpovidd, je zprdva povazovina za bezpe¢nou. V opa¢ném ptipadé zpriva neni bez-
pecnd a jeji dalsi osud zdvisi na konfiguraci pfijemce. Jestlize pfijimd pouze bezpecné zpravy, bude
zahozena. V opacném piipadé ji pfijme, ale zachazi s ni stejné jako se zpravami, které bezpecnostni
prvky viibec nemaji.

RFC 3971 pozaduje, aby ve vychozim nastaveni pocita¢ pfijimal bezpecné i nebezpecné zpravy.
To je nutné zejména pro prechodné obdobi, kdy SEND zdaleka neni implementovino vsude a je
nutno zajistit vzajemnou spolupraci zafizeni s nim a bez néj. Pochopitelné bezpecné zpravy maji
pfednost. Spravce navic musi mit k dispozici konfigura¢ni néstroje, jak zakdzat pfijem nebezpeé-
nych zprav. Potom jsou nepodepsané zprivy ohlasovini sousedq, stejné jako zpravy s neplatnym
podpisem, zcela ignorovény.

Hlavni vyhoda SEND proti standardnim bezpe¢nostnim mechanismim IPv6 oznacovanym jako
IPsec (viz kapitola 10 na strané 225) spo¢ivd v jednoduchosti a minimalni rezii. Zatimco IPsec
vytvifi bezpecnostni asociace a rafinovanymi protokoly si vyménuje pouzité klice a algoritmy, zde
stacf jedna zprdva obsahujici rozsiteni CG4, aby si protistrana ovéfila, Ze odesilatel skute¢né dis-
ponuje uvedenou adresou a parem klici, které se k ni vazi.
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Nevyhodou SEND je jeho t&snd vazba na CGA adresy. Protokol je schopen poskytnout ochra-
nu jen pro né, nedokdze zabezpecit obecné IPv6 adresy. Definuje celkem ¢tyfi volby rozsifujici
sortiment voleb pro zprivy objevovini soused:

CGA — viz obrizek 5.8,

* R84 podpis — viz obrizek 5.9,

* Casovd znacka (Timestamp) — aktudlni Cas,
Unikdit (Nonce) — ndhodn4 data.

Posledni dvé poskytuji ochranu proti opakovini, aby si vetfelec nemohl uklddat star$i platné zpravy

a pozdgji je znovu odesilat. Tyto prostiedky v kombinaci s CGA adresami dokazi zabranit véting
neplech pii objevovani sousedii. Nechrini ale pfed 1Zismérovadi.

Automatickd konfigurace popsand v nésledujici kapitole zahrnuje i ndstroje pro vytvoteni pouZitel-
né smérovaci tabulky. Zly stroj si muze vytvofit CGA adresu a posilat podepsané korektni zprévy,
v nichZ se ovSem prohldsi za smérova¢ a protla¢i do smérovacich tabulek mistnich pocitac zdzna-
my, jimiZ na sebe stahne jejich datovy provoz. Resenim tohoto problému je certifikace smérovaci
a jimi ohlasovanych udaju prostfednictvim tak zvané certiftkacni cesty (certification path).

Autorita, které koncovy pocita¢ duvétuje, udéli smérovaci certifikat. Mize byt bud obecny ve stylu
,potvrzuji, Ze stroj s adresou X je smérovac, nebo mize udélit smérovaci opravnéni ohlasovat jen
urcité prefixy. Tedy ,potvrzuji, Ze stroj s adresou X je smérovac a mize ohlasovat prefixy M, N
a Q. Obecny certifikit ¢ini smérova¢ divéryhodnym pro vechny prefixy, konkrétni jen pro ty

v ném obsazené.

Uzly, které chtéji ovéfovat opravnénost smérovacl, musi pfedem zndt vefejny kli¢ autority, protoze
v dobg, kdy jej potfebuji pouzit, jesté nemaji smérovaci tabulku a nemohou tedy ziskdvat infor-
mace ze sité. Pfedpokldda se, Ze kli¢ do nich ulozi sprévee systému. Klict pochopitelné muize byt
vic a navic smérova¢ nemusi nutné byt potvrzen pfimo autoritou zndmou klientovi. Stejné jako
v jakémkoli jiném certifika¢nim systému lze budovat cesty divéry. Jestlize klient divétuje autori-
té€ A (mad jeji vefejny klic), ta certifikuje autoritu B a autorita B certifikuje smérovac X, je z pohledu
klienta smérova¢ X davéryhodny, protoze k nému dokaze vybudovat certifikacni cestu od zndmého
zdroje. Ten je v terminologii SEND pojmenovan kotva diwvéry (trust anchor).

Naptiklad silze pfedstavit, Ze certifika¢ni autoritu pro smérovani bude provozovat CESNET jako
operdtor ndrodni akademické sité. Tato centrdlni autorita bude certifikovat autority na jednotli-
vych univerzitich a ustavech AV CRa ty pak budou vydavat certifikity konkrétnim smérovacim,
piipadné budou certifikaci dile delegovat na fakulty ¢i jiné ¢asti matefskych organizaci. Libovolny
piipojeny pocitac vlastnici vefejny kli¢ certifika¢ni autority CESNETu pak bude schopen ovéfit
jakykoli smérovac v siti. A to i v pfipadé, kdy se momentilné ocitne v jiné z pfipojenych siti,

napiiklad béhem sluzebni cesty.
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Certifikaty nejsou vklddany pfimo do zprév ohlasujicich jednotlivé prefixy. Znamenalo by to zby-
te¢nou z4téz, protoze klientovi stadi smérovac ovéfit jednou a pak mu mizZe diivéfovat az do vyprse-
ni platnosti nékterého z certifikat. Proto SEND zavedl novou dvojici zprav — Zddost o certifikacni
cestu (Certification path solicitation), ICMP typ 148, a Obldsent certifikacni cesty (Certification path
advertisement), ICMP typ 149.

Kdyz klient dostane ohldseni od smérovace, kterému zatim nemuze diivéfovat, posle Zddost o certi-

Sfikacni cestu. Mize ji poslat véem smérovacim na lince (f102::2), na adresu pro vyzyvany uzel nebo
na adresu svého implicitniho smérovace. Identifikuje v ni kotvy davéry — certifikaéni autority, jimz
duvétuje.

Smérovac na prijeti vyzvy k certifikaci odpovi Obldsenim certifikacni cesty. Zahrne do ni sadu cer-
tifikatd, které klientovi umozni ovéfit jeho divéryhodnost. Posloupnost certifikitd musi za¢inat
nékterou z klientem uvedenych autorit a pokra¢ovat vzdjemnymi navaznostmi az k odesilateli ohl4-
$eni. Kdyby tedy v siti TU v Liberci néktery z pocitaci pozidal o ovéfeni zdejsi smérovac a ozni-
mil, Ze davéfuje autorit¢ CESNETu, obsahovalo by ohldseni dva certifikdty. Prvnim by autorita
CESNETu potvrdila divéryhodnost autority TUL, druhym by autorita TUL potvrdila divéry-

hodnost smérovace.

Kombinace CGA adres, digitdlnich podpist a certifikace smérovact by méla ochranit ohlagovani
sousedi proti véem zndmym utokim. RFC 3971 obsahuje i nékolik implementacnich opatfeni,
jejichz cilem je obrana proti zahlceni (DoS).

5.5 Lehdi verze ochrany

SEND je sice bezpe¢nostné velmi silny, ale trpi nékterymi neduhy. Je pomérné narocny, coz miize
délat tézkosti zafizenim s omezenymi zdroji. Napfiklad pozarni ¢idlo pfipojené k siti jisté nebude
mit procesorového vykonu ¢ paméti na rozdavini. K ovéfovini certifikitt je tfeba klientim dis-
tribuovat vefejné kli¢e pfislusnych autorit, nemluvé o tom, Ze stav podpory SEND v opera¢nich
systémech ma k idedlu daleko. Existuje nékolik experimentélnich implementaci, bézné pouzivané
systémy jej ale bez pomoci neumi.

Zatim se tedy o pouziti SEND v piivodné zamyslené podobé k pfimé ochrané koncovych stanic
nedd ani uvazovat. Hledaji se proto jiné, prakti¢téjsi cesty. Jednu popsalo RFC 6105: IPv6 Router
Advertisement Guard — jestlize se koncové stroje nedokazi chranit samy, mize to za né udélat ak-
tivni prvek, jehoz prostfednictvim jsou pfipojeny. Nutno poznamenat, Ze RA-Guard neni protokol
¢i pevné definovany algoritmus. Jednd se spiSe o obecny popis ochrannych mechanismda, které se
pod riznymi ndzvy a v riiznych konkrétnich podobach objevily v produktech jednotlivych vyrobct.
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Vychozi podminkou je, Ze stroje nejsou v linkové vrstvé propojeny pfimo a jejich komunikace
prochdzi pfes prostiednika. Typickym ptikladem takové sité je Ethernet na kroucené dvoijlince,
kde se kabely vedouci od piipojenych stroju schdzeji v centrdlnim prepinadi, jimz prochazi veskerd
komunikace. RA-Guard je implementovin pravé v tomto centrdlnim prvku. Zkouma jednotliva
ohld$eni a rozhoduje, zda je propusti k pfijemcim ¢i zastavi.

RFC 6105 ptedpoklidd dva mozné rezimy hlidacovy price. Miize byt bezstavovy, coz znamend, Ze
kazdé ohldseni posuzuje samostatné, jen na zakladé informaci v ném obsazenych. Pfi rozhodovini,
zda paket propustit ¢i nikoli, mize bezstavovy hlida¢ vychdzet z pfichoziho rozhrani, linkové ¢i
IPv6 adresy odesilatele, ohlasovanych prefixd, priority smérovace nebo Zivotnosti ohldSeni.

Sofistikovanéjsi je stavovy rezim préce, kdy hlida¢ k posuzovini vyuziva dfive shromazdéné infor-
mace. RA-Guard miize pfikazem spravce piejit do reZzimu uceni, kdy po omezenou dobu pfijima
ohldseni a uklidd si jejich zdroje. Po ukonéeni této fize bude propoustét ohldseni jen od smérovac,
které zna z fize uceni.

Zajimavéjsi variantou stavového hlidace je vyuziti SEND. RA-Guard v takovém p¥ipadé propousti
jen ohldgeni ovéfend pomoci SEND — odesland z korektnich CGA adres a opatfend platnymi pod-
pisy. Jelikoz je aktivnich prvka fddové méné nez koncovych zafizeni a jsou pfimo Fizeny spravcem
sité, je takovéto nasazeni ,zprostfedkovaného SEND* vyrazné jednodussi, nez jeho plosnd pod-
pora na viech stanicich. RA-Guard pfedstavuje rozumny kompromis mezi iplnym SEND a zcela
nechrinénou siti.

Ani on vsak nemusi byt dosazitelny. VyZzaduje chytré (¢téte drazsi) aktivni prvky. Ty ale nemusi
byt k dispozici v celé siti — z ekonomickych divodi je pomérné bézné kombinovat chytré prvky
v kli¢ovych bodech infrastruktury s jednoduchymi pfepinaci pfipojujicimi koncové stroje uzivateli.
V takové siti mize zdroj falesnych ohldseni stile jesté ovlivnit fadu svych sousedi.

Nic ale neni ztraceno. Jestlize nedokdzete zabranit §ifeni pirdtskych ohldseni, lze je alesponi sle-
dovat a zpétné eliminovat. K tomu slouZi specializované programy, jez sleduji pfichozi ohldseni
a zkoumaji, zda jsou v pofadku. Pokud zjisti nesrovnalost, poslou do sité vzdpéti stejné ohldseni,
ovéem s nulovou Zivotnosti, takze odvolaji u¢inek pfedchoziho. Pfikladem takového programu je
ramond, jemuz se budu vénovat v ¢dsti 19.2 na strané 410.

Postupem ¢asu se objevily metody pro obchdzeni RA-Guard. Jejich popisu a doporuceni pro autory
implementaci se vénuje RFC 7113: Implementation Advice for IPv6 Router Advertisement Guard
(RA-Guard). Zikladnim principem téchto triki je ukryvani skutecnosti, Ze datagram nese ohldseni
smérovace.
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Jednodussi implementace RA-Guard vychazeji z faktu, Ze nema smysl, aby ohldSeni smérovace
obsahovalo rozsifujici hlavicky. Proto kontroluji jen polozku Dalsi hlavicka v zékladni hlavicce
datagramu. Staci vlozZit rozsifujici hlavicku a datagram propusti.

Slozitgjsi utok je zaloZen na fragmentaci — do falesného ohldseni smérovace vlozi uto¢nik tolik
roz§ifujicich hlavicek, aby zpusobil fragmentaci a odsunuti vlastniho ohldSeni az do druhého frag-
mentu. Pfi testovini providéném pocitkem roku 2014 takto upraveny paket propustily véechny
zndmé implementace RA-Guard.

RFC 7113 proto doporucuje, aby RA-Guard vzdy zpracoval cely fetézec hlavicek a pokud snad
pokracuje za hranici prvniho fragmentu, paket zahodil. Pozadavek, Ze pfi fragmentaci se musi
vSechny hlavicky vejit do prvniho fragmentu, stanovilo RFC 7112 v reakei na rtizné osklivé triky
s prebujelymi fetézci rozsifujicich hlavicek.

Nemluvé o tom, Ze k fragmentaci datagrami nesoucich zpravy pro objevovani sousedi by viibec
nemélo dojit. REC 6980: Security Implications of IPv6 Fragmentation with IPv6 Neighbor Discovery
ji vyslovné zakazuje pro vSechny zakladni typy zprév spadajicich pod objevovani sousedi. Pfijima-
jici stroj je povinen je potichu zahodit, pokud obsahuji rozsitujici hlavicku Fragmentace. Jedinou
vyjimkou je Ohldseni certifikacni cesty ze SEND, které inklinuje k velkym objemtim dat a frag-
mentace miiZze byt nezbytnd. V jeho piipadé se dokument omezuje na mirnéjsi ,neméla by* byt
fragmentovéna a pifjemce by ji mél normalné zpracovat.
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6 Automaticka konfigurace

Plug and play cloumd svétem. Vsichni by chtéli, aby vse fungovalo pokud mozno automaticky, nic
se nemuselo nastavovat, konfigurovat ¢i zapinat. IPv6 vychdzi tomuto trendu vstfic a jako jedno
ze svych likadel nabizi moznost automatické konfigurace pocitaci.

Spravce sité md na vybér dokonce dva typy automatické konfigurace: stavovou a bezstavovou. Sza-
vovd konfigurace je stard vesta. Jejim zdkladem je server spravujici konfiguracni parametry, které
pak klientim na pozddani sdéluje. Podobné mechanismy se pouzivaji jiz hezkou fidku let — od
RARP ptes BOOTP az k dnesnimu DHCP. Pro ucely stavové konfigurace IPv6 byl navrzen pro-
tokol DHCPv6. V novéjsich textech o IPv6 se piestdva termin ,stavova konfigurace” pouzivat (pry
byl matouci) a pise se jednoduse o DHCPv6.

Princip vech zminénych mechanismui je podobny — pocita¢ rozesle na obecnou adresu dotaz
ohledné svych komunikaénich parametri a server mu je ve své odpovédi sdéli. Obvykle zahr-
nuji vSe potiebné pro rozumné zapojeni do sité — IP adresu, prefix podsité, implicitni zdznam do
smérovaci tabulky, adresu DNS serveru a pfipadné dalsi informace.

Naproti tomu bezstavovd konfigurace (StateLess Address Autoconfiguration, SLAAC) ptedstavuje zcela
novy zpusob. Je zaloZena na tom, Ze v siti sidli ctnostni mudrcové (smérovace), ktefi védi vse
potiebné. Proto ¢as od Casu vSem sdéli, jakd je zdejsi situace. Pouzivaji k tomu ohldseni smérovace.
Nové pfisedsimu pocitadi staci jen chvili poslouchat, pfipadné o tyto informace aktivné pozadat.
Hlavnim cilem bezstavové konfigurace je automatické ureni vlastni adresy uzlu. Jako takovd je

popsina v RFC 4862: IPv6 Stateless Address Autoconfiguration.

Skupinku dopliiuje automaticka konfigurace smérovéni, kterd stroje v siti sezndmi s implicitnimi
smérovadi. Je oficidlné fazena do objevovéni sousedt, ale tematicky patii spie sem. Také stavi
na ohldSeni smérovale, proto byvé v praxi Casto propojena s bezstavovou konfiguraci. Koncepéné
jsou ale oddéleny — svou adresu muize zafizeni ziskat riznymi zplsoby, automatickd konfgurace
smérovini je vSak jen jedna.

6.1 Ohlaseni smérovace

Nosnym pilifem bezstavové konfigurace je Obldseni smérovacée (Router advertisement). Posild je v na-
hodnych intervalech kazdy smérovac, a to do vech siti, k nimz je pfipojen. Ndhodnost prestivky
mezi ohld$enimi md za cil omezit dopady pfipadnych nestastnych ¢asovych soubéht, kdy dvé ohla-
$eni dorazivsi v ur¢itém nevhodném intervalu po sobé zptsobi zmateni.

Ohliseni smérovace pfipomind hldseni, kterd jsme zvykli slychat na nidrazi. ,Na ...tou kolej pfijel

prask skvrk z Prahy, pravidelny pfijezd 14:30. Vlak dile pokr... Brno a New York.“ Po jeho absol-
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vovani védi v8ichni zicastnéni — cestujici ve vlaku, v ostatnich vlacich i na nadrazi — co se déje a jak
to bude pokracovat. Stejné tak po obdrzeni ohldSeni smérovace védi pfipojené pocitace, v jaké siti
se to octly, jak se zde komunikuje a kdo je implicitni smérovac.

ostatni DHCPv6 domdci agent
vSe DHCPv6— ——proxy
8 \ 8 \ 8 \ 8 biti
Typ=134 Kod=0 Kontrolni soucet
Omezeni skokii M|0|H| Prf |P| r=0 Zivotnost implicitniho smérovace

Trvani dosazitelnosti
Interval opakovani
Volby

Obrazek 6.1: Ohlaseni smérovace

Na obrézku 6.1 vidite, jak vypada pfislusny paket. Posila se prostfednictvim ICMP. Jedna ze sté-
zejnich informaci — adresy zdejsich siti — vSak neni na prvni pohled patrnd, protoze je umisténa
nost implicitniho smérovace (Router Lifetime). Jednd se o ¢as (v sekunddch), jak dlouho jesté tento
smérova¢ hodld slouzit jako implicitni pro uzly z této sité. Je-li hodnota nulovd, smérova¢ nem4
byt pouzivin jako implicitni. K problematice smérovini se vratime zanedlouho.

Gdaj o Omezent skokii (Cur Hop Limit) oznamuje zdej$im uzlim, jak maji omezovat Zivotnost
odesilanych datagrami — jakou hodnotu vklddat do polozky s maximalnim poétem skok.

Za nim nasleduje v ohldSeni smérovace osmice priznakii (flags), z nichz je zatim definovino Sest.
Prvni dva se tykaji DHCPv6. Priznak M (Managed address configuration, stavovd konfigurace adres)
oznamuje, Ze adresy i dal$i komunika¢ni parametry piidéli DHCPv6. Dalsi je piiznak O (Other
stateful configuration, stavovd konfigurace ostatnich parametri), ktery rozhoduje o pouziti DHCPv6
pro ostatni parametry sité, jako jsou napfiklad adresy lokdlnich DNS serverti. Vyznamy moznych
kombinaci pfiznaka M a O shrnuje tabulka 6.1.

Ptiznak H (Home agent, domici agent) slouzi pro podporu mobility a byl doplnén v RFC 3775.
Smérovac jeho nastavenim sdéluje, Ze je ochoten pro mistni sit pracovat jako domaci agent. Co to
znamend se doctete v kapitole 11 na strané 247.

Nisledujici dvojice bita je definovina v RFC 4191: Default Router Preferences and More-Specific

Routes jako rozsifeni ptivodniho ohldsent, jez umoziiuje rozlisit preference implicitnich smérovaca.
Pokud smérova¢ ohlasuje nenulovou Zivotnost implicitniho smérovace, zde si mtize prifadit Prefe-
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M O wyznam
1 — DHCPv6 poskytne vie
0

1  kombinovat bezstavovou konfiguraci (pro adresu, prefix a smérovani) s DHCPv6
(pro ostatni parametry)

0 0  DHCPv6 neni k dispozici

Tabulka 6.1: Vyznam pfiznak pfi bezstavové konfiguraci

renci (Prf). Na vybér md tfi urovné, jeZ shrnuje tabulka 6.2 (hodnoty Prf jsou uvedeny v bindrni
podobg).

Prf  wvyznam

01  vysokd
00 stfedni
11 nizka

10 rezervovino (nesmi se pouzivat)
Tabulka 6.2: Preference implicitniho smérovace

Zatim posledni definovany piiznak je P (Proxy), ktery signalizuje, Ze objevovani sousedd prochd-
zi ptes prostfednika. Zdvére¢né dva bity jsou rezervoviny a musi obsahovat nuly. Existuje ndvrh
(draft-ietf~-6man-ipv6only-flag) vyuzit ndsledujici bit pro pfiznak S, Ze linka podporuje jen IPv6
a z4dné IPv4.

Vzhledem k tomu, Ze mnoho dostupnych pfiznaki jiz nezbyva a ve vyvoji je nékolik specifikaci,
které posilhdvaji po dalsich, umoznilo RFC 5175 jejich rozsifeni pomoci volby. Jeji format vidite
na obrdzku 6.2 — jednoduse piidiva dalsich 48 bita. Pfiznaky v pevné hlavicce jsou oznaceny jako
bity 0 az 7, ve volbé pak ¢islovani pokracuje od 8 do 55. Posledni dva jsou urceny pro nevefejné
experimenty, zbytek zatim nemd pfifazen zadny vyznam.

8 | 8 | 8 | 8 bitd
Typ=26 | Délka=1 |

Pfiznaky

Obrazek 6.2: Volba Priznaky pro ohladseni smérovace
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Pouziti volby je vyrazné omezeno a v redlnych datagramech ji asto neuvidite. Smi se pfidavat jen
k ozndmeni smérovace, smi se vyskytnout nanejvys jednou a musi byt vlozena pfed vechny volby
vyuzivajici néktery z jejich pfiznaka. Pfedevsim vSak nesmi byt vloZena, pokud alespori jeden jeji

piiznak neni nastaven. A jelikoz Zadné nebyly dosud definovany, prakticky se nevyskytuje.

Posledni dva udaje pevné Casti ohldseni ovliviiuji detekei dosazitelnosti sousedt (viz ¢dst 5.2 na
strané 122). Oba jsou Easové a jejich hodnota je uvedena v milisekundach. Trvani dosazitelnosti
(Reachable Time) ¥ikd, jak dlouho md byt uzel povazovin za dosazitelny poté, co byla ovéfena
jeho momentdlni dosazitelnost. Interval opakovdni (Retrans Timer) je interval mezi dvéma vyzvami
sousedovi.

Typ  Vyznam
3 prefix adres
5 doporucené MTU pakett
8 domadci agent (str. 247)
24 informace o cesté (str. 247)
25  rekurzivni DNS servery (str. 145)
26  rozsitené Priznaky
31 domény k prohledavéni (str. 145)
37  captive portil (RFC 7710)

Tabulka 6.3: Vybrané volby pro ohlaseni smérovace

Ve své zdkladni podobé slouZi ohldseni smérovace jen k ohlasovani implicitnich smérovacu pro za-
kladni smérovéni zdejsich stroji. Pomoci Vaoleb (Options) k nému lze piidat dalsi informace. V pi-
vodni specifikaci jich bylo jen par — smérova¢ mohl ohldsit svou linkovou adresu (viz obrazek 5.2 na
strané 121), MTU této sité (obrdzek 6.3) a predevsim pfipojit po jedné volbé pro kazdy prefix IP
adres, ktery se v dané siti pouzivi. Postupem casu pfibylo nékolik dalsich, piehled téch zajimavych
najdete v tabulce 6.3. Nepochybné nejvétsi prakticky vyznam mélo doplnéni konfigurace DNS,

které v pivodnim nédvrhu citelné chybélo.

8 \ 8 \ 8 \ 8 biti
Typ=5 | Délka=1 rezerva=0
MTU

Obrazek 6.3: Volba MTU
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8 \ 8 \ 8 | 11717 5 bitd
Typ=3 | Délka=4 | Délkaprefixu |L|A[R| rezerva=0
Doba platnosti
Doba preferovani
rezerva=0
Prefix

Obrazek 6.4: Volba Informace o prefixu

Format volby obsahujici Informace o prefixu (Prefix Information) najdete na obrazku 6.4. Kli¢ovy je
pochopitelné vlastni Prefix a s nim spojend Délka prefixu (Prefix Length), kterd udavd, kolik bitd
z néj je platnych. Obvyklou hodnotou by mélo byt 64. Dva ¢asové udaje jsou uvedeny v sekundach.
Doba platnosti (Valid Lifetime) udava jak dlouho prefix plati a Doba preferovini (Preferred Lifetime)
jak dlouho maji byt preferoviny adresy vzniklé automatickou konfiguraci z tohoto prefixu. V obou
piipadech hodnota Oxftt znamend nekoneénou trvanlivost.

Ptiznak L (on-Link, na lince) znamend, ze adresy zacinajici timto prefixem jsou povazovény za lo-
kdlni, tedy pfimo dosazitelné linkovou vrstvou bez smérovini pies jakékoli prostiedniky. Je-li na-
staven piiznak 4 (Autonomous address-configuration, autonomni konfigurace adres), prefix lze pouzit
k automatické konfiguraci vlastni adresy. Zde se skryvd moznost vypnout (zakdzat) bezstavovou
konfiguraci. Pokud vSechny smérovace u vSech prefixa ve svych ohldsenich vynuluji pfiznak 4, po-
¢itace nemaji k dispozici zadné adresy, které by si mohly pfidélit. Zustanou odkdzany na DHCPv6
a pochopitelné lokdlni linkové adresy, které si pridéluji automaticky. Naopak pokud nékteré prefixy
maji nastaven pfiznak A a kromé toho je v ohldseni smérovace zapnut i pfiznak M, mize pocita¢
pouzit obé cesty k ziskdni adresy — stavovou i bezstavovou — a pokud povedou k odlisnym adresdm,
muze rozhrani pfidélit véechny.

Ptiznak R (Router address, adresa smérovace) byl opét doplnén pro potieby podpory mobilnich za-
fizeni. Je-li nastaven, obsahuje polozka Prefix kompletni globdlni adresu smérovace. Pro potieby
automatické konfigurace si z ni mistni stroje vezmou jen prefix sité a identifikdtor rozhrani bu-
dou ignorovat. Ovsem domadci agenti spolupracujici s mobilnimi uzly zde najdou kompletni adresy
svych kolegt. Ty pak mohou poslat uzlu na cestich, kdyz bude dynamicky hledat doméciho agenta.

RFC 8425 zavedlo pro pfiznaky spojené s prefixem samostatny registr nazvany IPv6 Neighbor
Discovery Prefix Information Option Flags. Najdete jej spolecné s ostatnimi parametry ICMPv6 na

strance:
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& https://www.iana.org/assignments/icmpv6-parameters/

Dvojice ¢asovych ddaji stanovi dobu trvini jednotlivych fazi v Zivoté adresy vytvofené bezstavovou
autokonfiguraci. Po svém vzniku je adresa preferovina (preferred). To znamena, Ze ji pocita¢ miize
pouzivat podle libosti.

Po vyprseni Doby preferovdni se adresa stivd odmitanou (deprecated). Tato adresa je sice nadale
platnd, ale pocitac by se ji mél pokud mozno vyhybat. MuzZe ji pouzit napfiklad pii pokracovini
jiz probihajici komunikace, pokud by pfechod na jinou (preferovanou) pisobil potize.

Koneéné po uplynuti Doby platnosti se adresa stavd neplatnou. Pocital ji nesmi pouzivat a mél by
odstranit jeji pfifazeni odpovidajicimu rozhrani. Neplatnd adresa jako by viibec nebyla.

6.2 Urceni vlastni adresy

Ma-li prvek sit¢ komunikovat, musi pfedevsim zndt svou vlastni IP adresu. Jeji automatické sta-
noveni vypadd nésledovné.

Uzel zahiji svou ¢innost tim, Ze si vytvoii svou lokalni linkovou adresu. Udéla to tak, Ze ke stan-
dardnimu prefixu lokdlnich linkovych adres £e80::/10 pfipoji identifikitor svého rozhrani, jehoz
vygenerovani nepfedstavuje Zadny problém.

Je velmi malo pravdépodobné, Ze by stejnou lokilni linkovou adresu mélo vice uzli, ale je vhodné
se o tom presveédit. Reseni tohoto tkolu je snadné: pouzije se standardni objevovani sousedi.
Uzel rozesle vyzvu sousedovi, v niz hleda vlastnika adresy, kterou sim sobé vygeneroval. Pokud
dorazi ohldseni souseda, vznikne potiZ. Znamend to, Ze nékdo ma stejny identifikdtor rozhrani
a automatickd konfigurace nemiize pokracovat dal. Popsany postup se nazyvd detekce duplicitnich
adres.

V normélnim pifipadé vSak bude odezva negativni a uzel si vytvofenou lokdlni linkovou adresu
pfidéli. Pro pokracovini v automatické konfiguraci bude potfebovat znalosti o svém okoli. Proto
pocké na ohldseni smérovace, piipadné o né sim aktivné pozada prostfednictvim Vyzvy smérovaci.

8 | 8 | 8 | 8 bitu
Typ=133 | Kod=0 | Kontrolni soucet
rezerva=0
Volby (linkova adresa odesilatele)

Obrazek 6.5: Vyzva smérovaci
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Z ptiznaka v Obldseni smérovace se dozvi, zda md pouzit stavovou konfiguraci pro svou adresu
a dalsi parametry sité. Dile pak je u kazdého ze zdejsich prefixii uveden ptiznak 4, zda se pro tento
prefix ma pouzit bezstavovd konfigurace adres. Pokud ano, vytvoii si k prefixu sviij identifikdtor
rozhrani', ové#, Ze adresa neni duplicitni a prideéli si ji.

Jednoznalnost se testuje také u adres konfigurovanych manualné nebo ziskanych prostfednictvim
stavové konfigurace. Pouzije se vySe popsany postup — uzel posle vyzvu sousedovi se svou vlastni
adresou.

6.3 Konfigurace smérovani

V IP verze 6 se jednotlivé uzly dovedou naucit i smérovani ve své siti. Navrh predpoklidd, ze si uzel
bude udrzovat nasledujici datové struktury:

Cache cili (Destination Cache) obsahuje smérovaci informace pro konkrétni cilové adresy. Ke
kazdému cili je v této tabulce umisténa prvni adresa po cesté k nému (next hop). Datagramy
sméfujici k uvedenému cili se maji pfedat na tuto adresu.

Seznam prefixii (Prefix List) zahrnuje prefixy, které jsou povazoviny za pfimo dosazitelné linko-
vou vrstvou. Vklidaji se do néj prefixy z ohldSeni zdejsich smérovaci, které maji nastaven
piiznak L.

Seznam implicitnich smérovaci (Default Router List) obsahuje informace o vech smérovacich,
které ve svém ohldseni nastavily nenulovou Zivotnost implicitniho smérovace (ty s nulovou se
naopak vymazou).

Da se fici, Ze seznam prefixd a seznam implicitnich smérovacu pfedstavuji obecny mechanismus,
zatimco cache cila ztélesiiuje vyjimky z n&j. Datové struktury jsou ideové, lze je realizovat také
vSechny v jednom — napiiklad smérovaci tabulkou.

Podpora mobility pak pfiddvi jesté cache vazeb, kterd fikd, Ze doty¢ny pocita¢ momentdlné pobyva
na Uplné jiné adrese. Tato skute¢nost znamend, Ze datagram bude zcela pfepracovin (zméni se
cilova adresa a pfibyde hlavicka Smérovdnt), jak je popsdno v &asti 11.5 na strané 262.

Kdyz ma uzel odeslat datagram, musi nejprve urcit IP adresu, na kterou jej md predat. Své usili
zahdji pohledem do cache cili, zda tato adresa neni explicitné definovina. Pokud ano, pouZije ji.
JestlizZe se dany cil nevyskytuje v cache cilii, srovnd jeho adresu s jednotlivymi polozkami v seznamu
prefixd. Podle nich uréi, zda se jednd o adresu lokdlni ¢i vzddlenou. U lokélni adresy se datagram
posild rovnou adresdtovi. Pro vzddlenou pouzije jeden z implicitnich smérovaci.

1: Do vypoctu podle RFC 7217 vstupuje prefix sité, identifikdtor rozhrani proto bude jiny.
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M

adresa cile

Mobilni uzel,
prepracovat datagram

je v cache vazeb
?

Poslat na ,next hop”
z cache cili

je v cache cilli
2

odpovida
lokdlnimu prefixu
?

Poslat pfimo na
adresu cile

Poslat nékterému
z implicitnich smérovaci

Vyhledat
v cache sousedi

\

Obrazek 6.6: Postup pfi odesilani datagramu
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Koncept pfimo dosazitelnych adres byl proti pfedchidci zménén. IPv4 si tuto informaci odvozuje
automaticky pomoci masky podsité — jestlize je vlastni adresa stroje ve stejné podsiti jako cilovd
adresa datagramu, je adresdt povazovin za pfimo dosazitelného a datagram se mu odesle rovnou.
V IPv6 zadné takové automatismy nejsou. Adresy jsou pfimo dosazitelné, jestlize to o nich fekl
smérovac piiznakem L v pfislusném ohldseni. Tecka. Podrobny rozbor najdete v RFC 5942: IPv6
Subnet Model: The Relationship between Links and Subnet Prefixes.

Kdyz je rozhodnuto o pfijemci datagramu, piijde ke slovu cache sousedd, v niZ se bude hledat jeho
fyzickd (linkovd) adresa. Té jsem se podrobné vénoval v kapitole 5 na strané 119. Cely postup pfi
odesilin{ datagramu je zndzornén na obrizku 6.6.

RFC 4191: Default Router Preferences and More-Specific Routes pivodni ndvrh ponékud rozsifilo.
Zavedlo tfi urovné preferenci implicitnich smérovact (nizka, stfedni, vysokd) a volbu Informace
o cesté (Route Information), jez umoznuje pfidat k ohldseni smérovace konkrétni cestu. Jeji format
vidite na obrazku 6.7. Obsahuje cilovy prefix, preferenci a Zivotnost a méla by slouzit k aktualizaci
smérovaci tabulky.

8 \ 8 \ 8 \ 8 biti
Typ=24 Délka | Délkaprefixu | rez=0 | Prf | rez=0
Zivotnost

Prefix

Obrazek 6.7: Volba Informace o ceste

Autoii dokumentu zduraziiuji, Ze ohldseni smérovace s doplnénymi cestami v zadném p¥ipadé ne-
ma zastupovat smérovaci protokoly. Jejich cilem bylo informovat o vyjimkéch ¢ pfimo pfipojenych
sitich. Vezméme si napfiklad sit z obrizku 6.8. Podle pivodniho modelu by se smérova¢ X ohla-
$oval jako implicitni pro podsit 1 a smérova¢ Y pro podsit 2. To by ale znamenalo, Ze datagramy
sméfujici z prvni do druhé podsité, budou predaviny smérovaci X a ten je pfeposle Y.

RFC 4191 umoziiuje, aby smérovad Y posilal do podsité 1 ohldseni, v némz si nastavi nulovou Zi-
votnost implicitniho smérovace a pfidd k nému volbu s informaci o cesté 2001:db8:1:2::/64 s vysokou
prioritou. Cili ohlasi zdejs$im strojim, Ze pro né sice neni vhodnym implicitnim smérovacem, ale
vede pfes néj nejvhodnéjsi cesta do podsité 2.

Zyoli-li nevhodny smérovac nebo je dany cil ve skutecnosti lokilni, posle smérova¢ odesilateli

paketu ICMP zpravu Presmérovdni. Udaje v ni obsazené by si odesilatel mél poznamenat do cache
cild, aby pfisté posilal datagramy ur¢ené tomuto cili vhodnéjsi cestou.
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Internet

podsit'1(2001:db8:1:1::/64)

Y
podsit'2 (2007:db8:1:2::/64)

Obrazek 6.8: Y ohlasuje do podsité 1 informace o cesté do podsité 2

8 | 8 | 8 | 8 bitd

Typ=137 Kod=0 | Kontrolni soucet

rezerva=0

Posilat pres
(prvni smérovac na cesté)

Cilova adresa
(konecny cil)

Volby

Obréazek 6.9: Presmérovani
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ey,

resu (Destination Address) a Posilat pres (Target Address), coz je adresa smérovace (nebo cile samot-
ného), na kterou se maji posilat datagramy urcené pro tento cil. Do voleb lze zatadit fyzickou
adresu smérovace, pokud ji odesilatel pfesmérovini znd. M¢l by také ptidat hlavicku datagramu,
ktery pfesmérovéni vyvolal. Jeji velikost je omezena tak, aby celkové datagram s pfesmérovinim
nepiekrocil délku 1280 B.

6.4 Konfigurace DNS

Bezstavovd automatickd konfigurace dokdze nastavit adresu rozhrani i jednoduchou smérovaci ta-
bulku. K rozumnému zapojeni pocitace do sité zbyvd jedina véc: adresa mistniho DNS serveru, na
néjZ se ma obracet se svymi dotazy. Dlouha léta se ovSem DNS nachézelo mimo dosah bezstavové
konfigurace, jez pro né nenabizela Zidné moznosti. Pfi rozkosné podobé IPv6 adres je ale pocita¢
bez funkéniho DNS téméf nepouzitelny, proto bylo tfeba problém néjak fesit.

Jedinou standardni moznosti bylo nechat bezstavovou konfiguraci byt a informace o DNS (i pfi-
padné dal§i) do ni doplnit stavovou cestou. K tomu slouzi pfiznak O v ohlaseni smérovace, jak se
podrobnéji doctete v ¢dsti 6.6 na strané 154. Nevyhoda tohoto pfistupu je zjevna: musite provozo-
vat dal$i server a v konfiguraci spojovat informace ziskané riiznymi cestami. Ne kazdd implemen-
tace IPv6 se s tim dokdzala vyrovnat.

V roce 2010 proto vyslo RFC 6106: IPv6 Router Advertisement Options for DNS Configuration,
jez do automatické bezstavové konfigurace doplnilo volby pro DNS. Jsou dvé, RDNSS posky-
tuje seznam mistnich rekurzivnich DNS servert, na néz se klient md obracet se svymi dotazy,
zatimco DNSSL obsahuje seznam pfipon, které miize pfi hleddni pfiddvat na konec relativnich

doménovych jmen. Aktudlni specifikaci najdete v RFC 8106 z roku 2017, zmény jsou jen drobné.

8 \ 8 \ 8 | 8 bitd
Typ=25 | Délka | rezerva=0
Zivotnost

IPv6 adresy rekurzivnich DNS serverii

Obréazek 6.10: Volba Rekurzivni DNS server

Formit volby Rekurzivni DNS server (Recursive DNS Server, RDNSS) vidite na obrazku 6.10.
Poskytuje IPv6 adresy mistnich serveri v libovolném poctu (je odvozen z Délky) a pocet sekund
jejich Zivotnosti (Lifetime). Ta je spole¢nd pro viechny uvedené adresy. Ovsem jedno ohligeni mize
obsahovat vice exempléfi této volby s odlisnymi Zivotnostmi.
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Specifikace doporucuje, aby Zivotnost byla alespon trojndsobkem maximalniho intervalu mezi
ohldsenimi smérovace. D4 se ocekdvat, Ze béhem doby Zivotnosti dorazi dalsi ohldseni sméro-
vale, které ji prodlouzi. Specidlni vyznam m4 Zivotnost 0, kterd zakazuje pfislusny server nadile
pouzivat. Naopak Zivotnost OxfHHHT je nekoneénd.

Klient si udrzuje seznam pouzivanych servera. Kdykoli dorazi nové ohldseni s volbou Rekurzivni
DNS server, seznam si aktualizuje — servery s nulovou Zivotnosti vyfadi, u existujicich si aktualizuje
jeji hodnotu a nové pfidd. RFC 6106 ptivodné doporucovalo, aby si klient udrzoval nanejvys tii
servery a pii pfekroceni zahazoval ty s nejkratsi Zivotnosti. V RFC 8106 bylo toto doporuceni
odstranéno a pocet serverii ponechdn na mistnich pravidlech.

8 \ 8 \ 8 \ 8 biti
Typ=31 | Délka | rezerva=0
Zivotnost

Seznam prohledavanych pripon

Obrazek 6.11: Volba Prohledavaci seznam DNS

Volba Probleddvaci sexznam DNS (DNS Search List, DNSSL) vypada velmi podobé a prakticky stejné
s ni klient také pracuje. Li§i se jen formdt a vyznam jeji datové ¢asti. Tentokrat neobsahuje seznam
IPv6 adres, ale doménovych jmen ve standardnim pfenosovém formétu. Kdyz klient neuspéje pfi
hledani udaji k ur¢itému jménu a dané jméno nebylo zaddno absolutné (nekondi teckou), muze
za né postupné piipojovat jednotlivd jména z prohleddvaciho seznamu.

Pokud napfiklad prohleddvaci seznam mého stroje obsahuje #u/.cz, mohu se na web nasi univerzity
dostat prostym zadinim www. Klient se pokusi nejprve najit v DNS adresu pro jméno www
a kdyz neuspéje, bude opakovat pokus s pfiponou podle seznamu. Bude tedy hledat adresu pro
jméno www.tul.cz.

Aktualizace prohledavaciho seznamu podle pfichdzejicich ohldeni probihaji stejnym zptisobem
jako v pfipadé seznamu mistnich DNS servera.

RFC 8106 pocita i se situaci, kdy klient dostdva relevantni DNS informace jak pomoci ohldseni
smérovace, tak protokolem DHCPv6. V tom ptipadé by je mél kombinovat tak, aby si v seznamu
zanechal alespoil jednu hodnotu z kazdého aktivniho mechanismu. Pokud by se néktery pomatl
(nebo byl napaden), zistanou mu diky tomu k dispozici alespon néjaké pouzitelné hodnoty.

P1i vzdjemném kombinovdni hodnot do spole¢ného seznamu by klient mél dodrzovat nisledujici
poradi priorit:
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autentizované DHCPv6,
ohliseni smérovace chridnéné SEND,

DHCPv6 bez autentizace,

ohlaseni smérovace bez SEND.

B

6.5 DHCPv6

Automatickd konfigurace s dopomoci je ve svété IPv4 celkem béznou zdlezitosti. Zajistuje ji Dy-
namic Host Configuration Protocol (DHCP), jehoz prostiednictvim miZe startujici pocitac ziskat
viechny udaje potfebné pro plnohodnotny sitovy zivot (IP adresu, masku podsité, adresu DNS
serveru a implicitni smérovaé pro odchozi provoz). DHCP je dnes vSudypiitomné — typicky ope-
raéni systém byva Cerstvé po instalaci nastaven na jeho pouziti, pomoci DHCP se konfiguruji
sitové tiskdrny, najdete je v podnikovych sitich i v domdcnostech (protoze ADSL modem obvykle
funguje jako DHCP server pro pocitace pfipojené k nému Ethernetem ¢ Wi-Fi).

Ziskani sitovych parametri prostfednictvim DHCP md ¢étyfi faze:

1. Objevovini (discover): Klient posle viesmérové (Cili na IP adresu 255.255.255.255) dotaz
obsahujici jeho ethernetovou adresu.

2. Nabidka (offer): Servery, k nimz se dotaz dostane (asto byva jeden, ale obecné jich mize byt
libovolné mnozstvi), nahlédnou do svych tabulek, zda pro tohoto klienta maji né&jaké pouzi-
telné parametry. Pokud ano, poslou mu nabidku ,Ode mne bys mohl mit tohle ...

3. Pozadavek (request): Klient posbird nabidky, vybere si tu, kterd je jeho srdci nejblizsi a pfi-
slusnému serveru posle pozadavek, v némz zdda o pfidéleni nabidnutych parametra.

4. Potvrzeni (acknowledge): Server mu potvrdi, Ze jeho Zddosti vyhovél. Tim okamzikem miize
klient za&it pfislusné parametry pouzivat. Jejich pridéleni je vak pouze do¢asné (v terminologii
DHCP se jedni o prondjem, lease), po vyprseni platnosti musi klient pozadat o prodlouzeni
nebo ziskat zcela nové parametry.

Ve svété IPv6 se tento piistup nazyvi stavovou konfiguraci a zajistuje jej novd verze DHCP. Pro-
tokol pochopitelné doznal jistych zmén — IPv6 neznd vsesmérové (broadcast) adresy, na druhé
strané si vSak kazdd stanice umi sama nastavit lokdlni linkovou adresu, takze odpadd vazba na
adresy nizsich komunikaZnich vrstev (Ethernet apod.).

Vzhledem k vSeobecnému rozsifeni DHCP a spousté zkusenosti s jeho provozem je pekvapujici,
ze definice nové verze protokolu vznikala neskute¢né dlouho. Od prvniho névrhu draft-ietf~dhc-
dhepv6-00 do vysledného REFC ubéhlo osm a pul roku! V roce 2003 jsme se kone¢né dockali
RFC 3315: Dynamic Host Configuration Protocol for IPv6 (DHCPv6). Po patnicti letech byla spe-
cifikace aktualizovina v RFC 8415, které pfedstavuje aktudlni definici protokolu.
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Na DHCPv6 se podle néj podileji tii kategorie zafizeni: lient je stroj, ktery chce ziskat infor-
mace; server je ten, kdo mu je poskytne; zprostiedkovatel (relay) pak zprostiedkovavd styk mezi
nimi, pokud se klient a server nachdzeji na riznych linkich. Pod spole¢ny pojem agent pak byvaji
zahrnovany servery a zprostfedkovatelé. Agent je zkritka nékdo, kdo poskytne DHCP odpovéd

(at uz svou vlastni & zprostiedkovanou) a sidli na lokalni lince.

Vyznamnou roli v DHCP hraje otdzka identifikace — jak serverd, tak pfedev§im klientd. Dfive
se k tomuto ucelu pouzivala MAC adresa, DHCPv6 vsak zavidi pojem DHCP Unigue Identifier
(DUID). Jedni se o jednoznacny identifikitor Gcastnika DHCP Zivota, pravé jeden DUID ma
kazdy klient i server. Mél by byt stily a neménit se ani pfi vymeéné sitové karty pocitace.

Autofi protokolu vzdali snahu o vytvofeni univerzdlniho identifikitoru, ktery by vyhovél ve viech
ptipadech. Misto toho definovali nékolik zptisobi, jak jej 1ze vytvofit. Navic pfipustili do budoucna

roz8ifovani sortimentu typda DUID.

Vyse uvedenou podminku stilosti snadno spliuje identifikator pfidéleny vyrobcem. Pfedpokla-
dé, Ze vyrobce pfidéli zafizeni jednoznacnou identifika¢ni hodnotu (vyrobni &islo). DUID je pak
tvofen touto hodnotou a doménou vyrobce a zafizeni si jej ponese po cely sviij zivot. Dal§i dva
definované typy vyuzivaji linkovou adresu. Prvni ji kombinuje s ¢asem vytvoreni a pfedpokldda, ze
zafizeni md k dispozici trvanlivou zapisovatelnou pamét. Cili ze si DUID jednou vygeneruje, ulozi
do této paméti a pak bude trvale pouzivat tutéZ ulozenou hodnotu. Koneéné posledni ze zakladni
trojice typi pouziva jen samotnou linkovou adresu a tedy odpovida praxi ze svéta IPv4. Na rozdil
od néj by ale mél stejny DUID pouzivat pro vSechna sitovéd rozhrani, jez chce pomoci DHCPv6
konfigurovat. Vyménou sitové karty se tento typ DUID pochopitelné zméni. RFC 6355 pozdéji
doplnilo DUID postaveny na univerzilnim identifikitoru UUID.

Druhou identifika¢ni konstrukei je tak zvand identifikacni asociace (identity association, IA4). Jednd
se typicky o shluk konfigura¢nich informaci pfidélenych jednomu rozhrani, opatfeny jednoznac-
nym identifikitorem (IAID). Tyto identifikdtory pfidéluje klientsky pocita¢ kazdému rozhrani,
pro néz chee pouzit DHCPv6. Opét by mély byt konzistentni a neménit se v Case. Cili by si je bud
mél ukladat do trvalé paméti, nebo pouzivat takovy algoritmus pro jejich vytvifeni, ktery zajisti
pokazdé stejné hodnoty.

Otizky identifikace jsou tedy v DHCPv6 narysoviny takto: klient je jednozna¢né identifikovin
svym DUID, rozhrani v rimci klienta jsou rozliSovina prostfednictvim IA. S IA jsou také spojeny
piidélované parametry (nékteré mohou stit i mimo IA, pokud jsou obecné pro celého klienta).

Zikladni tize DHCPv6 dialogu se proti predchudci nijak vyznamné nezménily. Klient se popta

po dostupnych parametrech, dostane nabidky, jednu si vybere a dohodne si jeji pfidéleni. Kon-
figurace zacind hleddnim vstficnych serverd. Jelikoz na zacdtku klient nevi nic o siti, ve které se
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nachdzi, posild své po¢itecni zpravy na standardni skupinové adresy. Pro DHCPv6 byly definoviny
nasledujici:

véichni DHCP agenti  {102::1:2
vechny DHCP servery  f105::1:3

Klient zahdji svou ¢innost tim, Ze vytvoii IA pro svd rozhrani a opatii je jednozna¢nymi identi-
fikdtory. Na adresu viech DHCP agenti (ff02::1:2, v§imnéte si, Ze md dosah jen v rdmci linky)
pak posle tak zvanou vyzvu (solicit), ke které piibali sviij DUID i véechny IA. Vyznamem vyzvy je
yhleddm vsechny DHCP servery, které jsou ochotny mi poskytnout adresu®. Aby systém fungoval,
musi byt v kazdé lokdlni siti umistén alespon jeden agent. Souddsti vyzvy je i lokdini linkovd adresa

(s prefixem fe80::), kterou si klient pfidélil.

8 | 8 | 8 | 8 biti
Typ | Identifikator transakce

Volby

Obrazek 6.12: Format zpravy DHCPv6

Formdt DHCP zpréavy najdete na obrazku 6.12. Ve srovndni se star§imi verzemi ndvrhu byl napros-
to minimalizovdn. Skoro vSechny informace byly pfesunuty do voleb, zustaly jediné dvé spolecné
polozky: Typ (Msg-type) identifikujici, o jakou zprivu se vlastné jednd, a Identifikdtor transakce
(Transaction-id), ktery umoznuje pirovat dotazy a odpovédi.

Voleb je k dispozici habadgj, jejich pocet uz piekrocil stovku. Situaci jesté o néco komplikuje, Ze
nékteré volby v sobé obsahuji dalsi volby. P¥ikladem jsou pravé identifika¢ni asociace (volby IA_TA
pro docasné parametry a IA_NA pro trvalé), které v sobé& zahrnuji volby s jednotlivymi pfidélenymi
parametry (napfiklad s adresami). Kompletni pfehled dostupnych voleb najdete na adrese:

& https://www.iana.org/assignments/dhcpv6-parameters/

Pokud vyzvu obdrzi server, rovnou klientovi odpovi. Znamend to, Ze sidli spole¢né s klientem na
téze lince a pro doruceni odpovédi proto pouzije jeho lokdlni linkovou adresu. Odpovédi na vyzvu
je obldsent serveru (adwertise). Jeho soucasti byvd preference, kterd udéva ochotu serveru poskytnout
své sluzby danému klientovi. Zdroven server pfibali konfiguraéni parametry, které by pridélil jed-

notlivym IA. V podstaté fikd ,Kdybych ji dostal tento pozadavek, nabidl bych toto...*
Zprostredkovatel naproti tomu mé konfigurovin seznam servert, kterym mé predavat dotazy (sou-

¢asti tohoto seznamu mize byt i obecnd skupinovi adresa vsech DHCP servert daného mista
f105::1:3). Dorazi-li k nému vyzva, pfedd ji na véechny adresy ze seznamu. Dotaz pfitom zabali
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vyzva (solicit)

ohlaseni serveru (advertise)
zadost (request)

potvrzeni (confirm)
obnoveni (renew)
pievizani (rebind)
odpovéd (reply)

uvolnéni (release)

O o0 NN O L1 A WD

odmitnuti (decline)

—_
()

rekonfigurace (reconfigure)

—_
—_

zadost o informace (information request)

=
[\

predani (relay forward)

—_
(o8]

odpovéd k piedéni (relay reply)

Tabulka 6.4: Typy zprav DHCPV6

do nové zprivy typu predini (relay forward), v niz uvede svou vlastni adresu. Server svou odpovéd
zabali do podobné zpravy (odpovéd k predani, relay reply) a posle zpét zprostiedkovateli. Ten vybali
data a pfedd je opét na lokalni linkovou adresu klienta. Druhy pfipad je znizornén na obrazku 6.13.

Klient posbird dorazivsi ohldseni a vytvoii si tak seznam DHCP servert, které ma k dispozici. Mél
by dit pfednost tomu, kdo m4 nejvyssi preferenci. Pokud se hodnoty shoduji, mize se rozhodnout

podle dalsich poskytnutych informaci (napf. nabidnutych adres a podobné).

Kdyz si klient vybral server, nastivd druha fize: ziskdni komunika¢nich parametrd. Odesle tedy
novou zpravu, tentokrat se jednd o DHCP 2ddost (request). V ni uvede DUID serveru, kterému je
uréena (identifikdtor ziskal z jeho ohldSeni). Zprivu opét posle na obecnou adresu viech DHCP
agenttl. Stdle jesté neznd zdejsi sit, takze nevi, jak dorucit konkrétné adresovany datagram. Servery,
kterych se netykd, zddost ignoruji.

Cilovy server zidost vyhodnoti a posle zpét odpovéd (reply). Pii piidélovini adresy server bere
v uvahu pfedev§im linku (fyzickou sit), ke které je klient pfipojen, a DUID klienta. Zejména
podle téchto dvou informaci vybere adresu (¢i adresy), které oznami klientovi. Souédsti odpovédi
je i stav, kterym sdéluje, zda zadosti vyhovél nebo ne (a z jakého divodu). Vzhledem k tomu, Ze
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klient vybiral z pozitivnich ohldSeni na svou vyzvu, mélo by byt odmitnuti velmi nepravdépodobné.
Komunikace opét miize probéhnout pfimo nebo pies zprostiedkovatele.

m DHCP server

|

predani
(2] (cil: server)

odpovéd k predani 3)
(cil: relay) DHCP relay

@ vyzva (cil: ff02:1:2)
klient @ ohlaseni (cil: klient)

Obrazek 6.13: Zprostfedkovana zadost a odpovéd v DHCPv6

Klient si pfidélené adresy ovéfi (standardnim postupem pro detekei duplicitnich adres) a pokud
zjisti, Ze je nékdo jiz pouzivd, mize je odmitnout. Slouzi k tomu DHCP zpréva odmitnuti (decline).
Adresy ziskané z DHCPv6 se nastavuji s prefixem délky 128 b. Pfimo pfipojené sité se pozndvaji
nikoli podle nich, ale podle pfiznaku L v ohldSeni smérovace (vice v &isti 6.3 na strané 141).

Stejné jako v IPv4 jsou adresy pfidéloviny na omezenou dobu. Po jejim uplynuti musi klient po-
zddat o prodlouzeni. Nejprve zada server, ktery adresu pfidélil (zprava obnoveni, renew). Pokud
neodpovidd, obriti se pozdéji na vechny dostupné servery, zda néktery z nich neni ochoten adre-
su prodlouzit (prevazani, rebind). Kdyz naopak klient konéi svou sitovou existenci, mél by o tom
server informovat zpravou uwolnént (release), aby mohla byt jeho adresa pfidélena pfipadnému no-
vému zdjemci.

Dalsi situaci, jejimz feSenim se DHCPv6 zabyvi, je névrat klienta do sité. Muze k nému dojit

napfiklad po restartu, usnuti a probuzeni pocitace ¢i jeho docasném fyzickém odpojeni. V takovéto
situaci si klient musi ovéfit, jestli jeho stivajici sitové parametry jsou spravné. Proto posle na adresu
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viech DHCP agentu zprévu porvrzent (confirm), v niz sdéli aktualni parametry svych IA. Prislusny
server reaguje odpovédi, ve které platnost pfifazeni potvrdi nebo naopak odmitne.

Aktivita v DHCP typicky vychdzi od klienta. Navrh vSak pamatuje i na pfipady, kdy vyvoldni
konfigura¢niho dialogu pozaduje server. Zpravidla se jedna o situace, kdy doslo ke zméné sitovych
parametrl a server chce, aby se klienti pfizpisobili nové situaci.

V tom ptipadé rozesle zpravu rekonfigurace (reconfigure). Posild se individudlné kazdému z klientd,
kterych se tykd. Jelikoz si server vede piehled o pfidélenych parametrech, bez problémi si v ném
najde potfebné adresy. Klient pak reaguje odeslanim pozadavku na obnovent svych parametrii a ser-
ver ve své odpovédi sdéli vie potfebné.

Dualezitou schopnosti DHCPV6 je, ze dokaze pridélovat nejen individudlni adresy, ale celé prefixy,
které pak lze vyuzit pro dalsi pfidélovini v mistni siti. Tento zptsob zachdzeni s adresami je typicky
pro domici sité — domdci krabicka typu ,vée v jednom* si pomoci DHCPv6 fekne poskytovateli
piipojeni o prefix a z néj pak pfidéluje adresy mistnim strojim, at uz stavové &i bezstavove.

Toto rozsifeni definovalo samostatné RFC 3633: IPv6 Prefix Options for Dynamic Host Configu-
ration Protocol (DHCP) version 6, pozdéji bylo zahrnuto do jaddra DHCPv6 v RFC 8415. Jeho
zakladem je volba Asociace identity pro delegaci prefixu (Identity Association for Prefix Delegation,
I4_PD). Pouzivi se v obou smérech — klient se jejim prostfednictvim pfedstavi (prostfednictvim
identifikitoru IAID) a miiZe i pozddat o urcitou délku prefixu, server pak touto volbou piedavi
informace o poskytovanych prefixech.

V RFC 6603 byla doplnéna moznost urditou ¢ist z delegovaného prefixu vyjmout. Ur¢ité nejas-
nosti pivodni specifikace ohledné pozadovanych a poskytovanych délek fesi RFC 8168: DHCPv6
Prefix-Length Hint Issues.

Dalsim zajimavym rozsifenim je moznost vyuzit DHCPv6 jako pfepravni kandl pro DHCPv4.
Definuje ji RFC 7341: DHCPv4-o0ver-DHCPv6 (DHCP 406) Transport a vyuZziji ji zejména pie-
chodové mechanismy (bude o nich fe¢ v kapitole 12 na strané 277) poskytujici IPv4 jako sluzbu
nad ¢istou IPv6 siti. RFC 8539 doplnilo nékteré volby specidlné pro né. DHCPv6 zde slouzi ¢isté
jako dopravni prostfedek, do informaci nesenych DHCPv4 nijak nezasahuje. Jen jednoduse bali
zpravy DHCPv4 do svych (byly pro né zavedeny dva nové typy, jeden pro pozadavky, druhy pro

odpovédi) a pfendsi je mezi klientem a serverem.
Na zéavér jako tradi¢né vystupuji bezpecnostni otazky DHCPv6. Aneb jak se branit proti partyzan-

skym serverim poskytujicim nesmyslné udaje ¢i proti zméndm DHCP zprav pfi pfenosu. Pavodni
ndvrh autentiza¢niho protokolu z REC 3315 byl opustén, REC 8415 rozlisuje dvé odlisné situace:
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Yy s

Vyrazné jednodussi je zabezpeceni komunikace mezi agenty a servery, kterou popisuje REC 8213:
Security of Messages Exchanged between Servers and Relay Agents. K ni dochdzi v dobé, kdy oba
Ucastnici jiZ maji nastaveny sitové parametry a normdlné komunikuji. Diky tomu neni tfeba vy-
rabét kompromisy a lze pouzit IPsec (viz kapitola 10 na strané 225). Navic agentti i servert byva
v siti malo, takZe i souvisejici konfigurace bude pomérné jednoduchd. Pro vzdjemnou komunika-
ci se jednoznaéné doporucuje pouziti IPsec v kombinovaném rezimu, kdy je veskera komunikace
Sifrovdna a zdroveri je ovéfovina autentinost zprav.

Vyména zprav mezi klientem a serverem je tvrdsi ofisek a DHCPv6 zde nabizi jen velmi omeze-
nou ochranu — umoziuje odhalit falesné vyzvy ke zméné sitovych parametri. Slouzi k tomu volba
Autentizace, ve které server pii zahajovaci vyméné zprav posle klientovi kli¢ a pozdéjsi vyzvy k re-
konfiguraci doprovodi autentizaéni hodnotou vypoctenou s timto kli¢em, aby si klient mohl ovéfit
jejich pravost.

Dlouhou dobu vzniku RFC 3315, na niz jsem si stéZoval, 1ze vnimat i jako pfedzvést problémd,
jimiz je DHCPv6 zatiZeno a které vyrazné omezuji jeho pouzivani.

Prvni z problematickych mist pfedstavuji identifikitory. Generuje a uklddd si je operacni systém,
takze i kdyz dany systém pouzivd konzistentni DUID, jiné systémy na tomtéz pocitaci budou
mit jiny. Pfechod na novou verzi Windows, vice systémil na jednom stroji ¢i prostd pieinstalace
systému typicky znamenaji, Ze jeden a tentyz pocita vystupuje pod riznymi DUID. Chcete-
li pomoci DHCPv6 ptidélovat pevné sitové parametry, znamena kazdd z vyse uvedenych zmén
nutnost upravit konfiguraci DHCP serveru. A naopak klonovini systému zptsobi stejny DUID
na riznych poéitacich.

Obtizné muze byt uz samotné jeho zjisténi, které miize pro uzivatele pfedstavovat dobrodruzny
vylet do kon¢in, o jejichZ existenci dosud nemél tuseni. Podrobnosti se doctete v ¢asti 21.3 na
strané 435.

Druhym vyznamnym odpuzovaem zdjemci je rozhodnuti autorti nezafadit do DHCPv6 volbu
pro implicitni cestu. Oficidlnim divodem je, Ze smérovaci tabulky se v IPv6 plni lokalnimi linko-
vymi adresami, které plati jen v rdmci linky, a je proto nesystémové poskytovat je zvenéi. Dopadem
tohoto rozhodnuti je, Ze smérovace musi posilat svd ohldsent, kterd jsou jedinym zdrojem infor-
maci o implicitnich smérovalich. A — svéte, div se — fada spravcu si fekla, ze kdyz uz v siti maji
ziklad bezstavové konfigurace, budou jeji pomoci konfigurovat vse.

Situaci neprospivd ani to, ze Google dusledné odmitd implementovat DHCPv6 v operaénim systé-

mu Android. Pokud byste ve Wi-Fi siti chtéli konfigurovat adresy touto cestou, zistanou mobilni
telefony, teelfony a dalsi zafizeni s Androidem mimo.
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Dusledkem je, Ze plnohodnotného DHCPV6 je v sitich jako Safrdnu. A pravdépodobné se na tom
ani do budoucna mnoho nezméni. Vyjimkou potvrzujici pravidlo je pfidélovéni prefixi. DHCPv6
je jedinym Siroce podporovanym mechanismem, jak dynamicky piidélovat prefixy zikaznickym
sitim. Proto se s nim bézné setkdme v sitich poskytovateli pfipojeni, kde miva na starosti pfedevsim
pfidélovini prefixt pro zdkazniky.

6.6 Bezstavové DHCPv6

Hlavni nevyhodou bezstavové automatické konfigurace je velmi omezeny sortiment informaci,
byla pozdéji doplnéna. Nicméné obcas by se klientiim hodily i jiné ddaje. Proto obsahuje bezstavové
konfigurace moznost, jak doplnit dalsi informace jinym (stavovym) zpisobem.

Pfipomenu, Ze k tomuto uéelu slouzi kombinace voleb =0 a O=1 (viz tabulka 6.1 na strané 137)
v Obldseni smérovace. Znamend, Ze pocita si ma adresu a smérovini nastavit bezstavové a doplnit
k nim dalsi informace ziskané stavovym protokolem. A pravé k tomuto ucelu slouzi bezstavové
DHCPv6 definované v RFC 3736: Stateless Dynamic Host Configuration Protocol (DHCP) Service
Jor IPv6 a pozdéji zafazené do RFC 8415.

Jedna se o wvelmi zjednodusenou verzi DHCPv6. Z néj prebira formaty zprav i pravidla chovani
vSech ucastnikd, ovSem snazi se o maximdlni jednoduchost a diky tomu snadnou implemento-
vatelnost. Pouzivi jen dva typy DHCP zprav: Zidost o informace a odpovéd?. Také sortiment
dostupnych voleb je znaéné omezen.

Cela transakce za¢ind odesldnim zpravy Zidost o informace (Information request) ze strany klienta.
Jeji soudisti je volba identifikujici parametry, které pozaduje. Server podle nich sestavi Odpovéd
(Reply) a posle ji klientovi, ktery informace v ni obsazené vyuzije. Tot vie. Vzdjemnd komunikace je
jednodussi, protoze na rozdil od klasického DHCPv6 klient jiz ma (bezstavové) nastavenu adresu
a smérovani.

Bezstavové DHCPv6 je jednodussi nejen pro implementitory, ale také pro spravce. Zpravidla
bude tfeba poskytovat klientim v mistni siti jen adresy lokdlnich DNS serverd, které byvaji pro
vSechny stejné a pfili§ se neméni. Lze ofekdvat, Ze konfigurace bezstavového DHCPv6 serveru
bude obsahovat par fidka a vydrzi roky.

2: Dobfe, lhét se nemd. Ve skutecnosti jsou ¢tyfi. Aby se daly zpravy bezstavového DHCP predévat dal, potiebuje jesté

pieddni a odpovéd k pfeddni pro komunikaci mezi serverem a zprostfedkovatelem, pokud server neni na lokélni lince.
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6.7 Jak tedy konfigurovat?

Kdyz projdete moznosti automatické konfigurace, jako obvykle zjistite, Ze kazdd z dostupnych
variant ma své klady a zdpory a tézko se najde univerzalni odpovéd na otdzku v ndzvu této Cdsti.

Bezstavové konfigurace 1aké svou jednoduchosti. Nikdo nemusi nic nastavovat (vSude je podporo-
véna, vimplicitni konfiguraci operacnich systému a zafizeni byva zapnutd), stroj se prosté zapoji do
sité a funguje. Tedy funguje za pfedpokladu, Ze néjak ziska informace o DNS. Poté, co Microsoft
implementoval RFC 8106 ve Windows 10, padla tato vyznamna piekdzka.

Problémem bezstavové konfigurace je, Ze nékterym spraveam siti pfi slovech ,nikdo nemusi nic
nastavovat, zafizeni se prosté zapoji do sité a funguje® vyrazi studeny pot na cele. Chaos v siti.
Divoci uzivatelé zapojujici bez jakékoli kontroly a evidence nejraznéjsi aparity. Jak v takové situaci
fesit problémy, které zpusobi? Jak odpovidat na dopisy ,, Tehdy a tehdy byl na poéitaci s adresou X
z Va$i sité nabizen P2P sluzbou Y film ,Zachrarite vojina Ryana“. Zbylo nim tu z naticeni pir
tankd, tak s tim koukejte rychle néco udélat, nebo s nimi prijedeme!*

Protipélem je regulérni DHCPv6, doplnéné automatickou konfiguraci smérovini. Umoziiuje udr-
zovat v siti jakys takys porddek’, ale pokud se chcete vyhnout ndhodné piidélovanym adresdam,
musite si udrZovat databédze pocitac v siti a trdpit se s DUID. Sprava takového systému je prac-
nd, navic vyvoj kvalitnich implementaci DHCPv6 trval dlouho a spravci tak neméli k dispozici
potfebné nistroje. Kromé toho beztak musite provozovat automatickou konfiguraci smérovéni.

Kdybych si mél zavéstit do budoucna, o¢ekéval bych spise pfiklon k plug-and-play pfistupu. Tedy
bud bezstavovou konfiguraci nebo plnohodnotné DHCPv6 v liberalnim nastaveni typu ,,pfidélim
néjakou volnou adresu kazdému, kdo si o ni fekne“. O pofidek v siti se pak postard autentizace
uzivateld protokolem IEEE 802.1X nebo podobnym — poé¢itac sice dostane sitové parametry volné,
ale jeho komunikace bude zablokovina, dokud #Zivarel neprokize svou totozZnost.

6.8 SAVI - ochrana proti padélani lokalnich adres

Jednim z notorickych problému internetové komunikace je falSovani zdrojovych adres v odesila-
nych datagramech. Pouzivd se k lumpdrndm vieho druhu — od obchézeni bezpe¢nostnich mecha-
nismu pres zmateni riznych automatickych procest az po zahlcujici atoky.

Tento problém se fesi tim lépe, ¢im bliZe se nachdzite k jeho zdroji. Pfepina¢ propojujici koncové
stroje dokdze snadno posoudit, zda adresy, které pouzivaji, jsou ze zdejsi podsité ¢ dokonce zda se
jedna o adresy ziskané pomoci zde pouzivaného mechanismu pro automatickou konfiguraci (to je

3: Zejména pokud v aktivnich prvcich zakdzete komunikaci poéitacd, které svou adresu nedostaly pomoci DHCP.
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pravé tkol pro SAVI). Smérovac poskytovatele Internetu muze hlidat, zda adresy odesilatele v pa-
ketech pfichdzejicich od uritého zdkaznika byly zikaznikovi pfidéleny (viz BCP 38). A naopak
jestlize vim dorazi do sité paket, jehoZ odesilatel idajné lezi v siti kdesi v Japonsku, nemite $anci
zjistit, zda ve skute¢nosti nepfisel tfeba z Australie.

Mechanismus Sender Address Validation Improvement (SAVI) cili na polite¢ni kroky sitové ko-
munikace. Hlid4, zda mistn{ stroje v datagramech, které odesilaji, pouzivaji své skutecné adresy.
Vzhledem k tomu, Ze existuje nékolik zpisobi, jak miize rozhrani ziskat své IPv6 adresy, existuje
vice variant SAVI. Jeho zdkladni principy najdete v RFC 7039: Source Address Validation Improve-
ment (SAVI) Framework, konkrétni varianty jsou pak definoviny v samostatnych dokumentech.

Duilezité je zduraznit, ze SAVI se tykd jen lokdlniho provozu. Tedy datagramd, jejichz odesila-
tel pochdzi z dané podsité. O tranzitni provoz pfichdzejici zvendi se prakticky nestara. S jednou
vyjimkou — takovy provoz muze do sité vstoupit jen prostfednictvim nékterého ze smérovacu. Po-
kud by néktery z mistnich stroji odeslal datagram s externi zdrojovou adresou, bude povazovin

za padélany.

SAVI muze byt implementovino v riznych mistechl ale jako zdaleka nejvhodnéjsi se pro tuto
tlohu jevi L2 pfepinac propojujici koncova zafizeni. Cinnost SAVI prvku podle oficidlni definice

zahrnuje tii kroky:

1. Zjisti, jaké adresy je posuzované zafizeni opravnéno pouzivat. K tomu obvykle sta¢i analyzovat
jeho provoz.

2. Svize IP adresy s vhodnymi parametry linkové vrstvy. Mohou byt rtizné, ale typicky se jednd
o &islo portu, k némuz je doty¢né zafizeni pfipojeno, kombinaci ¢isla portu a MAC adresy nebo
podobné tdaje. Pro tyto parametry se v oficidlni terminologii SAVI pouzivd pojem ,kotevni
bod“ (binding anchor). Vazby mezi nimi a IP adresami si ukldda do tabulky vazeb (Binding
State Table, BST).

3. Nisledné pak dohlizi, aby datagramy odesilané danym zafizenim dodrzovaly uloZené para-
metry — tedy aby zafizeni s uloZenymi L2 parametry odesilalo jen datagramy s korektnimi
zdrojovymi IPv6 adresami.

Prvek implementujici SAVI si musi uchovivat informace o vazbich mezi IPv6 adresami a pfislus-
nymi parametry linkové vrstvy. Zdroveri je tieba pamatovat na situace, kdy dojde k jejich regulérni
zméné (pocitad byl pfepojen do jiného portu, mobilni telefon byl pfenesen do jiné Wi-Fi buriky
a podobné) a na problémové pfipady, kdy SAVI prvek piislusnou vazbu ve svych datech nemd,
piestoze by ji mit mél. Ty mize zpusobit napfiklad ztrdta dilezitého paketu nebo restart zafizeni.
Proto SAVI pocitd i s reaktivnim vytvofenim vazby na zdkladé bézného provozu daného konco-
vého stroje.
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Aby data o vazbdch mezi IPv6 adresami a linkovymi parametry nebyla pfili§ objemnd a nezatézo-
vala zbyte¢né pfislusny prvek, SAVI pocitd s konceptem obranného perimetru. Stru¢né feceno to
znamend, ze SAVI prvky vzdjemné spolupracuji, divéfuji si a uklddaji si informace jen o ,svych®
oveckich.

V praxi to znamend, Ze porty prvku implementujiciho SAVI jsou rozdéleny do dvou kategorii:

* Duvéryhodny port je takovy, ktery vede k jinému SAVI prvku, smérovali nebo obycejné-
mu prvku, jehoz vSechny porty vedou k zafizenim uvnitf obranného perimetru. Datagramy
pfichdzejici diivéryhodnym portem se neprovéfuji a prvek si neukldda informace o jejich ode-
silatelich.

* Provéfovany port vede mimo perimetr — ke koncovému zafizeni nebo jednoduchému prepina-
¢i pfipojujicimu koncovi zafizeni. Jim pfichdzejici provoz je provéfovin a p¥ipadné zahazovin,
pokud je povazovin za padélany. Provéfovanym portem muze prichdzet jen lokdlni provoz4,
takze SAVI prvek napiiklad zahazuje zdejsi datagramy, jejichZ odesilatel nelezi v nékterém
z mistnich prefixd.

Koncept obranného perimetru ilustruje obrazek 6.14. Vidite v ném, Ze provéfovany jsou jen ty por-
ty, které vedou mimo obranny perimetr a za nimiz se nachdzeji zafizeni, kterym nelze diavéfovat.
Ptepinac vlevo nahofe si bude udrzovat jen informace o zafizenich, jejichZ provoz do obranné-
ho perimetru vstupuje pfes néj, v tomto piipadé o strojich PC 1 a PC 2. Zaroven si v§imnéte,
ze u centrdlniho L2 pfepinace je jedno, zda SAVI podporuje nebo ne. Vechny jeho porty jsou
duvéryhodné, takze i kdyby SAVI implementoval, beztak by Zadné pakety neprovéfoval.

SAVI existuje v nékolika variantdch pro rtizné mechanismy pfidélovani adres. Za¢néme tou nej-
stardi, nejméné ndro¢nou a nejslabsi, definovanou v RFC 6620: FCFS SAVI: First-Come, First-
Served Source Address Validation Improvement for Locally Assigned IPv6 Addresses. Jeji zakladni mys-
lenkou je, ze kdyz se poprvé objevi IPv6 adresa, svaze se s Gislem portu’, ze kterého paket piisel,
a nisledné SAVI prvek nepfipusti, aby adresy s timto odesilatelem pfichazely odjinud.

Z pohledu FCFS SAVI adresa nalezi tomu, kdo ji poprvé pouzil, a brani jejimu pozdéjsimu ,zci-
zeni“. Slabinou je, Ze pokud by uto¢nik pfedbéhl legitimniho vlastnika adresy, FCFS SAVI mu
sedne na lep a bude potlacovat vlastnika. Vyhodou je jednoduchost mechanismu. Odpada analyza
zpriv autokonfigura¢nich mechanismu, SAVI prvek se jednoduse uéi z bézného provozu. Jedinou
vyjimkou je Obldseni smérovace, které muze pouzit ke zjisténi platnych prefixi pro zdejsi adresy.
Alternativou je jejich ru¢ni nastaveni.

: Tranzitni provoz mizZe korektné dorazit jen prostfednictvim smérovace a porty ke smérovaim jsou povazovény za divé-
ryhodné.
: FCFS SAVI pripousti &islo portu (nebo jeho ekvivalent) jako jediny mozny linkovy parametr, s nimz bude IPv6 adresa

svazana.
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O provéfovany port
m divéryhodny port

obranny
perimetr

L2 prepinac
SAVI
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L2 prepinaé

& L2 prepinaé

L2 prepinac
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L2 prepinac
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- - !
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Obrazek 6.14: Obranny perimetr SAVI

Samoziejmé existuji komplikace. Prvni z nich je pfesun prvku — mize se stit, Ze je koncové zafizeni
piepojeno a jeho pakety zcela legitimné zméni port. To je v FCEFS SAVI osetfeno pomoci detekce
dosazitelnosti. Dorazi-1i paket z jiného portu, SAVI prvek si ovéfi standardnim zpisobem, zda
je pivodni odesilatel stile dosazitelny. Pokud ano, paket zahodi jako falesny. V opacném piipadé
neplatnou vazbu smaze a poznamend si nové Cislo portu.

Druhy problém do celé koncepce vndsi princip obranného perimetru a s nim spojené rozlozZeni
vazeb na jednotlivé SAVI prvky. Je tfeba zabranit tomu, aby stejnd IPv6 adresa byla uloZena v né-
kolika SAVI prvcich s riiznymi L2 vazbami. Proto kdyz SAVI prvek poprvé uvidi IPv6 adresu,
ovéfi si vyzvou sousedovi, zda jiz nékde v rdmci obranného perimetru neexistuje. Dorazi-li ohl4-
$eni souseda, povazuje pfislusny datagram za padélany a zahodi jej. V opacném piipadé si pro ni
vytvoii a ulozi pfislu§nou vazbu, protoze adresa se v rimci perimetru skute¢né objevuje poprvé.
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ze bere v tivahu jen ty zpravy objevovini sousedi, které jsou ovéfeny pomoci SEND. Je definovano
v RFC 7219: SEcure Neighbor Discovery (SEND) Source Address Validation Improvement (SAVI).

Také SEND SAVI si udrzuje tabulku vazeb mezi IPv6 adresami (v tomto pfipadé CGA) a Cisly
portd, jimiz pfichazi provoz z nich. Pakety jejichZ parametry nemad v tabulce, zahazuje. MiiZe pro
né ovSem zahdjit vytvofeni nové polozky, protoze takovy paket muZe znamenat, Ze se legitimni
odesilatel pfestéhoval jinam. V takovém piipadé provede test jeho dosazitelnosti na pfislusném
portu (pokud byl pfimo pfipojen) a u sousednich SAVI prvki. Pokud osloveny stroj odpovi ze
svého ptvodniho portu, vyhodnoti paket jako pokus podvrhnout adresu a zachova si pivodni obsah
tabulky vazeb. Jestlize se odpovédi nedockd, tabulku si aktualizuje podle nového umisténi stroje.
Podobné se chovd, pokud se objevi nova IPv6 adresa, jejiz dostupnost si néktery z pfipojenych
stroju ovéfuje pomoci detekee duplicit.

Také SEND SAVI umoznuje vybudovat obranny perimetr na stejnych principach jako FCFS SA-
VI. Jako divéryhodné jsou nastaveny porty vedouci k ostatnim SAVI prvkim a smérovaciim, jako
ovéfované porty vedouci ke koncovym strojam. Kazdy SAVI prvek se pak stard jen o stroje pfipo-
jené piimo k sobé.

Pro sité pfidélujici adresy prostfednictvim stavového DHCPv6° slouzi varianta SAVI oznacovani
jako SAVI-DHCP. Jeji definici najdete v RFC 7513: Source Address Validation Improvement (SAVI)
Solution for DHCP. Pii jejim pouziti SAVI prvek posloucha DHCP komunikaci a vazby mezi IP
adresami a kotevnimi body vytvafi podle ni. Pokud z uréitého portu a urcité MAC adresy dorazil
DHCP pozadavek a davéryhodny DHCP server potvrdil Zadateli pfidéleni adresy, zanese si SAVI-
DHCEP prvek tuto vazbu do své tabulky a zacne propoustét IPv6 provoz od daného odesilatele.

Portiim, kterymi jsou pfipojena riznd zafizeni, pfifazuje SAVI-DHCP prvek riizné atributy.
Z nich pak vyplyvi, jak ma zachdzet s pfichdzejicimi datagramy. Jsou definovény tyto atributy:

* Trust (diivéryhodny) je port vedouci k jinému SAVI prvku, smérovaci a podobné. Zdrojové
adresy se zde neovéfuji, nevytvéfeji se SAVI vazby, ale poslouchaji se DHCP zpravy.

* DHCP-Trust (diivéryhodné DHCP) oznauje port, k némuz je pfipojen divéryhodny DHCP
server. SAVI-DHCP prvek pii vytvdfeni vazeb bere v tvahu jen ty DHCP zpravy sméfujici
od serveru ke klientovi, které dorazily portem s atributem Trust nebo DHCP-Trust.

* DHCP-Snooping (odposlech DHCP) se pfifazuje portiim, kde se nachdzeji klienti. Atribut zna-
mend, ze SAVI-DHCP prvek mé poslouchat DHCP zpravy sméfujici od klienta k serveru
a vyuzivat je pro vytvifeni vazeb IP adres a L2 parametrti jednotlivych klientd.

* Data-Snooping (odposlech dat) predstavuje zalozni variantu pro piipad, Ze komunikace mezi
DHCP klientem a serverem probéhla mimo SAVI-DHCP prvek. Je-1i atribut nastaven, mize
vazba vzniknout i na zakladé bézného provozu.

6: Nebo DHCPv4, specifikace je spole¢nd pro obé verze IP.
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* Validating (ovérovdni) se opét pfifazuje portim vedoucim ke klientim. Natizuje kontrolovat
zdrojové IP adresy datagramu pfichazejicich z daného portu a pokud pro né neexistuje vazba,
zahazovat je.

Opét se pouzivd koncept obranného perimetru, v némz si jednotlivé SAVI prvky vzdjemné dave-
fuji. RFC 7513 doporucuje nastavit portim vedoucim pfimo ¢ nepfimo ke klientiim atributy Va-
lidating a DHCP-Snooping (pfipadné Data-Snooping), portim propojujicim SAVI prvky mezi
sebou atribut Trust a portim vedoucim k divéryhodnym DHCP servertm DHCP-Trust. Ptiklad

O Validating, DHCP-Snooping
(Data-Snooping)

W Trust .

DHCP-Trust obranny

perimetr

& L2 prepina¢
—— + SAVI-DHCP B
L2 prepinac

SAVI-DHCP
X

3:.': L2 prepinac
DHCP server

& L2 prepina¢ & L2 prepinac prs o
< SAVI-DHCP € SAVI-DHCP & L2 prepinac
| |

Obrazek 6.15: Obranny perimetr SAVI-DHCP

Ziklad fungovini SAVI-DHCP je formalné opsdn v podobé stavovych automatd. Pfi pfekladu do
lidstiny znamend, Ze pokud klient prostfednictvim DHCP pozidd o IPv6 adresu a davéryhodny
server mu ji potvrdi, vytvofi si SAVI-DHCP prvek, k némuz je pfipojen, vazby mezi jeho IP adre-
sou a linkovymi parametry. Nasledné pak bude propoustét datagramy, jejichz odesilatel odpovida

.....

omezenou trvanlivost.
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Specifikace pocitd i s tim, Ze SAVI prvek nemusel DHCP provoz slySet. To pfichdzi v Gvahu
u slozitéjsich topologii, kdy se mezi DHCP klientem a serverem nachdzi vice cest nebo se dyna-
micky méni. Ma-li SAVI prvek pro ur€ity port nastaven atribut Data-Snooping a dorazi-li jim
datagram s odesilatelem, ktery neodpovidd zZddné platné vazbé, standardné jej zahodi, ale mize
zdroven zahdjit proces vytvofeni nové vazby. BEhem néj si nejprve detekei duplicit ovéfi, zda zdro-
jovou adresu nepouzivd nékdy jiny. Nésleduje dotaz DHCP serveru (zprivou LEASEQUERY),

jestli inkriminovanou adresu skute¢né pfidélil. Dopadnou-li oba testy ispésné, vytvofi si v tabulce
novou vazbu a dal$i datagramy z tohoto zdroje jiz bude posilat dal.

Autofi opakované zdiraznuji, Ze odposlech dat zafizeni vyznamné zatézuje. Proto doporucuji jej
implicitné vypnout a zapinat jen v situacich, kdy je topologie slozitd nebo dynamickd a DHCP
zpravy by mohly SAVI prvek minout. Také zavedli minimaélni interval (implicitné 60 s) mezi da-
tagramy na jednom portu, které tento proces spusti.

Jak jste vidéli, existuje nékolik variant SAVI pro rizné zpisoby pfifazovani IPv6 adres. Ty lze
ovem v jedné siti kombinovat a tomu odpovidd i nutnost kombinovat nékolik variant SAVI. Na-
ptiklad lokdlni linkové adresy si zafizeni vzdy pfidéluji sama bezstavovou konfiguraci. Pro né tedy
pfichdzi v tvahu jen FCFS SAVI. Jestlize ale regulérni adresy pfidélujete pomoci DHCP, bude
pro né tieba nasadit DHCP-SAVI.

Kombinovinim nékolika variant SAVI se zabyva RFC 8074: Source Address Validation Improve-
ment (SAVI) for Mixed Address Assignment Methods Scenario. Jednd se o celkem minimalisticky
dokument, ktery ve stru¢nosti fika:

* Pokud je to jen trochu mozné, pridélte riznym metoddm pfifazovini adres riizné prefixy, aby
si vzdjemné nelezly do zeli. Kazdou pak feste pfislusnou variantou SAVI.

* Tabulka vazeb je spole¢nd pro vSechny varianty SAVI na jednom zafizeni. Filtrovani paketi
pracuje s touto spole¢nou tabulkou.

* Pokud se adresni prostory riznych metod prekryvaji a dojde ke konfliktu (stejnd IPv6 adresa na
riznych portech), ma obecné pfednost prvni polozka. Vyjimkou jsou CGA, kde ma pfednost
ten, kdo pomoci SEND dolozil, Ze dand kryptografickd adresa je skute¢né jeho.

¢ Lze konfigurovat vyjimky v podob¢ trojic (prefix, kotevni bod, metoda), kdy omezite, Ze urcité
zdznamy mohou byt do tabulky vloZeny, jen pokud odpovidaji témto trojicim.

6.9 Jednoducha detekce pfipojeni
Vyse popsané konfiguraéni mechanismy potfebuji ke své prici urcity ¢as. Vétsina z nds si pravdé-

podobné nebude délat tézkou hlavu ze ,zpozdéni az 3,5 s, jimz je zatizena bezstavovd konfigu-
race, nicméné existuji snahy o rychlejsi nastaveni sitovych parametrd. Jejich vysledkem je algorit-
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mus jednoduché detekee sitového pripojeni (v originale téz zkracovany jako simple DNA) definovany
v RFC 6059: Simple Procedures for Detecting Network Attachment in IPv6.

Nejednd se o nic fundamentdlniho, dd se zit docela dobfe bez néj (a Zije se, protoze zatim to
s implementacemi nevypadd nijak slavn¢). Na druhé stran¢ ale nepotiebuje zddné upravy okolniho
prostiedi, cely postup stavi na standardnich konfigura¢nich zpravich a odehrava se vyluéné v kon-
covém zafizeni. Pokud detekei implementuje, nakonfiguruje se v fadé pfipadu rychleji. V opa¢ném
ptipadé se nic nedéje a vSe probihd konvenénimi postupy.

Jednoduchd detekce piipojeni prospivd zejména uzlim, které stfidaji maly pocet siti. Typickym
piikladem je notebook, ktery ndhodné zapojujete v praci a doma. V dusledku toho stfidd dvé sady
sitovych parametri. Diky jednoduché detekci muze rychle zjistit, Ze se nachdzi v jedné z téchto
zndmych siti a nastavit si parametry, které v ni pouzival minule.

Zékladni datovou strukturou jednoduché detekce piipojeni je tabulka adres zvand Simple DNA
Address Table (SDAT). Je indexovina identifikdtory lokdlnich smérovacu, s nimiz se stroj béhem
své neddvné sitové historie setkal. Jako identifikitor se pouzivd kombinace lokalni linkové IPv6
adresy a linkové (MAC) adresy daného smérovace. Obsahuje adresu (i adresy), jiz stroj ve spoji-
tosti s timto smérovacem pouzival, doprovodné informace k ni (jakym mechanismem byla ziskdna
a informace specifické pro pouzity mechanismus) a zda je pouZitelna.

Kdyz stroj dostane informaci od linkové vrstvy, Ze se pravé podafilo pfipojit k lince, provede pa-
ralelné nékolik kroki:

* Vsechny privé nastavené IPv6 adresy oznaci jako nepouzitelné. V cache sousedu oznadi po-
lozky viech smérovaci jako proslé.

* Na skupinovou adresu viech smérovaci na lince (f02::2) zasle vyzvu smérovadi (Cili zahdji
bezstavovou automatickou konfiguraci).

* Pokud adresy ziskal protokolem DHCPv6, zahdji DHCPv6 vymeénu k jejich obnoveni.

* Projde SDAT a kazdému smérovadi, pro ktery existuje v tabulce alespoii jedna platnd adresa,
posle vyzvu sousedovi.

Dostane-li jako odpovéd ohldseni smérovace nebo DHCP zprévu, postupuje dél obvyklym zpuso-
bem, odpovidajicim bezstavové ¢i stavové konfiguraci. Jedinou specialitou je, Ze nastavené adresy
zdroven uklddd do SDAT ve spojeni s pfislusnym smérovacem. To se samozfejmé tykd i viech
pozdéjsich zmén v automaticky nastavenych adresdch, at uz k nim dojde z jakychkoli dtivoda.

Nad rdmec obvyklych mechanismi jde zminéné oslovovini smérovaci s platnymi adresami

v SDAT. Pokud odpovi néktery z nich, zafizen{ aktivuje s nim spojené adresy z SDAT a nastavi je
piislusnému rozhrani. Pokud by snad doslo ke konfliktu mezi informacemi ziskanymi touto cestou
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a nékterym ze standardnich mechanismu automatické konfigurace, maji vzdy pfednost standardni
mechanismy.

RFEC 6059 piedpoklada, Ze si zafizeni bude v SDAT uchovivat vzdy jen udaje z nékolika naposledy
navstivenych siti a star$i bude priibézné mazat.

Vyznamnym omezenim jednoduché detekce pfipojent je, Ze se zabyva vyluéné adresami. Nestard
se o smérovani, DNS servery ani jiné konfigura¢ni parametry. To do zna¢né miry omezuje jeji uzi-
tecnost — stroj s platnou adresou, ktery nesméruje, si svou adresu pfilis neuzije. Jednoducha detekee
muze byt drobnym piinosem, ale ziklad bude vzdy spocivat na bezstavové ¢i stavové automatické
konfiguraci.
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7 Smérovani a smérovaci protokoly

Ve vSech moznych nadstavbich a podpurnych mechanismech by ¢lovék skoro mohl zapomenout,
ze zakladnim ukolem IP je smérovini. Tedy hleddni cest, kudy odeslat datagram k danému cili.

Ted se podivame, jak to IPv6 déld.

7.1 Elementarni smérovani

Prestoze profesiondly v oboru smérovini jsou — jak jinak — smérovace, smérovat musi kazdé zafizeni
figurace (viz ¢dst 6.3 na strané 141). Pokud si to vSak zafizeni mize kapacitné dovolit, je vhodnéjsi
pouzit jemnéj§i piistup. Stejny dnes pouzivd valnd vétsina zafizeni pro IPv4.

Jeho vychozi datovou strukturou je smérovact tabulka. Ta obsahuje informace ,k cili A se chodi
tudy, k cili B tamtudy, k cili C timhletudy a vSechno ostatni pfedivime semhle®. Jednotlivé cile
jsou identifikoviny prostfednictvim IPv6 prefixt (ukldda se jak vlastni prefix, tak jeho délka).

Pro kazdy cil smérovaci tabulka obsahuje prvni krok cesty k nému — bud informaci, Ze cil je pfimo
pfipojen a paket se md predat rovnou adresdtovi, nebo adresu nékterého ze sousednich zafizeni,
kterému se datagramy sméfujici k tomuto cili maji pfeposilat.

Ponékud specialni roli hraje implicitni cesta (default route), kterd slouzi jako ,krabicka posledni
zéchrany® pro ty adresy, ke kterym v tabulce neexistuje specificky zdznam. Implicitni cesta je ddna
prefixem s nulovou délkou. Prefix by v principu mohl byt libovolny — vzhledem k nulové délce na
ném nezilezi. Doporucuje se viak pouzivat samé nuly, coz je bézné zazitd konvence. Implicitni
cesta je tudiz dina prefixem ::/0.

Tabulka mtze obsahovat i individudlni zéznamy pro jednotlivé adresy. V takovém ptipadé je pre-
fixem celd adresa a ma délku 128. Tim se de facto implementuje cache cili. Pfiddnim lokalnich
prefixti pak smérovaci tabulka plné nahradi rozhodovdni popsané na obrdzku 6.6 na strané 142
a nabidne mnohem vice.

Jednoduchy piiklad smérovaci tabulky vidite na obriazku 7.1. Pochdzi z bézného uzivatelského
pocitace s jedinou ethernetovou kartou (rozhrani e#50), ktery je zapojen do lokélni sité. Z ni vede
jedind cesta ven, a sice pfes smérovac s adresou fe80::1. V podobné situaci se nachdzi drtivd vétsina
strojii v Internetu. Jejich tabulka proto bude, az na konkrétni hodnoty adres, velice podobna.

Prvni zéznam najdete v kazdém zafizeni podporujicim IPv6 — jedna se o lokdlni smyc¢ku (loop-

back), tedy moznost hovofit sim se sebou. U pocitaci je to normalni, na rozdil od lidi. Zaznam 2
fe$i smérovini datagrami posilanych na lokalni linkové adresy. Sdéluje, Ze lokdlni linkové adresy
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cil predat na adresu  rozhrani
1 :1/128 $ lo
2 fe80::/64 : eth0
3 2001:db8:1:3::/64 eth0
4 ff00::/8 i ethO
5 /0 fe80::1 eth0

Obrazek 7.1: Pfiklad smérovaci tabulky koncového pocitace

(prefix £e80::/64) se dorucuji pfimo rozhranim ezh0. Zaznam 3 fesi totéz pro globalni individualni
adresu pocitace, kterd se nachdzi v podsiti 2001:db8:1:3::/64. Skupinové adresované datagramy
maji prefix ff00::/8 a podle zdznamu 4 jsou opét dorucoviny pfimo do rozhrani ezh0, podrobnéji se
jim budu vénovat v kapitole 8 na strané 189. A konedné pity zdznam oznamuje, Ze viechny ostatni
adresy maji byt pfedavany implicitnimu smérovaci s adresou fe80::1 (vSimnéte si, Ze je pouZita jeho
lokélni linkov4 adresa).

Kdyz m4 dany stroj pfedat datagram, vyhledd ve své smérovaci tabulce viechny zdznamy, jejichz
cil odpovidé cilové adrese datagramu. Muze jich byt nékolik s riiznou délkou prefixt (napiiklad
prefix ::/0 odpovidé libovolné adrese, implicitni smérovaci zdznam bude proto pokazdé zafazen
mezi kandidaty). Z nich vybere ten, jehoZ prefix je nejdelsi, a datagram odesle podle idaji v ném

obsazenych.

Toto je zékladni smérovaci algoritmus, podle kterého se ¥idi kazdé zafizeni pouzivajici IPv6. Ve
srovndni s IPv4 se elementirni smérovini nezménilo ani o chlup.

7.2 Smérovaci protokoly

Otizkou je, jak je smérovaci tabulka rozsahla a jakym zpisobem vznika. Ve vétsing piipadi (kon-
cové pocitace) je velmi jednoduchd, jak jste vidéli na obrazku 7.1. Nic slozitého neni potieba —
zdej$im pocitadim se data odesilaji pfimo, o vie ostatni se postard implicitni smérovaé. Takovito
tabulka byvd statickd a muZe vzniknout na zdkladé bezstavové automatické konfigurace nebo byt
pevné nakonfigurovina.

Smérovace Casto byvaji v komplikovanéjsi pozici. Propojuji vétsi ¢i mensi mnozstvi siti a tomu
odpovidd i rozsah jejich smérovacich tabulek. Mély by reagovat na zmény v topologii sité a smé-
rovéani ji dynamicky piizptsobovat. Proto pouZzivaji smérovaci protokoly, kterymi se navzdjem in-
formuji o situaci a na zdkladé téchto udajii pak upravuji své tabulky. Smérovaci protokol je tedy
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nastroj, ktery slouzi k vymeéné informaci o topologii sité¢ a k adaptaci smérovacich tabulek podle
ni. V tomto pfipadé hovofime o dynamickém smérovani.

Nejhorsi je pochopitelné role téch smérovaci, které maji zvladat cely Internet. Jejich tabulky jsou
skute¢né monumentalni. Aby se dany objem vibec dal zvlidnout, pouzivd se hierarchické pridé-
lovéni adres a odpovidajici smérovini. Sit (at uz koncovd, regiondlni ¢i rozlehla sit poskytovatele
piipojeni) dostane pfidélen urcity prefix a veskeré jeji adresy z néj vychédzeji. Mimo danou sit pak
smérovadliim staci zndt tento spoleény prefix a podle néj dopravi data do cilové sité. Teprve v ni se
zalne posuzovat podle podrobnéjsich (delsich) prefixii, do které konkrétni ¢asti sité md datagram
smé&fovat!.

Prakticky pfiklad: Muj pocitac s adresou 2001:718:1c01:20:21c:32fF:fe5c:b5el se nachdzi v bu-
dové A sité Technické univerzity v Liberci, kterd je pfipojena do akademické sit¢ CESNET2.
Kdyz mi odesild datagram server feknéme z Japonska, je zdej$im smérovac¢im srde¢né jedno, v ja-
ké je budové a k jaké univerzité patii. Maji jediny prefix pro celou sit CESNET2 (konkrétné
2001:718::/32) a podle né&j datagram dopravi az do ni. Jakmile dorazi do CESNET?2, zdejsi smé-
rovace uz maji v tabulkdch delsi prefixy pro sité jednotlivych univerzit. Budova (tedy podsit) je
z jejich pohledu stéle je$té nezajimava, bude se smérovat nejprve podle prefixu libereckého uzlu
(2001:718:1c00::/40) a po pfichodu do néj podle prefixu TU v Liberci 2001:718:1c01::/48. Az
kdyz dorazi do univerzitni sit&, zacne se pfi smérovédni posuzovat prefix sahajici aZ po adresu pod-
sit€ (2001:718:1c01:20::/64), datagram bude dopraven do patfi¢né podsité v budové A a v ni pak
mému oblibenému pocitaci. Stejny piistup se dnes pouzivd i v IPv4 pod ndzvem CIDR.

Toto shlukovini prefixii provadéji smérovace. Napiiklad smérovag, jehoZ prostiednictvim je pfi-
pojena sit nasi univerzity, sice znd topologii zdejsich podsiti, ale smérem ven (tedy ostatnim smé-

rovadim sit¢ CESNET?2) ohlasuje jen jedinou polozku: prefix celé nasi sit¢ 2001:718:1c01::/48.

Aby se vse dalo organiza¢né zvlddnout, je Internet rozdélen na tak zvané autonomni systémy (AS).
Autonomni systém je tvofen skupinou siti, které maji jednotnou spravu a smérovaci politiku. Na-
priklad bézny poskytovatel Internetu m4 pfidélen svij autonomni systém, do néjZ patii jeho vlastni
patefni sit a sité zdkaznika k ni pfipojené.

Existence autonomnich systému rozdéluje smérovaci protokoly do dvou skupin. Jako Inzernal Ga-
teway Protocol (IGP) jsou oznaloviny ty protokoly, které slouzi ke spravé smérovacich tabulek
uvnitf jednoho autonomniho systému. Zde byva situace relativné jednoduchd a doty¢né protokoly
se snazi pfedev§im o to, aby rychle reagovaly na zmény v siti. V soucasné dobé existuji tii IGP

protokoly pouzitelné pro IPv6: RIPng, IS-IS a OSPFv3.

1: Trochu zjednodusuji, ale v zdsadé je to tak.
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External Gateway Protocol (EGP) naproti tomu slouzi k vymeéné smérovacich informaci mezi riz-
nymi autonomnimi systémy. Protokoly této kategorie drzi Internet pohromadé — jejich prostied-
nictvim se smérovace dozvidaji, kudy do kterého autonomniho systému a jaké prefixy jsou v ném
dostupné. Vstupni smérovac autonomniho systému tudiZ md ve svych tabulkach prefixy do celého
Internetu a musi mit adekvatni kapacitu.

Protokoly ze skupiny EGP usiluji pfedev$im o to, aby viibec zvlddly obrovské objemy informaci,
které musi pfendset. Proto jsou ve srovnini s IGP konzervativnéjsi a reaguji pomaleji. V soucasné

dobé se pouzivd jediny protokol této tiidy — BGP4. Pro IPv6 slouzi jeho upravena verze BGP4+.

7.3 RIPng

Routing Information Profocol (RIP) patii mezi internetové veterdny. Byl navrZen a implementovin
jiz ve velmi ranych dobéch a dodnes nachazi vyuziti pfedevsim v koncovych sitich.

Protokol ma nékolik zédvaznych omezeni (pfedevsim velmi malou maximalni délku cesty a poma-
lejsi reakei na zmény), je viak velmi jednoduchy. Diky tomu jeho implementaci najdete prakticky
v kazdém systému. Mite-li nepfili§ rozsihlou sit, kterou chcete dynamicky smérovat, je RIP nej-
jednodussi cestou.

RIPng predstavuje reinkarnaci starého dobrého protokolu. Vychazi z druhé verze RIPu, kterd byla
definovina v prvni poloviné devadesitych let ve snaze odstranit nékteré nedostatky pavodniho
protokolu. Ve srovnani s RIPv2 se RIPng lisi prakticky jen v tom, Ze pouzivd adresy ve formdtu

IPv6. Je definovin v RFC 2080: RIPng for IPv6.

Jednai se o protokol zaloZeny na vektoru vzdalenosti. Linky a sit&, propojujici jednotlivé smérovace,
maji pfifazenu urcitou cenu. M4-li datagram projit jistou cestou, uréi se jeji celkova cena (vzdile-
nost, metrika) souctem cen linek, z nichz se skldda. RIPng se snazi, aby datagramy k danému cili
vzdy dorazily cestou s nejmensi celkovou cenou.

Dany idedl je realizovin tak, Ze stroj pouzivajici RIP si k jednotlivym ciliim ve smérovaci tabulce
poznamendva i idaj o tom, jak dlouhd je cesta k nim. V pilminutovych intervalech udaje ze své
tabulky posle vSem sousedim. KdyZ sim obdrzi tabulku od nékterého ze sousedd, pficte si k ni
cenu linky, kterou ohldSeni dorazilo, a porovni s idaji ze své tabulky. Pokud se dozvi o novém cili,
lepsi cesté nebo se cesta vedouci pres tento sousedni smérovac zhorsila, upravi svou tabulku.

RIPng je urcen pro mensi sité, cemuz odpovidd zvolend metrika pro oceniovani cest. Povolenymi

hodnotami jsou celd ¢isla v rozsahu 1-15, hodnota 16 uz predstavuje nekonecno, tedy nedosazitel-
ny cil. Dusledkem je, Ze sprévce sité nema prakticky Zadny prostor k tomu, aby vhodné zvolenou
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cenou vyjadril prachodnost. Ve valné vétsiné pfipadu se viechny linky ocenuji hodnotou 1 a cena
cesty pak vyjadtuje, kolika linkami datagram po své cesté projde (anglicky se tomu ik hop count).

Smérovaci tabulka musi pro potieby RIPng ke kazdému cili obsahovat nasledujici udaje:

* prefix cile (jeho hodnotu a délku),

* metriku odpovidajici celkové cené cesty,

* adresu dalsiho smérovace na cesté (komu ma pfedivat datagramy sméfujici k tomuto cili),
* ptiznak zmény (zda se v posledni dobé& zménila),

* Casovace: dobu platnosti a likvida¢ni interval.

Pokud se tyce siti, ke kterym je doty¢ny stroj pfimo pfipojen, tam adresa dalsiho smérovace chybi
a metrika je rovna cené této linky (zpravidla 1).

[jdaje ze své tabulky posild v ndsledujicich pfipadech:

* pravidelnd aktualizace zasiland kazdych 30 s; aby nedochdzelo k nezadouci synchronizaci mezi
zprévami jednotlivych smérovaci, je tento interval vzdy posunut o nihodny ¢as z intervalu od
-15sdo 15,

* aktualizace vyvoland zménou (triggered update), kterou zasild, kdyz doslo ke zméné jeho smé-
rovacich tabulek,

* odpovéd'na pozadavek, kdyz néktery ze sousedt pozidd o informace.

V prvnich dvou pfipadech se aktualizace posild vSem sousedim. Konkrétné ji stroj zasle do vech
siti, k nimz je pfimo pfipojen, na skupinovou adresu pro vSechny RIPng smérovace f102::9. Od-
povéd se pak posild jen tomu, kdo zaslal pozadavek.

Formit zpravy protokolu RIPng vidite na obrizku 7.2. Je pomérné jednoduchy — v prvnich dvou
bajtech je identifikovina Verze (Version) protokolu (v soucasnosti 1) a Prikaz (Command). Ty jsou
k dispozici jen dva. Hodnota 1 signalizuje pozadavek, hodnota 2 odpovéd ¢&i aktualizaci. Zbytek
zprivy tvoii zdznamy odpovidajici polozkdm ze smérovaci tabulky.

Polozky popisujici jednotlivé cile obsahuji v prvni fadé Prefix a jeho Délku (Prefix len), které urcuji
cil této polozky. Dile je v ném uvedena Metrika (Metric), tedy vzdilenost k cili ze smérovace,
jenz polozku odeslal. Znacka cesty (Route tag) pak mize obsahovat atribut, ktery je cesté pfifazen,
musi s ni byt uchovin a dile redistribuovin. Slouzi k tomu, aby se jeho prostfednictvim mohly
preddvat informace ziskané z jinych smérovacich protokold, které v RIPng nemaji Zddny vyznam,
ale pfi konverzi do jiného smérovaciho protokolu na dal§im smérovaci by jej opét mohly nabyt.
Tyto informace se tedy mechanicky pfedédvaji, protoze moznd nékomu dalsimu k nééemu budou.
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1 pozadavek
(2 odpovéd/aktualizace

| 8 \ 8 \ 8 \ 8 biti
| Prikaz | Verze=1 | rezerva=0
S Prefix
N
=
o
a.
Znacka cesty | Délkaprefixu | Metrika
i eee
=
°c Prefix
E
o
a
Znacka cesty | Délka prefixu | Metrika

Obrazek 7.2: Format zpravy pro RIPng

Vyse uvedené tii pfipady rozesildni tabulky se lisi pfedevsim tim, jaké informace bude obsahovat.
Pii pravidelné aktualizaci se odesle kompletni smérovaci tabulka?.

Aktualizace vyvoland zménou bude obsahovat jen ty polozky, které maji nastaven piiznak zmény.
Nisledné se pfiznak vynuluje, protoze zmény byly pravé ohlaseny. Tuto aktualizaci stroj odesle,
kdyz dojde ke zméné jeho smérovacich tabulek (napfiklad po obdrzeni informaci od souseda nebo
zméni-1i se stav nékteré z pfimo pfipojenych siti). Cilem je, aby se sousedé o této zméné dozvédéli
pokud mozno co nejdiive. Lze ocekdvat, Ze u nich také vyvold zménu smérovaci tabulky a nasledné
i oni zaglou vyvolanou aktualizaci svym sousediim a tak dale. Informace se diky tomu celkem rychle
roz8ifi po celé siti.

Potencidlni problém spocivi v tom, aby ke zméndm nedochdzelo az pfilis ¢asto. Proto se vzdy po
odesldni zpravy s vyvolanou aktualizaci nastavi ¢ita¢ na ndhodnou dobu z rozsahu 1-5 s. Po tuto
dobu je zablokovino zasildn{ vyvolanych aktualizaci. VSechny zménéné udaje budou odesliny az

po jeho vyprseni v jedné spole¢né aktualizaci.

Odpovéd' se vize na pozadavek a obsahuje ta data, o kterd si vyzyvatel fekl. Pozadavek je konstruo-
vén stejné jako aktualizace, aZ na to, Ze obsahuje kéd piikazu 1. Jeho polozky stanovi, o které cesty

: Nékteré cesty mohou byt vynechdny — viz algoritmus rozdéleného horizontu, ktery je popsin dale.
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m4 tazatel zdjem. Existuje specidlni pfipad, kdy dotazovany md zaslat svou kompletni smérovaci
tabulku. Takovy pozadavek musi obsahovat pravé jednu polozku, v niz ma Prefix i Délka prefixu
hodnotu 0 a Metrika je rovna 16.

Jako odpovéd na tento specidlni pozadavek posle dotdzany smérovac celou svou tabulku, jako pfi
pravidelné aktualizaci. V opa¢ném piipadé projde polozky v pozadavku a sestavi z nich odpovéd.
Pokud md dany cil ve své smérovaci tabulce, vlozi odpovidajici informace. Jestlize cil ve smérovaci
tabulce nemd, zafadi pro néj do odpovédi metriku 16. Sestavenou odpovéd pak zasle zadateli.

Sekvenci pozadavki a odpovédi Ize vyuzit napiiklad ke sledovini stavu a ¢innosti smérovace. Nej-
Cast€j§i vyuziti véak najde pii startu smérovace. Aby se co nejrychleji naucil smérovat, rozesle vsem
sousediim Zddost o jejich kompletni tabulky a na jejich zakladé sestavi své.

Je-li smérovaci tabulka rozsahlejsi, mize vzniknout problém s velikosti zpravy. Ta nesmi piekrocit
MTU linky, do které je zasilina. Pokud by méla byt vétsi, musi se rozdélit do nékolika datagram.

Pri pfichodu aktualizace ¢i odpovédi od nékterého ze sousedu ji pfijemce porovnd se svymi zdzna-
my. Prochdzi jeden zdznam z aktualizace za druhym a zpracovivd jej. Nejprve k metrice pficte cenu
linky, kterou zprava dorazila. Pokud je vyslednd hodnota vétsi nez 16, upravi ji na 16 (nekoneéno).

Nisledné pak zdznam porovna se svou tabulkou. Jestlize v ni dany cil je$té nemd a metrika je mensi
nez 16, pfidd si cil do smérovaci tabulky, nastavi mu pfiznak zmény cesty a signalizuje odesilaci
Casti, Ze je tfeba vyslat aktualizaci vyvolanou zménou.

Pokud dany cil uz m4 v tabulce, zajima se o adresu dal$tho smérovace pro néj. Pokud se 1isi od
odesilatele aktualizace a metrika v aktualizaci je kratsi, pfepise si zdznam ve smérovaci tabulce.
Nastavi v ni metriku a dalsi smérova¢ podle aktualizace, nastavi pfiznak zmény a pozadd o zaslani
vyvolané aktualizace.

Jestlize m4 ve smérovaci tabulce jako dalsi smérovac pro dany cil uvedeného odesilatele aktualizace,
postupuje ponékud odlisné. Pokud se metrika v aktualizaci 1li$f od smérovaci tabulky, ulozi si ji3,
nastavi pfiznak zmény a také tentokrat pozadd o odesldni vyvolané aktualizace. Je-1i metrika stejnd,
jen si poznamend, Ze doty¢nd cesta je stile platna.

Kazda polozka mai totiz pridélen ¢asovad, uddvajici jeji platnost. Pti jejim zaloZeni, zméné & po-
tvrzeni platnosti se nastavi na 180 s. Pokud potvrzeni nepfichazi, doba platnosti klesd az k nule.
Dojde-li do této hodnoty, znamend to, Ze polozka je neplatnd a bude odstranéna.

: 1 v piipadg, Ze je vét3i nez stvajici hodnota ve smérovaci tabulce. Cesta vede pies tento smérovac a pokud se zhorsila, je
tieba to akceptovat. Tieba to da Sanci cesté vedouci jinudy, ktera se ted prosadi.
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Likvidace polozky muZe byt vyvoldna dvéma udélostmi: kdyz vyprsi jeji doba platnosti nebo kdyz
smérovad, pres néjz vedla, ohldsi metriku 16. V obou pfipadech je inicializovin likvidaéni interval
na hodnotu 120 s. Kromé toho se polozce nastavi metrika 16 a pfiznak zmény. Vystupni ¢isti se
pfeda pozadavek na odesldni vyvolané aktualizace.

Béhem likvida¢niho intervalu je polozka zafazovina do vech odpovédi a aktualizaci. Pokud v této
dobé dorazi nova polozka pro dany cil, zapisi se odpovidajici udaje a likvidaéni interval bude zrusen.
V opa¢ném ptipadé€ interval vyprsi a polozka bude odstranéna ze smérovaci tabulky.

Chovini RIPng v konkrétni situaci ilustruje obrazek 7.3. Jeho &4st a) zndzortiuje vychozi situaci
pro cilovou sit X. U kazdého smérovace je uvedena metrika, kterou danému cili pfifadil, a sipka
zndzornuje smérovad, pres néjz vede cesta s touto metrikou.

Na obrédzku 7.3b doslo k pferuseni spoje mezi smérovaci R4 a R5. Pro smérova¢ R5 to znamend,
ze cil X se pro ngj stal nedosazitelnym (smérova¢, ptes néjz vedla cesta, je nyni nedostupny). Musi
si zménit metriku na 16 a informuje o tom své sousedy vyvolanou aktualizaci. Smérova¢ R3 tuto
zprévu ignoruje, protoze znd lepsi cestu k X. Naproti tomu nejlepsi cesta ze smérovace R1 vedla
ptes R5. Proto si musi poznamenat novou metriku do své tabulky a informovat o této zméné svého
souseda R2. Ten vsak opét znd lepsi cestu, takze svou tabulku nezméni.

Pro smérovace R1 a R5 je nyni sit X nedostupnd. Teprve az jim dorazi aktualizace od smérovaca R2
a R3 (mohou véci urychlit zaslinim pozadavku na cestu k X), dozvédi se o existenci alternativni
cesty. Vysledné cesty v daném piipadé zdvisi na tom, v jakém pofadi budou aktualizace odesldny,
protoZe se smérovaci R1 nabizeji dvé stejné dlouhé cesty.

Obriézek 7.3c vznikl takto: Nejprve odeslal svou aktualizaci smérova¢ R2. Smérova¢ R1 se tak
dozvédél o cesté k cili X, kterd vede pfes R2 a md délku 4. Zanesl si ji do smérovaci tabulky a ihned
odeslal vyvolanou aktualizaci. Diky ni si smérova¢ R5 poznamenal cestu k X vedouci pfes R1
s metrikou 5 a také on odeslal vyvolanou aktualizaci, kterd v§ak Zddnou senzaci nezptisobila. Kdyz
k nému za chvilku dorazila aktualizace od smérovace R3, dozvédél se o lepsi cesté s délkou 3. Tu
si hbité poznamenal a vyvolanou aktualizaci o tom informoval smérova¢ R1.

Ten se nyni ocitl v situaci ,osel a dvé kupky sena“. Byla mu ohldsena jind cesta k cili X, jejiz
délka se shoduje s cestou v jeho smérovacich tabulkdch. RIPng v takovém pfipadé doporucuje byt
konzervativni a zistat vérny cesté, kterd je obsazena ve smérovaci tabulce, aby se nezasilalo zbyte¢né
mnoho vyvolanych aktualizaci. Jedinou vyjimkou je, pokud se doty¢né poloZce ve smérovaci tabulce
krati zivotnost. Hrozi-1i jeji brzké vypreni, je doporuceno pfejit na novou stejné dlouhou cestu
a predejit tak hrozici kratkodobé nedostupnosti daného cile.

Namét k zamysleni: Jak by se vyvijely metriky a cesty, kdyby smérovac R3 poslal svou pravidelnou

aktualizaci dfive nez smérova¢ R2?
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X

X

X

Obrazek 7.3: Reakce RIPng na zmeénu v siti
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Jeden z problémi pivodniho RIPu byl zpasobovin ohlagovinim cest tém smérovaciim, pres néz
vedly. Naptiklad smérovace R3 a R5 z obrazku 7.3a by ohlasovaly smérovaci R4, Ze znaji cestu
k siti X' s metrikou 2, kterd vede privé pres smérovac R4, coz ale ze zpriavy RIP neni patrné, v ni
je jen cil a vzdélenost.

Kdyby ten ztratil spojeni se siti X a vzdpéti dostal toto ohldseni, zaznamenal by si do smérovaci
tabulky, Ze k cili X znd cestu napiiklad pfes smérovac R5 s metrikou 3. Tim se vSak smérovani
zacykli — datagramy sméfujici do sité X si smérovace R4 a R5 budou pfedivat mezi sebou, dokud
nevyprsi jejich Zivotnost. S dalsimi aktualizacemi se metrika pro sit X bude zvétsovat (smérovac R4
nyni ohldsi metriku 3, takze R3 a R5 si svou metriku zvétsi na 4 atd.), ale potrva urcity cas, nez

dospéje k hodnoté 16, ktera podle pravdy vyjadiuje, Ze sit X je nedostupnd.

Vyvolané aktualizace (které pivodni RIP nemél) podstatnym zptisobem zkracuji dobu, kterou toto
pozndni pravdy trvd. Nicméné je lepsi, aby podobné situace byly z principu vylouceny. O to se stard
mechanismus nazvany rozdéleny horizont (split horizon). Jeho myslenka je prosta: cile se neohlasuji
tomu, od koho je mdme. Exaktné feceno se z ohldSeni zasilaného do urcité sité vynechaji vsechny
cile, pro které lezi prvni krok cesty v dané siti.

Existuje je$té jind varianta tohoto algoritmu nazvana ofrdveny ndvrat (poisoned reverse). V ni se do-
ty¢né cile do aktualizace sice zafazuji, avak pfifadi se jim metrika 16. Je doporuceno, aby smérova¢
pouzival nékterou z téchto dvou variant.

7.4 OSPF

dobry RIP. Neni zalozen na vektoru vzdalenosti, ale na stavu linek. To znamend, ze kazdy smérovac
v siti pouzivajici OSPF si udrzuje aktualni mapu této sité. Obsahuje informace o tom, kdo je s kym
jak propojen, jaké jsou prefixy jednotlivych podsiti, ceny linek a podobné.

OSPF dbi na to, aby vSechny smérovace v siti mély stejnou mapu. Kdykoli u nékterého z nich dojde
ke zméné, okamzité o tom informuje véechny ostatni smérovale, aby si aktualizovaly svou mapu.
Z ni si kazdy spocitd strom nejkratsich vzdalenosti ke véem zndmym cilim, jehoZ kofenem je on
sam. Tak zjisti, kudy od néj vede nejkratdi cesta ke kazdému cili a zanese si ji do smérovaci tabulky.

Zakladnimi vyhodami OSPF je velmi rychld reakce na zmény a schopnost zajistit smérovédni i v po-
mérné rozsahlych sitich. V soucasnosti je pro IPv4 §iroce pouzivina jeho druha verze, jejiz defi-
nici najdete v RFC 2328: OSPF Version 2. [jpravy OSPF pro smérovani IPv6 urcuje RFC 5340:
OSPF for IPv6. Novi verze protokolu je oznacovina jako OSPFv3. Vedle podpory IPv6 by méla
zahrnovat i rizna rozsifeni, navrzend pro IPv4, jako je vyuziti OSPF pro smérovini skupinové
adresovanych datagramt (RFC 1584) a dalsi.
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Mapa sité (téz databdze linek) je vlastné orientovany graf. Jeho vrcholy predstavuji smérovace
a skupinové sité. Pro zjednoduseni budu brit v dvahu jen dva druhy linek: dvoubodové, které
navzdjem spojuji dvojici smérovaci, a skupinové, k nimz mize byt pfipojeno smérovaci nékolik
a podporuji skupinové adresovéni. Typickou dvoubodovou linkou je ADSL pfipojeni domaci sité
k Internetu, typickou skupinovou Ethernet.

Pokud jsou dva smérovace propojeny dvoubodovou linkou, vede mezi nimi v sitovém grafu obou-
smérnd cesta. Jestlize cesta propojuje smérovac a skupinovou sit, znamena to, Ze doty¢ny smérovac
md rozhrani vedouci do této sité. Takze napiiklad sit z obrdzku 7.4 bude z pohledu OSPF repre-
zentovédna grafem 7.5.

PC | pC
pc | A¥ PC
PC PC
N1
. PC
5
N4
N3
R7 PC PC
| |
| | NS

PC PC PC

Obrazek 7.4: Priklad sité
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(1) (R2)
N1 (R R2 N2

R3

N5

Obrazek 7.5: OSPF reprezentace sité z obrazku 7.4

Vsimnéte si, ze do siti N1, N2, N4 a N5 vede pouze jednosmérnd sipka. Je to proto, Ze se jednd
o tak zvané koncové sité (anglicky stub networks, ¢ili pahyly). Jejich charakteristickou vlastnosti je,
ze nevedou nikam ddl. Veskeré datagramy, které se v nich objevi, byly bud odesldny nékterym ze
zdejsich stroji nebo jsou mu urceny. Naproti tomu N3 je typickym ptikladem tranzitni sité, kterou
muze prochdzet i provoz, ktery tu ani nevznikl, ani nekonéi. Hrany, které ji spojuji s pfipojenymi
smérovadi, jsou obousmérné.

Hrany v grafu sité jsou ohodnoceny celymi &isly v rozmezi 0-65 535. Cislo predstavuje ,,délku”
piislusné cesty (oficidlné se v OSPE mluvi o cené cesty). Vzhledem ke zna¢nému rozpéti dostup-
nych hodnot se v ocenéni hrany projevuje i rychlost linky. OSPF prfi hleddni optimdlnich cest
s¢itd ceny linek a hledd ty, které maji nejnizsi soucet. Snadno tak tfeba odhali, Ze do daného mista

s rychlosti 8 Mb/s.
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Zivotné diilezitym prvkem OSPF je vyména informaci o zméndch v topologii. Vychézi ze sité
sousedq, kterou si protokol vytvoii. Vznikne tak, Ze kazdy smérova¢ si automaticky zjistuje, které
dalsi smérovace se nachdzeji v jeho okoli. Zatadsi si je do jedné ze dvou kategorii:

* Okolni smérovace (neighbors) jsou takové, se kterymi md pfimé spojeni. To znamend, Ze je s nimi
spojen dvoubodovou linkou nebo maji pfipojeni k téze skupinové lince.

o Sousedé (adjacent routers) se vybiraji z okolnich smérovaci (ne kazdy okolni smérovac se stane
sousedem, viz nize). Se sousedy si vyméfiuje informace o mapé sité.

Jak si smérovac vybird sousedy? Pro dvoubodové spoje zcela jednoduse. Tam se navzijem propojend
dvojice smérovact vzdy stane sousedy. SloZitéjsi situace vznika u skupinovych linek. Smérovace
piipojené k téze skupinové lince si ze svého stiedu zvoli povéreny smérovac (designated router). Ten
se stane sousedem pro viechny zdejsi stroje. Ostatni mezi sebou sousedské vztahy nenavazuji?.

Informace o svém okoli smérovac ziskd tak, Ze opakované posild na vSechna svi rozhrani zpravu
oznamujici jeho pfitomnost — tak zvany Hello paket. Do néj uvede identifikaci povéfeného smé-
rovace pro danou sit a také identifikitory viech smérovac, o nichz vi (neddvno od nich obdrzel
Hello paket). Novacek se z téchto pakett dozvi, kdo vSechno je na dané lince pfitomen a kdo je
povéfenym smérovacem (pokud je).

Mapa sité, alias databdze linek, je vlastné kolekce jednotlivych ozndmeni o stavu v ur¢itém misté.
Toto ozndmeni se v OSPF jmenuje Link State Advertisement (LSA) a posild je vzdy ten, u néjz
informace vznika. Existuje nékolik typi LSA, které shrnuje tabulka 7.1.

kid  ndzev vyznam

1 smérova¢  stav rozhrani daného smérovace, posild kazdy smérovac

2 sit seznam smérovaci pripojenych k siti, posild povéfeny smérovac sité

3,4 souhrn cesta k cili, jenz lezi mimo danou oblast (ale uvniti AS), posilaji hrani¢ni

smérovace oblasti
5 externi cesta k cili z jiného AS, posilaji hrani¢ni smérovace AS
Tabulka 7.1: Typy LSA zprav
Kdyz dva smérovace nové navazi sousedsky vztah, musi si nejprve synchronizovat své mapy sité.

Délaji to tak, Ze poslou svému protéjsku sadu OSPY zprav Popis databdze (Database description), ve
kterych vyjmenuji identifikitory a verze LSA, tvoficich jejich databazi. Proté&jsek si poznamend ta

: Mam-1i byt upfimny, jesté si zvoli zdlozni povéfeny smérovaé, ktery je pfipraven kdykoli nahradit povéfence, pokud by
zanikl. Také on se stane sousedem pro viechny ostatni na téze lince, ale uZz nikdo dalsi, vazné.
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LSA, ktera dosud neznal nebo ma jejich starsi verzi. Nasledné o né pozada pomoci Zddosti o stav
linky (Link state request) a ocekavd, ze mu soused posle Akrualizaci stavu linky (Link state update)
pro vSechny pozadované. Jakmile se tak stane, jsou databdze synchronni a oba sousedi védi, Ze
jejich pohled na sit je totozny.

Kdykoli pozdéji dojde ke zméné (napiiklad se k nékterému smérovaci pfipoji novié sit), odpovidajici
smérovac o tom neprodlené informuje véechny své sousedy prosttednictvim Akzualizace stavu linky.
Ta obsahuje pfislusné LSA, které si sousedé poznamenaji do mapy a okamzité predaji déle viem
svym sousediim a ti zase svym... Informace se tak velmi rychle dostane do vSech smérovaci v siti
a mapy se opét stanou synchronnimi.

Tento postup, kdy se dorazivsi novinka okamzité pfedd vSem ostatnim sousediim, se nazyvé za-
plavovy algoritmus (flooding). M4 tu pfijemnou vlastnost, Ze nevyzaduje zddné velké premysle-
ni a pfitom se dostane vSude, a to nejkratsi cestou (protoze pouzije vSechny). Aby nedochdzelo
k cyklim a opakovini aktualizaci, pfedavaji se dale jen ta LSA, kterd doty¢ny dosud neznal nebo
mél jejich starsi verzi. Doruceni aktualizace se potvrzuje (zpravou Porvrzent stavu linky, Link state
acknowledgment), aby soused védél, Ze jeho ozndmeni dorazilo v pofadku.

Synchronizace map je tedy velmi rychl, je garantovina a navic se posilaji jen novinky, takze OSPF
md jen velmi malou rezii. Kromé toho se pro jistotu stavova informace posle jesté ¢as od ¢asu, i kdyz
se nezménila. Jistota je jistota.

8 | 8 | 8 | 8 bitl
Verze=3 | Typ zpravy | Délka paketu
Identifikator smérovace
Identifikator oblasti
Kontrolni soucet | Ident. instance | 0

Obrazek 7.6: Hlavicka OSPF zpravy

Tim jsme ovsem se schopnostmi OSPF neskon¢ili. Protokol byl navrZen s cilem zvlddnout i oprav-
du velké sité, v nichZ by se synchronizace map mohla stit velmi niro¢nou. Proto byl do OSPF
zafazen koncept oblasti, které rozd€luji autonomni systém na ¢dsti a omezuji objem pfendsenych
smérovacich informaci.

Za oblast (area) je v OSPF oznacovina skupina souvislych siti a stroji v nich a také vSechny sméro-
vale, které maji rozhrani do nékteré z téchto siti. Kazda oblast provozuje sviij nezavisly exemplaf
smérovaciho algoritmu a udrzuje si mapy, které pokryvaji pouze jeji vlastni sit. VSechny operace,
které jsem popsal vySe, tedy probihaji jen v rdmci jedné oblasti. Diky tomu vyznamné klesd rezie
spojend s aktualizaci map.
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typ  ndzev vyznam

1 Hello zjisténi okolnich smérovaci

2 Popis databdze shrnuje obsah databize

3 Zadost o stav linky pozaduje LSA

4 Aktualizace stavu linky  aktualizace databédze (posila LSA)
5  Potvrzeni stavu linky potvrzuje aktualizaci

Tabulka 7.2: Typy OSPF zprav

Smeérovac, ktery md rozhrani do vice nez jedné oblasti, se nazyva hranicni smérovac (border router).
Musi provozovat nezévislou kopii smérovaciho algoritmu a samostatnou mapu sité pro kazdou
z oblasti, do nichZ je zapojen. V podstaté se tvifi jako nékolik riznych smérovaci — pro kazdou
oblast jeden.

Cely autonomni systém drzi pohromad@ pdterni oblast s identifikaénim ¢islem 0.0.0.0 (identifikd-
tory oblasti jsou 32bitové a pro jejich zédpis se vzila stejnd konvence jako pro IPv4 adresy). Aby
bylo smérovéni jednoduché, pozaduje OSPEF, aby vsechny hrani¢ni smérovace patfily do pétefni
oblasti.

To znamen4, Ze cestu mezi libovolnou dvojici pocitaci v riznych oblastech lze rozdglit na t¥i &dsti:
Prvni prochdzi oblasti s odesilatelem a kon¢i na nékterém jejim hrani¢nim smérovaci. Druhd vede
pateini oblasti k hrani¢nimu smérovadi, ktery spojuje pétefni a cilovou oblast. A na ni navazuje
zdvérecnd Cast cesty, kterd vede cilovou oblasti od jejtho hrani¢niho smérovace k cili.

Priklad rozdéleni na$i zndmé sité na oblasti uvadi obrdzek 7.7. Lehce jsem ji rozsifil pfiddnim
smérovace R8 a sité N6 vpravo nahoru, aby byla zajimavéjsi. Viimnéte si, Ze naptiklad sméroval
R1 mi jedno rozhrani v oblasti 0.0.0.1 a tfi rozhrani v patefni oblasti 0.0.0.0. Vétsina smérovaci
na obrazku je hrani¢nich. Vnitini jsou jen R3, R7 a R8, jejichz vechna rozhrani lezi vzdy v jediné
oblasti.

Smérovace v oblasti nemusi zndt detailné situaci za jejimi hranicemi, ale musi mit alespon rimcovy
piehled o tom, jaké sité se tam nachdzeji. Vlastné jim staci védét, ze k cili X vede nejvyhodnéjsi
cesta pres zdej$i hrani¢ni sméroval Y.

Proto hrani¢ni smérovace preddvaji do okoli informace o situaci v oblasti. Neposilaji v§ak jeji kom-
pletni mapu, ale pouze jakysi souhrn. V idedlnim piipadé shrnou celou pfipojenou oblast do je-
diného LSA zaznamu, ktery fika tfeba ,za mnou lezi sit s prefixem 2001:db8:abcd::/48“. Mira

agregace je nastavitelnd, takze si spravce sit¢ muaze fidit, jak detailni informace se budou prendset.
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Obrazek 7.7: Rozdéleni sité na oblasti
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Tyto souhrnné LSA zédznamy jsou v ostatnich oblastech §ifeny stejné jako vsechny ostatni. Diky
nim se zdejsi stroje dozvédi, jak maji smérovat datagramy urcené pocita¢im z jinych oblasti. Na-
ptiklad v oblasti 0.0.0.5 na obrdzku 7.7 se diky nim vsichni dozvédi, Ze nejlepsi cesta do sité N1
vede pfes hrani¢ni smérova¢ R4, zatimco do N2 a N4 to bude nejkratsi pies R6.

Podobné se fesi i distribuce cest k ciliim z jinych autonomnich systémd. Hrani¢ni smérovac AS,
ktery je spojen s okolnim svétem, se je dozvidd prostfednictvim externiho smérovaciho protokolu
(typicky BGP) a pfedava je v podobé externich LSA do patefni oblasti. Hrani¢ni smérovace je pak

ptedavaji déle do ostatnich oblasti.

Tedy, pokud je to tieba. Oblast totiz lze definovat jako koncovou (stub area)® a v takovém piipadé
se do ni externi LSA nepfedavaji. Smérovini za hranice AS je zde providéno pomoci implicitni
cesty. Hrani¢ni smérova¢ (nebo smérovace) propaguje do koncové oblasti implicitni cestu a ¥{ka
»vechno ostatni posilejte pfese mne®. ZhaV}?mi kandiddty na koncové oblasti v nasi ukdzkové siti
budou 0.0.0.1, 0.0.0.2 a 0.0.0.4. Vsechny maji jen jediny hrani¢ni smérova¢, takze nemaji o ¢em
pfemyslet.

Vsechny vyse popsané mechanismy jsou spole¢né pro obé verze OSPE. Podpora IPv6 znamenala
jen malé dpravy protokolu a paradoxné pfinesla jeho jisté zjednoduseni. OSPFv2 totiZ definuje
bezpecénostni prvky, kterymi se chrini pfed zaskodnickymi smérovaci. V. OSPFv3 tento prvek
mizi a je nahrazen standardnim IPsec pfimo na trovni IP.

Doglo samozfejmé k dpravé LSA pro dlouhé adresy. Ze vech ostatnich mist (jako napf. identi-
fikace smérovace & sité) byly odstranény IP adresy a lisdcky nahrazeny 32bitovymi identifikdtory.
Cili je tam totéz, ale jmenuje se to jinak. Terminologie se zménila také u podsiti, které byly na-
hrazeny linkami. Se¢teno a podtrzeno: doslo k mirnému pokroku v mezich zdkona a OSPFv3 se
hodné podobd svému predchidci.

Zajimavé rozsiteni pfineslo RFC 5838: Support of Address Families in OSPFv3, které umozni-

lo smérovat nékolik riznych sitovych protokolii zdroven. IPv4 i IPv6 tak mohou sdilet spole¢ny
smérovaci protokol.

7.5 IS-IS

Protokol nazvany Intermediate system to intermediate system (IS-I§) mé v internetovém svété zcela
zvlas§tni pozici, jednd se totiz o vetfelce zvendi. Pavodné byl vyvinut firmou Digital Equipment
Corporation pro jeji sitovou architekturu DECnet Phase V, budiz jim zemé lehka. Nésledné jej

5: Zase ty pahyly.
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pfevzala mezindrodni standardizacni organizace ISO jako smérovaci protokol pro svij referencni

model OSI, budiz mu zemé lehka.

Protokoly kolem OSI byvaly néco jako $vycarsky kapesni nozik s 287 ndstroji. Nabizi sice uplné
vSechno, ale vdzi 5 kg a po hodinové nimaze s nim mozna ukrojite krajic chleba. Vieobecny nei-
spéch rodiny OSI s sebou strhl i IS-IS, ktery dlouhd 1éta zastaval zcela na okraji zdjmu internetové
komunity, pfestoze se jednd o docela povedeny protokol. Pfesnéji fe¢eno, internetovd komunita
si jej véimla, uznala jej za zdafily a vyvinula si vlastni variaci na stejné téma — OSPF. Ta potom
v mife nasazeni nechala sviij vzor daleko za sebou.

Presto ale IS-IS nelze odbyt jako historickou kuriozitu, protoze zejména v posledni dobé zac¢in
zvolna ziskdvat na popularité. A to zejména v souvislosti s IPv6.

Zakladni koncept IS-IS je totozny s OSPF. Jednd se o protokol zaloZeny na stavu linek, v némz
si vSechny smérovace udrzuji aktudlni mapu sité a z ni vypocitavaji algoritmem pro hledini nej-
krat$ich cest svou smérovaci tabulku. Pokud dojde ke zméné, informace o ni se okamzité §if{ za-
plavovym algoritmem, aby byly mapy siti vSech smérovaci co nejrychleji aktualizovany. Technické
detaily se 1i§{ (terminologie, formaty zprav, postupy pro jejich zpracovani), ale principidlné jsou

si OSPF a IS-IS velmi blizko.

Vyznamnéjsi rozdily mezi obéma protokoly panuji v oblasti hierarchického smérovani. IS-IS také
déli sit na oblasti a udrzuje kompletni mapu topologie jen v rimci jedné oblasti. Zde ovsem cely
smérova¢ patii vZdy do jedné oblasti a hranice mezi oblastmi prochizeji linkami. Naproti tomu
v OSPF jsou do oblasti zafazovina jednotlivd rozhrani a hranice prochdzeji uvnitf smérovacu.
V IS-IS proto nelze sestavit pfimou analogii obrdzku 7.7. Pavodni hrani¢ni smérovace R1, R2,
R4, R5 a R6 je tieba zafadit jen do jedné oblasti a tomu pfizpusobit hranice. Aby v IS-IS vznikla
oblast, musi obsahovat alespoii jeden smérovac. V OSPF Ize vytvofit oblast jedinym rozhranim na
smérovadi, jako tfeba oblast 0.0.0.1 na obrazku 7.7. Nechme stranou uvahy, zda je takovéd oblast
smysluplnd, kdyz z hlediska OSPF nema4 vlastné zidny obsah.

Smérovace jsou v IS-IS rozdéleny do dvou trovni. Jako smérovace irovné 1 jsou oznaleny ty, které
se nachdzeji uvnitf oblasti a staraji se pfedev§im o jeji vnitini topologii. Smérovace urovné 2 pak
zajistuji komunikaci a vyménu informaci mezi oblastmi. Na obrizku 7.8 zndzorfiujicim mozné
oblasti v na$f siti jsou tyto smérovace zvyraznény Cerné. Spolu se bavi vzdy jen smérovace stejné
urovné. Aby byla mozna vzdjemna komunikace mezi vnitfnim Zivotem oblasti a jejim okolim,
muiZe mit smérova¢ obé drovné. Je pak oznacovin jako L1/L.2 smérova¢. Pokud je oblast trividlni,
jako napiiklad oblast 1 na obrazku 7.8, mize obsahovat jen jediny smérovac trovné L2.

Na rozdil od OSPF nemd IS-IS Zidnou pateini oblast. Zde je pétef tvofena souvislou topologii

L2 smérovacu, kterd mize oblastmi prochdzet celkem libovolné. Smérovani mezi oblastmi zde tedy
vypada tak, Ze po odesldni je datagram dorucen L1 smérovaci odesilatelovy oblasti do vhodného

182



— 7 Smérovini a smérovaci protokoly

oo
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Obrazek 7.8: Oblasti podle protokolu IS-IS
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L2 smérovace, dile putuje L2 infrastrukturou do cilové oblasti, kde je mistnimi L1 smérovaci
dorucen adresitovi. Zatimco hierarchie v OSPF je stavéna hvézdicové, kdy se koncové oblasti
nabaluji na oblast patefni, IS-IS umoznuje téméf libovolné kompozice.

Zékladni definici IS-IS najdete v RFC 1142: OSI IS-IS Intra-domain Routing Protocol, které je
pfevzatym standardem ISO 10589. Jeho adaptaci pro pouziti v Internetu obsahuje RFC 1195: Use
of OSI IS-IS for routing in TCP/IP and dual environments. Oba dokumenty pochazeji z roku 1990,

v zddném piipadé se tedy nejednd o horkou novinku.

S nastupem IPv6 zacalo IS-IS tézit ze své §vycarské nozikovitosti. Zatimco OSPF vzniklo adaptaci
jeho myslenek do svéta IPv4 a pro novy protokol se muselo upravovat, IS-IS bylo od pocitku
koncipovino jako obecné pro libovolny sitovy protokol a nezdvislé na jeho adresdch. Diky tomu
bylo jeho pouziti pro IPv6 jednodussi a rychleji implementovatelné.

Piijemnou vlastnosti je i to, Ze v sitich podporujicich oba protokoly spravuje informace o nich pod
jednou stfechou. V poslednich letech proto nékteré sité piechdzeji z jinych protokold na IS-IS.
Jednim z vyznamnyich piikladi je evropska akademicka patef GEANT.

7.6 BGP4+

Bez velkého piehinéni Ize prohlésit, Ze Border Gateway Protocol (BGP) drzi pohromadé cely sou-
¢asny Internet. Patfi mezi externi smérovaci protokoly, jejichZ prostfednictvim se vyméiuji smé-
rovaci informace mezi rliznymi autonomnimi systémy (nicméné jej lze pouzit i uvnitf jednoho
AS, pak byvéd oznacovino jako interni BGP, iBGP). Ctvrts verze je v soucasné dob¢ standardem
a kdokoli chce mit sviij AS a komunikovat s okolim, musi tak ¢init prostfednictvim BGP4.

Jeho pivodni definice z RFC 1771 byla v roce 2006 revidovina v RFC 4271: A Border Gateway
Protocol 4 (BGP-4). REC 1772: Application of the Border Gateway Protocol in the Internet pak popi-
suje jeho nasazeni v Internetu. Klasickd verze BGP4 se zabyvala vylu¢né smérovanim IPv4. Pozdéji
byla rozsifena prosttednictvim RFC 4760: Multiprotocol Extensions for BGP-4 tak, Ze umozinuje
smérovani prakticky libovolného protokolu sitové vrstvy — véetné IPv6. Tato verze byva oznacovina

jako BGP4+.

Vychozim bodem celého procesu je, Ze smérovac shrne do jedné ,cesty” vechny prefixy ze svého
autonomniho systému a ohlési je svym sousedim v jinych AS. Ti je pfedaji dil a tak se postupné
§ifi informace, co je kudy dosazitelné. Z nich si pak jednotlivé smérovace musi spocitat, kterd cesta
je pro né nejlepsi.

Ve srovndni s predchozi dvojici je BGP velmi konzervativni. Nesnazi se aktivné vyhledavat sou-
sedni smérovace, ale stavi na statické konfiguraci. Sprévce mu zad4, kdo jsou jeho sousedé.
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S kazdym ze sousedu si smérova¢ udrzuje trvale navazané TCP spojeni. Na zacitku si jeho pro-
stfednictvim vyméni kompletni smérovaci informace a pozdéji zasilaji jejich aktualizace. Dojde-li
k ukonceni spojeni, smérovace na obou jeho koncich povazuji ptislusného souseda za nedosazitel-
ného a odstrani si z tabulek vSechny cesty, které od néj pochizely.

Z pohledu BGP se smérovaci informace ukladaji do tak zvanych bédzi smérovacich informaci (Rou-
ting Information Base, RIB). Jsou tfi:

* Vstupni bdze obsahuje informace, které smérovaci zaslal néktery z jeho sousedi. Tyto infor-
mace se posuzuji a na jejich zdkladé je modifikovina lokdlni béze.

* Lokadlni bdze piedstavuje zdejsi smérovaci tabulku. Toto jsou pravidla, podle kterych smérova¢
posild jednotlivé datagramy.

* Vystupni bdze pak zahrnuje informace, které se smérova¢ rozhodl ohldsit svym sousediim.

BGP definuje nékolik typu zprav. Maji shodny zacatek, ktery obsahuje Znameni, Délku a Typ
zpravy. Pocitecni Znameni (Marker) podle nové definice obsahuje samé jednicky. Dile pak na-
sleduje celkovd Délka (Length) BGP zpravy a jeji Typ (Type). Sortiment a tcel jednotlivych typa

zprdv uvadi tabulka 7.3. Formit zbytku zpravy se lisi v zdvislosti na typu.

typ  ndzev urcent

1 OPEN zahdjeni vzdjemné komunikace

2  UPDATE zprivy o zméndch ve smérovini

3 NOTIFICATION chybové hldseni

4  KEEPALIVE udrzovédni komunikace, kdyZ neni o ¢em mluvit

Tabulka 7.3: Typy zprav BGP
Nejdulezitéjsim typem je UPDATE, jehoZ prostednictvim se ohlasuji zmény ve smérovacich ta-
bulkich. Rada jeho polozek mé proménlivou délku, jak vidite z obrizku 7.9.

Za spole¢nymi polozkami nésleduji informace o Zrusenych cestdch (Withdrawn routes). Naptiklad
kdyz smérovac ztrati kontakt s nékterym ze svych BGP sousedu, povazuje vSechny cesty od néj
za nefunkéni, a tudiz je ostatnim ohldsi jako zrusené. Lze zrusit nékolik cest v jediné zpravé. Jsou
identifikovdny svymi prefixy.

Zbytek zpravy je vénovin ohladované cesté (jedna zprava muzZe ohlasovat nanejvys jednu cestu).

Nejprve jsou uvedeny Asributy cesty (Path attributes), které poskytuji doplitkové informace. Jejich
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8 8 8 8 bitd

Znameni=0xffff...ffff

Délka Typ=2 |
Délka zrusenych cest

Zrusené cesty

Délka atributti cesty

Atributy cesty

Informace o dosazitelnosti siti

Obrazek 7.9: BGP - format zpravy UPDATE

prehled najdete v tabulce 7.4. Déle pak nésleduje seznam cilt (prefixit), které do dané cesty spadaji®.
Tato informace se skryvé pod lehce tajuplnym ndzvem Informace o dosaZitelnosti siti (Network layer
reachability information,).

Kdyz smérovaci dorazi od nékterého ze sousedii zprava s aktualizaci, upravi podle jejiho obsahu
pfislusnou vstupni bédzi. Nésledné pak spusti rozhodovaci proces, jehoz cilem je:

* vybrat cesty pro lokélni bazi (a tedy lokdlni smérovaci tabulku),

* vybrat cesty, které ohldsi sousediim ve stejném AS,

* vybrat cesty, které ohldsi sousedim v jinych AS,

* agregovat (spojit) cesty a redukovat objem smérovacich informaci.

Rozhodovéni probihd ve tfech fizich. V prvni spoéitd preferenci ke vSem cestdm z kazdé vstupni
béze. Jednd se o matematickou funkei, kterd ke kazdé cesté pfiradi miru jeji vyhodnosti. Na roz-
dil od internich smérovacich protokolt neni jednoduché takovou funkei stanovit, protoze rizné
AS mohou pouzivat rizné metriky. Je proto zalezitosti lokdlni konfigurace a mize brit v potaz
celou fadu faktori (pocet AS po cesté, zvyhodnovat ¢ znevyhodnovat urcité konkrétni AS, upfed-
nostriovat stabiln{ cesty a podobné).

Ve druhé fizi podle vypoctenych preferenci uréi nejvyhodnéjsi cestu pro kazdy ze znidmych cili

a zavede ji do lokalni bdze. A konecné tfeti fize vyjde ze zménéné lokdlni baze a naplni vystupni

: Typicky seznam prefixi z cilového AS.
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atribut vyznam

ORIGIN odkud pochdzi informace (IGP, EGP, odjinud)

AS_PATH seznam AS, kterymi pro§la smérovaci informace o této cesté
NEXT_HOP adresa smérovace, ktery je prvni na cesté k danému cili
MULTI_EXIT_DISC pouziva se pro rozhodovini mezi nékolika cestami do téhoz

sousedniho AS — pokud jsou ostatni kritéria shodnd, pouzije
se cesta s nejmensi hodnotou tohoto atributu

LOCAL_PREF posild jen smérovacim ve svém vlastnim AS, informuje o pre-
ferenci, kterou ddval odesilatel této cesté

ATOMIC_AGGREGATE informuje, Ze spojil nékolik cest do jedné obecnéjsi (s kratsim
prefixem)

AGGREGATOR adresa a Cislo AS smérovace, ktery spojil cesty
Tabulka 7.4: Atributy cesty v BGP
baze pro jednotlivé sousedy. Dilezité je, Ze posild jen ty cesty, které sim pouzivé (jsou z jeho
pohledu nejvyhodnéjsi). Navic zde mize uplatnit smérovaci politiku a napfiklad ohldSeni ur¢itych

cest potlacit. Dojde-li v nich ke zméndm, je tfeba informovat ostatni zasldinim odpovidajicich
aktualizaci.
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8 Skupinové radovanky c¢ili multicast

Price s datagramy sméfujicimi na skupinovou adresu se do zna¢né miry lisi od zpracovini béznych
individuédlnich paketi. Proto jsem se rozhodl vy¢lenit pro né samostatnou kapitolu.

Hlavni problém pochopitelné pfedstavuje smérovéni. V piipadé skupinového vysilani se jednd o vy-
budovini distribu¢niho stromu, kterym budou data ifena co nejefektivnéji ke vSem pFijemectim.

8.1 Doprava po Ethernetu a Wi-Fi

Nejprve se ale podivejme, jak se skupinové datagramy dopravuji po linkové vrstvé. Nejzajimavéjsi
je kombinace s Ethernetem, ktery md své vlastni mechanismy pro skupinové vysilini a IPv6 je
vyuzivd. Stejné je na tom i Wi-Fi, které sice pouziva odlisny zptsob fyzického prenosu dat, ale
jeho struktura adres a podpora skupinového vysilani se shoduji s Ethernetem. Pro zjednoduseni
budu nadile psit pouze o Ethernetu, pro Wi-Fi jednoduse plati totéz. Ostatni technologie jsou
bud celkem jasné, protoze pouzivaji jen dvoubodové spoje, nebo natolik malo rozsifené, Ze nemd
valny smysl se o nich zmiriovat.

Ethernet podporuje skupinovou komunikaci. Jeho skupinové adresy jsou charakteristické tim, ze
maji v nejméné vyznamném bitu prvniho bajtu jednicku, zatimco u individudlnich tu najdete nulu.

Skupinové adresy z IPv6 se do Ethernetu mapuji celkem pfimocate: vezmou se posledni ¢tyfi bajty
z cilové (skupinové) IPv6 adresy a pred né se ptidd predpona 3333 (hexadecimélng). Ze skupinové
IPv6 adresy pro vyzyvany uzel f102::1:132:5ed1 tak vznikne ethernetovd adresa:

33:33:f:32:5e:d1

Samozfejmé se miZe stit, Ze nékolik skupinovych IPv6 adres splyne do jedné ethernetové — na-
piiklad adresy, které se 1if jen dosahem. Teoreticky jich je velmi mnoho, v praxi bude k témto
ptipadim dochdzet jen zfidka, protoze jednotlivé adresy se zpravidla lisi pfedevsim v zdvére¢ném
identifikdtoru skupiny. Tomuto splyvini se nedd zabrénit. Na trovni Ethernetu stroj prosté pfijme
vSechny rdimce pfichazejici na danou adresu a je ukolem IPv6 vrstvy rozlisit, které z nich skutecné
pfijme a které sem dorazily jen shodou okolnosti.

Kdykoli za¢ne pocita¢ piijimat nékterou skupinu, musi nastavit své ethernetové rozhrani tak, aby
pfijimalo data pfichdzejici na odpovidajici ethernetovou adresu. Doslé datagramy dostivd IPv6

vrstva a ta standardnim zptisobem vyfadi vSechny, které dorazily na nespravnou IPv6 adresu.

Definice pfenosu skupinovych IPv6 datagrami po Ethernetu je soucdsti REC 2464: Transmissi-
on of IPv6 Packets over Ethernet Networks. Pro IEEE 802.11 alias Wi-Fi zddné RFC neexistuje,
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vzhledem k podobnosti logickych prvkii s Ethernetem vsak ani neni potfeba. Specifikace pfenosu
IPv6 po nékolika dalsich, méné castych linkovych technologiich shrnuje pfiloha B na strané 441.

8.2 Multicast Listener Discovery (MLD)

Jednou ze zédkladnich informaci, které potiebuje zndt kazdy smérovac¢ zapojeny do skupinového
Zivota, je seznam skupin, jez md vysilat do daného rozhrani. V podstaté se jednd o ty skupiny, které
zde maji alespoil jednoho pfijemce.

Ke zjistovani pifjemct slouzil ve svété IPv4 Internet Group Management Protocol (IGMP). IPv6
pro néj zménilo nazev na MLD, zdkladni principy vSak zistaly podobné. Ostatné samotni jeho
autofi prohlasuji MLD za ,pteklad IGMP pro IPv6*.

MLD se momentilné vyskytuje ve dvou verzich. MLDv1 (RFC 2710) je protipélem IGMPv2.
Nov¢jsi MLDv2 pak odpovidda IGMPv3. Jeho definici obsahuje v RFC 3810: Multicast Listener
Discovery Version 2 (MLDw2) for IPv6. Hlavnim rozdilem je, Ze novéjsi verze protokolu umoziuje
filtrovat zdroje. Zatimco v MLDv1 lze pouze ohlisit zijem o pi{jem skupiny G, v MLDv2 mize
pocital pozadovat data pro skupinu G vysiland konkrétnim strojem nebo naopak pifjem skupiny
z ur€itych adres odmitnout. Ob¢ verze spolu mohou spolupracovat, ovsem formaty jejich zprav
i pouzivané postupy se ponékud lisi.

MLD je podprotokolem ICMPv6 a jeho zprivy jsou tedy jen jednim typem zprav ICMPv6. Jejich
tvar vychazi ze zékladniho formatu ICMP (viz obrézek 4.1 na strané 113), ktery viak konkretizuje.
Posilaji se vzdy z lokdlni linkové adresy pfislusného rozhrani, jejich maximalni pocet skoka je
nastaven na jednicku a musi nést rozsifujici hlavicku Upozornéni smérovace, aby si jich vsimaly
i smérovace, které samy neposlouchaji cilovou skupinu piislusného datagramu.

zprava MILDv1 MLDv2
dotaz (query) 130 130
hldsenti (report) 131 143

ukonéeni (done) 132 -
Tabulka 8.1: Typy MLD zprav pro obé verze protokolu
V prvnim poli zpravy je v souladu s pravidly ICMPv6 vzdy uveden typ. Typy i forméty zprav

se ponékud lisf v zdvislosti na verzi protokolu. V tabulce 8.1 najdete jejich piehled. Vzhledem
k nezanedbatelnym odlisnostem popisi obé verze protokolu samostatné.
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8.2.1 MLD verze 1

Jak jiz bylo fe¢eno, MLDv1 se nestard o odesilatele. Zajima jej pouze informace, zda pro danou
skupinu existuje nékdo, kdo ji pfijima. Smérovac si pro kazdé rozhrani udrzuje seznam skupino-
vych adres, pro které se zde nachazi alespori jeden posluchaé. Z téchto informaci se pak vychdzi
pii stanoveni distribu¢nich stromu pro jednotlivé skupiny a smérovani skupinové adresovanych
datagramii. Na rozhrani, které podporuje skupinovy provoz, je smérova¢ povinen pfijimat data
adresovand kterékoli skupiné — véetné téch, které sim neznd.

Absence informaci o odesilatelich se odrazi i v jednodussim formatu zprav protokolu. Ten je pro

vSechny ti jejich typy spolecny a vidite jej na obrdzku 8.1.

130 vyzva (dotaz)
131 ohlaSeni Clenstvi ve skupiné
132 vystoupeni ze skupiny

8 | 8 | 8 \ 8 bitd
Typ | Kod=0 Kontrolni soucet
Maximalni zpozdeni odpovédi rezerva=0

Skupinova adresa

Obrazek 8.1: Format zpravy protokolu MLD verze 1

Pro Typ (Type) piichizeji v uvahu tii hodnoty: 130 slouzi k vyzvé (dotazu) smérovale, prostied-
nictvim 131 ohlaguji stanice své ¢lenstvi ve skupindch a ¢islem 132 sdéluji ukonéeni pfijmu dané
skupiny.

Kdyz pocita¢ vstoupi do nové skupiny, posle na jeji adresu MLD zpravu typu 131 ohlasujici ¢len-
stvi v této skupiné. Smérovacle si u pfislusného rozhrani pfidaji skupinovou adresu do seznamu
vysilanych (pokud ji tam jesté nemaji). Doporucuje se poslat toto ohlddeni opakované, aby se eli-
minovala pfipadna ztrita datagramu.

Pokud po¢ita¢ naopak ukoncuje svou tcast ve skuping, posle MLD zpravu typu 132, tedy ukonceni
Clenstvi. Tato zprava se neposild na adresu skupiny, ale na ff02::2, coz je skupinovd adresa pro
véechny smérovace na dané lince.

Smeérovace, které zpriavu obdrzely, musi posoudit, zda skupina ma jesté néjakého posluchace. Po-

kud své ¢lenstvi v ni naposledy ohlasoval jiny pocitac nez ten, ktery se pravé odhlisil, je rozhodovéni
snadné — zjevné existuje i jiny posluchag, a proto si skupinu ponechd v seznamu.
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ff15:1234

ffle:1:a ff15::1234

cil: ff1e::28:3a
MLD 131
ff1e::28:3a

ff15::1234
I H ff1e::28:3a
ffle:1:a

Obrazek 8.2: Pocitac vstupuje do skupiny

ff15::1234

MLD 132
MRS cil: ff02:2

ff15::1234
I ff1e::28:3a
ffle:1:a

Obrazek 8.3: Pocitac opousti skupinu
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V opa¢ném piipadé (pifjem skupiny naposledy ohlasoval pravé ten poéitac, ktery se odhlasuje)
si smérova¢ musi udélat jasno. Posle proto na adresu skupiny dotaz — MLD zprévu typu 130,
v niz je jako Skupinovd adresa (Multicast address) uvedena adresa zjistované skupiny. Aby se vzapéti
nesesypala hromada ohldSeni od viech pfijimajicich, je reakce na dotaz definovina nésledovné:

Kazdy poéitag, ktery dostane dotaz!, si nastavi ¢asova¢ na nahodny interval. Jeho horni hranici
udavd polozka Maximdlni zpozdéni odpovédi (Maximum response delay) v dotazu. Po vyprseni in-
tervalu posle na adresu skupiny ohldseni svého ¢lenstvi. Jakmile dostane ohldseni od jiného ¢lena,
Casovaé zrusi a sdm své ohldeni uz posilat nebude. To znamena, Ze ze skupiny odpovi vzdy jen

jeden nahodné vybrany stroj.

typ  zprava adresa
130  obecny dotaz f102::1
130  konkrétni dotaz  adresa skupiny
131 ohlaseni ¢lenstvi  adresa skupiny
132 ukonceni clenstvi  f102::2

Tabulka 8.2: MLD zpravy a jejich cilové adresy

Ovsem zivot neni dokonaly a je tfeba pocitat s tim, Ze obcas néktery poéital pfestane poslouchat
skupinu, aniz by to korektné ohlasil. Proto smérovace opakované posilaji do pfipojenych siti obecné
dotazy. Jednd se o MLD zprévu typu 130, kde Skupinovd adresa je nulovd. Smérova¢ tim fika ,chtél
bych védét, které vSechny skupiny zde maji posluchace“. Dotaz zasle na adresu ff02::1 (véechny
uzly na lince).

Pocita¢ se chovd stejné, jako kdyby nardz dostal konkrétni vyzvu pro vSechny své skupiny. Pro
kazdou skupinu, jejimz je ¢lenem, (kromé ff02::1 a skupin s dosahem 0 nebo 1), si nastavi samo-
statny Casovac. Kazdy dostane jinou nihodnou hodnotu. Kdyz vyprsi a nedorazilo jesté ohldseni
od jiného ¢lena, posle své ohlaseni.

Aby se pocet dotazl udrzoval v rozumnych mezich, posild je vzdy jen jeden ze smérovaci pfi-
pojenych k dané lince — ten, ktery ma nejmensi IP adresu. Implementace jeho vybéru je velmi
jednoduchd. Kazdy smérova¢ poslouchd a pokud p#ili§ dlouho nedorazi obecny dotaz od nékoho

s mensi adresou nez je jeho vlastni, posle jej sdm.

Dotazy tedy posild jen jeden smérovag, ale odpovédi dostdvaji a zpracovivaji véechny. Diky tomu
si véechny smérovace pfipojené k dané lince udrzuji konzistentni informace o zdejsich skupindch.

1: To znamenad, Ze je ¢lenem doty¢né skupiny.
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ffle:1:a

MLD 130

0
cil: ff02::1

ff15:1234
PC ff1e::28:3a
ffle:1:a

ffle:1:a % f15::1234

cil: ff1e::28:3a
MLD 131
ff1e::28:3a

ff15:1234
PC

ffle:1:a

Obrazek 8.4: Smérovac zjistuje aktivni skupiny
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@ ££15::1234

MLD 131

ffle::1:a

ff1e::28:3a

ffle:1:a &

ffle:1:a

MLD 131

ff15::1234
cil: ff15::1234

v

ff15::1234 &
H

ff1e::28:3a

ffle:1:a

Obrazek 8.4 (pokracovani): Smeérovac zjistuje aktivni skupiny
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8.2.2 MLD verze 2

Druhid verze protokolu pfindsi moznost omezit pifjem skupinovych dat v zévislosti na jejich zdroji.
Presnéji feceno ddvd na vybér dvé varianty, jak skupinové adresované datagramy filtrovat. Bud je
mozné pozadovat dorucovani skupinovych dat jen od vybranych stanic. Takovy rezim je oznacovin
jako INCLUDE(L), kde L pfedstavuje seznam ptijimanych adres. Druhou moznosti je pi{jem dat
od vSech kromé nékolika uvedenych zdrojt, ktery se oznacuje jako EXCLUDE(L).

Toto filtrovani je dusledné promitnuto do celého systému. Zacind uz v aplikaénim rozhrani, kde
si program mize porucit, od koho chce ¢i nechce dostivat skupinova data. Sitovd vrstva pocitace
si musi vést evidenci o pozadavcich aplikaci pro jednotlivé sokety a podle nich pak vytvifet stav
piijmu skupinovych dat na kazdém ze svych sitovych rozhrani. Podobné smérova¢ musi kombino-
vat zpravy od riznych klientd a dit z nich dohromady pfehled o tom, jaké skupinové datagramy
predavat do siti, k nimz je pfipojen.

INCLUDEX) + INCLUDE(Y) - INCLUDEXuY)
EXCLUDE(X) + INCLUDE(Y) - EXCLUDEX-Y)
EXCLUDE(X) + EXCLUDE(Y) - EXCLUDEXnY)
priklady

INCLUDE(a, b, ¢) + INCLUDE(¢,d,e) - INCLUDE(a, b, c,d,e)
EXCLUDE(a, b, ¢) + INCLUDE(c,d,e) — EXCLUDE(a, b)
EXCLUDE(a, b, ¢c) + EXCLUDE(c,d,e) — EXCLUDE(c)

Tabulka 8.3: Pravidla pro kombinovani filtrd

Je proto potieba stanovit pravidla, jak kombinovat jednotlivé pozadavky. Ty pfitom mohou obsa-
hovat nejen rizné adresy zdroji, ale mohou pouzivat i riizné rezimy filtrovani. Zékladni pravidla
shrnuje tabulka 8.3. JestliZe se spojuji dva filtry typu INCLUDE, vznikne filtr stejného typu zahr-
nujici sjednoceni adres piivodnich dvou — je tieba pfijimat data ze zdroju, o néz projevil zdjem ale-
spon jeden z posluchaci. Pii kombinaci EXCLUDE s INCLUDE dostane piednost prvni z nich,
protoze pozaduje data od vSech kromé nékolika uvedenych. Z nich budou vylouceny ty adresy,
o které zad4 filtr typu INCLUDE. A kone¢né spojenim dvou filtri typu EXCLUDE vznikne filtr
stejného typu vylucujici jen ty adresy, které nechce ani jeden z pavodnich filtra.

Toto spojovini probihd v nékolika mistech. Provadi je kazdy piijemce, kdyZ ddva dohromady po-

zadavky jednotlivych aplikaci, které pak souhrnné ohlasuje jako pozadavky pro své sitové rozhrani.
Podobné pak postupuje i smérovag, ktery slucuje pozadavky jednotlivych klientu.
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Za zminku stoji dva specidlni piipady, které odpovidaji situacim podle MLDv1 a jsou v praxi
asi nejcastéjsi. Prvnim je pifjem skupinové adresy ze vech zdroju, tedy bez jakéhokoli filtrovini.
Tato situace je v MLDv2 vyjadiena jako EXCLUDE(), tedy EXCLUDE s prézdnym seznamem
odmitanych adres. Jakmile se objevi pfi kombinovéani pozadavkd, je jasné, Ze i vysledkem bude
EXCLUDEC(). Druhym pfipadem je vystoupeni ze skupiny, tedy ukonceni jejiho ptijmu. Z po-
hledu MLDv2 piislusny filtr pfejde do rezimu INCLUDE().

MLDwv1 rozlisuje na strané pifjemce skupinovych dat dvé zdkladni situace: vstup do skupiny a je-
ji opusténi. Naproti tomu MLDv2 ma jen jednu udélost tohoto typu — zménu v piijmu skupin.
Zahdgjeni ¢ ukonceni pifjmu skupiny pfedstavuji jeji specidlni pfipady, kromé nich mize zména
zahrnovat i rozsifeni nebo zizeni poctu pfijimanych zdroji nebo zménu rezimu filtrovani pfislus-
né skupiny. Pokud dojde k jakékoli z téchto udalosti, pifjemce posle MLD zpravu typu Hidseni
(Report) na adresu ff02::16 pro véechny MLDv2 smérovace na lince?.

Formit hldseni MLDv2 vidite na obrdzku 8.5. Srovnejte si jej s formdtem zpravy prvni verze
z obrizku 8.1 na strané 191. Verze 1 pouzivala velmi jednoduchou logiku. Zpréva se tykala vzdy
jedné skupiny, jejiz adresa v ni byla uvedena. Typ zpravy rozhodoval o tom, zda odesilatel zahajil
¢i ukondil pFijem skupiny, nebo se na ni ptd.

Do jednoho hliseni lze v MLDv2 vlozit celou fadu informaci. Ty jsou obsazeny v tak zvanych
zdznamech a Gvodni hlavicka hldseni obsahuje pfedevsim udaj o tom, kolik zdznami se nachazi
uvnitf. Zaznamy maji rizny vyznam, ktery je urcen polozkou Typ zdznamu (Record type). Jejich
souhrn najdete v tabulce 8.4 a hned se k nim dostaneme podrobnéji. Zaznam nese také skupinovou
adresu, jiz se tykd, a pfipadné seznam odesilatelt (zdrojii) skupinovych dat.

typ  vyznam
MODE_IS_INCLUDE
MODE_IS_EXCLUDE
CHANGE_TO_INCLUDE
CHANGE_TO_EXCLUDE
ALLOW_NEW_SOURCES
BLOCK_OLD_SOURCES

SN L1 AW

Tabulka 8.4: Typy zdznamU v MLDv2 hlaseni

2: V cilové adrese je zména, MLDv1 posild zpravy tohoto typu na adresu skupiny, jiZ se zprava tykd. Ovsem hldseni v MLDv2

se muZe tykat vice skupin zdroven.
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8 | 8 8 | 8 bitd
Typ=143 | rezerva=0 Kontrolni soucet
rezerva=0 Pocet zaznamti=X
Typ zaznamu | Délka prilohy Pocet odesilateli=N

Skupinova adresa

Odesilatel 1
Odesilatel N
Priloha (doplitkova data)
]
i .ee
Typ zaznamu Délka prilohy | Pocet odesilateli=M

Skupinova adresa

Odesilatel 1

Odesilatel M

Priloha (dopliikova data)

Obrazek 8.5: Hlaseni (report) protokolu MLD verze 2
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Pokud se u stanice néco zméni na pfijmu skupiny (¢i nékolika skupin), okamzité odesle MLD
hlaseni s popisem zmén. Doslo-1i ke zméné rezimu filtrovini skupiny, posle pro ni zéznam typu 3
(pfi zméné z EXCLUDE na INCLUDE) nebo 4 (naopak). Vlozi do néj i adresy zdroji, které
novy filtr obsahuje.

Pokud rezim zistal zachovin, ale doslo ke zméné filtrovanych adres, posild stanice zdznamy typu 5
(chce pfijimat nové adresy) a 6 (konéi pfijem diive pfijimanych). Mize poslat i oba zdznamy sou-
Casné, pokud nékteré zdroje pfidal a jiné odebral. Zaznam typu ALLOW_NEW_SOURCES
znamend, Ze odesilatel chce pfijimat data od daného zdroje. Pokud napfiklad ma filtr ty-
pu EXCLUDE a jeho obsah se zméni z EXCLUDE(X,Y) na EXCLUDE(X), posle zdznam
ALLOW_NEW_SOURCES(Y), protoze zdroj Y byl dfive blokovin a nyni jiZ neni.

Tabulka 8.5 shrnuje, jaké zdznamy se posilaji pro ohldseni zmény filtru ze stavu ,pfed” do
stavu ,po“. A a B v ni reprezentuji seznamy adres. Zbytené ziznamy se samozfejmé ne-
posilaji — dojde-li k rozdifeni filru z INCLUDE(X) na INCLUDE(X,)Y), posle se pouze
ALLOW_NEW_SOURCES(Y). Pokud pro danou skupinu zddny stav neexistuje, chépe se, jako
by méla stav INCLUDE().

pred po odeslané zdaznamy
INCLUDE(A) INCLUDEB) ALLOW(B-A), BLOCK(A-B)
INCLUDE(A) EXCLUDE(B) TO_EXCLUDE(B)
EXCLUDE(A) EXCLUDE(B) ALLOW(A-B), BLOCK(B-A)
EXCLUDE(A) INCLUDE(B) TO_INCLUDE(B)

Tabulka 8.5: Zaznamy posilané pfi zménach filtru pro skupinu

vevs

nebyla, a pfijima pro ni data ze vSech zdroji, ozndmi tuto skute¢nost podle druhého fadku ta-
bulky 8.5 MLD hlasenim obsahujicim pro skupinu X zdznam CHANGE_TO_EXCLUDE().
Priklad vidite na obrizku 8.6, kdy dolni stanice vstupuje do skupiny ffle::28:3a.

Pokud stanice opousti skupinu, pfechdzi z pohledu MLD do rezimu INCLUDE(). Jestlize ji
piedtim pfijimala bez omezeni, tedy byla ve stavu EXCLUDEC(), posle podle posledniho fadku
tabulky 8.5 hldseni se zdznamem CHANGE_TO_INCLUDE(). Na obrazku 8.7 levé stanice
vystupuje ze skupiny ff15::1234.

Hlaseni o zménach ¢ jiné udélosti mohou vést k situaci, kdy si smérovac neni jist, jaky je vlastné

aktudlni stav pfijmu skupinovych dat na lince. K jeho zjisténi slouzi MLD dotaz (query). Velmi se
podoba dotazu z MLDv1, pouze piibyla moznost pfidat do néj adresy zdroji.
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200

ff15:1234

fflex1:a  INCLUDE(Y) ff15:11234

cil: ff02::16
MLD 143
ff1e::28:3a TO_EXCLUDE()

ff15::1234 INCLUDE(Z)
R ff1e::28:3a
fflex1:a  INCLUDE(X)

Obrazek 8.6: MLDv2 - pocitac vstupuje do skupiny

fflex1:a INCLUDE(Y) ff15::1234

MLD 132

ff15::1234 TO_INCLUDE
5123 DATCENEE) cil: ff02::16

ff15::1234 INCLUDE(Z)
I H ff1e::28:3a
fflex1:a  INCLUDE(X)

Obrazek 8.7: MLDv2 - pocitac opousti skupinu
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V MLDv2 miize smérova¢ podle potfeby polozit jeden ze tii typd dotazi: Obecny dotaz s nulo-
vou adresou skupiny znamend ,,Shianim vSechny posluchace skupinovych dat“. Pokud uvede adresu
skupiny, zajimaji jej jen piijemci této skupiny. Jestlize navic pfida i adresy zdroju, ptd se ,Poslou-
cha nékdo tuto skupinu z uvedenych zdroji?* Obecny dotaz se posild vSem (na adresu f102::1),
konkrétni na adresu skupiny.

ffle:z1:a INCLUDE(Y) ff15::1234
MLD 130

0
cil: ff02::1

ff15::1234 INCLUDE(Z)
2 ff1e::28:3a
fflexl:a  INCLUDE(X)

D

ff15::1234

ffle:z1:a INCLUDE(Y)

MLD 143 cil: ff02::16

ff15:1234 IS_INCLUDE(Z)
ff1e::28:3a IS_EXCLUDE()
fflex1:a  IS_INCLUDE(X)

ff15::1234 INCLUDE(Z)
A ff1e::28:3a
fflex1:a  INCLUDE(X)

Obrazek 8.8: MLDv2 - smérovac zjistuje aktivni skupiny
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ffle:z1:a INCLUDE(Y) ff15::1234
MLD 143

fflex1:a IS_INCLUDE(Y) ¥
cil: ff02::16

ff15::1234 INCLUDE(Z)
B ff1e::28:3a
fflex1:a  INCLUDE(X)

ff15:1234 EXCLUDE()
ff1e::28:3a EXCLUDE()
fflexl:a  INCLUDE(X,Y)

fflex1:a INCLUDE(Y) ff15:11234
MLD 143

. ff15::1234 |1S_EXCLUDE()
cil: ff02::16

ff15:1234 INCLUDE(Z)
ff1e::28:3a
fflex1:a  INCLUDE(X)

Obrazek 8.8 (pokracovani): MLDv2 — smérovac zjistuje aktivni skupiny
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Obecny dotaz a reakce na néj predstavuje obrazek 8.8 a jeho pokracovini. Stejné jako v MLDv1
pocitace své odpovédi ndhodné zpozdi, existuji tu vSak dvé vyznamné zmeény: Pocita¢ do jednoho
hlaseni zafadi vSechny své skupiny3 a posild je MLDv2 smérova¢im, nikoli na adresu skupiny.
Koncové stanice sva hldSeni neslysi a nereaguji na né. Jestlize vIMLDv1 je pfeneseno jedno hldseni
pro kazdou skupinu, kterou nékdo na lince pfijima, v MLDv2 se posild jedno hlaseni za kazdy
poéita& zapojeny do skupinového pifjmu®.

Pro odpovéd na dotaz slouzi specidlni typy zdznami 1 a 2 (viz tabulka 8.4 na strané 197), jimiz
pocitac ohlasi ,,pro skupinu X mam filtr daného typu a obsahuje nésledujici adresy zdroji“. Sméro-
vale pfichdzejici odpovédi shromazduji a podle nich sestavi filtr pro pfislusné rozhrani. Vysledek
vidite na konci obrazku 8.8.

Praxe ukdzala, Ze pfijem skupiny od kohokoli s vyjimkou vyjmenovanych adres je koncept ryze te-
oreticky a v redlném provozu se neobjevuje. Rezim EXCLUDE se v praktickém provozu vyskytuje
jen s prazdnym seznamem odesilateld, pokud je skupina pfijimana odkudkoli.

Tuto skutecnost kodifikuje RFC 5970: Lightweight Internet Group Management Protocol Version
3 (IGMPv3) and Multicast Listener Discovery Version 2 (MLDwv2) Profocols zavedenim odlehcené
verze Lightweight MLDv2 (LW-MLDv2). Jedna se o zpétné kompatibilni podmnozinu plného
MLDv2, ktera vyrazné omezuje rezim EXCLUDE a pfipousti jej pouze s prizdnym seznamem
zdroji. Chovani protokolu se neméni, ale do lehké verze jsou zafazeny jen jeho &dsti. Vzhledem
k tomu, Ze odstranény byly ¢dsti redlné nepouzivané, neméla by koexistence prvka podporujicich
MLDv2 a LW-MLDv2 pisobit problémy.

8.3 Smérovani skupinovych datagramu

Protokol MLD umoziiuje klientéim vstoupit do skupiny a pfihlasit se k odbéru datagramii, sméfu-
jicich najeji adresu. Zbyvd uz jen to nejtézsi: koordinovat tyto informace, zjistit rozlozeni pi{jemci
jednotlivych skupin v siti a vytvofit co nejefektivnéjsi cesty, jak jim dorucovat data. Tuto ¢innost

maji na starosti skupinové smérovaci protokoly.

Prodélaly urcity vyvoj, v némz pomérné vyznamnou roli hral Distance Vector Multicast Routing
Protocol (DVMRP), ktery ale neni pfili§ efektivni a nehodi se pro rutinni nasazeni. V soucasné
dob¢ pted nim dostdva prednost skupina protokolii s ndzvem Protocol Independent Multicast (PIM).
Toto spole¢né oznaceni skryva Ctyfi dost odlisné protokoly:

3: V MLDv1 obsahuje hldseni jen jednu skupinu, kazda skupina ma svijj vlastni zpozdovaci ¢asovac.
4: Za ptedpokladu, Ze neposild pfili§ mnoho zdznamii a vejdou se vzdy do jednoho hldseni.
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* PIM — Dense Mode (PIM-DM) je vhodny pro situace s vysokou hustotou pifjemct, kdy je
tfeba datagramy distribuovat skoro do vSech ¢dsti sité. Jeho pouzitelnost je prakticky omezena
na lokdlni sité a v soucasné dobé je povazovin za piekonany.

* PIM - Sparse Mode (PIM-SM) naopak pfedpoklada, Ze pfijemci jsou v siti roztroudeni jen
zfidka. Vytvéii pro né distribu¢ni stromy na zakladé Zadosti o pfijem skupinovych dat. To jej
¢ini vhodnym pro rozlehlé sité a Siroko daleko nejpouzivanéjsim protokolem soucasnosti.

* Bidirectional PIM (BIDIR-PIM) pfedstavuje variantu PIM-SM. Jeho distribuéni stromy
jsou ovSem obousmérné, zatimco PIM-SM pouziva skupinu jednosmérnych stromd.

* PIM Source Specific Multicast (PIM-SSM) rozliduje pii dorucovini nejen skupinovou adre-
su, ale i adresu zdroje. Je ur¢en pfedevsim pro komunikaci, kdy vysila jediny zdroj, jehoz data
piijimd fada klienti (néco jako internetova televize ¢i radio).

K nékterym svym ¢innostem skupinové smérovini vyuzivd i smérovaci informace pro individualni
(unicastové) pakety. Nestard se véak o to, jak individudlni smérovaci tabulka vznikla a neni vdzdno
na konkrétni smérovaci protokol. Odtud pochdzi ono ,Protocol Independent® v nédzvu PIM.

Podivime-1i se na individulni smérovani, najdeme Internet rozdéleny na ¢asti (autonomni sys-
témy), které provozuji urity interni smérovaci protokol (OSPF, IS-IS, RIP a podobné) a vzijemné
si vyméiuji informace externim protokolem BGP. Pfi skupinovém smérovini je situace obdobna.
V Internetu najdeme oblasti, uvnitf nichz bézi vnitini smérovaci protokol (zpravidla PIM-SM).
Rika se jim PIM domény, maji svi shromazdisté (RP) a organizuji si dorucovani skupinovych dat
po svém. Predstavuji ur¢itou analogii autonomnich systéma.

Vétsina skupinového provozu probihd uvnitt PIM domény, ovsem je tfeba umoznit ji i komuni-
kaci s okolnim svétem. V IPv4 si proto jednotlivé PIM domény vzdjemné vyménuji informace
o svych skupinovych zdrojich. To umoziiuje, aby vznikaly skupiny s pfijemci a zdroji roztrou-
$enymi v nékolika PIM doménéch. Pro vzdjemnou vyménu informaci o existujicich skupindch
a zdrojich slouzi Multicast Source Discovery Protocol (MSDP), ktery ma tlohu podobnou BGP ve
svété individudlniho smérovani.

IPv6 diky svym dlouhym adresim muze k problému pfistoupit jinak a zafadit adresu shromazdisté
piimo do skupinové adresy. Z4dna vyména informaci o déni uvnitf PIM domén pak neni potieba,
kdokoli v celém Internetu se pfimo z adresy skupiny dozvi, kde je jeji shromazdisté a kam ma
tedy poslat zidost o pfijem dat. Price na adaptaci protokolu MSDP pro IPv6 byly proto zastave-
ny a nahrazeny konceptem vloZenych adres. Jak takova skupinovd adresa vypadd jsem popsal na
strané 86.

8.3.1 PIM Sparse Mode (PIM-SM)

naroky na co nejefektivnéjsi distribuci skupinovych dat odlisné, proto v sobé PIM-SM kombinuje
nékolik odlisnych mechanisma. Diky nim miiZze nabidnout adekvitni prostfedky pro jednotlivé
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piipady, ale jeho celkovd slozitost tim nepfijemné naristd. Jeho definici najdete v RFC 7761:
Protocol Independent Multicast — Sparse Mode (PIM-SM): Protocol Specification.

Zikladni myslenkou PIM-SM je, Ze skupinové adresovand data se dorucuji jen tam, kde si o né né-
kdo fekl. Pouzivé k tomu specidlni typ zprav Pripojeni (PIM Join), jejichz prostiednictvim ohlasuje
zdjem o odbér skupiny smérova, kterému se ohldsil alespon jeden jeji piijemce.

Jinou otizkou je, kam Zddosti o pFijem skupiny adresovat. PIM-SM pro tento el zavadi specidlni
smérovac, oznacovany jako shromazdisté (rendezvous point, RP). Jak nizev napovidd, predstavuje
misto v siti, kde si dévaji dostavenicko odesilatelé dat urcité skupiny s jejich pfijemci. Teoreticky
muze mit kazda skupina své vlastni shromazdisté, v praxi ale byvé v kazdé ¢asti jeden ¢i nékolik
milo stroji vyhrazenych jako RP pro vSechny zdejsi skupiny.

PIM-SM vytviti pro skupinu tak zvany sdileny strom (shared tree), jehoz kofenem je shromazdisté
a vétve dosahuji do vSech smérovacii, které se pfihlasily k odbéru skupiny. Zdkladni distribuce
dat vypada tak, Ze odesilatel skupinovych dat posle datagram, jeho prilehly smérovac jej zabali
do PIM zpravy nazyvané z nevyzpytatelnych divoda Registrace (Register) a posle na individudlni
adresu shromazdisté. Zde se prichozi datagram vybali a rozesle sdilenym stromem pifjemcim.
Sdileny strom je podle této piedstavy jednosmérny a slouzi k distribuci dat od RP k pfijemctim,
ptiklad vidite na obrédzku 8.9.

Kdyz se smérovadi protokolem MLD ozve zdjemce o novou, zde dosud nepfijimanou skupinu,
smérovac posle shromazdisti dané skupiny zpravu Pripojent, kterou zdda o zapojeni do jejiho sdi-
leného stromu. Skupina, do niz se hlasi, byvd oznacovina jako (*,G). Tento zdpis znamend, Ze
odesilatel md zdjem o pakety ze vSech zdroju (hvézdicka) zaslané na skupinovou adresu G.

Pripojent se posild na individualni adresu RP. Smérovace po cesté si poznamenaji, Ze do rozhrani,
ze kterého pfisla, maji do budoucna posilat danou skupinu. Jakmile zprdva dorazi ke smérovadi,
ktery jiz je souddsti jejiho sdileného stromu, zddost o vstup se zahodi, protoze pravé byla naplnéna.
Cela posloupnost smérovaci, jimiz na své cesté prosla, se pfidd do sdileného stromu skupiny a bude
se do budoucna ucastnit predavini jejich dat.

Proces zapojeni do sdileného stromu ilustruji obrizky 8.10 (zaslini pozadavku o pijem skupiny)
a 8.11 (rozsifeni stromu na zédkladé této zadosti). Dokud smérova¢ ma pfimé &i nepfimé poslu-
chace skupiny, posild v urcitych intervalech Pripojent, aby u nadfizenych ob&erstvil své clenstvi ve
sdileném stromu. Jestlize z urcité vétve dlouho nepfichazeji pfipojovaci zpravy, odfizne se.

Pii vstupu do sdileného stromu i rozesilini dat hraji dileZitou roli smérovace pobliz pfijemci
a zdroju dat. Ty lze urcit snadno, pokud je doty¢ny stroj pfipojen dvoubodovou linkou. Vétsina
pocitact je dnes ale pfipojena sitémi s mnoha Gcastniky, jako jsou Ethernet ¢i Wi-Fi. Do nich mize
byt zapojeno i nékolik smérovaci a je tfeba vyjasnit, ktery z nich ma mit tuto dlohu. PIM-SM pro
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Obrazek 8.9: Distribuce dat sdilenym stromem PIM-SM

tento ucel definuje jednoduchy mechanismus, kterym si skupina smérovaca pripojenych ke stejné
lince vybere mezi sebou tak zvany zodpovédny smérovac (designated router, DR), ktery zastupuje
tuto sit a pocitace k ni pFipojené. Zodpovédny smérova¢ pifjemce posild Pripojeni, zodpovédny
smérovac odesilatele posild Registraci.

Uz z jednoduchého piikladu na obrizku 8.9 je patrné, Ze rozesilini dat sdilenym stromem je ne-
efektivni. Do mist lezicich pobliz zdroje se dostivaji pies RP, takze z Olomouce do Ostravy se
jezdi pfes Prahu. PIM proto obsahuje nékolik optimaliza¢nich mechanisma.

Prvnim z nich je Konec registrace (Register-Stop). Vychizi z toho, Ze odesilatel skupinovych dat byva
zéroven pifjemcem dané skupiny. Jedna vétev sdileného stromu proto vede smérem k nému a data
po ni proudi dvakrit — nejprve registrovand smérem k RP, pozdéji rozbalena smérem k pfijemctim.
To by se dalo odstranit.

Shromazdisté proto po obdrzeni registrovaného datagramu ze zdroje S pro skupinu G posle zod-

povédnému smérovadi, ktery odeslal Registraci, Zadost o vstup do stromu (S,G). Jednd se o novy
distribuéni strom pro datagramy sméfujici na skupinovou adresu G odeslané ze zdroje S. Pouzije
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Obrazek 8.10: PIM-SM - zadost o zapojeni do sdileného stromu

k tomu zpravu Pripojent a stejné jako ve vy$e popsaném piipadé sdileného stromu pro (*,G) se nyni
vytvoii vétev stromu pro (S,G). Smérovace na ni budou zpravidla také soucdsti sdileného stromu
(*,G) a budou datagramy pfichizejici stromem (S,G) predavat do stromu (*,G). Jakmile shromaz-
disti dorazi prvni datagram ze stromu (S,G), posle zodpovédnému smérovadi pro S zprivu Konec
registrace, kterou fikd ,uz mi neposilej registrované datagramy, dostdvim je pfimo“. Distribuci dat
po provedeni Register-Stop najdete na obrazku 8.12.

Efektivita ifeni dat se tak vyrazné zlepdi, ale k idedlu mivé stdle daleko. Pro nékteré pfijemce muize
byt cesta pres RP slusnou oklikou. Smérovac zapojeny do sdileného stromu skupiny G se muze
rozhodnout® zapojit se ptimo do stromu (S,G), jehoz kofenem je zodpovédny smérova¢ zdroje S.
Posle tedy PIM zprévu Pripojeni pro vstup do stromu (S,G) smérem ke zdroji S. Stejné jako dfive
to znamend, ze se nékde (mozna az v kofeni) napoji na tento strom.

: Pravidla, kdy tak md udélat, nejsou oficidlné definovéna. Zilezi na mistni politice, napfiklad miZe takovy krok udélat, kdyz
objem provozu prekro¢i urcitou mez.
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Obrazek 8.11: PIM-SM - sdileny strom po zpracovani zadosti z obrazku 8.10

V terminologii PIM je strom (S,G) oznacovin jako strom nejkratsich cest (Shortest-Path Tree, SPT).
Po rozsiteni zaéne néktery smérova¢ v ném dostdvat datagramy dvojmo — jednou pfimo od zdroje
stromem nejkratsich cest, podruhé se zpozdénim od RP sdilenym stromem. Na to reaguje odfiz-
nutim ze sdileného stromu pro tento konkrétni zdroj. Posle svému nadfazenému uzlu ve sdileném
stromé zpravu Odriznuti (Prune) pro (S,G), kterou ki ,data do skupiny G pochizejici od S uz
mi neposilej“. Pokud nadfizeny nemd jiného odbératele, pfedd zpravu ddl nahoru — ze sdileného
stromu se tak pro zdroj S odfizne celd nepotfebnd vétev®. Situaci nasi ukdzkové skupiny poté co
smérovac vlevo nahofe vstoupil do stromu nejkratsich cest zndzoriiuje obrizek 8.13.

K podobnému kroku, tedy k pfihldseni pouze do stromu (S,G), mize séhnout smérovag, kterému
se protokolem MLD pfihlisil odbératel pouze pro data z tohoto konkrétniho zdroje.

Pokud smérovac zjisti, Ze pro uréitou skupinu uz nema zidné zdjemce, posle ke kofeni piislusného
stromu’ z4dost o likvidaci své vétve, zpravu Odriznuti. Ta cestuje stromem vzhiru tak dlouho,

6: Pro konkrétni zdroj. Dat pochdzejicich z jinych zdroji se toto odfiznuti netyka.
7: Tedy na adresu RP pro strom sdileny, na adresu zdroje pro strom nejkratsich cest.
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Obrazek 8.12: PIM-SM — distribuce dat po Register-Stop

dokud nedorazi na smérovac s jinym odbératelem, ktery nadile md zdjem o pfijem skupiny. Celd
vétev distribu¢niho stromu, jiz zprdva OdFiznuti prosla, bude odstranéna.

Situaci, kdy pocita¢ vpravo dole odhlasi pfijem skupiny, ilustruje obrazek 8.14. Carkované jsou
v ném zobrazeny vétve sdileného stromu, které budou v dusledku této akce zruseny.

PIM-SM je pomérné minimalisticky ohledné poétu riznych typi zprav. Vysta¢i s pouhymi Sesti
zékladnimi typy, jejich piehled uvddi tabulka 8.6. Dost slozitd jsou vsak pravidla pro jejich vysilani
azpracovéni —kdo komu a za jakych podminek posild kterou z nich a jak se mé chovat jeji pfijemce.

Aby PIM-SM dobie fungoval, musi umét najit adresu shromazdisté pro kazdou skupinu. Navic
musi byt tato adresa v ramci dosahu skupiny jednoznacnd, jinak by vznikaly oddélené sdilené stro-
my. Tento problém viibec neni jednoduchy a PIM-SM pro néj nabizi nékolik alternativnich feseni.
V prvni fadé je mozna statickd konfigurace RP pro jednotlivé skupiny, kterou podle RFC 7761
musi podporovat kazdy smérovac implementujici PIM-SM. Druhou alternativou je vlozit adresu
RP pfimo do skupinové adresy (tzv. embedded RP, viz strana 86). Na rozdil od ostatnich je tato
moznost dostupnd jen pro IPv6, protoze v IPv4 adrese na néco takového prosté neni dost mista.
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Obrazek 8.13: PIM-SM - strom nejkratsSich cest

Halo Hello oznameni existence smérovace

Registrace Register zabaleny skupinovy datagram odeslany RP k distribuci
Konec registrace  Register-Stop  ukoncit odesildni registrovanych datagrami

Pripojeni Join vstup do stromu

Odriznuti Prune odpojeni od stromu

Probldseni Assert feSeni problému s nékolika smérovadi v jedné LAN

Tabulka 8.6: Typy zprav protokolu PIM-SM
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Obrazek 8.14: PIM-SM - opusténi sdileného stromu

Ma pfijemné vlastnosti, protozZe je na jedné strané dost pruznd — umoznuje vytvaret RP podle
potfeby — a zdroven jednoduchd. Z adresy skupiny se snadno sestavi adresa jejtho RP a miize se
komunikovat.

vvvvvv

skupin. Jeho definici najdete v RFC 5059: Bootstrap Router (BSR) Mechanism for Protocol Indepen-
dent Multicast (PIM). Spo¢iva v tom, Ze smérovace v jedné PIM doméné si mezi sebou vyberou
jednoho ,rozhodé¢iho®, oznacovaného jako bootstrap router (BSR). U néj se pak ostatni smérovace
uchidzeji o roli RP. BSR vybere shromazdisté pro jednotlivé skupiny a tuto informaci pak rozsiti
véem smérova¢im v PIM doméné.

RP je pro skupinu unikitni a pfedstavuje tak zdroven jeji slabé misto. Pokud pfestane pracovat,
zastavi se Cinnost sdileného stromu (data do néj posild jen RP) a skupina bude mit vdzné potize.
Jednou z moznosti, jak tento problém obejit, je realizovat shromazdisté skupinou smérovaci se
spole¢nou vybérovou adresou (anycast RP). Ze stromu se pak vlastné stane les, pfijemci i vysilajici
jsou napojeni vzdy na nejblizsiho zastupce RP, ktery pak datové pakety preddva i dal§im dil¢im RP
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k odesldni do jejich stromd. Podrobnéji toto usporaddni popisuje RFC 4610: Anycast-RP Using
Protocol Independent Multicast (PIM).

8.3.2 PIM Dense Mode (PIM-DM)

Tato odrtda PIM ptedpokldda, ze pifjemci skupinového vysilani jsou téméf viude. Neni-li feceno
jinak, rozesild skupinové data do vSech rozhrani kromé toho, ze kterého dorazila®. Tento zpusob
distribuce ovSem vede k tomu, Ze data mouhou piichdzet z ne¢ekanych sméra a pokud sit obsahuje
cyklus, mohla by po ni krouzit i vé¢né. Aby pfeddvani probihalo alespori trochu rozumné, pouziva
PIM-DM tak zvanou RPF kontrolu (Reverse Path Forwarding check). Pokud dorazi skupinové ad-
resovany datagram, podivé se do individudlni smérovaci tabulky, kudy vede cesta k jeho odesilateli.
Jestlize vede rozhranim, jimz datagram dorazil, pfijme jej a rozesle do vSech ostatnich rozhrani.
V opa¢ném ptipadé jej ignoruje, protoze prisel jakousi oklikou.

Pokud néktery ze smérovaci nechce urcitou skupinu piijimat, posle ve sméru jejitho zdroje PIM
zpravu typu OdFiznuti. Stejné jako v piipadé PIM-SM znamend pozadavek o odpojeni z distri-
buce. Odfiznuti se provadi vzdy pro konkrétni dvojici zdroje a skupiny (S,G) a posild se smérem
k S. Smérovac se musi postupné odpojit ze skupiny G pro vSechny zdroje, jez do ni vysilaji. Ve
stavovych informacich pro distribuci si PIM-DM ukldd4 informace o odfiznutych smérovacich.
Datagram ze zdroje S pro skupinu G pak posle do viech rozhrani kromé téch, kde sousedni smé-

rova¢ odhlésil pijem (S,G).

Odhlaseni je docasné. Po vyprieni doby platnosti se zrusi (pokud je soused neobnovi) a data opét
zacnou byt zasilina. OvSem zdjem o né mize vzniknout dfive — pokud se odfiznutému smérovaci
ohlési pifjemce dané skupiny. Pro tento pfipad je definovin novy typ PIM zprivy nazvany Rou-
bovini (Graft), kterd zhruba znamend ,rozmyslel jsem si to, o skupinu (S,G) mam zase zdjem®.
Smérovac jej posle véem sousedim, u nichz se dfive odfizl.

Podrobny popis protokolu najdete v REC 3973: Protocol Independent Multicast — Dense Mode (PIM-
DM): Protocol Specification.

8.3.3 Bidirectional PIM (BIDIR-PIM)

Protokol PIM-SM stavi dva druhy stromii: jednosmérny sdileny strom, do néjz data posild pouze
RP a paket se mu musi poslat zpravou Registrace, a opét jednosmérné stromy nejkratsich cest
z jednotlivych zdroji. Znamena to, Ze pro jednu skupinové adresovanou videokonferenci s deseti
ucastniky bude v PIM-SM existovat 11 stromu (po jednom pro kazdy zdroj plus sdileny). Pro
zlastnéné smérovace je to dost zatéZujici.

BIDIR-PIM naproti tomu stavi pro skupinu jediny strom, ktery je sdileny a zdroven obousmérny.

Datagram do né& muze zaslat libovolny ze zapojenych smérovaci a ten se pak rozsifi do viech

: Opét zéiplavovy algoritmus, roztékdni aneb flooding.
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Obrazek 8.15: Distruce datovych paketd podle PIM-DM

jednodussi, nez v pfipadé PIM-SM. Cenou za jednoduchost je nizsi efektivita smérovani dat —
distribuce sdilenym stromem muze vést cestami, které zdaleka nejsou optimdlni a které nesnesou
srovndni se stromem nejkratsich cest.

Definice BIDIR-PIM je ze vSech ztcastnénych nejmladsi. Je obsazena v RFC 5015: Bidirectional
Protocol Independent Multicast (BIDIR-PIM).

8.3.4 Source-Specific Multicast (PIM-SSM)

Zjednodusené fec¢eno: SSM vznikne, kdyz z PIM-SM pouZijeme jen stromy nejkratsich cest. SSM
fesi doruovéni datagrami odeslanych vzdy konkrétnim zdrojem S na skupinovou adresu G. Bo-
huzel pouziva ponékud odlisnou terminologii, dvojici (S,G) se zde fikd kandl (channel).

SSM nepotiebuje shromazdisté, zddosti o vstup do distribu¢niho stromu (pfihldseni se k odbéru
kandlu) se posilaji na individualni adresu zdroje S. Stejné jako v piipadé stromu nejkratsich cest
u PIM-SM se zastavi, jakmile dorazi ke smérovadi, ktery jiz je soucdsti kandlu, pfipadné az ke
smérovaci, k némuz je pfipojen zdroj S.
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Obrazek 8.16: Obousmeérny sdileny strom v BIDIR-PIM

Pfijemnou vlastnosti SSM je, Ze nevyzaduje koordinaci pfidélovani skupinovych adres. Jestlize
si stroje X a Y zvoli pro odesildni skupinovych dat stejnou cilovou adresu G, jednd se z pohledu
SSM o dva rtzné kandly (X,G) a (Y,G), které nemaji nic spole¢ného a jsou zpracovavény zcela
oddélené. Vysilajicimu tedy staci, aby si sim udrzel porddek ve skupinovych adresdch, na néz posila
data, a nemusi brat ohled na adresy pouzivané jinymi zdroji.

az fF3x:: AT

PIM-SSM je popsian v REC 4607: Source-Specific Multicast for IP.
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9 Domain Name System

Domain Name System (DNS) slouzi pro pohodli uZivatelt. Umoznuje pouzivat misto IP adres
symbolicka jména pocitacy, uspofddand do hierarchické struktury. Jeho dvé nejzdkladnéjsi funkce
jsou: pfevod jména na IP adresu a naopak ptevod IP adresy na odpovidajici jméno.

V ptipadé IPv6 je role DNS velmi vyznamnd, protoze zdejsi adresy jsou nechutné dlouhé a obtizné
se pamatuji i zapisuji. Ptibéh IPv6 a DNS m4 sice za sebou dost klopotnou historii zahrnujici
prevraty, ndvraty i slepé ulicky, nicméné po bouflivych zacitcich se situace stabilizovala a dnes uz

bézi podpora IPv6 v DNS hladce.

Symbiéza mé dvé stranky: za prvé je tfeba uklddat IPv6 adresy do DNS, aby bylo mozné ziskdvat
ke jméntim adresy obou protokold a naopak, za druhé se pak musi DNS servery zpfistupnit po
IPv6, aby se jich klienti hovofici novym protokolem viibec méli jak zeptat. Tyto dva problémy —
IPv6 obsazené v DNS zédznamech a IPv6 jako transport pro DNS —jsou do zna¢né miry nezévislé.
Klidné je mozné hovofit se serverem protokolem IPv4 a vyméiovat si pfitom informace o IPv6
a naopak. Ten prvni vyzaduje standardizaci ze strany IETTE, ten druhy je spise otizkou implemen-
taci DNS servert a usili jejich spravet. Bohuzel v obou se objevily problémy, jejichz odstranéni

trvalo dlouhé roky.

V roce 1995 vyslo RFC 1886: DNS Extensions to support IP version 6, které definovalo jednoduché,
ale nepfilis silné konstrukce pro uklddani IPv6 informaci do DNS. Po péti letech nésledovalo
RFEC 2874: DNS Extensions to Support IPv6 Address Aggregation and Renumbering, které zavedlo
jiné (podstatné vypecenéjsi) mechanismy. Zdroven prohlasilo pfedchozi specifikaci za zastaralou.

A zacala zufivd debata. Objevily se pochybovacéné hlasy, které kritizovaly nékteré problémy
RFC 2874. Ziroven vizla jeho implementace a spravci fady siti odmitali nové definované DNS
zdznamy pouZivat. Schizma se prohloubilo v 1ét€ 2001, kdy setkdni IETE vyhlasilo novéjsi speci-
fikaci za experimentdlni a pro produkéni sité doporuéilo vritit se k RFC 1886. Potésilo zejména
ty, ktefi se od pivodnich mechanismi nikdy neodklonili. Tento nazor o rok pozdéji potvrdilo
RFC 3363: Representing Internet Protocol version 6 (IPv6) Addresses in the Domain Name System
(DNS).

Rozhodujici slovo do nékolikaletého sporu vneslo v roce 2003 RFC 3596: DNS Extensions to Sup-
port IP Version 6. Pfedstavuje névrat na pivodni pozice (s velmi drobnymi zménami), o RFC 2874
se viibec nezminuje. To ziskalo statut experimentilniho protokolu, stejné jako jeho souputnik
RFC 2673 pro zdpis bindrnich prefixd v reverznich adresich. Pozdéji byly tyto specifikace de-
finitivné opustény a prohldseny za historické — v RFC 6563 a RFC 6891.

Kromé uklddani IPv6 dat do DNS je také tieba zajistit jeho pfenos novym protokolem. To vypada

jako banalita, nicméné trvalo fadu let, nez se dostupnost po IPv6 stala samoziejmosti u autori-
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tativnich serverti v hornich patrech doménové hierarchie. Dnes uz je situace kofenové domény
a domén prvni drovné velmi dobrd, niZe podpora dosud sldbne. Naptiklad v doméné cz pocitkem
roku 2019 podporuji IPv6 autoritativni servery jen asi 30 % domén druhé drovné.

9.1 IPv6 adresy v DNS

Jak jiz bylo feceno, ukliddni IPv6 informaci do DNS fesi RFC 3596. Je jednoduché a drzi se

celkem pfimocafe feseni, které se pouziva pro IPv4.
Pro dopifedné dotazy (tedy zjistovani adresy k danému jménu) zavedlo novy typ zdznami nazvany

AAAA. V IPv4 k tomuto ucelu slouzi zdznamy A ajelikoz je délka IPv6 adresy ¢tyfndsobnd, odrazila
se tato skute¢nost v ndzvu nového zdznamu.

Mai-li pocital pc.kdesi.cz adresu 2001:db8:89ab:1:123:45ft:fe67:89ab, bude v zénovém souboru!

pro doménu Adesi.cz obsazen zdznam:
pc AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab

Cela definice domény &desi.cz, v niz se nachdzeji dva autoritativni DNS servery ve dvou riiznych
podsitich a jeden pocita¢, by mohla vypadat ndsledovné:

SORIGIN kdesi.cz.

@ SOA ns1.kdesi.cz. root.ns1.kdesi.cz. (
2019013000 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl
)
;DNS servery
NS nsi1
NS ns2

;adresy pocitact

nsi AAAA 2001:db8:89ab:1::1
ns2 AAAA  2001:db8:89ab:2::2
pc AAAA  2001:db8:89ab:1:123:45ff:fe67:89ab

1: Zénovy soubor obsahuje definici dané domény. Tento pojem ma ptvod v programu BIND, nejpouzivanéjsim DNS serveru.

216


http://tools.ietf.org/html/rfc3596

— 9 Domain Name System

Nepfijemnou vlastnosti tohoto pfistupu je, Ze pokud sit pouzivd nékolik prefixd a pocitace tedy
maji nékolik adres, musi mit i odpovidajici poc¢et AAAA zdznamu. Kdyby napiiklad sit z pfedcho-
ziho piikladu kromé prefixu 2001:db8:89ab::/48 pouzivala navic tfeba prefix 2002:a00:1::/48 pro

automatické tunelovini 6to4 (doctete se 0 ném na strané 284), zénovy soubor by rizem nabobtnal:

SORIGIN kdesi.cz.

@ SOA ns1.kdesi.cz. root.ns1.kdesi.cz. (
2019013000 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl

)

;DNS servery
NS ns1
NS ns2

;adresy pocitacl

ns1 AAAA  2001:db8:89ab:1::1
AAAA  2002:200:1:1::1
ns2 AAAA 2001:db8:89ab:2::2
AAAA 2002:200:1:2::2
pc AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab

AAAA  2002:200:1:1:2a0:ecff:fe12:3456

Zpétny dotaz vychdzi ze zndmé IPv6 adresy a snazi se k ni ziskat jméno. Stejné jako ve svété IPv4 se
pouzivaji zdznamy typu PTR. Dotaz je polozen prostfednictvim doménového jména sestaveného
tak, Ze se obrati pofadi Sestndctkovych &islic v adrese a na konec se pfipoji doména ipé.arpa2. Nuly
se pochopitelné nesmi vynechdvat, adresa musi byt kompletni. Takze pro vyse zminovanou adresu

2001:db8:89ab:1:123:451t:fe67:89ab by reverzni dotaz mél tvar:
£.a.9.8.7.6.e.fff54321.0.1.0.0.0.6.a.9.8.8.6.d.0.1.0.0.2.ip6.arpa

Diky obricenému pofadi &islic se obecna ast adresy (prefix) dostava na konec a lze tedy realizovat
distribuovanou spravu reverznich domén. Napiiklad sit instituce vlastnici doménu £desi.cz m4 pre-

: Piivodné byla v RFC 1886 pro tento el pouZita doména ip6.int. Pozdéjsi RFC 2874 pouzilo pro tento éel ip6.arpa, coz
navic odpovida praxi z IPv4. Aby se domény uvedly do souladu, prohlasilo RFC 3152: Delegation of IP6.ARPA doménu
ip6.int za zavrzenou a predepsalo pouziti ip6.arpa pro veskeré reverzni domény IPv6. Na tom trvd i RFC 3596.
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fix 2001:db8:89ab::/48 a tudiz dostane do spravy reverzni doménu £.4.9.8.8.6.4.0.1.0.0.2.ip6.arpa.

Pro pocital pe.kdesi.cz by jeji zénovy soubor obsahoval zdznam:
b.a.9.8.7.6.e.f.f.f.5.4.3.2.1.0.1.0.0.0 PTR pc.kdesi.cz.
Cela reverzni zéna odpovidajici vyse uvedené doméné kdesi.cz by musela obsahovat:

$ORIGIN b.a.9.8.8.b.d.8.1.0.08.2.1ip6.arpa.

@ SOA ns1.kdesi.cz. root.ns1.kdesi.cz. (
2019013000 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl
)

;DNS servery
NS ns1.kdesi.cz.
NS ns2.kdesi.cz.

;reverzni zaznamy

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0 PTR ns1.kdesi.cz.
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0 PTR ns2.kdesi.cz.
b.a.9.8.7.6.e.f.f.f.5.4.3.2.1.0.1.0.0.0 PTR pc.kdesi.cz.

Reverzni domény jsou samoziejmé obludné dlouhé, coz je disledkem dlouhych IPv6 adres. Neni

tieba psit je uplné celé (diky $ORIGIN), ale i tak zbyde v zénovém souboru 16 az 20 &islic.

Pracné, ale robustni. Tak by se stru¢né dalo shrnout krédo, v jehoz duchu je postaveno RFC 3596
(a jeho predchudce RFC 1886). Varianta, se kterou pfislo RFC 2874, umoziiovala, aby se pii
dopfedném i zpétném hledini ¢dst informace doplnila z jiného ziznamu. To umoziovalo velmi
elegantné pfiddvat, odebirat ¢i ménit prefixy v adresich. Bohuzel ale zaroven zvySovalo zdtéz DNS
systému dotazy na dalsi ¢dsti a zdroven i riziko, Ze se fetézec navazujicich zdznama nékde pretrhne
a vysledek se stane nedobytnym. Vénujme mu tichou vzpominku.

Rozsah IPv6 zdznamu si de facto vynucuje strojové generovini zénovych soubort. Pokud neni
cilovd sit opravdu mald a adresy a jména v ni se méni obvyklou rychlosti, je ru¢ni editace zénovych
souborl nepffjemna a riziko zaneseni chyb vysoké. Viele doporucuji poohlédnout se po vhodném
programu, ktery povede databdzi po¢itac a zénové soubory podle ni na pf¥ini vygeneruje.
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9.2 Obsah domén

Technické feseni pro poskytovani IPv6 informaci v DNS je celkem jednoduché, pfesto vsak zbyvd
par témat k pfemysleni. Patfi mezi né pfedevsim rozhodnuti, jaké IPv6 adresy vlastné do DNS
ukladat. Kromé toho je tieba si ujasnit, jak koncipovat vztah jmen a adres obou protokola?.

Z kapitoly 3.10 na stran¢ 92 vite, Ze rozhrani pocitace nese nékolik IPv6 adres s riznym dosahem
i Zivotnosti. Které z nich patii do DNS a které nikoli? Za¢néme pozitivné€. Do DNS rozhodné
zatadte:

* Vsechny globalni individudlni adresy stroje s dlouhodobéjsi platnosti.
* Dlouhodobé platné adresy pfechodovych mechanisma, jako je tfeba 6rd.

Do DNS naopak nepatii:

* Lokdlni linkové adresy — maji platnost jen pro mistni linku, DNS klient pochézi odkudkoli
a nemd zddnou $anci zjistit, kterd linka je ta pravd a zda se jej adresa tykd ¢i nikoli. Obecné se
da fici, Ze adresy omezeného dosahu nemaji v DNS co délat.

* Néhodné generované kritkodobé adresy pro zachovini soukromi (psal jsem o nich na stra-
né 73) —jednak by bylo tfeba obsah z6ny neustéle aktualizovat, ale pfedevsim by se vazbou na
stejné jméno zcela zabil jejich Gcel zamezit sledovani pohybu stroje v Internetu.

Otevienou otizkou zustévaji adresy, které spravce sité¢ nemd pod pfimou kontrolou. Mdm na mysli
adresy ziskané bezstavovou automatickou konfiguraci ¢i pfidélované liberdlnim DHCP serverem
nastavenym ve stylu ,,ddm néjakou adresu kazdému, kdo si o ni fekne“. Vznikaji viceméné nidhodné
a navic mivaji kratkodoby charakter. Pro né neexistuje univerzdlni doporuceni. Svét se asi nezbofi,
kdyz v DNS nebudou. Pokud je tam chcete mit, bude zfejmé tfeba nasadit dynamické aktualizace
DNS, jejichz pomoci si klient se serverem dohodne doménové jméno a server je ndsledné zatadi
do DNS. Toto rozhodnuti je ¢isté na vis.

Pokud ma pocita¢ jen IPv4 nebo IPv6 adresu, je jeho zafazeni do DNS jednoznaéné dano. Jak se
ale zachovat, kdyz komunikuje obéma protokoly a mi samoziejmeé jejich adresy? Nabizeji se dva
zékladni pfistupy.

Podle prvniho pfidélite IPv4 i IPv6 adresu stejnému jménu. Pokud nase experimentalni pc. kdesi.cz

bude mit IPv4 adresu 10.1.2.3, budou jeho dopfedné zdznamy nasledujici (v IPv6 jsem zachoval
dvojici prefixt):

: Dovolim si pfedpoklddat, Ze nejste natolik progresivni, Ze byste provozovali ¢isté IPv6 sit. Vétsina soucasnych siti funguje
,pod oboji“ a odtud pak plynou zde naznacend dilemata.
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pc A 10.1.2.3
AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab
AAAA 2002:a200:1:1:2a@:ecff:fe12:3456

Ano, tak je to spravné, tak je to Cisté, tak to md byt. Pokud nékdo projevi touhu komunikovat
s pc.kdesi.cz, dodd mu DNS vsechny tfi adresy a jeho stroj si podle svého pripojeni vybere. Komu-
nikace novym protokolem probéhne zcela transparentné, aniz by se kdo co dozvédeél.

Az na piipady, kdy upadne na usta. Soucasné operacni systémy totiz pfi dostupnosti obou proto-
kola dévaji vétsinou prednost IPv6. Pokud tedy stroj navazujici spojeni bude také mit IPv6 adresu,
dd pravdépodobné pfednost novému protokolu a pouzije néktery ze zdznami AAAA (z nich vy-
bere podle pravidel popsanych v &asti 3.12 na strané 97). Jenze kdyz nebude dobfe fungovat IPv6
spojeni mezi obéma stroji, dopadne to $patné. Takova situace bohuzel v soucasnosti neni az tak
vzdcnd. IPv6 se vyskytuje porad ponékud ostravkovité, nékde md experimentdlni charakter. Rizné
dohledové programy a systémy upozorfiujici na nefunkénosti v siti si Casto hledi jen IPv4.

Pokud nastane takovy problém, spojeni se nepodafi navéizat. To ovéem musi zjistit aZ transportni
protokol TCP, protoze IP si dorucovéni dat nijak nepotvrzuje. Cekd se tedy na vyprseni trpélivosti
TCP, coz trva desitky vtefin az minuty, teprve pak vzdaleny pocitac zkusi jinou alternativu a na-
konec se snad dostane k nécemu fungujicimu. Jenze tou dobou uz nejspis uzivateli dosla trpélivost
a komunikaci pferusil. Tento problém se snazi fesit algoritmus Happy Eyeballs popsany v ¢asti 9.4
na strané 223, je ale podporovan jen nékterymi aplikacemi.

Kromé toho se mohou objevit vétsi ¢i mensi zddrhele na aplika¢ni trovni. Mohu poslouzit ilu-
stra¢nim pfikladem: Pro vzdaleny pfistup k serveru pouzivim SSH. Nezadivim heslo, mdm vy-
generovin soukromy a vefejny kli¢, jejichZ prostfednictvim se myj klient autentizuje. Jednoho rdna
se ovéem znenaddni zacal dozadovat hesla. Divodem bylo, Ze jsme serveru vyse popsanym zputso-
bem pfiradili IPv6 adresu. Mugj stroj také disponuje IPv6 adresou, SSH tedy automaticky preslo
na novy protokol, ale jd jsem u svého vefejného kli¢e na serveru mél nastaveno, Ze plati jen z IPv4
adresy mého pocitace. Musel jsem pfidat také jeho IPv6 adresu, abych mohl kli¢ nadile pouzivat.
Obc¢as se zkritka IPv4 skryvd i pod kameny, kde byste je necekali.

Druhou moznou strategii je pouzivat pro IPv6 adresy odlisnd jména. Byva obvyklé zavést specidlni
poddoménu (Casto nazvanou ip6 nebo ipv6) a do ni je zafadit. V nasem experimentdlnim piipa-
dé¢ by tedy staré adresy zistaly v doméné kdesi.cz, jména prifazend IPv6 by koncila ip6.4desi.cz.
Konkrétné pro stroj pc by definice vypadala ndsledovné:

pc A 10.1.2.3

pc.ip6 AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab
AAAA 2002:a00:1:1:2a0:ecff:fe12:3456
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V tomto uspofdddni z pouzitého jména pfimo vyplyvd komunikaéni protokol. Zada-li nékdo DNS
k fedeni jméno pe.kdesi.cz, dostane pouze IPv4 adresu. Jestlize pouZije pc.ip6.kdesi.cz, ziska dvojici

IPv6 adres.

Tahle cesta pfedstavuje sizku na jistotu. Pouzil ji napfiklad Google, v prvni fézi poskytovini svého
slavného vyhleddvace po IPv6. Pfipadné prodlevy pii problémech se sitovym protokolem, kte-
ré jsem popsal vyse, zde byly zcela neakceptovatelné. Proto www.google.com vedl pouze na IPv4
adresy, zatimco za jménem ipv6.google.com se skryvaly IPv6 adresy téze sluzby. Pozdéji presli na
plnohodnotnou variantu a zavedli zdznamy typu A i AAAA pro stejné jméno www.google.com.

Oddéleni adres samoziejmé znamend Gtlum IPv6 provozu — vétsina uzivateld bude pouzivat sta-
rd zndma jména, kterd mohou byt i vestavéna v aplikacich, a IPv6 zistane na ocet. Muze vim
také vadit (nebo vyhovovat), Ze z udaju poskytnutych DNS se neda nijak zjistit, Ze pc.kdesi.cz
a pe.ip6.kdesi.cz maji néco spole¢ného. Jsou to dvé zcela oddélend jména se svymi reverznimi z4-
znamy. Byl www.google.com a ipv6.google.com stejny stroj? To védi jen u Google.

Samoziejmé nikde neni feceno, Ze vSechna jména v doméné musi pouzivat stejnou koncepci. V siti
TU v Liberci kombinujeme oba postupy: Pro bézné uzivatelské pocitace pouzivime oddélend jmé-
na, protoze na jedné strané chceme umoznit experimenty s IPv6, ale na strané druhé se u nich na
kvalitni podporu IPv6 nelze spolehnout. Pouze u vybranych servert, u kterych za dostupnost IPv6
ru¢ime a chceme transparentné pouzivat novy protokol, kdykoli to je mozné, pouzivime spolecné

jméno pro zdznamy A i AAAA.

Variantu s oddélenymi jmény lze také vnimat jako docasné feseni. Az si budete jisti, Ze IPv6 sluzba
je dostate¢né robustni a dostupnd, opustite jeji samostatné jméno a pfejdete na prvni variantu.
Nicméné s jednotkou docasnosti 1 furt mame v nasi zemi nemalé zkusenosti.

9.3 Provozni zalezitosti

Neékolik informativnich RFC se zabyva pragmatickymi otdzkami souziti IPv6 s DNS. Pfijemné
minimalistické je RFC 3901: DNS IPv6 Transport Operational Guidelines, jehoz hlavni myslenka
by se dala shrnout do véty ,Nebudte nadmérné progresivni, nedélejte DNS zavislé na IPv6.“

Obsahuje dvé doporuceni. Prvni se tykd rekurzivnich serverd v koncovych sitich, které fesi dotazy
mistnich klientd. Podle RFC 3901 by mély mit moznost komunikovat obéma protokoly, aby ne-
zistaly bezmocné, pokud pro nékterou doménu dostanou jen IPv4 adresy autoritativnich servert.
Napiiklad jesté pocatkem roku 2019 nemd zidny z autoritativnich servert domény wikipedia.org
IPv6 adresu. Vlastni Wikipedie IPv6 podporuje a pro jeji servery jsou v DNS zaznamy typu AA-
AA. Ale pokud by vés server hovotil jen IPv6, nedostal by se k nim a Wikipedie by pro vis byla

nedostupnd.
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Dostupnost IPv4 pro mistni rekurzivni server lze zafidit i zprostfedkované. Pokud se jednd o ¢is-
tou IPv6 sit, mohlo by byt pfivedeni IPv4 k jejimu serveru zbyte¢né komplikované. Nastésti im-
plementace DNS serverti obvykle pocitaji s alternativou, Ze dotyény pocita¢ nema piimy piistup
k Internetu. V takovém piipadé k nému piistupuji pies prostiednika (forwarder). Koncovy DNS
server pak spravuje pouze svou vyrovndvaci pamét a jakékoli dotazy, které jeji pomoci neni schopen
zodpovédeét, predavd prostfednikovi. V nasem piipadé by komunikace mezi koncovym serverem
ajeho prostfednikem probihala protokolem IPv6, zatimco prostfednik by hovofil obéma protokoly
a dokdzal se domluvit s kterymkoli DNS serverem potfebnym k vyfeseni dotazu.

Druhym konkrétnim doporucenim obsazenym v RFC 3901 je nedélat opacnou véc. Tedy nevy-
tvifet domény, jejichz vSechny autoritativni servery hovoii pouze IPv6. V Internetu existuje fada
klientd a serverd podporujicich pouze IPv4. Neni rozumné hizet je pfes palubu. Alespon jeden ze
servertl kazdé domény by mél podporovat star$i verzi IP. Idedlni samozfejmé je poskytnout dosta-
tecny pocet autoritativnich servert jak pro IPv4 tak pro IPv6, aby nikdo nemél problém domluvit
se s nimi svym nativnim protokolem.

Pokud v novindch nejprve obracite na cernou kroniku, ur¢ité si nenechte ujit REC 4074: Common
Misbebavior Against DNS Queries for IPv6 Addresses. Doctete se v ném, co vsechno jsou schop-
ny udélat DNS servery, kdyzZ jim poslete dotaz na ziznam typu AAAA. Nékteré omdli (viibec
neodpovi). Jiné 1Zou — zatloukaji existenci jména, i kdyZ pro né existuji zdznamy typu A, tvaii
se jako neautoritativni ¢ poslou zkomolenou odpovéd. Dalsi ten dotaz natolik zmate, Ze odpovi
chybovym kédem. A pak se zkuste na néco spolehnout ...

Nejrozsihlejsi a nejcerstvéjsi soubor doporuceni a Gvah ohledné provozovini IPv6 DNS najde-
te v RFC 4472: Operational Considerations and Issues with IPv6 DNS. Probird komplexné celou
problematiku, mimo jiné i otizky adres vhodnych pro zafazeni do DNS & strategii pojmenovdni,
kterym jsem se vénoval v pfedchozi &dsti.

Zdtraziuje se zde, ze zdznam AAAA je vhodné ke jménu pfifadit, az kdyz IPv6 na daném stro-
ji skute¢né funguje. Tedy ma nakonfigurovanu pfislusnou adresu, je pfipojen do dosazitelné sité
s fungujicim IPv6 a novy protokol podporuji i provozované sluzby. Toto doporuceni plati dvojni-
sob, pokud pouzivite strategii spole¢ného jména pro oba protokoly.

Dozvite se také, co se stane, kdyz v DNS nastavite riznou dobu Zivotnosti (T'TL) zdznamim
typu A a AAAA. Prozradim rovnou ponauceni celé bajky: nedélejte to. Dost zevrubné jsou disku-
tovény otdzky dynamické aktualizace DNS pfi stavové ¢i bezstavové konfiguraci klientd. A pokud
byste méli ambice napsat DNS klienta, najdete zde kapitolu s doporucenimi, jak by se mél vaci

IPv6 chovat.
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9.4 Happy Eyeballs

S DNS tzce souvisi i algoritmus pro rychlejsi navazovini spojeni nazvany Happy Eyeballs. Jeho
prvni definici najdete v RFC 6555, pozdéji byla upfesnéna v RFC 8305: Happy Eyeballs Version
2: Better Connectivity Using Concurrency. Verze 2 vysvétlila nékterd nejasnd mista a doplnila popis
feSeni problémovych situaci v sitich, kde je podporovino jen IPv6 a starsi protokol je zpfistupnén
pomoci pfekladace NAT64 (budu se mu vénovat v &asti 12.11 na strané 308).

Resi predeviim situaci stroji pfipojenych obéma protokoly a snaZi se minimalizovat pocitecni
zpozdéni, pokud jeden z nich nefunguje dobfe. Vétsina sluzeb dnes identifikuje své cile doméno-
vymi jmény. Pokud uzivatel pozaduje urcitou sluzbu (napi. zvoli odkaz na webové strance), typicky
se nejprve v DNS vyhledaji pfisluiné adresy (zdznamy typu A a AAAA) a nédsledné se klient snazi

na nékterou z nich naviazat TCP spojeni.

Tradi¢né klient adresy usporadal zptisobem popsanym v ¢dsti 3.12 na stran€ 97 a pokusil se navdzat
spojeni na prvni z nich. Nebyl-1i tspésny, postupné zkousel dalsi adresy ze seznamu. Problém
spoéivd v tom, ze TCP trvd velmi dlouho, nez vzdd pokus o navizédni spojeni. Pokud naptiklad
seznam zacinal IPv6 adresou a preprava IPv6 nebyla v dané siti v potddku, uzivatel ¢ekal desitky
sekund, pfestoze po IPv4 se dalo spojeni navézat hned.

Happy Eyeballs se snazi tento problém odstranit. Velmi stru¢né se jeho zdkladni principy daji
shrnout do tfi bodu:

* Necekat na definitivni nedspéch a rozpracovat vice pokusi o navézani spojeni na rtizné adresy.
* V pokusech stfidat obé rodiny protokold.
* Jakmile néktery z pokust uspéje, ostatni zrusit a pouzivat prvni navazané spojeni.

Cela akce za¢ind dotazovanim DNS. Klient by mél pro dané jméno poptat zdznamy typu AAAA
a ihned po nich dal§im dotazem zdznamy typu A. Jakmile dostane odpovéd s AAAA, okam?zité
by mél piikrocit k dalsi fazi. Dorazi-li jako prvni odpovéd typu A, doporucuje se kritce pockat
(50 ms) na AAAA a pustit se do fazeni adres.

Dostupné adresy se nejprve sefadi podle standardnich pravidel pro vybér cilové adresy popsanych
v ¢asti 3.12 na strané 97. Pokud si klient pamatuje ddaje o své pfedchozi komunikaci s kandiddt-
skymi adresami, doporucuje se vlozit mezi pravidla 8 a 9 nové pravidlo, které déva pfednost adrese
s kratsi dobou odezvy (RTT) a po ném jesté jedno, které davéd prednost adresdm dfive pouzitym
pfed nepouzitymi.

Po standardnim sefazeni je seznam cilovych adres upraven tak, aby se v ném stiidaly adresy obou
protokolu. Zacind-li IPv6 adresou, méla by na druhém misté byt IPv4 adresa atd.
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Poté zatne postupné zkouset navazovat spojeni na jednotlivé adresy podle seznamu. Nemél by
zahajovat komunikaci paralelné na vSechny zdroveri, ale zalit prvni a postupné s malym zpozdénim
zkouset dalsi. Odstup mezi pokusy miize byt konstantni (doporuceno je 250 ms) nebo lze vyuzivat
ulozené informace o dobé odezvy ¢i interval pro opakovini zahajovaciho paketu v TCP.

Béhem této fize se seznam cilovych adres mize ménit, naptiklad kdyz dorazi dalsi odpovédz DNS.
Klient by mél vzdy aktualizovat pofadi a pokracovat v pokusech o navizdni spojeni.

Jakmile se néktery podati, zadné dalsi zahajovat nebude a ty jiz zahdjené pferusi. Vyse popsani
situace s nefunkénim IPv6 by pii implementaci Happy Eyeballs dopadla tak, Ze klient by zahdjil
navazovéni spojeni na prvni IPv6 adresu, o ¢tvrt sekundy pozdéji by se pokusil navézat spojeni na
prvni IPv4 adresu, tento pokus by uspél, ukonil by tedy pokus o IPv6 spojeni a komunikace by
probéhla po IPv4 s nepozorovatelnym zpozdénim na zacatku.

Algoritmus je sice Gzce spojen s DNS, ale implementovat jej musi pfedev§im aplikace. Napiiklad
nejpouzivanéjsi webové prohlizece jej typicky obsahuji, aby uzivatelé netrpéli pfipadnymi nedu-
hy pfenosovych siti. Naproti tomu soucasny Thunderbird Happy Eyeballs zatim neumi. Pokud
tedy dojde k vypadku IPv6, mize odesilini dopisu trvat desitky vtefin, zatimco budete nerusené
brouzdat po webu. Druhou stranou mince je, Ze kdyzZ si uzivatel nev§imne, Ze v siti néco nefungu-
je, nepostézuje si spravci a pokud ten nemd monitorovaci mechanismus, ktery by problém odhalil,
muze nefunkénost v siti pfetrvat velmi dlouho...
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10 IPsec cCili bezpecné IP

Klasické IP neobsahovalo viibec Zddné bezpe¢nostni mechanismy. Je to prekvapujici, protoze se
jednalo o technologii vyvijenou pivodné pro armddu, nicméné je to tak. Postupem ¢asu se ukdzalo,
Ze svét umi byt i osklivy a zacaly se hledat cesty, jak komunikaci v Internetu zabezpecit.

Pristupy jsou riizné — od hardwarovych (utajovace na linkdch) az po aplika¢ni (jako je S/MIME
v elektronické posté). Z pohledu této knihy jsou nejzajimavéjsi snahy o poskytnuti bezpe¢nostnich
prvka piimo na drovni IP, pro které se vzilo oznaceni IPsec. Existuje jak pro IPv4, tak pro IPv6. Pro
IPv6 byla jeho implementace pivodné povinnd, coz byvalo uvidéno jako jedna z vyhod novéjsiho
protokolu. Redlné vsak podpora casto chybéla a RFC 6434 pozdéji oslabilo pozadavek z ,,musi®
na ,mélo by byt podporovino®.

Pro uzivatele ¢i aplikace nabizi IPsec dvé zakladni sluzby: autentizaci a $ifrovani. Cilem autentizace
je ovéfit, ze data odeslal skute¢né ten, kdo to o sobé tvrdi. Zamezi se tak napiiklad utokam, kdy
odesilatel falsuje svou IP adresu a vydavd se za pocita¢ z lokalni sité cilového stroje. Autentizace
také zarudi, Ze obsah datagramu je pivodni a nebyl béhem priichodu siti zménén. Sifrovani navic
umoziiuje utajit obsah korespondence. Data nesend v zasifrovanych datagramech dokdze rozlustit
jen jejich pfijemce.

Soucasnd definice bezpe¢nostni architektury IP je jiz tfeti generaci. Prvni byla soustfedéna kolem
RFC 1825 vydaného v roce 1995. O tii roky pozdéji ji nahradila generace kolem REFC 2401. Zatim
posledni specifikaci piedstavuje RFC 4301: Security Architecture for the Internet Profocol vydané
koncem roku 2005. Béhem vyvoje nedochizelo k Zddnym radikdlnim zméndm, kroky jsou spise
evoluéni a reaguji na zkusenosti ziskané s implementacemi IPsec a redlnymi pozadavky na né

kladenymi.

10.1 zZakladni principy

Vlastni realizace bezpe¢nostnich sluzeb spocivd na dvou rozsifujicich hlavickich: AH (Authenti-
cation Header) a ESP (Encapsulating Security Payload). Prvni md na starosti autentizaci datagramu,
tedy predevsim ovéfeni pravosti jeho adres a obsahu. Druhd umi zajistit podobné sluzby, navic
k nim pfiddvd mozZnost zadifrovat obsah. Datagram miiZe byt opatfen jednou ¢ obéma bezpeé-
nostnimi hlavi¢kami v zdvislosti na pozadovaném zabezpeceni.

V soucasné dobé jsme svédky zfetelného odklonu od hlavicky AH. Duvodem je, Ze ESP dokéze
nabidnout stejné sluzby a jesté néco navic. Proto je podle RFC 4301 implementace ESP u stroji
podporujicich IPsec povinna, zatimco AH pouze dobrovolnd. D4 se ocekévat, Ze postupem ¢asu
se AH ocitne zcela na vedlejsi koleji a zmizi.
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Aby se usnadnila aktualizace celého systému podle aktudlnich kryptografickych poznatki, byly od-
déleny zakladni prvky protokolu od implementaénich pozadavkii na pouzivané algoritmy. Ty jsou
definoviny v samostatném R¥C 8221: Cryprographic Algorithm Implementation Requirements and
Usage Guidance for Encapsulating Security Payload (ESP) and Authentication Header (AH) a mohou
tak byt Castéji aktualizovdny, aniz by se ménily napfiklad formdty hlavicek.

Tento dokument zakazuje pouzivat $ifrovini bez autentizace. Pokud se sifruje, musi byt zaroven
ovéfena autenti¢nost protéjsi strany a obsahu datagramu. K tomu jsou k dispozici tfi alternativy
(v pofadi od nejvhodné;jsi):

1. ESP s protokolem zajistujicim zdroveri §ifrovani i autentizaci (napf. ENCR_AES_GCM_16),
2. ESP se dvéma protokoly, jednim $ifrovacim a druhym autentiza¢nim nebo
3. ESP pouze se Sifrovinim a AH pro autentizaci; tato varianta je nejméné efektivni a ma nejvétsi

rezii, proto ji RFC 8221 nedoporucuje.

Ma-li IPsec poskytnout jen autentizaci, doporucuje se pouzit hlavicku ESP s autentizaénim pro-
tokolem radéji nez hlavicku AH.

Bezpecnostni hlavicky 1ze dopliiovat ve dvou rezimech. V' transportnim rezimu se vkladaji pfimo
jako souddst datagramu mezi jeho rozsifujici hlavicky. Naproti tomu funelujici rezim pracuje tak,
Ze cely stavajici datagram zabali jako data do nového datagramu, ktery opatii novymi hlavickami,
véetné bezpecnostnich. Rozdil mezi obéma rezimy ilustruje obrdzek 10.1.

transportni reZim

ptvodni puvodni AH/ESP
IPv6 hlavicka| 9% [~ |ipvé hiavicka [ hlavieka

data

tunelujici reZim
puvodni obalujici AH/ESP plvodni
IPv6 hlavicka| 9% |~ |iPvé hlavicka| hlavicka || IPv6 hlavicka

data

Obrazek 10.1: Rezimy IPsec

Aby to bylo jesté komplikovanéjsi, nemusi byt datagramy chranény po celé své cesté. Vezméme
si jako pfiklad firmu, kterd bude mit dvé filidlky v raznych méstech, propojené béznym Internetem.
Aby chrinila svéd interni data, vytvof{ mezi témito pobo¢kami §ifrovany tunel.

Pokud pocitat v pobocce A posild data svému kolegovi v pobocce B, odesild je v oteviené formé.

Kdyz datagramy dorazi na hrani¢ni smérovac lokdlni sité, ktery zajistuje pfechod do Internetu, ten
z cilové adresy poznd, Ze jsou uréena pro pobocku B. Odesle je tedy Sifrovanym tunelem — zabali je
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do novych datagrami, uréenych hrani¢nimu smérovaci lokdlni sit¢ B a opatfenych hlavickou ESP.
Hrani¢ni smérova¢ pak desifruje piivodni datagramy a predavd je opét v oteviené formé cilovému
pocitali ve zdejsi siti. Takto fungujici smérova¢ byva oznacovén jako bezpecnostni brana (securi-
ty gateway). Koncové pocitace se viibec nemusi dozvédét, Ze pii jejich komunikaci bylo pouzito
Sifrovéani.

pobocka A pobocka B

béZné
datagramy

bezpecnostni
) bréna

Obrazek 10.2: Zabezpeceni po cesté (bezpecnostni brany)

Tunelujici rezim je z hlediska bezpecnosti o néco silnéjsi, zejména pfi Sifrovdni. V transportnim
rezimu je $ifrovana celd ¢dst datagramu za hlavickou ESP. To oviem znamend, Ze jeho zdkladni
hlavicka a pfipadné st rozsifujicich hlavicek zistavaji v otevieném tvaru. Spion sice nerozumi
obsahu, ale ma k dispozici IP adresy obou partnert a muze naptiklad analyzovat charakter jejich
komunikace, zpracovivat si statistiky a podobné. Ostatné uz samotnd informace o tom, Ze pro-
béhla libovolnd komunikace mezi urcitymi adresami muzZe byt zneuzitelnd. Lze z ni odvozovat,
ze uzivatel urcitého pocitace u néj nejspis zrovna sedi a vyrazit mu vykrdst byt. Jestlize z pocitace
pana vedouciho probéhla ¢ild vymeéna paketi se serverem zaméfenym na perverzni sex, neni az tak
podstatné, Ze jejich obsah zistal utajen...

Naproti tomu v tunelovacim rezimu je zasifrovin cely pivodni datagram v&etné vSech hlavicek
a opatfen hlavickami novymi. Jen ty jsou oteviené. Kdyz tedy napifiklad bude nékdo odposlou-

hovori. M4 k dispozici jen obalujici hlavicku a tedy informaci, Ze datagram posil jedna bezpec-
nostni brina druhé.
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Duilezitou roli v IPsec hraje tak zvand bezpecnostni asociace (Security Association, SA). Jednd se o ja-
kési virtudlni spojeni dvou pocitacu, které zajistuje zabezpeceny prenos dat. Souddsti bezpec¢nostni
asociace jsou viechny potiebné informace — pouzity bezpecnostni protokol (AH nebo ESP, niko-
li oba) a jeho rezim, Sifrovaci algoritmus a klice platné pro toto spojeni, ¢itace, doba Zivotnosti,
ochranné prvky proti opakovini a podobné.

Bezpecnostni asociace jsou jednosmérné. Pti komunikaci je nutno navazovat je vidy po dvojicich —
jednu pro vysildni, druhou pro piijem. Praktickym dopadem tohoto opatfeni je, Ze se v kazdém
sméru pouzivaji jiné klice. Navic jsou asociace jednoucelové. Chceete-li opatfit datagramy jak AH,
tak ESP hlavickou, budete potfebovat samostatnou asociaci pro kazdou z téchto sluzeb. RFC 2401
zavedlo pro tuto situaci pojem svazek bezpecnostnich asociaci (security association bundle) a RFC 4301
jej zase opustilo. Bezpecnostni architektura v jeho poddni sice pouziti nékolika bezpeénostnich
asociaci pro jeden datagram piipousti, ale nijak konkrétné nedefinuje a ponechdva feseni na im-
plementaci.

K tplnému stésti uz schézi jediné — fizeni. Tuto ¢innost md na starosti tak zvand databdaze bez-
pecnostni politiky (Security Policy Database, SPD). Jednd se vlastné o sadu pravidel, podle kterych
jsou posuzovany wsechny prichdzejici ¢i odesilané datagramy. Uplatnéni pravidel vede k jednomu
z nésledujicich tfi rozhodnuti:

* zahodit datagram,

* zpracovat datagram — pfijmout ¢i odeslat, Zadné IPsec sluzby se na néj nevztahuji,

* podrobit datagram IPsec — v tom ptipadé databdze vydd i odkaz na bezpe¢nostni asociaci,
kterd na néj ma byt uplatnéna.

Kazdé pravidlo obsahuje selektor urcujici pakety, pro néz je pouzitelné. Selektorem muze byt roz-
sah adres odesilatele a/nebo piijemce, protokol vyssi vrstvy a jeho porty a podobné. Systém postup-
né prochazi pravidla v databdzi a pouZije prvni, jehoz selektoru posuzovany datagram vyhovuje.
Ponékud to pfipomind posuzovini datagramu ve firewallu. RFC 4301 pozaduje, aby implicitni
politikou kazdé SPD bylo ,zahodit®. Pokud se tedy nenajde Zddné specifické pravidlo pouzitelné

pro dany datagram, bude bez milosti zlikvidovan.

Naptiklad hrani¢ni smérovad vyse zminované pobocky A by mohl mit ve své databazi bezpe¢nostni
politiky nasledujici pravidla pro datagramy odchézejici do Internetu:

1. Datagramy sméfujici na adresu X zahodit (znamy phishingovy server).

2. Datagramy sméfujici do sité¢ pobocky B podrobit IPsec; pravidlo odkazuje na odpovidajici
bezpecnostni asociaci, kterd predepisuje pouziti ESP v tunelovém rezimu, kde cilem tunelu je
hrani¢ni smérova¢ sité B, pouzivé se algoritmus AES-CBC s klicem K1.

3. Vsechny ostatni datagramy jsou propoustény bez pouziti IPsec.
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Jak je vidét, je databdze bezpecnostni politiky velmi tésné svizana s bezpe¢nostnimi asociacemi.
Vznikne-li v ni nové pravidlo, ¢asto to znamend, Ze soucasné musi vzniknout i odpovidajici asocia-
ce, na kterou/které se pravidlo bude odkazovat. Asociace jsou uklidany do databdze bezpecnostnich
asociaci (Security Association Database, SAD). Jsou v ni identifikoviny pomoci indexu bezpeinostnich
parametrii (Security Parameters Index, SPI), pfipadné v kombinaci s adresami. SAD obsahuje pro
kazdou asociaci kompletni informace — rezim, kryptografické algoritmy, klice, ¢itace, Zivotnost

a dalgi.

Bezpecnostni architektura popsana v RFC 4301 koncepéné rozdéluje stroj na ¢dst bezpecnou (na-
piiklad interni porty zdejsich aplikaci) a nebezpecnou (rozhrani vedouci do vefejného Internetu).
Mezi nimi vede hranice IPsec a kazdy datagram, ktery ji pfekracuje, musi byt posouzen podle
databdze bezpecnostni politiky a podle vysledku s nim nalozZeno.

Jako odchozi jsou oznaceny ty datagramy, které opoustéji bezpecnou &ist a vstupuji do nebezpec-
né. Typickym piikladem je datagram odeslany zdejsi aplikaci kamsi do Internetu. Jejich zpracovani
je celkem pfimocaré, jak naznacuje obrazek 10.3. Databdze bezpec¢nostni politiky rozhodne, zda
bude zahozen, volné propustén nebo podroben IPsec operacim. V poslednim piipadé vyda odkaz
do databidze bezpecnostnich asociaci, kterd poskytne parametry pro tGpravu datagramu — dopl-
néni bezpecnostni hlavicky v transportnim ¢&i tunelujicim rezimu. Nisledné je datagram pfeddn
k odesldni. Pokud md mit nékolik bezpe¢nostnich hlavi¢ek, miZe to znamenat opakovini celého
postupu.

!

predat
(smérovat)

e

¢né

dalsi
SA

bezpe

hranice IPsec

vlozit
AH/ESP

¢né | ne

pouZit IPsec

v

zahodit

X

datagram

bezpe

Obrazek 10.3: Zpracovani odchoziho datagramu podle IPsec
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Datagramy sméfujici opaénym smérem pfichdzeji z nebezpecné ¢ésti sité a maji projit IPsec hranici
do bezpecné ¢asti. MiiZe se jednat o data uréend mistnim aplikacim, ale také o data pfeddvand dél.
Napriklad kdyz bezpecnostni brina pifijme tunelovany datagram uréeny pro néktery z mistnich
pocitact — po uplatnéni IPsec bude piivodni datagram vybalen a preddn do vnitini sité¢ svému
koncovému adresitovi.

datagram

|

slozit
fragmenty

adresovan sem
ama IPsec

bez IPsec nebo

adresovdn jinam
a
@
= propustit
< hranice zpracovat |
«w IPsec AH/ESP
§ \i \
o > predat |  dspéch|zkontrolovat
dalsi SA (smérovat) | podle SAD
l netspéch

3 +icmP

Obrazek 10.4: Zpracovani pfichoziho datagramu podle IPsec

pokud dorazil ve fragmentech. O pouziti IPsec hlavi¢ek rozhodl jeho odesilatel, proto se databaze
bezpecnostni politiky uplatni jen pokud datagram nemd bezpecnostni hlavicky nebo je adreso-
védn jinam a dany stroj pro néj hraje roli bézného smérovace. V takovém piipadé bude v souladu
s bezpecnostni politikou zahozen nebo propustén k doruceni.

Pokud obsahuje hlavicku AH a/nebo ESP a jako piijemce je uveden zdejsi stroj, bude zpracovin

mechanismem IPsec. Na zakladé udaji z datagramu se vyhledd odpovidajici bezpecnostni aso-
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ciace a podle ni se provedou bezpecnostni operace. Jestlize nedopadnou dobfe nebo se nepodafi
najit pouZitelnou asociaci, datagram bude zahozen'. Dopadne-li vée dobfe, datagram je pfedin
k doruceni.

Klicovym problémem pro pouziti IPsec je samoziejmé spriva bezpecnostnich asociaci mezi ko-
munikujicimi partnery. Jejim nejjednodussim, ale nejméné praktickym modelem je manualni kon-
figurace. Sprévce systému ru¢né nastavuje, co a jak se bude dit v oblasti bezpecnosti. To je ovsem
pouzitelné jen v malém a stabilnim prostiedi, s nékterymi kryptografickymi algoritmy pak viibec.
kol, jimiZ se komunikujici partnefi domlouvaji na dynamickém vytvifeni bezpe¢nostnich asociaci.
Tomuto ucelu slouzi protokol IKEv2, k némuz se dostanu v &4sti 10.4.1 na strané 236.

Pokud se vim to celé zdd ponékud krkolomné, méte naprostou pravdu. IPsec neni zrovna pro-
chézka rizovou zahradou. Ze v tom neplavete sami, dokazuje jen pomalu se zlepsujici stav imple-
mentaci IPsec v soucasnych systémech (a to jak v IPv4, tak v IPv6).

10.2 Authentication Header, AH

Zakladnim cilem této hlavi¢ky je autentizovat odesilatele a obsah datagramu. Cili ovéfit, ze da-
tagram odeslal skutecné ten pocital, jehoz adresa je uvedena v hlavickdch, a Ze jej odeslal v té
podobg, ve které dorazil k cili. Kromé toho zajistuje nepovinné (ale doporucené) ochranu proti
opakovini.

Stroj, ktery opatfuje datagram hlavickou AH, se chova zhruba nésledovné:

1. Vlozi do datagramu hlavicku AH. Jeji formdt a obsah najdete na obrdzku 10.5.

2. Vyplni jeji polozky — typ Dalsi hlaviéky, svou vlastni Délku (Payload len), odpovidajici Index
bezpecnostnich parametrii (Security parameters index, SPI) a Pofadové éislo (Sequence number), to
zvét§uje o jednicku pro kazdy ndsledujici datagram. Autentizacni data (Integrity check value,
ICV) prozatim vynuluje.

3. Nisleduje vypocet autentiza¢nich dat. Pro jeho potfeby je viak tfeba datagram ponékud upra-
vit, aby jej pifjemce mohl ovéfit. Nékteré hlavicky upravi na hodnoty, které budou mit pfi
pfichodu datagramu (napf. cilovou adresu, pokud se pouzivd hlavicka Smérovani). Ty, kte-
ré predvidat nelze (t¥ida, znacka toku, pocet skokti), vynuluje. Pro takto zménény datagram
vypocita Autentizacni data a uloZi je do odpovidajici polozky AH.

1: Pokud vdm vrtalo hlavou, Ze pfichozi datagram opatfeny IPsec hlavickou obchazi databdzi bezpe¢nostni politiky, zde je
feseni. KdyzZ se s jeho odesilatelem nechceme bavit, odmitneme jeho snahu o vytvofeni bezpecnostni asociace a pFichozi
pakety pak zahazujeme, protoze pro né neni v SAD Zidnd pouZitelnd asociace.
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8 | 8 | 8 \ 8 biti
Dal$i hlavicka | Délka | rezerva=0
Index bezpecnostnich parametri (SPI1)
Poradové cislo

Autentizacni data

Obrazek 10.5: Hlavicka Authentication Header

Pro vypocet autentiza¢nich dat se nejcastéji pouzivaji jednosmérné hasovaci funkee, jako je MD5 ¢&i
SHA-1. Jejich funkce se ponékud podoba elektronickému podpisu, ale na rozdil od néj se pracuje
se sdilenym klicem. Obé strany maji stejny tajny kli¢ (je soucdsti dat bezpecnostni asociace) a obé
provadéji stejny vypocet. Algoritmy se sdilenym kli¢em jsou totiZ o poznani rychlejsi nez algoritmy
s kli¢em vefejnym, pouzivané u klasického elektronického podpisu.

Implementace IPsec povinné musi pro vypocet AH podporovat kombinaci algoritmi HMAC
a SHA-1 (HMAC-SHA1-96 podle RFC 2404). Kromé toho by méla podporovat AES v CBC
rezimu kombinovany s MAC (AES-XCBC-MAC-96 podle RFC 3566). Naproti tomu pivodné
povinnd implementace MD5 je dnes uz jen dobrovolnda (HMAC-MD5-96 podle RFC 2403).

Ptijemce vynuluje vy$e zminéné polozky s nepfedvidatelnou hodnotou a Autentizacni data z hlavic-
ky AH. Na zakladé identifikdtoru SPI zisk4 kli¢ a algoritmus a s upravenym datagramem provede
stejny vypocet, jako odesilatel. Vyslednou hodnotu pak porovni s tou, kterd byla uvedena v hlavi¢ce
AH. Pokud se li§f, znamend to, Ze datagram byl zménén a autentizace selhala. Takovy datagram
IPsec zahodi, aniz by o tom informoval jeho odesilatele (aby pfipadny tto¢nik nemél zpétnou
vazbu).

Je-li zapnuta ochrana proti opakovini, jesté pfedtim zkontroluje Pofadové ¢islo datagramu.
Opakuje-1i se ¢islo jiz pouzité, datagram zahodi a viibec se jim nezabyva.

Podrobnou definici AH najdete v RFC 4302: IP Authentication Header. Popisuje formét hlavicky
a zpusob jejiho zpracovdni, zatimco pouzité kryptografické algoritmy jsou definoviny samostat-
nym dokumentem RFC 8221.

10.3 Encapsulating Security Payload (ESP)

Zikladni sluzbou hlavicky ESP je sifrovani. Kromé néj vSak nabizi i sluzby odpovidajici AH — au-

tentizaci odesilatele, kontrolu pivodnosti dat a ochranu proti opakovini. Jeji dvé zakladni sluzby —
Sifrovini a autentizace — si oba komunikujici partnefi dohodnou béhem vytvifeni bezpe¢nostni
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asociace. ESP miize poskytnou jen jednu z nich nebo obé soucasné. Nicméné nedoporucuje se
pouzivat jen samotné Sifrovini bez autentizace. Divodem je, Ze sice chrani proti odposlechu, ale
nikoli proti padéldni obsahu datagramu. Proto je po implementacich IPsec pozadovino, aby povin-
né pro ESP podporovaly jak samotnou autentizaci, tak kombinaci $ifrovini s autentizaci. Naproti
tomu podpora samotného Sifrovéni je volitelnd a jejimu vyuzivani je rozumné se vyhnout.

ESP je hlavicka dosti nezvykla, protoze ,spolkne® skoro cely datagram do sebe. Bere se jako hla-
vic¢ka typu end-to-end, a proto se umistuje za hlavicky uréené pro kazdého po cesté, smérovini
a fragmentaciz. Cely zbytek pivodniho datagramu (vetné pfipadnych dalsich rozsifujicich hlavi-
¢ek) je zasifrovan a vlozen jako Nesend data (Payload data) do ESP hlavicky, jejiz podobu vidite
na obrazku 10.6. Za hlavickou jiz tedy nendsleduje nic dalsiho, vse je uvnitf. Obrazek zaroveil
zndzortiuje, které ¢dsti datagramu jsou chranény Sifrovinim a které autentizaci.

8 | 8 | 8 | 8 bitd
Index bezpecnostnich parametrt (SPI)
Poradové cislo

Nesena data

Vycpavka (0-255 B)
| Délkavycpivky | Dalsi hlavicka

Autentizacni data

Obrazek 10.6: Hlavicka Encapsulating Security Payload

Hlavi¢ka pochopitelné obsahuje Index bezpecnostnich parametrii (Security parameters index, SPI),
podle kterého si pfijemce vyhledd bezpecnostni asociaci pro zpracovini datagramu. Poradové cislo
(Sequence number) slouzi k ochrané proti opakovani a Autentizacni data (Integrity check value, ICV)
k ovéfeni odesilatelovy totoznosti a autenti¢nosti datagramu (jsou-li tyto sluzby zapnuty).

Zasifrovany datagram a pi{padné dal$i pomocné udaje vyzadované Sifrovacim algoritmem tvofi
vlastni Nesend data (Payload data). Nékteré algoritmy vyzaduji, aby celkovd délka zpracovivanych
dat byla ndsobkem urcité hodnoty. V takovém piipadé se k datim pfipoji Vycpdvka (Padding)
vhodné délky, aby se dosdhlo pozadované hodnoty. Za sifrovand data se pfipoji jesté udaj o Délce
vycpdvky (Pad length).

2: Toto plati v piipadé, kdy je ESP pouZivino v transportnim reZimu. V tunelovém reZimu se prosté datagram obali novym,
jehoz je ESP posledni hlavickou.
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Dalsi hlavicka pak identifikuje prvni hlavicku v zasifrovanych datech. Muze se jednat o identifikaci
protokolu vyssi vrstvy, jehoz data datagram nese, nebo o nékterou z rozsifujicich hlavi¢ek uréenych
koncovému ptijemci. To zavisi na ptivodnim datagramu.

Odesilani datagramu opatfeného ESP hlavickou vypada nasledovné:

1. Odesilatel najde vhodnou pozici pro vlozeni ESP hlavicky. Zbytek datagramu ptipadné doplni
vycpdvkou a zasifruje podle parametra danych bezpeénostni asociaci.

2. Vygeneruje Poradové cislo (zvétsuje vzdy o jednicku).

3. Pokud je pozadovina autentizace a kontrola integrity, vypocitd kontrolni hodnotu pro nesend
data a ulozi ji do ESP jako Autentizaini data.

IPsec operace se provadéji vzdy pro cely datagram. Pfipadna fragmentace probihd az po $ifrovéni.
Naopak piijemce si nejprve datagram poskladd a teprve pak jej bude desifrovat.

Opét lze pouzit nékolik rtiznych kryptografickych algoritmu. Jejich vybér je slozitéjsi, protoze
autentizace a Sifrovdni vyzaduji odlisné algoritmy a navic jsou k dispozici postupy, které zajisti
obé sluzby pod jednou stfechou. Podle RFC 8221 je pro sifrovani povinnd podpora AES v CBC
rezimu (ENCR_AES_CBC) nebo o néco vykonnéjstho AES v rezimu Galois/Counter (EN-
CR_AES_GCM_16), které spolecné se sifrovinim zajistuje i autentizaci a nevyzaduje dalsi pro-
tokol. Velké nadgje jsou vklidany do sifry ChaCha20 (ENCR_CHACHA20_POLY1305), ale
zatim s ni nejsou dostatecné zkusenosti. Proto zatim neni povinnd, ale méla by byt implementa-
cemi podporovina.

Pro autentizaci je povinna podpora HMAC+SHA-1 a HMAC+SHA-2. Implementace také musi
podporovat prazdny Sifrovaci a autentiza¢ni algoritmus oznacovany jako NULL, kterym lze vy-
jadrit, ze jedna ze dvou sluzeb hlavicky neni poskytovina. Tuto hodnotu ale nesmi nést sifrovaci
a autentizacni algoritmus soucasné. Prazdnd autentizace by se méla vyskytnout jen pii pouziti $if-

rovaciho algoritmu, ktery zdroven autentizuje3.

Piijem datagramu vypada takto:

1. Nejprve si pfijemce vyhledd odpovidajici bezpe¢nostni asociaci. Pokud neexistuje, datagram
zahodi.

2. Nisleduje kontrola Poradového éisla (je-1i zapnuta ochrana proti opakovani). Jestlize datagram
nese Cislo jiz pouzité, opét bude zahozen.

3. Dalsim krokem je autentizace — pfijemce vypocte Autentizacni data a porovnd je s obdrzenou
hodnotou. Pokud se lisi, pry¢ s datagramem.

3: RFC 8221 zakazuje samotné §ifrovini bez autentizace a nedoporucuje pouzivat hlavicky ESP a AH zdroveri.
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4. Teprve kdyz vSechny pfedchozi kroky byly uspé&sné, desifruje paket, odstrani z n&j ESP hla-

vicku a vysledek ptedd k dalsimu zpracovani.

Chcete-li zndt podrobnosti o ESP, nahlédnéte do RFC 4303: IP Encapsulating Security Payload
(ESP). Kryptografické algoritmy jsou definoviny spolecné s AH v RFC 8221: Cryprographic Al-
gorithm Implementation Requirements and Usage Guidance for Encapsulating Security Payload (ESP)
and Authentication Header (AH).

10.4 Sprava bezpecnostnich asociaci

Nosnym pilifem celého IPsec jsou bezpecnostni asociace. Ty urcuji, jaké algoritmy maji byt na-
sazeny, s jakymi parametry a s jakymi kli¢i. Pokud neexistuje rozumny mechanismus pro jejich
sprivu, je praktickd pouzitelnost IPsec velmi problematicka.

Pochopitelné vzdy je k dispozici primitivni moznost ru¢ni konfigurace. Prosté si jednotlivé asociace
nakonfigurujete odpovidajicimi pifkazy operaéniho systému. Takové schéma je zarucené funkéni,
ale velmi omezené pouzitelné. M4 dvé vyznamné nevyhody:

. Spatné skiluje. Ruéné 1ze bez problémti nakonfigurovat Sifrované tunely mezi nékolika fili-
dlkami firmy, jak byly popsdny vyse. Na druhé strané je nemyslitelné postavit tfeba Sifrovany
piistup klientt k bankovnimu serveru na IPsec s manudlni konfiguraci. Klientskych pocitaci
jsou haldy a neustdle se méni. Udrzovat ru¢né tohle klubko bezpecnostnich asociaci by pro
sprivce serveru piedstavovalo volniska do Bohnic.

* Neumoziuje Casto ménit parametry (pfedev$im klice). Jedna z cest ke zvySeni bezpecnosti
komunikace je Castd zména kli¢i. Pokud se vetfelci podafi néktery z nich uhodnout & ukrist,
poslouzi mu jen pro malou ¢dst komunikace. Obé strany za chvili pfejdou na jiny kli¢ a ko-

munikace se stane opét bezpe¢nou®.

Cili je silné zddouci, aby existovaly automatické mechanismy pro spravu bezpe¢nostnich asociaci,
které by byly schopny asociace vytvifet a rusit podle potfeby. Pfedchozi generace IPsec pouzi-
vala pro tento ucel dvojici protokold: Internet Security Association and Key Management Protocol
(ISAKMP) definovany v RFC 2408 vytvoril obecny rimec vzdjemné dohody o parametrech bez-
pecnostnich asociaci, zatimco Internet Key Exchange (IKE) verze 1 (REC 2409) zajistoval vymeénu
kli¢a pro kryptografické algoritmy.

Soucasnd generace vée nahradila jednim spole¢nym protokolem nazvanym IKEv2, ktery obsa-
huje kompletni funkce potfebné pro spriavu bezpecnostnich asociaci a nastaveni jejich parametri

4: Extrémni ptiklad kritkodobého pouzivani kli¢i pfedstavuje protokol TKIP pro sifrovani ve Wi-Fi sitich, jenz méni kli¢
po kazdém paketu.

235


http://tools.ietf.org/html/rfc4303
http://tools.ietf.org/html/rfc8221
http://tools.ietf.org/html/rfc2408
http://tools.ietf.org/html/rfc2409

— 10 IPsec ¢ili bezpecné IP

i pouzivanych klict. Jeho definici najdete v REC 7296: Internet Key Exchange Protocol Version 2
(IKE02).

10.4.1 IKEv2

Bezpecnostni asociace vyzaduje vzdjemnou koordinaci obou stran — musi se dohodnout na po-
uzivanych kryptografickych algoritmech, jejich parametrech a na klicich, které budou vyuzivat.
IKEv2 jim k tomu poskytuje prostredky.

Jeho komunikace probihd v tak zvanych vyméndch (exchange) zahrnujicich vzdy dvé zprévy — poza-
davek a odpovéd. Pro pfenos dat IKEv2 pouzivd nezaruceny protokol UDP, konkrétné porty 500
24500, a piipadné ztrity paketu si fesi sim. Jednoduchost vymén mu umoznuje délat to zcela tri-
vidlné: pokud na dotaz nepfijde véas odpovéd, tazatel jej prosté zopakuje. RFC 7296 definuje ¢tyfti
zdkladni vymeény. Dvé se pouzivaji pii zahdjeni, jedna ke spravé asociaci a jedna pro vzdjemnou
vyménu informaci.

Dohoda o kryptografickych algoritmech pro nové vytvifenou bezpecnostni asociaci vyuziva osvéd-
¢ené schéma, kdy jedna strana navrhne mozné alternativy a protéjsek si z nich vybere. Jeden z part-
nert posle svému protéjsku pozadavek na vytvofeni nové bezpecnostni asociace’ obsahujici sadu
ndvrhi pro jeji zabezpeceni, které jsou podle néj pro tento pfipad myslitelné. Ted to bude trochu
slozité, takze si to rozeberme:

* Ndvrh (proposal) je kompletni popis bezpecnostnich mechanismi pro asociaci. Obsahuje jeden
&i nékolik protokolii (zpravidla ale jen jeden).

* Protokol (protocol) je IPsec protokol pouzity pro zabezpeceni. Tedy AH nebo ESP. Obsahuje
jednu ¢&i nékolik transformaci.

* Transformace (fransform) definuje pouzity kryptograficky algoritmus. Skupina transformaci
davd protéjsi strané na vybér, kterému ddvd pfednost. Parametry transformace lze piipadné
doplnit prostfednictvim atributd.

* Atribut (attribute) je nepovinny. Pfiddva se k transformaci jen v pfipadé, kdy je tfeba upfesnit
nékteré jeji vlastnosti.

Reknéme, 7e inicidtor chee zaloZit bezpecnostni asociaci chranénou jak autentizaci, tak sifrovanim.
Navrhne tedy dvé varianty: bud pouziti ESP s obéma funkcemi, nebo nasazeni obou hlavicek
AH a ESP, kde prvni se postard o autentizaci a druhad o §ifrovéni. Jeho pozadavek na vytvofeni
bezpecnostni asociace by obsahoval nasledujici névrhy:

Ndvrh 1:
— protokol ESP
* transformace AES_ GCM_16 a CHACHA20_POLY1305 pro sifrovani i autentizaci

: Nebo zménu stévajici, IKEv2 umoziuje napiiklad zménit pouzivané klice.
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Ndwvrh 2:
— protokol AH
* transformace HMAC_SHA2 512_256 a HMAC_SHA2_256_128
— protokol ESP
* transformace AES_CBC

Protéjsi strana si z ndvrhii vybere podle svych schopnosti a priorit ten, ktery povazuje za optimal-
ni. Zvoli pravé jeden ndvrh, ktery zasle ve své odpovédi. Do néj zatadi vSechny jeho protokoly
(protokoly v ndvrhu se maji pouzit soucasné, nejsou to alternativy) a pro kazdy vzdy vybranou
transformaci. Kdyby stroj osloveny predchozi Zddosti povazoval za idedlni zajistit obé sluzby spo-

le¢nou hlavickou ESP s pouzitim protokolu AES_GCM_16, zafadil by do své odpovédi ndvrh:

Ndorh 1:
— protokol ESP
* transformace AES_ GCM_16
Tim je vybrino, jakymi mechanismy bude asociace chrdnéna. Slozitéjsi problém ale predstavuji
klice. Pro ochranu datagramu vyuzivd IPsec symetrické kryptografické algoritmy. Jsou mnohem
rychlejsi, ale vyzaduji, aby obé strany pouzivaly stejny kli¢. Pravé synchronizace kli¢a v prostredi,
kdy komunikaéni kandl mize byt odposlouchdvin, piedstavuje tvrdy ofisek.

Louskacek pouzity v IKEv2 nese ndzev Difficho-Hellmanuav algoritmus. Je postaven na osklivém
triku: Zidné klice se Internetem nepfendseji, generuje si je kazdy sam. Procedura zadind tim, Ze
si kazdy z Gcastnika vygeneruje ndhodné ¢islo, které se stane jeho tajnou hodnotou. Z néj pak
vypocitd druhou hodnotu, kterd je vefejnd a kterou posle svému protéjsku. Na oplitku od néj
dostane jeho vefejné Cislo.

Vybrané matematické vztahy zajistuji, Ze kdyZz oba dva Gcastnici zkombinuji svou tajnou hodno-
tu s vefejnou hodnotou od svého protéjsku, dostanou stejny vysledek. Ten se véak nedd odvodit
z dvojice vefejnych hodnot (které nékdo mohl odposlouchat). Oba tedy ziskali shodné tajné &islo,
ze kterého ndsledné odvozuji klice pro pouzité §ifrovaci algoritmy.

Do sprivy bezpecnostnich asociaci mezi dvojici IPsec stroji nikomu nic neni, proto IKEv2 své
zpravy Sifruje. Svou ¢innost zahajuje vytvofenim jedné bezpecnostni asociace pro vlastni potiebu.
Ta je v dokumentaci oznacovina jako IKE_SA a slouZi k §ifrovini a autentizaci zprav samotného
protokolu IKEv2. Pro asociace slouzici vlastnimu pfenosu dat mezi IPsec partnery se pouzivd

termin potomci (child SA).
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********************************************

pocitac A pocitac B

7 v

nahodné cislo P1

s v

nahodné cislo P2

hodnota V1 hodnota V2
hodnota V2 hodnota V1
/ Internet \
stejné

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Obrazek 10.7: Diffieho-Hellman(v algoritmus

Kdyz IKEv2 zahajuje svou ¢innost, musi nejprve vytvofit rezijni IKE_SA. Uvodni faze protokolu
zahrnuje dvé vymény (tedy celkem Ctyfi zpravy), jejichZ dkolem je:

1. vymeénit si vefejné hodnoty Diffieho-Hellmanova algoritmu,
2. vytvofit IKE_SA,

3. ovéfit vzdjemné svou totoznost,

4. vytvorit prvniho SA potomka.

Proces, ktery tyto &innosti obstard, je znidzornén na obrazku 10.8 (pro souldsti zpriv pouzivd
zkratky podle tabulky 10.1). Zahajujici vyména nese ndzev IKE_SA_INIT a md na starosti prvni
dva body. Inicidtor IKEv2 komunikace posle protéjsku sviij ndvrh parametri pro rezijni asocia-
ci IKE_SA, svou vefejnou hodnotu pro Difiecho-Hellmanav algoritmus a unikétni hodnotu, jez
zabrafiuje opakovanému vysildn{ dfive zachycenych pakett.
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inicidtor odpovidajici
SAi: parametry IKE_SA

= KEi: Diffie-Hellman —
8 Ni: unikétni hodnota
<' SAr: parametry IKE_SA
U:I KEr: Diffie-Hellman
) Ni: unikatni hodnota
<
inicializovan Diffie-Hellmaniiv algoritmus, vytvofena IKE_SA
IDi: identifikace
AUTH: autentizacni udaje
CERT: certifikaty
SAi2: parametry datové SA — ——
I:E TSi:  selektor provozu
=y TSr: selektor provozu IDr:  identifikace
<| AUTH: autentizacni Udaje
LLl CERT: certifikaty
4 SAr2: parametry datové SA

TSi:  selektor provozu
TSr:  selektor provozu

oba partnefi autentizovani, vytvorena prvni datova SA

Obrazek 10.8: Zahajovaci faze protokolu IKEv2

Protéjsek — pokud je ochoten s inicidtorem mluvit — vybere idedlni z navrzenych parametr a posle
zpét odpovéd obsahujici vybrany ndvrh parametrii IKE_SA, svou vefejnou hodnotu pro Diffieho-
Hellmantv algoritmus a opét unikédtni hodnotu proti opakovéni.

V tomto okamziku maji oba partnefi dohodnuté parametry IKE_SA a znaji vzdjemné vefejné
hodnoty Difficho-Hellmanova algoritmu. Mohou tedy vypodist sdilené tajemstvi a z néj pak de-
finovanym zpisobem odvozuji jednotlivé kli¢e pro kryptografické algoritmy. Stoji za zminku, Ze
pro kazdy smér komunikace pouzivaji odlisné kli¢e. Ostatné, IKE_SA jsou ve skutecnosti dvé bez-
pecnostni asociace — pro kazdy smér jedna, se stejnymi parametry, ale odlisnymi kli¢i. Od tohoto

okamziku jsou vSechny dalsi zpravy IKEv2 opatieny IPsec ochranou podle IKE_SA.

Zahajovaci tkoly jsou po prvni vyméné splnény z poloviny. Zbyvi ovéfit totoznost zicastnénych
(zatim se za protéjsek mohl vydévat kdekdo) a vytvofit prvni asociaci pro data. To md za kol
vyména IKE_AUTH, jez nisleduje bezprostiedné po IKE_SA_INIT. Tentokrét inicidtor ve svém
pozadavku posle informaci o vlastni identité a autentiza¢ni data, jimiz prokaze znalost tajného klice
pro danou identitu. Muze prfibalit i sadu certifikata, umoznujicich jejich ovéfeni. Zaroven zafadi
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i ndvrh parametrd pro prvniho SA potomka a mize pomoci tak zvanych selektori provozu (traffic
selector) popsat pakety, na néz se ma vztahovat. Selektory (naptiklad rozsahy adres odesilatele ¢i
piijemce) pak budou pfevzaty do databdze bezpecnostni politiky pro tuto asociaci.

Piijemce ovéii autentizacni udaje. Tento okruh problému stoji ponékud stranou vlastniho jadra
IKEv2, proto se k nému vritim az pozdé&ji. Dopadne-1i autentizace uspésné, posle zpét odpovéd,
do niz zahrne analogické udaje o sobé (identitu, autentizaéni data, pfipadné certifikity) a vybere
nejvhodnéj§i navrh parametri datové SA. Inicidtor opét ovéif identitu svého partnera a v piipa-
dé uspéchu povazuje IKEv2 komunikaci za navazanou. Oba si vygeneruji kli¢e pro datovou SA,
kterou si pfidaji do databdze bezpecnostnich asociaci a zacnou pouzivat.

IKEv2 proti svému pfedchudci znatelné zlepsil svou efektivitu. Po vyméné pouhych &tyf zprav je
komunikace navizdna, inicializovdn generdtor kli¢d, ovéfena identita obou partnert a zaloZeny
dvé bezpecnostni asociace — jedna rezijni pro IKEv2, druhd pro bézna data.

Kdykoli pozdgji je tieba navazat dal§i bezpecnostni asociaci nebo zménit klice u stavajici, poslou-
zi k tomu vymeéna typu CREATE_CHILD_SA. Miize ji zahdjit kazdy z partnerd, jejich prava
jsou zcela rovnocennd. Do svého pozadavku zatfadi ndvrhy jejiho zabezpeceni, unikitni hodnotu
proti opakovini a piipadné selektory provozu. Protéjsek odpovi vybranym ndvrhem, doplnénym
o unikdtni hodnotu. Vysledkem je zaloZeni dvojice SA (po jedné v kazdém sméru) s dohodnutymi
parametry a kli¢i vygenerovanymi na zdkladé Difiecho-Hellmanova algoritmu.

CREATE_CHILD_SA poslouzi i pro zménu klicd jiz existujici asociace. Formét je podobny, jen

se do pozadavku prida identifikace asociace, jiZ se zména tyka.

IKEV2 zpravy nemaji pevny tvar. Protokol pouze definuje zékladni stavebni bloky, tak zvané obsahy
(payloads), které nesou jednotlivé &asti informace. Z nich si pak odesilatel posklada zpravu tak, jak
potiebuje. Piehled definovanych obsahii uvédi tabulka 10.1. O jejich slozeni rozhoduje typ vymeény

a okolnosti, za nichz probihd. Ptiklady si muzete prohlédnout na obrézku 10.8.

Jedinym spole¢nym jmenovatelem vSech zpriv IKEv2 je jednotnd zakladni hlavicka, kterou je
zahdjena kazdd z nich. Jeji formdt vidite na obrazku 10.9. Zacind dvojici identifikdtoru, které oba
partnefi pfifadili IKE_SA a podle nichZ rozpoznaji, ke kterému probihajicimu IKEv2 dialogu
zpréva patii. Dulezitou roli hraje Typ vymeény (Exchange type), kterym se fidi jak mozné slozeni
obsahd, tak reakce pfijemce pfi obdrzeni zprivy. Pfehled dostupnych typt uvidi tabulka 10.2.

Hdentifikitor zpravy (Message ID) mé nékolik dloh. Pfedevim umoziiuje parovat dotazy a odpo-
védi — odpovéd vzdy nese stejny identifikdtor zpravy jako dotaz, ktery ji vyvolal. Dile lze podle
néj rozpoznat opakované pakety pii vypadcich a navic slouZi jako ochrana proti prehrdvini dfive
zachycené komunikace. Pokud dorazi zpriva se zcela nesmyslnym identifikitorem, bude zahozena.
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Kod Vyznam

0 nic
1-32 rezervovano (pouzivaly starsi verze)
33 SA bezpecnostni asociace (popisuyje situaci, ve které se bude pouzivat)
34 KE vyména klict (Diffie-Hellman)
35 ID1 identifikace inicidtora
36 IDr identifikace odpovidajiciho

37 CERT certifikat
38 CERTREQ_ #idost o certifikit
39 AUTH autentizacni data

40 Ni, Nr unikdtni data (nonce)

41 N ozndmeni (chyby, informace)

42 D vymazini (oznamuje vymazani SA z databdze)

43 \% identifikace vyrobce nebo implementace (umoziuje experimentovat

s rozsifenimi)

44 TSi selektor provozu — inicidtor (identifikuje datovy tok, pro ktery ma
byt SA pouzita)

45 TSr selektor provozu — odpovidajici
46 E zagifrovino (zasifrované ostatni obsahy)
47 CP konfigurace
48 EAP autentiza¢ni data EAP

49-127 reZervovano

128-255 pro privétni vyuziti

Tabulka 10.1: Typy obsaht definované v IKEv2
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8 8 | 8 8 bitd
SPI IKE_SA iniciatora
SPI IKE_SA odpovidajiciho
Dalsiobsah | Verze |Podverze| Typvjmény Pfiznaky
Identifikitor zpravy
Délka
L [Rvpi] ]

pozadavek 0 L0 posila plvodni odpovidajici
odpovéd’ 1 1 posild pGvodni iniciator

podporuje vyssi verzi (povinné 0)

Obrazek 10.9: Hlavi¢ka IKEV2 zpravy

0-33

34

35

36

37
38-239
240-255

reZervovano
IKE_SA_INIT
IKE_AUTH
CREATE_CHILD_SA
INFORMATIONAL
reZervovano

pro privatni vyuZziti

Tabulka 10.2: Typy vymén IKEv2
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Nesené obsahy jsou seskupeny za zakladni hlavickou podle potieby. Pro jejich identifikaci se po-
uzivd podobné fetézeni jako u rozsifujicich hlavicek: kazdy obsahuje typ obsahu, ktery nisleduje
za nim.

10.4.2 Autentizace

Autentizace, &ili ovéfeni totoznosti je poslednim otevienym problémem. Reknéme, Ze se mi ohlsil
pocitac s adresou 1.2.3.4 a chce se mnou prostfednictvim IKEv2 navédzat zabezpecenou komuni-
kaci. Jak se dozvim, Ze se jednd skutecné o ,ten pravy pocita¢ 1.2.3.4? Nékdo si mohl necistym
trikem opatfit jeho IP adresu (napf. vyuzil jeho vypnuti, odpojil mu sit a pfipojil ji k sobg, sedi
v siti mezi nami a prochazejici datagramy si méni podle libosti a podobné) a ted se snazi vystupovat
jeho jménem.

Obecnym fesenim je opatfit data digitilnim podpisem, ktery pfijemce povazuje za davéryhodny.
To znamend, Ze data byla podepsina soukromym klicem, k némuz md pfijemce kli¢ vefejny (a muze
si tudiz podpis ovéfit) a véfi, Ze skutené patif pocitaci 1.2.3.4. Existuji dvé zakladni cesty, jak ziskat
dtivéryhodny vefejny kli¢: manudlni konfigurace a certifikdt.

Pfi manudlni konfiguraci byl kli¢ pfenesen néjakou jinou cestou (napf. dorucen osobné) a spravce
pijimajiciho pocitace jej ulozil do konfigurace. Obvyklym problémem je skédlovatelnost takového
feSeni. Muzete je pouzit ve firmé, kdy zaméstnaneckym pocita¢im instalujete vefejny kli¢ svého
ucetniho serveru. Pokud byste véak chtéli timto zptisobem fesit zabezpeceni vefejného serveru,
jehoz klienti pochizeji odkudkoli, narazite.

Certifikdty jsou daleko zajimavéjsi. Certifikit je v podstaté zprava sdélujici ,Pfisahdm na holy pu-
pek, Ze pocita¢ s IP adresou 1.2.3.4 md vefejny klic HyChyKyRyDyTyNy.“ a pfipadné dalsi udaje.
Tato zprava je opatiena digitilnim podpisem instituce & osoby, kterd ji vydala. Instituce vyddvajici
certifikdty jsou oznacovany jako certiftkacni autority (CA).

Odesilatel tedy pfibali ke svym datim certifikdt (oznamujici jeho vefejny kli¢) a opatii je digitdlnim
podpisem vychdzejicim z jeho soukromého klice. P¥fjemce se podivd na certifikdt a na autoritu, kte-
ré jej vydala. Pokud doty¢né autorité divétuje®, ovéfi certifikat jejim vefejnym klicem. Vyhovuje-1i,
mid k dispozici davéryhodnou informaci o odesilatelové vefejném klici. Jeho pomoci pak ovéii di-
gitdlni podpis ve zpravé. Jestlize je spravny, pak zpravu skutecné poslal ten jediné pravy pocita¢

1.2.3.4.

Tento postup je docela dobfe pouzitelny v omezeném dosahu. Napfiklad poskytovatel Internetu
si vybuduje certifika¢ni autoritu, které budou duvérovat vsichni jeho zdkaznici a mohou tedy mezi

6: To znamena: divétuje zpisobu vydavéni certifikitd, ktery doty¢na autorita pouzivd, a ma k dispozici jeji vefejny kli¢, aby
je mohl ovéfovat.
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sebou pouzivat jeji certifikdty. Problém vznikne, kdyZ potfebujete komunikovat s nékym, jehoz
certifikdt pochdzi od jiné autority.

Jeho feseni by méla nabidnout tak zvana infrastruktura verejnych klicii (Public Key Infrastructure,
PKI). Ptedpoklda, ze z certifika¢nich autorit se vybuduje stromovd hierarchie. Autority na vyssi
urovni pak certifikuji ty, které jsou pod nimi. Napiiklad mi posle data pocita¢ a doprovodi je certi-
fikitem vydanym CA podniku, kterému ndlezi. Tato certifikaéni autorita se prokaze certifikitem
od CA jejiho poskytovatele Internetu, kterd se prokaze certifikitem centrélni autority pro Ceskou
republiku. Této CA duvéfuji a mdm jeji vefejny kli¢, takze ndsledné mohu postupné ovéfit vefejné
klice v celém fetézci certifikdtii a dojit k zdvéru, Ze zpréva je autentickd. Sekvence certifikata, kterd
umoziuje postupné ovéfit autenti¢nost pozadovaného klice, byvd oznacovina jako retézec ditvé-
7y (chain of trust). Stejny princip vyuziva i bezpecné objevovini sousedt (SEND), jez navazujici
fetézec certifikdtd pojmenovalo certifikaéni cesta.

Z uzivatelského hlediska by bylo idedlni, kdyby existovala jedna velkd PKI s centralni autoritou.
Jeji vefejny kli¢ by mél pfedinstalovin kazdy operacni systém a umozioval by postupné ovéfit
cokoli. Bohuzel ,centrilni certifika¢ni autorita“ se v americké vyslovnosti ¢te jako ,velké penize®
a v evropskych jazycich jako ,politicky vliv“. Vysledkem je, Ze existuje celd fada certifika¢nich
autorit’ s omezenou pisobnosti.

Zajimava alternativa vznikla v rimci pracovni skupiny DNS-based Authentication of Named Enti-
ties (Dane), kterd fesila ukladdni kryptografického materidlu do DNS. Definovala piislusné typy
zdznamu (konkrétné typ TLSA), ted jesté aby se zacaly v co nejsir§im méfitku pouzivat. Trochu
je brzdi v rozletu, Ze potfebuiji, aby pfislusnd doména byla chrinéna DNSSEC.

Do IKEv2 se tyto skutenosti pochopitelné také promitaji, konkrétné do obsahd vymeény
IKE_AUTH. Jejim cilem je ovéfit vzijemné identitu komunikujicich partnert. Odesilatel po-
zadavku & odpovédi vlozi do zprivy jednak informaci o své identité, jednak autentizaéni udaje
(digitalni podpis), které prokazuji, Ze znd tajny kli¢ této identity. K ovéfeni podpisu druha strana
potiebuje ziskat z davéryhodného zdroje vetejny kli¢ pfislusejici identité. Odesilatel proto mize
do zpravy pfibalit i sekvenci certifikitd, jejichZ prostfednictvim lze ovéfit vefejny kli¢ podle né-
které z dobfe zndmych autorit. Odesilatel pozadavku navic mize informovat partnera, které CA
povazuje za divéryhodné, a tim ovlivnit sekvenci certifikita v odpovédi.

Spatnzi skdlovatelnost certifikitd motivuje k vyuziti alternativniho autentizaéniho mechanismu.
Pfimo v definici IKEv2 je proto oteviena moznost pouzit k autentizaci Extensible Authentication
Protocol (EAP). Jedna se o obecnou skofapku definujici zakladni formdt zprav, jejichz konkrétni
obsah pak napliuji razné autentizaéni protokoly pouzité v kombinaci s EAP. V soucasnosti se
EAP bézné pouziva v bezdritovych sitich k ovéfeni totoznosti uzivateld.

: Podivejte se do svého webového prohlizece, kolik jich ma pfednastavenych. Ja jsem napocital néco pres stovku.
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Vyména IKE_AUTH podle RFC 7296 mize misto certifikiti pouzit EAP, oviem pouze ve sméru
od inicidtora spojeni k odpovidajicimu. Pocet vyménénych zprav pak nartista, protoZe zdjem o po-
uziti EAP inicidtor projevi tim, Ze do své zpravy zahajujici IKE_AUTH nevlozi autentiza¢ni data.
Druha strana ve své odpovédi posle svd obvykld autentiza¢ni data (a pfipadné certifikity) a pokud
je schopna a ochotna pouzit k autentizaci EAP, indikuje to ve své odpovédi. Naopak zatim ne-
posild vybrané parametry SA a selektory provozu. Nasleduje vyména pfinejmensim dvojice zprav,
kdy iniciator posle EAP data zabalend do IKEv2 a protéjsek mu odpovi vysledkem EAP operace.
Byla-1i uspésnd, inicidtor se ndsledné autentizuje, dostane kyZené parametry pro prvni datovou
bezpecnostni asociaci a zahajovaci fize IKEv2 je tim dokoncena.

Tento pfistup oviem zdaleka nevyuzivd vech moznosti, které EAP dokédze nabidnout — napti-
klad 1ze jeho prostfednictvim autentizovat obé komunikujici strany. RFC 5998: An Extension for
EAP-Only Authentication in IKEv2 proto popsalo vyraznéjsi zapojeni EAP, kdy mu IKEv2 svéfuje

vzdjemnou autentizaci a vyménu kli¢a.
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11 Mobilita

Mobilni telefony, mobilni pocitace a pfenosnd ¢i pojizdnd zafizeni veho druhu cloumaji nasi
pritomnosti. Rychle se $ifi a nabyvaji na kvalité i schopnostech, moznost komunikovat je pro né
Zivotné dulezitd. Je tfeba uzivatelim umoznit, aby si béhem cesty do Prahy vyfidili elektronickou
postu, piecetli svij oblibeny WWW magazin ¢ se podivali na aktudlni kurzy akcii.

Podpora mobilnich zafizeni — oznacovand Mobile IPv6 (MIPv6) — je v IPv6 velmi promyslend
a méla by hrit roli jednoho z vyznamnych trumfu pii prosazoviani tohoto protokolu do praxe.
Pliny mobilnich operitori jdou do miliard pfipojenych zafizeni, coz se s adresnim prostorem
IPv4 rozumné zvladnout nedd. Mechanismy pro podporu mobility byly sice vymysleny i pro starsi
protokol, ale z hlediska efektivity a nabizenych moznosti za IPv6 zfetelné zaostivaji.

Bohuzel vsak mobilita zdroven pfedstavuje jedno z bolavych mist IPv6. Je krdsnd, dZasnd, blyskava
a najdete ji v kazdém propaga¢nim letiku nového protokolu. V praxi uz daleko méné. Jednou
z piicin je i mimofddné dlouhy vznik jeji specifikace. Kdyz se po nékolika letech price v roce
2001 kone¢né zdélo byt RFC na spadnuti, shodila IETF se stolu navrzeny zptsob zabezpeceni
a zalinalo se znovu.

Dockali jsme se v poloviné roku 2004, kdy vyslo REC 3775: Mobility Support in IPv6 a spolené
s nim i doprovodné RFC 3776: Using IPsec to Protect Mobile IPv6 Signaling Between Mobile Nodes
and Home Agents. V roce 2011 byla zékladni specifikace aktualizovina v RFC 6275, doglo ale jen
ke kosmetickym zméndm, které vyjastiovaly nékteré pasize a reagovaly na zmény, k nimzZ od roku
2004 v IPv6 doslo. Dodnes je bohuzel stav podpory mobilniho IPv6 dost neutéseny a zlepsuje se
jen ppoommaalluu.

Prislusné dokumenty méla na starosti pracovni skupina IETF Mobility EXTensions for IPv6 (mext)
zalozend v roce 2007 a uzaviena v roce 2012. Vedle novych standardu pfipravila i nékolik textd
provozniho charakteru.

11.1 zakladni princip

Podpora mobility se opird o zdkladni myslenku, Ze i pohyblivé zafizeni je nékde doma. Existuje

pro né tak zvand domdci sit a v ni ma registrovinu svou domdci adresu. Napfiklad notebook, na

kterém pisi tento text, je ,doma“ v siti nasi univerzity a z jejtho adresniho prostoru pochdzi i jeho
)

domdci adresa.

Domdci adresa (home address, HA) je neménnd a pod ni je stroj zaveden v DNS. Jejim prostied-

nictvim je také trvale dostupny — i kdyz se zrovna nenachdizi v domdci siti. Kdyz pocita¢ vyrazi na
cesty, bude dostavat dalsi, docasné adresy (care-of address, CoA).
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Naptiklad kdyz se posadite do vlaku a pfipojite se k Internetu prostfednictvim mobilniho telefonu,
notebooku bude pfidélena adresa v rimci sité daného mobilniho operitora. Jak pojedete, bude vas
mobil postupné pfechdzet od jedné BT'S ke druhé. To miize znamenat i pfechod mezi jednotlivymi
podsitémi mobilniho operatora (a pokud vyjedete do zahrani¢i a zménite tak operdtora, zméni se
adresa vaseho pocitace od zakladu).

Aby byl mobilni stroj dosazitelny, ustavi si doma tak zvaného domdcibo agenta (home agent). Jednd
se o jeden ze smérovaci v domdci siti, ktery na sebe stahuje datagramy sméfujici k mobilnimu
uzlu a pfeddvd mu je tunelem. Jakmile mobilnimu uzlu dorazi tunelovany datagram od domiéciho
agenta, dozvi se z néj, Ze se jej nékdo pokousel kontaktovat na domdci adrese.

Mobilni IPv6 pfipousti i rezim, kdy timto zplisobem probihd veskerd komunikace s mobilnim uz-
lem. Jeho partner, v terminologii mobilniho IPv6 nazyvany korespondent, posild data na domdci
adresu, kde je sbird domdci agent a pfeddva tunelem mobilnimu uzlu. Ten ve svych odpovédich po-
uzivd jako odesilatele svou domdci adresu, pfedavd je tunelem domacimu agentovi, jenz je z domdci
sit€ odesild korespondentovi. Cesta datagramii v tomto pfipadé md samoziejmé k idedlu daleko,
navic hrozi pietizeni pfipojeni domdci sité a domdciho agenta. Tento rezim se proto pouzivi jen
v ptipadech, kdy korespondent nepodporuje mobilitu a nic lepsiho nedovede.

V normalnich piipadech piichdzi ke slovu optimalizace cesty. Mobilni uzel ji zahdji okamzité pfi
pfichodu prvniho datagramu od nového korespondenta. Cilem optimalizace je sezndmit kore-
spondenta s aktualni do¢asnou adresou mobilniho uzlu, aby bylo mozné dalsi data posilat pfimo.
K ohldseni docasné adresy slouzi Akrualizace vazby. Nez ji vsak miiZze odeslat, musi si nejprve se
svym novym partnerem vyiidit oficiality a prokdzat, Ze je skute¢né ten, za koho se vydavi.

Kdyz je vse hotovo a protéjsi stroj pfijme aktualizaci vazby, poznamend si informaci v ni obsazenou.
Své dalsi datagramy sméfujici k mobilnimu uzlu opatfuje rozsifujici hlavickou Smérovdni. Jsou tedy
findlné uréeny pro domdci adresu mobilniho uzlu, ale posilaji se na adresu do¢asnou. Diky tomu
dalsi komunikace mezi obéma stroji probihd pfimo, bez tcasti doméciho agenta. Navézini spojeni
s mobilnim uzlem zndzoriiuje obrazek 11.1.

Domici adresa je pevnym bodem, za ktery muzete mobilni uzel kdykoli uchopit. Ji také pouzivaji
protokoly vyssich vrstev. Z jejich pohledu je mobilita zcela transparentni a o néjakych docasnych
adresédch se nikdy nedozvédi.

Vztah mezi domici a aktudlni adresou mobilniho uzlu se nazyvi vazba (binding). Jsou definova-

ny metody, které se snazi, aby vsichni zucastnéni znali aktudlni vazbu pro mobilni uzel, s nimz
komunikuji.

248



— 11 Mobilita

mobilni uzel na cestach

mobil.doma.cz

@ optimalizace cesty _ | kdosi.jinde.cz

@ (vodni datagram

uvodni datagram tunelovan@ ‘

router.doma.cz|domdci agent

domdci sit ‘

domdci adresa

Obrazek 11.1: Navazani spojeni s mobilnim uzlem

11.2 Hlavicky a volby

Nez se pustim do podrobnéjsiho popisu jednotlivych mechanismi, pfedstavim vim formdt zprav,
kterymi se domlouvaji jednotlivi G¢astnici. Je to ponékud komplikované, protoze zasahuji do riiz-
nych &asti IPv6. RFC 3775 zavedlo novou hlavicku Mobilita, jejimz prostfednictvim piedevsim
spravuje vazby a ovéfuje divéryhodnost mobilniho uzlu pfi optimalizaci cesty. Dile definuje novy
typ hlavicky Smérovdni a novou volbu pro piijemce Domici adresa. K nékterym dal$im dcelim
vyuziva protokol ICMP, jemuz dopliiuje ¢tyfi nové typy zprav. Jako tfesnic¢ku na dortu pak lehce
roz§ifuje ohldSeni smérovace. Pokusil jsem se vim trochu usnadnit orientaci tabulkou 11.1, kde
najdete ptehled zakladnich zprav vyuzivanych pfi komunikaci s mobilnimi zafizenimi.

Kli¢ovym prvkem je spriva vazeb, kde v§echnu praci zastane novd rozsifujici IPv6 hlavicka Mobilita
(Mobility). Je identifikovina hodnotou 135 v polozce Dalsi hlavicka své predchtidkyné. Jeji format
pfedstavuje obrdzek 11.2.

Protokol obsahu (Payload protocol) identifikuje obsah ndsledujici za touto hlavickou — typ nasledujici
hlavicky nebo protokol, kterému patii data. Neni mi jasné, pro¢ se autofi odchylili od standardniho
ndzvu ,dalsi hlavicka“, ale znameni de facto totéz.

Nejvyznamnéjsi polozkou je Typ zpravy (MH type), ktery urcuje, jaka zprava je touto hlavickou

pfendsena. Na jeji hodnoté zdvisi struktura nesenych Dar (Message data). Definované typy zprav
shrnuje tabulka 11.2, do niZ jsem zatadil i typy definované pozdéjsimi specifikacemi. Jejich formaty
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Hlavicka Mobilita
* test domdci adresy
* test docasné adresy
* sprdva vazeb

Volby pro pfijemce
* domici adresa

Hlavicka Smérovani typu 2

* dorucovini dat mobilnimu uzlu

ICMPV6

* objevovéni adresy doméci agenta
* objevovini mobilnich prefixti

Tabulka 11.1: Pfehled zprav pro podporu mobility

8 | 8 | 8 | 8 bitd
Protokol obsahu | Délka hlavicky Typ zpravy rezerva=0
Kontrolni soucet

Data

Obrazek 11.2: RozsSitujici hlavicka Mobilita

zalinaji vzdy urcitou pevnou ¢dsti, za niz pak nasleduji volby. Kazda volba mad sviij vlastni format,
platny pro vSechny zpravy, v nichz se mize vyskytnout. 7jp zpravy spolecné se situaci odesilatele
rozhoduje, které volby budou do zpravy zatazeny. V obrazcich zndzorujicich formit jednotlivych
typu zprav vzdy uvedu pfipustné volby. Nenechte se zaskoCit ,zubatym® hornim okrajem zprav.
Tvoti obsah hlavicky Mobilita a pokracuii tedy za jejim Kontrolnim souctem.

Klicovou roli hraje Aktualizace vazby (obrizek 11.3). Jeji zdkladni funkei je ozndmit aktudlni adresu
mobilniho uzlu — bud partnerskému pocitac¢i nebo domécimu agentovi.

V pevné &isti svého formatu obsahuje dvojici polozek Poradové cislo (Sequence #), Zivotnost (Lifeti-

me) a sadu ptiznaki. Obé polozky pfedstavuji reakci na skute¢nost, Ze docasné adresy se postupem
¢asu méni. Proto musi byt kazd4 aktualizace vazby opatfena pofadovym ¢islem, které musi byt vétsi
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Typ  Vyznam
0  Zzadost o obnoveni vazby (binding refresh request)
1 zahdjeni testu domdci adresy (home test init)
2 zahdjeni testu docasné adresy (care-of test init)
3 test domdci adresy (home test)
4 test docasné adresy (care-of test)
5  aktualizace vazby (binding update)
6  potvrzeni vazby (binding acknowledgement)
7 chyba vazby (binding error)
8  rychld aktualizace vazby (fast binding update), RFC 5568
9 rychlé potvrzeni vazby (fast binding acknowledgement)
10 rychlé ohldseni souseda, zavrZzeno
11  experimentdlni hlavicka, RFC 5096
12 zména domiciho agenta (home agent switch), RFC 5142
13 kontrola spojeni (heartbeat), REC 5847
14  zahdjeni pfedavky (handover initiate), RFC 5568
15  potvrzeni pfedavky (handover acknowledge), RFC 5568
16  zruseni vazby (binding revocation), RFC 5846

Tabulka 11.2: Typy zprav pro hlavicku Mobilita

nez &islo posledni aktualizace smétujici ke stejnému cili'. Diky tomu se nestane, Ze by se cilovy
poéita¢ diky zpozdéni datagramu vratil k predchozi (ted jiz neplatné) docasné adrese. Zivotnost
pak stanovi dobu platnosti docasné adresy v sekunddch. Vyprsi-li, musi byt vazba povazovina
za neplatnou.

Moz#ni vis piekvapuje, ze aktualizace v sobé neobsahuje zadné adresy®. Ty se doplni z ostatnich
Casti datagramu. Aktualizaci vazby mobilni uzel posild ze své docasné adresy. Pijemce si ji proto

1: Modulo 65 536 — polozka mi omezenou kapacitu.
2: Alternativni docasnd adresa ve volbach je nepovinna.
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potvrdit

domdci registrace

—— kompatibilni s lokdlni linkovou adresou
kompatibilni sprava bezpe¢nostnich asociaci

8 \ 8 \ 8 \ 8 bitd
Poradové Cislo
AlH|L]K] rezerva=0 Zivotnost
Volby
(autorizace, indexy unikatnich hodnot, alternativni docasna adresa)

Obrazek 11.3: Zprava Aktualizace vazby

vyzvedne ze Zdrojové adresy v zikladni IPv6 hlavicce. Domadci adresu, ke které se vazba vztahuje,
pak ozndmi volbou pro ptijemce Domdci adresa.

Ctvefice piiznaki na za¢dtku druhého fadku ovliviluje pfijemcovo chovani. P¥iznak 4 (acknowled-
ge) znamend, Ze mobilni uzel pozaduje od svého protéjsku potvrzeni vazby. Je-1i nastaven pfiznak
H (home registration), pfedstavuje hlavicka zddost, aby se jeji ptijemce stal domacim agentem
mobilniho uzlu. V tom piipadé se jednd o datagram slouzici k ustanoveni doméciho agenta. Ad-
resdtem musi byt smérovac sidlici v domdci siti mobilniho uzlu.

Pokud md domici adresa mobilniho uzlu stejny identifikdtor rozhrani jako jeho lokalni linkova
adresa, nastavi v aktualizaci vazby pfiznak L (link-local address compatibility). Je to signdl pro
domaiciho agenta, zda se m4 starat o obé adresy, nebo jen o jednu.

Ptiznak K (key management mobility capability) ma smysl jen u aktualizaci posilanych domécimu
agentovi. Sdéluje mu, Ze mobilni uzel podporuje protokol pro dynamickou spravu bezpec¢nostnich
asociaci pro IPsec, kterému nevadi pfesuny uzlu v siti (¢ili IKEv2). Pfi manudlni konfiguraci bez-
pecnostnich prvka musi byt vynulovin. Problematiku pouZiti protokolu IKEvV2 pro sprivu bez-
pecnostnich asociaci v mobilité fesi RFC 4877: Mobile IPv6 Operation with IKEv2 and the Revised
IPsec Architecture.

Volby umoziiuji pfipojit k aktualizaci dopliiujici informace, které nejsou potieba vzdy. Naptiklad
kdyz mobilni uzel posila aktualizaci béZnému stroji, musi prokdzat svou identitu. Proto pfipoji Au-
torizacni data (Authorization Data). V takovém pfipadé je tieba pfipojit i Indexy unikdtnich hodnot
(Nonce Indices). Pomoci Alternativni docasné adresy (Alternate Care-of Address) 1ze predepsat, Ze ve
vazbé se nemd pouzit zdrojova adresa ze zdkladni IPv6 hlavicky, ale adresa zde uvedend.
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8 \ 8 \ 8 [ 8 bitd
Typ=4 | Délka=4
| Index hodnoty pro domaci adresu Index hodnoty pro docasnou adresu

Obrazek 11.4: Volba Indexy unikdatnich hodnot

8 8 | 8 | 8 biti
| Typ=5 Délka

Autentizacni data

Obrazek 11.5: Volba Autorizacni data

Jako reakce na aktualizaci vazby slouzi Porvrzeni vazby (viz obrizek 11.7). Jeho odesldni je povinné,
pokud aktualizace obsahovala ptiznak A4 (zadost o potvrzeni) nebo H (zddost o domaci registraci)
a zpravidla také pfi odmitnuti, kdy poskytuje odesilateli aktualizace informaci o divodech jeho
nedspéchu.

Nejvyznamnéjsi polozkou je Stav (Status). Obsahuje informaci o tom, zda aktualizace byla akcep-
tovéna ¢i nikoli. Konkrétni kédy najdete v tabulce 11.3. Obecné plati, Ze hodnota mensi nez 128
znamend, Ze aktualizace byla pfijata, zatimco hodnoty od 128 vyse pfedstavuji odmitnuti. Diky
Poradovému éislu (Sequence #) mobilni uzel poznd, ke které aktualizaci se toto potvrzeni vztahuje.

Polozka Zivotnost (Lifetime) udéva dobu v sekundéch, po kterou si pfijemce zaru¢ené podrzi aktu-
alizaci vazby ve svych datovych strukturdch. Pokud potvrzuje Zddost o domdaciho agenta, znamena
to soucasné, Ze minimalné po tuto dobu bude mobilnimu uzlu délat domaciho agenta. Zaroveil
mize volbou Doporuceny interval obnoveni (Binding refresh advice) doporudit kratsi interval, po je-
hoz uplynuti ma mobilni uzel znovu aktualizovat vazbu a prodlouzit tak sluzby svého doméciho
agenta. Pfiznakem K sdéli, zda se bude pouzivat dynamicky protokol pro spravu bezpe¢nostnich
asociaci. Potvrzeni vazby od komunika¢niho partnera musi byt provizeno volbou Autorizaéni data,
kterd umozni ovéfit jeho platnost a autenti¢nost.

Aktualizaci vazby si lze vyzddat prostfednictvim zpravy Zddost 0 obnoveni vazby. Po této moznosti
sdhne partner mobilniho uzlu, kdyz se platnost vazby bliZi svému konci, ale komunikace dosud
probiha. Mize samoziejmé nechat vazbu projit, zalit posilat data na domdci adresu bez optimali-
zace a sjet si s mobilnim uzlem znovu stejnou proceduru jako na zacitku. Je ale vyhodnéjsi radéji
pozadat o obnoveni vazby pfedem a vyhnout se tak zbyte¢nému pfeddvani nékolika datagrami
ptes doméciho agenta.

253



— 11 Mobilita

8 8 | 8 | 8 bitii
| Typ=3 |  Délka=16

Alternativni docasna adresa

Obrazek 11.6: Volba Alternativni doc¢asnd adresa

8 \ 8 \ 8 \ 8 bit(
Stav (vysledek) | K| rezerva=0
Poradové éislo Zivotnost
Volby
(autorizace, doporuceny interval obnoveni)

Obrazek 11.7: Zprava Potvrzeni vazby

Zddost 0 obnovent vazby sama o sobé neobsahuje Zddnd data. Mobilni uzel ma po jejim pfichodu
na vybér tfi alternativy: Chee-li vazbu zachovat, zahdji proces optimalizace cesty (a svého ovéfent),
ktery vyusti jeji aktualizaci. Pokud vazbu nehodla ddle udrzovat, mize bud poslat zpét ohldseni
vazby s nulovou Zivotnosti a tak ji explicitné zrusit, nebo si Zidosti jednoduse nevsimat a nechat
vazbu propadnout. Mimochodem, zrusit vazbu odesldnim aktualizace s nulovou Zivotnosti muize
mobilni uzel kdykoli béhem komunikace, pokud to z néjakého diivodu uznd za zadouci.

11.3 Ziskani domaciho agenta

Kdyz mobilni uzel vyrazi na cesty, musi ve své domadci siti ziskat domdciho agenta, aby jej zastu-
poval. Tuto roli muze hrit libovolny ze zdejsich smérovaci, pokud je k tomu konfigurovin a ma
dostatek volnych prostfedku. JelikoZ se situace miize prabéhem ¢asu ménit, byl navrzen postup,
kterym si mobilni uzel svého agenta dynamicky vyhledd. Odpad4 tak nutnost statické konfigurace
domacich agent a jeji udrzby ve vSech mobilnich strojich.

Ziskani domiéciho agenta tudiz probihd ve dvou fizich. V prvni se mobilni uzel dozvi adresy vSech

potencidlnich domacich agent a ve druhé se domluvi s jednim z nich, Ze pro néj bude tuto funkei
skute¢né vykondvat. PIné znéni algoritmu, jehoz cilem je nalezeni vhodného domaciho agenta, zni
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128
129
130
131
132
133
134
135
136
137
138
139
174

akceptovano

akceptovino, ale je tieba objevit prefix
odmitnuto bez uvedeni pficiny
zakdzdno spravcem

nedostacujici zdroje

domici registrace neni podporovina
neni domdci podsit

neni domdci agent pro tento uzel
selhala detekce duplicitni adresy

chybné poradové ¢islo

prosly index hodnoty pro domdci adresu
prosly index hodnoty pro doc¢asnou adresu
proslé unikatni hodnoty

nedovolend zména typu registrace

neplatnd docasnd adresa

Tabulka 11.3: Hodnoty polozky Stav

dynamické objevovdni adresy domdciho agenta (dynamic home agent address discovery). Mobilni uzel

jej muiZe, ale nemusi pouzivat.

Zacind odeslanim ICMP zprivy Zidost o adresy domdcich agentil, jejiz tvar vidite na obrizku 11.8.
Tuto zprévu zasle na vybérovou (anycast) adresu domacich agentt v siti. Definuje ji RFC 2526:
Reserved IPv6 Subnet Anycast Addresses. Vypada tak, Zze v horni poloviné obsahuje prefix domdci
sité mobilniho uzlu, zatimco spodnich 64 bitd obsahuje hodnotu fdff:fHt: i fife.

8

8 | 8 \ 8 bitd

Typ=144

Kod=0 Kontrolni soucet

Identifikator rezerva=0

Obrézek 11.8: ICMP zprava Zddost o adresy domdcich agent
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Zadost dodrzuje standardni tvar ICMP zprév. Jako data obsahuje jen Identifikdtor (Identifier), je-
hoz prostfednictvim lze rozpoznat piislusnou odpovéd. Jelikoz se jednd o vybérovou adresu, bude
dorucena jednomu z domicich agenti doty¢né sité.

Kazdy ze smérovac, které pracuji jako domdci agenti, znd své kolegy. Mobilita rozsituje Obldseni
smérovace o nékolik prvki, slouzicich tomuto déelu. V prvni fadé se jednd o pfiznak H, kterym
smérovac sdéluje ,Jsem ochoten byt domacim agentem pro stroje na této lince.“ Kromé toho pak
piidava ke svému ohldseni volbu Informace o domdcim agentovi (Home Agent Information), jejimz
prostiednictvim ohldsi Prioritu (Home Agent Preference) nastavenou spravcem a Zivotnost (Home
Agent Lifetime), tedy jak dlouho je ochoten tuto ¢innost vykonédvat. Format volby s informacemi
o domdcim agentovi vidite na obrdzku 11.9.

8 \ 8 \ 8 | 8 bitd
Typ=8 | Délka=1 rezerva=0
Priorita domaciho agenta Zivotnost domaciho agenta

Obrazek 11.9: Volba Informace o domdcim agentovi v Ohlaseni smérovace

Kazdy domaci agent je povinen si udrzovat datovou strukturu nazvanou seznam domdcich agentii.
V ni si na zakladé ohlaseni ostatnich udrzuje piehled o vSech domacich agentech na dané lince.

Z téchto dat sestavi ICMP zpravu Odpovéd na objevovini adresy domdciho agenta (Home Agent
Address Discovery Reply), kterou posle odesilateli Zddosti. Seznam by mél usporidat sestupné podle
priority jednotlivych agentt. Pokud se u nékterych priorita shoduje, uvadi je v ndhodném pofadi,
aby se zdtéZ rozklddala rovnomérné. Zaroven jejich seznam zkriti tak, aby se vesel do jedné zprévy.
V redlném Zivoté ale lze ocekdvat, Ze na lince bude jeden, nanejvy$ nékolik mélo domdcich agentu.

Mobilni uzel tedy ziskal seznam potencidlnich domdcich agentt a zbyvi se s jednim dohodnout.
Vybere uchazece s nejvyssi prioritou a zasle mu Aktualizaci vazby s nastavenym piiznakem H —
bud mym domidcim agentem! Tento krok se nazyva registrace primdrni (momentalné pouzivané)
docasné adresy.

Pokud doty¢ny domdci agent nema nic proti, zkontroluje pomoci detekce duplicit (je popsdna na
strané 140), zda doméci adresu nékdo mistni nepouzivd. Md-li aktualizace vazby nastaven pii-
znak L, provede totéz s lokdlni linkovou adresou odvozenou z identifikitoru rozhrani domdci
adresy. Kdyz testy dopadnou dobfe, zanese si mobilni uzel do svych datovych struktur a posle
mu kladné Potvrzeni vazby. Od tohoto okamziku pracuje jako domdci agent mobilniho uzlu, a to
minimilné po dobu uvedenou v potvrzeni.
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8 \ 8 8 \ 8 bitu
Typ=145 | Kéd=0 Kontrolni soucet
Identifikator rezerva=0

Adresa 1

Adresa N

Obrazek 11.10: ICMP zprava Odpovéd's adresami domdcich agentd

Jakmile se stane domdcim agentem, rozesle do domdci sité nékolik nevyzddanych Obldsent souseda,
v nichz uvadi domaci IP adresu mobilniho uzlu a svou vlastni linkovou adresu’. Také bude od
tohoto okamziku odpovidat na vyzvy sousedovi s IP adresou mobilniho uzlu. Diky tomu budou
datagramy adresované na domdci adresu mobilniho uzlu preddviny jemu.

Blizi-li se vyprseni doby, po kterou domdci agent potvrdil své fungovéni, je na mobilnim uzlu,
aby zaslal dalsi Zddost o registraci primérni adresy a pokusil se tak prodlouzit sviij vztah s domd-
cim agentem. Pokud by byl nedspésny, mize spoluprici rozvizat (viz nize), zopakovat dynamické
hleddni domdciho agenta a dohodnout se s jinym strojem.

Jednim z nebezpeci mobility je, Ze se osklivy poéita¢ zaregistruje u domdciho agenta a bude pred-
stirat, Ze je néktery ze zdejsich stroji na cestich. Tim by na sebe pfesméroval provoz uréeny pro
doty¢ny stroj a ziskal by neoprdvnény pfistup k cizim datiim.

Proto je tfeba domici registraci chrédnit. Jelikoz 1ze pfedpoklddat, Ze domdci agent a pocitace z je-
ho sité se znaji, neni problém pouzit zde klasické IPsec, konkrétné ESP se zapnutou autentizaci.
Distribuce klici (pfinejhorsim statickych) je v lokdlni siti jisté vyfeSena a proto by nemél byt s na-

sazenim téchto prostredki problém.

»2Béhem mé pritomnosti se nic zvlastniho nestalo® zni standardni vojenské hldeni a néco podob-
ného ohledné adres ohlasuje domdci agent. Pokud se snad ndhodou stalo a v domadci siti doslo

3: Pokud byl v aktualizaci vazby nastaven piiznak L, provede totéz i s lokdlni linkovou adresou mobilniho uzlu.
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k mimorddce, tedy ke zméné adres, mobilni mechanismy pamatuji i na to. Kdyz doslo ke zméné
jesté dfive, nez se ozval mobiln{ agent z cest, zafadi do své domici registrace neplatnou adresu®.
Domici agent registraci sice potvrdi, ale pouzije v Porvrzeni vazby stavovy kéd 1. Jim Zdd4 mobilni

uzel, aby si vyhledal prefixy.

Mobilni uzel reaguje ICMP zpravou Zddost o mobilnt prefix (Mobile Prefix Solicitation), kterou
domaiciho agenta zadd ,Rekni mi, jak to tedy s prefixy mé milené domaci sité vypadd.“ Odménou
mu bude Obldseni mobilniho prefixu (Mobile Prefix Advertisement). Format obou zprav vidite na
obrézcich 11.11 a 11.12. Maji spoleény Identifikator (Identifier), podle néjz si mobilni uzel pfitadi
agentovu odpoved ke své vyzve.

8 | 8 8 | 8 bitd
Typ=146 | Kéd=0 Kontrolni souéet
Identifikator rezerva=0

Obrazek 11.11: ICMP zprava Zddost o mobilni prefix

8 | 8 | 8 | 8 bitd
Typ=147 | Kod=0 Kontrolni soucet
Identifikétor M0 rezerva=0
Volby
(informace o prefixu)

Obrazek 11.12: ICMP zprava Ohldseni mobilniho prefixu

Klic¢ova informace v odpovédi — platné globalni prefixy domdci sité — je vysunuta do voleb. Musi
obsahovat alespon jednu volbu Informace o prefixu (Prefix information). Jedna se o stejnou volbu,
kterd se pouzivd v ohldseni smérovace. Jeji format jste mohli vidét na obrazku 6.4 na strané 139.
K prefixtim pfidd domdci agent jesté dva piiznaky informujici o metoddch automatické konfigurace
v domaci siti. P¥iznak M (Managed) znamend, ze zdejsi stroje pouzivaji kromé bezstavové také
stavovou konfiguraci (DHCPv6) a ptiznak O (Other), ze si stavové konfiguruji ostatni informace,
nikoli adresy.

Domici agent posild Obldseni mobilniho prefixu ibez vyzvy. Opakuje je v urcitych intervalech a navic

je zasle pokazdé, kdyz v domadci siti dojde k vyznamnéjsi zméné. Mobilni agent je tedy pribézné
informovén o tom, jaké adresy se doma pouzivaji.

: Pfedpokldddm, Ze smérovini pro pivodni prefix sité zistalo zachovino. V opa¢ném pfipadé nemd mobilni uzel jak se se
svym domdcim agentem spojit a stdvd se z néj bezdomovec.
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Pripomindm, Ze veskerd komunikace mezi mobilnim uzlem a jeho domacim agentem je chrinéna
IPsec, konkrétné hlavickou ESP. Na informace z tohoto zdroje tedy je spolehnuti.

11.4 Optimalizace cesty

Bezpecnostni problém (moznost prohlésit se za jiny uzel na cestich a zcizit jeho provoz) provézi
i vytvofeni vazby u komunikaéniho partnera (korespondenta). Tentokrit je vSak situace slozitéjsi,
protoze partnerem mobilniho uzlu se miZe stit libovolny pocitac. To ¢ini IPsec v podstaté nepou-
Zitelnym, protoze celosvétova diivéryhodnd distribuéni sit klicu se zatim vyskytuje jen v divokych
snech bezpecnostnich experta.

Autofi mobilniho IPv6 proto museli pfipravit vlastni ndvrh ovéfeni totoznosti mobilniho uzlu.
Zahrnuje i ovéfeni docasné adresy, aby nékdo nemohl delegovat svi data jinému pocitaci, kdyz by
prohlsil, Ze ted vlastné cestuje a ma cizi adresu. Tato odriida falsovini by se dala vyuzit k distri-
buovanym zahlcujicim utokim (DDoS).

IPv6 piichdzi s metodou, jak ovéfit, Ze mobilni uzel skute¢né poslouchd na domdci i docasné
adrese, které uvedl ve své Akrualizaci vazby. Nazyva se zpétnd smérovatelnost (return routability,
RR). Nejprve se vsak podivejme, co ji pfedchdzi.

Kdyz nékdo odesild data pocitaci, o jehoz mobilité zatim nemd tuseni, pfijde ke slovu vyse nazna-
Ceny proces. Datagram je zasldn na domdci adresu, a tudiz dorazi do domadci sit¢ mobilniho uzlu.
Smeérovag, ktery jej pfijme, se zane prostfednictvim objevovani sousedil shinét po fyzické adrese
cilového stroje. Misto néj vsak odpovi jeho domadci agent a datagram se tak dostane k nému.

Nisleduje doprava tunelem chranénym ESP od domaciho agenta k mobilnimu uzlu. Domaci agent
tedy vytvoii novy IPv6 datagram, do néjz zabali ten pivodni jako nesend data. Odesilatelem oba-
lujiciho datagramu bude domdci agent, cilem bude do¢asna adresa mobilniho uzlu.

Kdyz mobilni uzel obdrzi takto tunelovany datagram, vi, Ze odesilatel netusi o jeho aktudlni ad-
rese. Proto se jej pokusi informovat. Nejprve v§ak musi prokdzat, Ze je skute¢né ten pravy. Posle
dva navzijem nezavislé datagramy: Zahdjeni testu domdci adresy (Home Test Init) a Zahdjent testu
docasné adresy (Care-of Test Init). Jednd se o zpravy prenaSené v hlavicce Mobilita, jejichz formét
je prakticky totozny (vidite jej na obrazku 11.14. Kazd4 z nich obsahuje jinou nihodnou hodno-
tu, pojmenovanou Cookie. Korespondent ji zkopiruje do své odpovédi, aby prokézal, Ze skute¢né
reaguje na zahdjeni testu vyvolané mobilnim uzlem.

Zahdjent testu domdci adresy mobilni uzel odesle v datagramu, kde jako odesilatele uvede svou do-

mdci adresu. Posle je tunelem domécimu agentovi, ktery je rozbali a pfeposle korespondentovi.
Tunelovéni je nutné, protoze dnes fada siti pouziva filtrovani a nedovoli ze sité odeslat datagramy,
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zahdjeni testu doCasné adresy

mobilni uzel
na cestdch token pro docasnou adresu

mobil.doma.cz kdosi.jinde.cz

aktualizace vazby

potvrzeni vazby

zahdjeni testu domdci adresy

domdci agent token pro doméci adresu

router.doma.cz

doméci sit

domdci adresa

Obrazek 11.13: Autentizace mobilniho uzlu pfi aktualizaci vazby

8 8 \ 8 \ 8 bitu
| rezerva=0

Cookie pro domaci adresu

Volby

Obrazek 11.14: Zpradva Zahdjeni testu domdci adresy
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jejichz zdrojova adresa nelezi v dané siti. Zahdjent testu docasné adresy naproti tomu obsahuje jako
odesilatele docasnou adresu mobilniho uzlu a posild se rovnou komunika¢nimu partnerovi.

Ten na pfichod obou zpriv reaguje odesldnim specidlni hodnoty, oznaované pro zménu 7ovken.
K jejimu vypoctu vyuzivd nékolik hodnot. Pfedevsim si kazdy IPv6 uzel podporujici mobilitu musi
udrzovat soukromy kli¢ K. Ten se nikam nezasild, takze neni téeba zajistovat distribuci. Miize se
také v ¢ase ménit.

Vedle néj si fadové v nékolikaminutovych intervalech generuje nihodné unikitni hodnoty, ozna-
Cované v anglicting jako nonce. Jelikoz se tyto hodnoty pomérné rychle méni, jsou opatieny po-
fadovymi &isly (indexy). Unikédtni hodnota s pofadovym ¢&islem 7 se oznacuje jako MN(7). Uzel je
povinen uchovévat si nékolik poslednich unikétnich hodnot, jejichZ platnost dosud nevypriela®.

Kdyz dorazi Zahdjent testu domdci adresy, vybere z n€j domdci adresu, pfipoji k ni aktualni hodnotu
N(i) a konstantu 0 a to celé pfedlozi hasovaci funkci HMAC SHA1 se soukromym klicem K.
Prvnich 64 biti jejiho vysledku tvoii Token pro domdci adresu (Home Keygen Token). Pocitac je
zabali do zpravy Test domdci adresy, pfidd index pouzité unikatni hodnoty i v polozce Index domdct
hodnoty (Home nonce index) a odesle na domaci adresu mobilniho uzlu. Formit testu doméci adresy
vidite na obrazku 11.15. Domaci agent pfedd zpravu mobilnimu uzlu (je povinen ji §ifrovat pomoci

ESP), ktery tak ziskd prvni token.

8 | 8 \ 8 \ 8 bitd
Index domaci hodnoty

Cookie pro domaci adresu

Token pro domaci adresu

Volby

Obrazek 11.15: Zprava Test domdci adresy

Druhy token pocitd korespondent dplné stejné, jen k vypoctu pouzije docasnou adresu, kterou
dostal v Zahdjent testu docasné adresy. Jelikoz tato zprava cestuje jinudy, dorazi o chvilku dfive &
pozdéji nez vyzva k testu domdci adresy. Proto mize teoreticky pouzit jinou unikédtni hodnotu
N(j), pokud doslo k jeji zméné. Token vznikly z docasné adresy, N(j) a konstanty 1 posle spolecné

s j ve zpravé Test docasné adresy na docasnou adresu mobilniho uzlu.

: Maximalni doba platnosti nonce je dina konstantou MAX_NONCE_LIFETIME, jejiz hodnotu RFC 6275 stanovi na
240 sekund.
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Do tohoto okamziku si korespondent pro dany mobilni uzel nic specifického neuklddd. M4 jen
nékolik malo svych ulozenych unikdtnich hodnot, které jsou pro vSechny stejné a spotfebuiji jen
minimum prostfedki.

Jestlize mobilni uzel nelhal a uvedl své skutecné adresy, dostal oba tokeny. Z nich definovanym
zplisobem vypocitd kli¢ pro Aktualizaci vazby a koneéné ji mize poslat. Pomoci HMAC SHA1
s timto kli¢em vypocitd autentizaéni hodnotu (urcitou formu digitilniho podpisu) pro aktualizaci
vazby a pfidd ji do volby Autorizacni data® (obrazek 11.5 na strané 253). Zéroveri piibali volbu
Indexy unikdtnich hodnot, aby proté&jsi uzel védél, jaké ndhodné hodnoty pouzit.

Aktualizaci vazbyjiz posild piimo. Protéjsi stroj si podle indext vyzvedne ze své paméti odpovidajici
hodnoty N(7), N(j) a zopakuje cely vypocet — spocitd si oba tokeny, z nich kli¢ pro aktualizacia s je-
ho pomoci pak autentizaéni data. Vysledek porovnd s hodnotou obsazenou v aktualizaci a pokud
se shodnou, zajdsd, protoze mobilni uzel prokézal znalost obou tokeni. To dokazuje, Ze skute¢né
sidli na obou adresach, které uvedl. Protéjsi uzel ted mize otfit pot z Cela a zaznamenat si, Ze dany
mobilni uzel ma takovou a makovou docasnou adresu.

O co by byl ten svét jednodussi, kdybychom si mohli davérovat...

Popsany test neni stoprocentni. Dokaze jej padélat stroj, jimz prochdzeji datagramy mezi kore-
spondentem a domadci i docasnou adresou mobilniho uzlu. Ovsem vytvofenim vazby dokéze jen
ziskat provoz sméfujici k mobilnimu uzlu, ke kterému se beztak dostane. Zadné nové bezpecnostni
riziko se tedy neotvird.

Mobilni uzel si musi udrzovat piehled o tom, komu vsemu zaslal Akfualizace vazby. Pokud totiz
zméni svou doc¢asnou adresu, mél by je o tom informovat. K uklddani potfebnych udaja slouzi
seznam aktualizaci vazby. Ten si musi udrZovat kazdy mobilni uzel a uklidd do néj informace
o aktualizacich, které odeslal a jejich Zivotnost dosud nevyprsela.

11.5 Prenosy dat

Klicovou datovou strukturou pro bézny provoz v siti je cache vazeb. Do ni se ukladaji informace
o tom, Ze néktery uzel je momentdlné dosazitelny na urcité docasné adrese. Cache vazeb by mél
mit kazdy stroj v IPv6 siti a pii odesilani datagramu ji musi konzultovat jesté pred cache cili’.
Kazdy zdznam v ni by mél obsahovat mimo jiné:

: Pokud se touto dobou ptite, proc se autentiza¢ni informace posilaji v hlavi¢ce Autorizacni data, kdyz autentizace a autorizace
nejsou totéz, neptejte se.

: Coz je logické — nez se za¢ne shdnét po smérovini, bylo by zahodno se podivat, zda se data pro tento uzel nemaji posilat
na plné jinou IPv6 adresu.
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* domici adresu (podle ni se hledd),

* odpovidajici docasnou adresu,

* dobu Zivotnosti (po vyprseni musi zdznam odstranit),

* ptiznak, zda se jednd o domadci registraci (zda pro dotyény mobilni uzel vykonavé funkci do-
miciho agenta),

* dosud nejvyssi poradové islo z aktualizace vazby.

Mi-li odeslat datagram, nejprve prohlédne cache vazeb. Pokud obsahuje polozku pro dany cil,
piipoji k datagramu rozsitujici hlavicku Smérovdni, jejimz prostfednictvim odesle datagram na
docasnou adresu mobilniho uzlu. Jako cilovou adresu tedy pouzije aktudlni docasnou adresu a do
hlavicky Smérovdni ulozi jedinou adresu, kterou bude domaci adresa mobilniho uzlu. Mobilita pro
tento Ucel definuje novy, jednoduchy typ Smérovdni.

8 \ 8 \ 8 \ 8 biti
Dalii hlavicka | Délkadat=2 | Typsmérovani=2 | Zbyva segmentii=1
rezerva=0
Doméci adresa

Obrazek 11.16: Hlavicka Smérovani typu 2

Kdyz datagram dorazi k cili, bude hlavicka Smérovini v mobilnim uzlu zpracovina standardnim
zpusobem a do adresita v zdkladni IPv6 hlavicce paketu se tak vrati doméci adresa mobilniho uzlu.

Naproti tomu kdyz data odesild mobilni uzel, pouziva jako zdrojovou adresu svou do¢asnou adresu.
Ke kazdému datagramu vSak pripojuje volbu Domdci adresa, kterou adresita informuje o své domaci
adrese. Posild ji v ramci hlavicky Volby pro piijemce.

8 | 8 | 8 | 8 bitd
| Typ=201 | Délka=16

Domaéci adresa

Obrazek 11.17: Volba pro pfijemce Domdaci adresa
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Ptijemce datagramu musi obsah volby Domadci adresa zkopirovat do zdrojové adresy datagramu.
Transportni vrstva a jeji nadfizeni tak o mobilité nemaji tuseni a vytrvale pouZivaji doméci adresu.

Prijetim Aktualizace vazby se protéjsek mobilniho uzlu dozvédél, Ze jeho partner md aktudlni ad-
resu jinou nez domadci. Tato informace je vSak Casové omezend. Jeji Zivotnost vyjadiuje pfislusna
polozka v aktualizaci, kterou si pifjemce zanese do cache vazeb a postupné ji zmensuje.

Kdyz Zivotnost zéznamu v cache vazeb klesne na nulu, mél by byt odstranén. To znamena, Ze dali
datagram bude sméfovat na domadci adresu a klasickym kolobéhem domadci agent—tunel-mobilni
uzel vznikne nova aktualizace, diky které bude pro mobilni uzel opét zalozen zdznam v cache
vazeb. Pokud viak s doty¢nym uzlem probiha ¢ild komunikace, 1ze ocekavat, Ze se nic nezménilo
a popsané operace jsou zbyte¢né. Proto lze na blizici se vyprseni platnosti reagovat umirnénéji
a zaslat Zddost o vazbu, jak jsem popsal vyse.

11.6 Zmény a navrat domu

Prostiedi mobilnich komunikaci je vysoce dynamické. Mobilni uzel mize svou adresu zménit bé-
hem nékolika minut, coz by zia¢astnéné nemélo vyvést z miry.

Prvnim problémem je, aby mobilni uzel viibec poznal, Ze se zménila jeho sit. Specifikace mu po-
voluje pouzivat k tomuto ucelu jakékoli dostupné prostiedky. Ten zdkladni, ktery je k dispozici pro
vSechny pocitace bez rozdilu, vychdzi z objevovani sousedd, pfedevsim jeho &dsti o automatické
konfiguraci smérovini.

Mobilni uzel naslouchd ohlaseni smérovaci, ktera k nému pfichizeji. Z nich se dozvi prefixy sité,
v niZ se pravé nachazi, i seznam moznych implicitnich smérovaca. Vybere si jeden z nich za svij
implicitni smérovac a jeden z jim ohladovanych prefixii pfijme za svij primdrni prefix. Na jeho
zikladé si vytvoii primdrn{ do¢asnou adresu a tu zaregistruje u doméciho agenta. Kromé ni mize
pouzivat i dalsi docasné adresy s odlisnymi prefixy, aviak jako primdrni miiZe zaregistrovat vzdy
jen jednu.

Niésledné mobilni uzel standardnim zptsobem kontroluje dosazitelnost implicitniho smérovace
(detekce dosazitelnosti v objevovani sousedi). Jako potvrzeni dosazitelnosti pfitom bere piijeti
libovolného IPv6 datagramu od implicitniho smérovace — napiiklad ohldSeni smérovace, kterd by
mél v urcitych intervalech vysilat. Pokud delsi dobu nedorazi Zddny paket, mél by dosazitelnost
implicitniho smérovace provéfit vyzvou sousedovi.

Jakmile vyjde na povrch, Ze implicitni smérovac je nedosazitelny, mobilni uzel si z toho odvodji, ze

zménil aktudlni sit. Opét tedy zvazi informace dostupné v ohlasenich smérovaci (piipadné o né
aktivné pozada) a vybere si novy implicitni smérova¢ a novou primdrni adresu.
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Tuto zménu viak musi ohldsit — jednak svému domécimu agentovi, jednak v§em strojim, se kte-
rymi v posledni dobé komunikoval. Domacimu agentovi zasle klasickou domaci registraci (aktu-
alizaci vazby s nastavenym pfiznakem ). Své ostatni partnery najde v seznamu aktualizaci. Ten
obsahuje udaje o vSech dosud platnych (jejich Zivotnost nevyprsela) aktualizacich, jez odeslal. Po-
Citactm, které v ném najde, posle aktualizaci s novou adresou, aby si mohly upravit cache vazeb
a uvést ji do souladu se soucasnym stavem.

Kromé toho muze poslat Zddost o domdci registraci nékterému z domiécich agenti v docasné siti,
kterou pravé opustil. Zde jako domici adresu pouzije docasnou adresu z této sité (kterd jiz piestala
platit). Pokud ji doméci agent pfijme, bude mu tunelem piedévat datagramy, které dorazi na jeho
piedchozi docasnou adresu (byly odesldny dfive, nez dorazila aktualizace vazby ohlasujici novou
docasnou adresu).

Ndvrat do domici sité je vlastné specidlnim pfipadem presunu. Mobilni pocita jej objevi stejnou
metodou, jako béZnou zménu aktudlni adresy. Tentokrit vSak posila zadost o zruSeni vazby. Ta ma
podobu bézné Aktualizace vazby s nulovou Zivotnosti. Podle toho piijemce pozni, Ze zéznam pro
doty¢nou domaci adresu ma odstranit z cache vazeb. Tato informace se posild domacimu agentovi
(s piiznakem H), aby zrusil domdci registraci, i ostatnim uzlim uvedenym v seznamu aktualizaci.

Kromé toho musi rozeslat nékolik ohldseni souseda, aby se opét chopil svych datagrami. Zrusi tak
ucinek pfedchozich ohlaseni svého byvalého domaciho agenta.

Zatim jsem se zabyval pfipadem, kdy rozhodujici aktivity vychédzeji od mobilniho uzlu. RFC 5846:
Binding Revocation for IPv6 Mobility doplnilo i opacny pripad, kdy sluzbu chce ukoncit domdci
agent. Slouzi k tomu zpriva Zruseni vazby (Binding revocation), jejimz zaslanim domdci agent sdéli
mobilnimu uzlu, Ze jeho vazba uz neni platna. Ten zpravu potvrdi a ndsledné se pokusi obvyklym
zpisobem vytvofit novou, pfipadné u jiného domiéciho agenta.

11.7 Rychlé predani

Vyse jsem popsal standardni pfistup k pfesunu mobilniho uzlu z jedné sité do druhé. Jeho nepfi-
jemnou vlastnosti je, Ze zpusobi kritkodoby vypadek spojeni mobilniho uzlu, ktery za¢ne pracovat
na zméné az po zjisténi nedosazitelnosti aktualné pouzivaného smérovace. Tento vypadek uzivatel
Casto vilbec nezaznamend, ale pokud zrovna provozuje aplikaci komunikujici v redlném Case (tfeba
telefonuje po siti nebo hraje on-line hru), mize pro néj byt velmi citelny.

REC 5568: Mobile IPv6 Fast Handovers proto piislo s protokolem podporujicim rychlé pieddni.
Jeho zékladni myslenkou je, Ze si mobilni uzel pfipravi ve pfedem, aby zména sitovych parametri
probéhla rychle a hladce. Za jednoduchym principem se bohuzel skryvd nezanedbatelnd masinérie,
zahrnujici nékolik nové definovanych zprav.
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Spoustéci mechanismus celé procedury neni pevné definovin. Typicky bude vychazet z podnétu
linkové vrstvy, kterd ohldsi pfitomnost nové potencidlni sité — napiiklad kdyz Wi-Fi karta za-
znamend signdl nového AP slibné trovné. V této situaci mobilni uzel oslovi piistupovy smérovac,
ktery pravé pouzivd. Déle mu budu fikat stary sméroval. Prostfednictvim ICMPv6 mu posle Vyzvu
smérovaci k proxy obldsent (Router Solicitation for Proxy Advertisement, RtSolPr) s cilem dozvédét se
néco o potencidlni siti. Jeji souddsti je linkova adresa prostiedku, k némuz zvazuje prechod?.

Odpovedi bude Proxy ohldsenti smérovace (Proxy Router Advertisement, PrRtAdv), v némz osloveny
smérova¢ sdéli mobilnimu uzlu informace o poptivaném zafizeni. Pfedpoklida se, Ze sméroval
znd sitovou situaci svych sousedi. RFC 5568 vsak nijak nefesi, jak ji ziskd a pfipadné udrzuje.
Existuji tfi zdkladni alternativy odpovédi:

* Smérovac dotazovanou linkovou adresu nezna. V takovém ptipadé rychlé preddni konéi a mo-
bilni uzel bude muset pfipadné piejit na novou linku obvyklym postupem.

* Smérovac adresu znd a je pfipojena ke stejnému rozhrani jako linkovy prvek, k némuz je uzel
aktualné pfipojen. V tomto pfipadé algoritmus také konéi, protoze z hlediska sitové vrstvy
se pfechodem na novou linku nic nezméni — adresy, prefixy i implicitni smérova¢ zustavaji
v platnosti.

* Smérovac adresu znd a je pfipojena k jinému jeho rozhrani. V tomto piipadé by se situace
pfechodem uzlu zménila. Osloveny smérovac proto v ohlddeni poskytne informace o smérovaci
v cilové siti (novy smérovac): jeho linkovou a IP adresu a prefix(y) pislusné sité. Zolikovy dotaz
je specidlnim pfipadem této varianty, v odpovédi smérovac uvede vSechny znimé sousedy.

Az do tohoto okamziku je veskera komunikace ryze informativni. Mobilni uzel se zeptal, co muze
v potencidlni nové siti ¢ekat, a smérova¢ mu to sdélil. Jestlize se mobilni uzel k pfesunu neodhodld,
miZe ve zase zapomenout a nic se nestane.

Pokud se ale mobilni uzel rozhodne pfejit do sité, o niZ ziskal informace, bude protokol pokra-
Covat. Pfipravi si novou docasnou adresu odpovidajici prefixu nové sité a posle svému stdvajicimu
piistupovému smérovaci Rychlou aktualizaci vazby (Fast binding update, FBU), jejimz smyslem je
ozndmit mu ,hodldm piejit na tuto adresu”. K aktualizaci jsou pfilozeny autentiza¢ni udaje, aby
smérova¢ mohl ovéfit, ze o zménu Z4d4 skute¢né mobilni uzel.

Pripustnost nové adresy si stary smérova¢ ovéii u nového — posle mu Zahdjeni predini (Handover
initiate, HI) s linkovou, starou IPv6 a novou IPv6 adresou mobilniho uzlu’. Muze také pozidat,

: Alternativou tohoto pfistupu je, Ze posle vyzvu se ,Zolikovou“ adresou a pozida tak o informace o vSech smérovaci znamych
sousedech.

: Protokol pamatuje i na variantu, Ze adresu direktivné pfidéli novy sméroval. V tom piipadé Zahdjeni predini predstavuje
Zddost o ni a osloveny smérovac ji sdéli v pfislusném potvrzeni.
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zahdjeni predani
stary : 6 novy
smérovac g smérovac
potvrzeni predani

rychla
aktualizace
vazhy
proxy
ohlaseni
smérovace

rychlé potvrzeni ohlaseni souseda
vazhy
vyzva smérovaci

k proxy ohlaseni

mobilni
uzel 74

presun uzlu S

Obrazek 11.18: Rychlé predani

aby novy smérova¢ uklddal pakety pfichdzejici na novou docasnou adresu do doby, nez se mobilni
uzel do nové sité skutecné prepoji.

Novy smérovac ve provéii a posle zpét Potvrzeni preddni (Handover Acknowledge, HAck), kde sdéli,
zda je ochoten mobilni uzel pfijmout, a pfipadné zméni jeho novou pfechodnou adresu — naptiklad
pokud uzlem zvolend je jiz pouzivina. Od tohoto okamziku za¢ne stary smérovac predavat tunelem
datagramy pfichdzejici na starou docasnou adresu mobilniho uzlu novému smérovaci. Zaroveil
posle mobilnimu uzlu Rychlé potvrzeni vazby (Fast Binding Acknowledgment, FBAck), kterym jej
informuje, Ze je pro prechod vse pifipraveno.

Uzel se ndsledné presune do nové sité a okamzité posle nevyzadané Obldsent souseda, aby se novy
smérova¢ dozvédél o jeho pritomnosti a dorudil mu pfipadné ulozené datagramy. Nésleduje pak
aktualizace vazeb u domiéciho agenta i stroji, s nimiz mobiln{ uzel komunikuje. Diky popsané-
mu postupu je pferuseni komunikace omezeno na minimum. Navic mobilni uzel o nic nepfijde,
protoze pakety pfichazejici v dobé prechodu ¢i kritce po ném na jeho starou adresu preddva stary
smérova¢ novému a ten je dorucuje.

RFC 5568 pamatuje i na méné obvyklé situace, jako je odesldni Rychlé aktualizace vazby azz nové
sité, pokud to mobilni uzel nestihne ze sité pfedchozi, nebo pfechod iniciovany siti, kdy stary smé-
roval posle mobilnimu uzlu Proxy ohldseni smérovace z vlastni iniciativy a vyzve jej tak k pfestupu
do nové sité.
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Sympatickd je zpétnd kompatibilita rychlého preddni. Funguje, jen pokud je podporuji obé strany —
mobilni uzel i smérovad, ktery jej obsluhuje. JestliZe jedna strana tento optimalizaéni mechanismus
neznd, nic se nedéje a ptipadny piechod uzlu do jiné sité probéhne klasicky.

11.8 Hierarchicka mobilita

Celkem snadno si Ize pfedstavit nisledujici scénaf: vyrazite si na vikend k babicce a cestu si budete
kritit surfovinim po Internetu. Jak se budete pohybovat po republice, bude vd$ mobilni pocita¢
postupné piechdzet z jedné podsité mobilniho operitora do jiné. Kazdy pfechod vyvold zménu
adresy, va$ pocita¢ tudiz musi rozeslat aktualizace vazby domédcimu agentovi a strojiim, se kterymi
komunikuje. Pfitom v8ak stdle zistivd v siti jednoho operdtora a znacna &dst cesty, kterou jeho
pakety prochdzeji, se neméni. Bylo by pfijemné, kdyby se tato skute¢nost dala néjak vyuzit ke

sniZzeni poétu zasilanych aktualizaci.

Prave tohle je cilem hierarchické mobility definované v RFC 5380: Hierarchical Mobile IPv6 Mobi-
lity Management (HMIPv6). Pro velky uspéch se zde opakuje princip doméciho agenta, oviem na
druhé strané. Mobilni uzel ziskal dalsiho zistupce, tentokrit v siti mobilniho operdtora. Nazyvd se
kotevni bod mobility (Mobility Anchor Point, MAP). Cilem je, aby mobilni uzel po celou dobu své-
ho pobytu v urdité siti (napf. v siti jednoho mobilniho operitora) pouzival stile stejnou docasnou
adresu a nezasilal tedy aktualizace vazby. Tato adresa je oznacovina jako regiondlni docasnd adresa

(Regional care-of address, RCod).

Mobilni uzel se pii pouziti hierarchické mobility registruje dvakrit. Nejprve si u kotevniho bodu
MAP zaregistruje pfedévani datagrami z regiondlni adresy na aktuilni docasnou. Nésledné pak
u domdciho agenta a vech korespondentt registruje vazbu mezi svou domaci adresou a regiondlni
docasnou adresou.

Funkce kotevniho bodu velmi pfipomind domiéciho agenta. Mobilni uzel se u néj zaregistruje
a misto své domdci adresy pouzije vypoctenou regiondlni adresu. Kotevni bod se pak chovi zcela
jako domidci agent — zachytdvd pakety sméfujici na regiondlni adresu mobilniho uzlu a prediva
je na jeho aktudlni do¢asnou adresu, pro niz se v hierarchické mobilité pouzivd oznaleni /inkovd

docasnd adresa (On-link care-of address, LCoA).

Zakladni neoptimalizovanou komunikaci s mobilnim uzlem podporujicim hierarchickou mobilitu
zndzornuje obrdzek 11.19. Korespondent posle datagram na jeho domadci adresu. Domici agent jej
zachyti a podle béznych pravidel pro mobilitu posle tunelem na adresu, jejiZz vazbu md pro danou
domici adresu registrovinu. Tedy na regionalni do¢asnou adresu. Tuto adresu zachytivé kotevni
bod a pfeposle datagram tunelem na aktudlni linkovou do¢asnou adresu mobilniho uzlu.
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mobilni uzel na cestach

mobil.doma.cz

MAP tuneluje na g linkovd adresa
linkovou adresu
B.venku.cz A.venku.cz

router.venku.cz /¥

regiondlni adresa kdosi.jinde.cz

(1) korespondent posild
na domdci adresu

domaéci agent tunelujee
na regionalni adresu

(NG ERGA domdci agent

doméci sit

domdci adresa

Obrazek 11.19: Hierarchickd mobilita

Vznikd pochopitelné otizka, jak mobilni uzel najde sviij kotevni bod. Jako obvykle pfichizi ke
slovu Obldsent smérovace, do néhoz smérova¢ piidd informace o kotevnich bodech pomoci nové

volby Mobility anchor point (MAP) znézornéné na obrazku 11.20.

Jejimi nejvyznamnéjsimi polozkami jsou pochopitelné Globdlni adresa MAP (Global IP Address for
MAP) a Doba platnosti (Valid Lifetime). Operitor sité miZe provozovat nékolik kotevnich bodi
v riznych mistech a riznych hierarchickych trovnich sité. Je otizkou konfigurace smérovaca, které
z nich budou svym klientim ohlaSovat. Predstavte si tfeba, Ze v mobilni siti na obrizku 11.19
budou smérovace oznalené jako A.venku.cz, B.venku.cz a router.venku.cz zéroverl pracovat jako
kotevni body. Prvni z nich proto bude do siti pfipojenych k sobé ohlasovat existenci dvou kotevnich
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8 \ 8 \ 8 \ 8 bitd
Typ=23 Délka=3 | Vzdél. | Priorita [R|  rezerva=0
Doba platnosti
Globalni adresa MAP

Obrazek 11.20: Volba MAP pro Ohldseni smérovace

bodi — sim sebe a hierarchicky vyssi router. venku.cz. Ohlasovat zde B.venku.cz nemd valny smysl,
protoze piipadné dorucovini datagramt do zdejsi sité pres B.venku.cz je pies ruku.

Mobilni uzel tedy muze dostat nabidku nékolika kotevnich bodu. Pro vybér nejvhodnéjsiho slouzi
polozky Priorita (Pref) a Vzddlenost (Dist) ve volbé MAP. Prvni piedstavuje obecnou miru dostup-
nosti daného kotevniho bodu. Cim vyssi hodnota, tim lépe. Je-li priorita nulové, mél by se mobilni
uzel tomuto kotevnimu bodu vyhnout. Vzdilenost pak obsahuje pocet sitovych skoka z dané sité
k tomuto kotevnimu bodu. Vzddlenosti se tedy méfi podobné jako v protokolu RIP. Na rozdil od
smérovini zde ale neplati, Ze nejlepsi je nejblizsi hodnota. Spise naopak, vzdilenéjsi kotevni bod
lezi ve vys$si drovni hierarchie sité a pravdépodobné jej bude mozné vyuzivat po delsi dobu.

RFC 5380 popisuje dva mozné piistupy k volbé MAP ze strany mobilniho uzlu. Jednim je vybrat
kotevni bod s nejvyssi Prioritou, druhym zvolit nejvzdalenéjsi, ktery mé nenulovou Prioritu. Do-
kument také p¥ipousti registraci uzlu u nékolika kotevnich bodt. Pokud je Priorita nulova, uzel se
nesmi k tomuto kotevnimu bodu nové registrovat, ale smi u n&j prodlouzit svou stévajici registraci.
Zcela fatlni je nulovd Doba platnosti, jez signalizuje selhani MAP. Takovy kotevni bod si mobilni
uzel nesmi zvolit a vSechny existujici vazby k nému miiZe povazovat za ztracené.

Kdyz md mobilni uzel vybrin kotevni bod, vypocte si svou regiondlni doc¢asnou adresu. Udéld
to velmi jednoduse — spoji prefix (pocitecnich 64 b) z globdlni adresy kotevniho bodu se svym
identifikdtorem rozhrani. JelikoZ se regiondlni adresa nachdzi ve stejné podsiti jako kotevni bod,
je zaruceno, Ze pakety na ni sméfujici dorazi do podsité piimo pfipojené ke kotevnimu bodu a ten
je dokdze obvyklym trikem s objevovdnim sousedi stihnout na sebe.

Pro uéely registrace u kotevniho bodu byla lehce rozsitena Aktualizace vazby, konkrétné do ni pfibyl
piiznak M (registrace MAR, MAP registration). Na obrazku 11.21 jej vidite spole¢né s pfiznaky R
a P, které do aktualizace vazby pfiddvaji proxy mobilita a podpora mobilnich siti popsané v nésle-
dujicich ¢astech. Mobilni uzel jej nastavi, kdyz se registruje u kotevniho bodu. Aktualizaci vazby
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mu posle ze své aktudlni linkové docasné adresy a ve volbé Domdci adresa uvede svou regiondlni
adresu. Tim kotevni bod informuje o svych adresdch ve venkovni siti.

8 \ 8 | 8 | 8 bitd
Poradové ¢islo
AlH[L[k]|m[R]P] rezerva=0 Zivotnost

proxy registrace
registruje se smérovac
L registrace u kotevniho bodu (MAP)

Obrazek 11.21: Rozsiteni pfiznakl v Aktualizaci vazby

Jakmile kotevni bod potvrdi registraci, vytvofi si s mobilnim uzlem obousmérny tunel, kterym
si budou pfedédvat datagramy sméfujici na regiondlni adresu a pfichdzejici z ni. Mobilni uzel ni-
sledné registruje u svého doméciho agenta regionalni adresu jako svou docasnou. Tim je nastaveno
vie, aby data pro néj mohla byt doru¢ovina podle obrazku 11.19. Také pfi optimalizaci cesty bude
svym korespondentim ohlasovat regiondlni adresu jako svou docasnou.

Jestlize se mobilni uzel piesune a zméni aktudlni linkovou adresu, ale ziistane v pisobnosti své-
ho kotevniho bodu, sta¢i mu zménit svou registraci u kotevniho bodu. Vsechno ostatni zastdva
beze zmény a datagramy nadile najdou svého adresita. Teprve kdyZz dorazi do &sti sité, v niz
neni jim pouzivany kotevni bod ohlasovan, musi pfejit na jiny a odpovidajicim zptisobem zménit
i svou registraci u domdciho agenta a vazby u vSech korespondentt.

Nabizi se otdzka, zda se zavedenim hierarchické mobility neoteviraji nové moznosti pro kradeni
datagramt ¢i jiné neplechy. Neni tomu tak pfi vyméné dat mezi mobilnim uzlem a domécim agen-
tem (ta je chrinéna ESP stejné jako pfedtim), ani mezi mobilnim uzlem a jeho komunikanimi
partnery (mobilni uzel stile musi prokdzat, Ze dokdze pfijimat data i na své domaci adrese).

Zbyvi novy prvek, komunikace mezi mobilnim uzlem a kotevnim bodem. Oba dcastnici mohou
chtit ovéfit totoznost svého protéjsku — zda je mobilni uzel oprdvnén vyuzivat tuto sluzbu a zda
je kotevni bod skute¢né ten, za koho se vyddvd. Budou jim prochdzet data sméfujici na domdci
i regionalni adresu mobilniho uzlu, takZe md prfilezitost pachat rizné neplechy. Kromé toho by se
kdokoli mohl snazit prohlésit se za novou lokdlni adresu pro registrovanou regiondlni a ukrdst tak
data uréend mobilnimu uzlu.

K ovéfeni totoznosti Gcastniki lze pouzit napfiklad certifikdty ovéfené autoritou, jiz Gcastnici da-

véfuji. Vzdjemnd komunikace by pak méla byt chrinéna IPsec. Jak mobilni uzel, tak kotevni bod
musi podporovat IKEv2, aby mohli navdzat bezpe¢nostni asociaci a chranit data, jez si vyménuji.
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Nejprijemné;jsi vlastnosti hierarchizace je, Ze se jednd o nepovinné rozsifeni mobilniho IPv6. Do-
midci agent i korespondent zistdvaji beze zmény. Pokud mobilni operitor nebo mobilni uzel ne-
podporuji hierarchickou mobilitu, nic se nedéje a mobilni uzel bude pouzivat klasické mobilni
IPv6. Jen pii té stastné kombinaci, kdy mobilni uzel umi hierarchickou mobilitu a z ohldseni smé-
rovace zjisti, ze je k dispozici kotevni bod, mize (ale nemusi) se u néj zaregistrovat a chovat se

podle hierarchickych pravidel.

11.9 Proxy mobilita

Dalsi variantou podpory mobilnich zafizeni v IPv6 siti je proxy mobilita definovana v RFC 5213:
Proxy Mobile IPv6. Jejim cilem je umoznit pohyb v siti i strojim, které nepodporuji mobilni IPvé6.
Vse za né obstard sitovd infrastruktura, jez udrzuje mobilni uzel v iluzi, Ze neopustil svou domdci
sit. Jeho domici sit totiZ cestuje spole¢né s nim — vzdélené aktivni prvky ji zalozi vzdy tam, kde se
cestujici uzel pfipoji k infrastruktufe.

Vlastni mobilni uzel neni tc¢astnikem signalizace a nekladou se na néj zadné pozadavky. Komu-
nikuje iplné normalné a ani se nedozvi, Ze se v infrastruktufe nékam posunul. Veskeré mobilni
zélezitosti za néj vyfizuje aktivni prvek, k némuz je na cestich momentdlné pfipojen — ve zdejsi
terminologii mobilni pristupovd brina (Mobile Access Gateway, MAG).

Jakmile MAG zjisti, Ze do ji obsluhované sité vstoupil mobilni uzel, obriti se na jeho domdci
prvek a zaregistruje u néj vazbu. [jmyslné jsem nenapsal domdciho agenta, protoZe ¢innost tohoto
prvku je pfi proxy mobilité¢ ponékud rozsifena. Oficidlné se jmenuje lokdlni kotva mobility (Local
Mobility Anchor, LMA) a dokdze fungovat jako obycejny domdci agent pro standardni mobilni uzly
i rozsifeny agent pro uzly vyuzivajici proxy mobilitu.

Vznikd samoziejmé otdzka, jak MAG zjisti LMA spravujici mobilni uzel, ktery se pravé objevil.
K tomu slouzi tak zvany pristupovy profil (policy profile) mobilniho uzlu. Obsahuje jeho zdklad-
ni komunikaéni parametry — povinné adresu jeho LMA, volitelné prefix domdci sité ¢ zpisob
automatické konfigurace.

Kli¢em k udajum je identifikdtor mobilniho uzlu, podle néjz jej vSechny slozky jednozna¢né roz-
poznaji. V této roli nelze pouzit doméci IPv6 adresu. Jak jiz bylo feceno, mobilni uzel netus,
ze se pohybuje, svou adresu neznd a teprve ji bude chtit ziskat vhodnym autokonfigura¢nim me-
chanismem. Jako jeho identifikdtor miize slouzZit sitovy piistupovy identifikitor (Network Access
Identifier, NAI) podle RFC 4282, MAC adresa, pfipadné i identifikdtor uzivatele, pokud je jed-

nozna¢né spojen s danym uzlem.

MAG zjisti identifikitor uzlu obvykle béhem autentiza¢ni procedury a nasledné jej pouzije k zis-
kani odpovidajiciho pfistupového profilu. Specifikace pfedpoklddd, ze bude k dispozici tlozisté
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sitovych profil, na néz se mohou obracet MAG a LMA. Nijak podrobnéji oviem tuto slozku
nedefinuje.

Z piistupového profilu se MAG dozvi adresu pfislusné LMA a posle ji Zddost o registraci. Pro-
xy mobilita sdili s béZnou podporou mobility formdt zprav, jen k nim pfiddva nékterd rozsifeni.
MAG tedy posle Akrualizaci vazby se zapnutym piiznakem P, jenz signalizuje proxy aktualizaci.
Jeji soucisti je nékolik voleb definovanych vétsinou v RFC 5213:

o Identifikdtor mobilniho uzlu (Mobile node identifier) jednoznaéné urcujici zastupovany uzel. For-
mit volby definuje jednoucelové RFC 4283.

* Prefix domici sité (Home Network Prefix) mize byt nulovy, pokud jej mé pridélit LMA, nebo
konkrétni, naptiklad kdyz je prefix soucdsti piistupové politiky, takze jej MAG zn4.

* Typ pristupové technologie (Access technology type) oznamuje, jakym zptisobem je uzel pfipojen.

* Indikitor predani (Handoff indicator) sdéluje, zda se jedna o nové piipojeni, nebo pfedini mezi

dvéma MAG pii pohybu uzlu v siti.

8 [ 8 \ 8 \ 8 bitd
Typ=22 | Délka=18 | rezerva=0 Délka prefixu

Prefix domaci sité

Obrazek 11.22: Volba Prefix domdci sité

Dalsimi volbami lze ozndmit lokdlni linkovou adresu uzlu, jeho linkovy identifikitor ¢ ¢asovou
znacku pro fazeni zprav. Informace z Aktualizace vazby LMA vyuzije k posouzeni, jestli je Zadost
daného mobilniho uzlu v pofidku. Je-li naklonéna ji vyhovét, pfidéli (nebo potvrdi) uzlu prefix
jeho domici sité a posle MAG zpét Potvrzeni vazby, v némz oznami pfislusny prefix domadci sité.
Také do potvrzeni pfibyl pfiznak P, jimz LMA signalizuje, Ze se jednd o proxy registraci. Na
obrazku 11.22 jej vidite spole¢né s pfiznakem R definovanym pro mobilni sité (viz ndsledujici
ast).

RFC 5213 poéitd s tim, Ze prefix sité je pro kazdy mobilni uzel jednoznaény a Ze se v dané siti
nachdzeji jen dva stroje — mobilni uzel a MAG. Pokud linka, k niz se mobilni uzel pfipoji, neni
dvoubodovd, musi takové chovéni alespori emulovat.

Soucasné s pienosem Porvrzeni vazby dojde i k vytvofeni tunelu mezi LMA a MAG, jimz bude

nisledné prochézet provoz mobilniho uzlu. Zatimco pro vzdjemnou signalizaci je ochrana IPsec
povinnd, datovy tunel byt chrinén muze, ale nemusi. Pro aktualizace a potvrzovini vazeb v§ak musi
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proxy registrace

registrovan smérovac

8 | 8 \ 8 \T 8 bitd

Stav (vysledek) [K|R|P| rezerva=0
Poradové &islo Zivotnost

Obrazek 11.23: RozSitené pfiznaky v Potvrzeni vazby

mezi MAG a LMA existovat bezpe¢nostni asociace. K jejimu vytvoreni je doporucovin protokol

IKEv2, jehoz podpora je u obou prvki povinna.

MAG nisledné zafadi obdrzeny prefix do Obldsent smérovace zaslaného mobilnimu uzlu a zdroven
se vném oznadi jako implicitni smérova¢. Diky tomu si mobilni uzel vytvoii adresu s odpovidajicim
prefixem a své pakety bude nédsledné odesilat do svéta prostfednictvim MAG. Ten je tunelem
piedava LMA, protoze adresa odesilatele patfi do adresniho prostoru LMA a pfi pfimém odeslani
do Internetu by pakety nemusely projit filtry stfezicimi korektnost zdrojové adresy.

Kli¢ovym bodem komunikace mobilniho uzlu je proto LMA, kterd odesild i pfijimd jeho pakety.
Pro pifjem tentokrat neni tfeba $vindlovat s ohlasovinim sousedu. Staci, kdyz LMA standardnimi
smérovacimi protokoly ohlasuje, Ze jeho prostfednictvim je pfipojena domdci sit mobilniho uzlu.
Smérovini je samoziejmé neefektivni — pakety délaji odbocku pies LIMA — a na rozdil od bézné
mobility tentokrdt neexistuje Zadny optimalizaéni mechanismus. Jedinou vyjimkou je, Ze pokud
MAG pozni, ze mobilni uzel posild datagram do nékteré ze siti pfimo pfipojenych k MAG, muze
jej pfedat pfimo.

Nelze ocekavat, ze by tato sluzba byla poskytovina globdlné. Spise ji najdete v ¢dsti sité provozo-
vané jednim operitorem (nebo skupinou nékolika spolupracujicich operdtort). Mluvi se o ni jako
o doméné proxy mobility a pouze v rimci této domény bude pohyb mobilniho uzlu transparentni.

K zikladni definici proxy mobility v RFC 5213 existuje nékolik rozsifujicich dopliikd. Umoz-
fuji zapojit do hry IPv4, a to jak na strané domdci adresy mobilniho uzlu, tak pii signalizaci
(RFC 5844), autentizacni protokol Diameter k poskytovani pfistupovych profila (RFC 5779),
kontrolu spojeni mezi MAG a LMA (RFC 5847), rychlé¢ piedavéni mobilniho uzlu (RFC 5949)
nebo vyhrazeny identifikdtor rozhrani (RFC 6543).

11.10 Mobilni sité (NEMO)

Klasickd podpora mobility po¢itd s jednim pohybujicim se uzlem, napfiklad bezdritové komu-
nikujicim notebookem. Z pfedstav vizionaft se viak postupné presouvaji do reality celé mobilni
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sité€. Péknym aktudlnim prikladem je poskytovani Internetu ve vefejném dopravnim prostiedku —
letadle, vlaku ¢ autobusu. Ve vozidle je vnitini sit, do niZ jsou zapojeny pocitace pasazéri. Celd
tato sit md néjaké adresy, urcitou formu automatické konfigurace a implicitni smérovac, ktery ji
zprostfedkovéva spojeni s Internetem. Budeme mu fikat mobilni smérova¢. Situace ve vnitfni siti
je stdld, zdejsi prefixy se neméni.

Ovsem celd tato sit se pohybuje, coZ se projevuje zménou pfipojeni mezi jejim mobilnim smérova-
¢em a okolim. Méni se adresa vnéjstho rozhrani mobilniho smérovace a s ni i cesta mezi vnitini siti
a Internetem. Jinym, v soucasnosti dosud vizionafskym pfikladem jsou osobni sité, které nds pry
dfive ¢ pozdéji ¢ekaji. Mobil se stane pfistupovym smérovacem, ktery bude poskytovat pfipojeni
ostatnim komunikujicim zafizenim — didfi, hodinkdm, hudebnimu pfehravaci, kardiostimuldto-
ru ... Clovék se bude pohybovat i se svymi hrackami a zase plati totéz co v predchozim piipadé.
Situace uvnitf osobnf sité ziistivd poklidnd, zatimco jeji poloha a s ni pfipojeni k Internetu prodé-
lava zmény.

Sitovd mobilita (NEMO, NEtwork MObility) poskytuje prostfedky, jimiz lze tuto situaci o3etfit.
Mobilita sité se diky ni stivd zcela transparentni, zafizeni v mobilni siti dokonce sama ani ne-
musi mobilitu podporovat. Definici jeji zakladni podoby najdete v RFC 3963: Neztwork Mobility
(NEMO) Basic Support Protocol.

Zikladni myslenka je velmi prostd: mobilni smérova¢ nebude do aktudlni sité, do niz je pravé pfi-
pojen, $ifit smérovacimi protokoly informace o siti, kterou pfipojuje. Pravdépodobné by to stejné
nemélo smysl, jeji adresy neodpovidaji zdejs$im, takze by propagace o jejich dostupnosti dfive ¢
pozdéji narazila na filtr smérovacich informaci. Misto toho mobilni smérova¢ udrzuje obousmér-
ny tunel se svym domdcim agentem. Veskerd komunikace se stroji v mobilni siti prochdzi timto
tunelem (a tedy domdcim agentem).

Mobilni smérovac se podle NEMO chovéd podobné jako béZny mobilni uzel, oviem ve své registraci
docasné adresy u domdciho agenta nastavi v Akfualizaci vazby nové definovany ptiznak R (Router).
Jim domdcimu agentovi sdéluje, Ze se ve skute¢nosti jednd o smérovac a za nim je pfipojena mobilni
sit. Piiznak R byl doplnén i do Potvrzeni vazby. Domici agent jim sdéluje mobilnimu smérovaci, Ze
podporuje NEMO a Ze z jeho strany je v§e pfipraveno pro spolupraci s mobilni siti. Nasledné spolu
vytvori tunel, do néjz bude domdci agent pieddvat datagramy sméfujici do mobilni sité a naopak
vybalovat pakety pfichdzejici z ni a pfeddvat je dil do Internetu.

K této ¢innosti ovéem domadci agent potiebuje zndt prefix(y) adres pouzivané v lokdlni siti. Mo-
bilni smérova¢ mu je miize pfedat hned na zacatku v aktualizaci vazby pomoci nové definované
volby Prefix mobilni sité (Mobile Network Prefix). Jeji format vidite na obrazku 11.24, klicovymi
polozkami jsou Prefix mobilni sité (Mobile Network Prefix) a jeho Délka (Prefix length).
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8 \ 8 \ 8 \ 8 bitd
Typ=6 | Délka=18 | rezerva=0 | Délka prefixu

Prefix mobilni sité

Obrazek 11.24: Volba Prefix mobilni sité pro hlavicku Mobilita

Alternativni moznosti je béhem registrace u domdciho agenta nefesit prefix a nastavit jej jiny-
mi prostfedky. Nabizi se tfeba manudlni konfigurace na strané domdciho agenta nebo smérovaci
protokol mezi mobilnim smérovacem a jeho agentem. Podobné se RFC 3963 nezabyvi otizkou,
jakym zpiisobem mobilni smérovac zjisti prefixy, jez jsou mobilni siti pfifazeny (tady lze nejspise
olekdvat manudlni konfiguraci, podobné jako u béznych nepohyblivych smérovact).

Pro domaiciho agenta se nabizeji dvé mozné cesty, jak na sebe stahnout datagramy sméfujici do
mobilni sité, aby je mohl pfeddvat tunelem jejimu smérovaci. MiiZe to udélat ¢isté a prostiednic-
tvim smérovacich protokolu zacit ohlasovat, Ze cesta do mobilni sité nyni vede prfes néj. Druhou
moznosti je, Ze ponechd smérovini v pavodnim stavu, kdy cesta do mobilni sité vede pies domdci
adresu mobilniho smérovace. OvSem pro ni hraje roli doméciho agenta, takze prostfednictvim ob-
jevovini sousedu ziskd datagramy pieddvané mobilnimu smérovadi a mizZe mu je tunelem piedat.

V kazdém pfipadé z hlediska smérovani se mobilni sit tvafi, jako by stile zistivala doma. To je
dobré pro agregaci prefixi (je mozné ji zahrnout do globdlniho prefixu pro domdci sit), nikoli
viak pro vlastni smérovéni. To bude mit k idedlu daleko, protoze vechna data do a z mobilni
sité protékaji domacim agentem. Zde platime dari za jednoduchost. Stroje v mobilni siti ani jejich
komunikaéni partnefi nemusi nic délat, dokonce se ani nedozvédi o tom, Ze sit je zrovna na cestch.
Na druhé strané ale cesta mezi nimi muze byt dost krkolomna.

REC 3963 ve svém nazvu nese slovo ,zakladni. Je mozné, Ze se ¢asem objevi néjaka pokrocild pod-

pora mobilnich siti, kterd poskytne i optimalizaci smérovani. Zatim vSak Zddna takovd specifikace
nevznikla.
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Od samého zacitku pocitali autofi IPv6 s velmi dilezitym problémem: jak piejit ze stdvajiciho
IPv4 na novy protokol. Je ziejmé, Ze pii soucasné velikosti a stavu Internetu nelze prosté prohldsit
,2Ddmy a panové do konce roku X pouzivime IPv4 a pocinaje 1. lednem X+1 Internet pfechazi
na IPv6.“ Jsou potieba prostfedky, které umozni soucasny provoz obou protokold, spolupraci mezi
nimi a postupny pfechod od jednoho k druhému.

Obecnid piedstava tedy zni, Ze podil IPv6 na Internetu, ktery je v soucasnosti stile dost maly, se
bude postupné zvétsovat a IPv4 bude naopak mizet, az moznd zmizi docela. Ale tieba také ne
a nékteré ostrivky zistanou starsi verzi vérny.

Pro koexistenci a vzdjemnou spoluprici obou protokolu existuje celd fada ndvrhi. Lze je rozdélit
do tii zakladnich skupin:

Dvoji zdsobnik znamend, ze pfislusné zafizeni podporuje jak IPv4, tak IPv6. To mu umoziuje
bavit se s partnery z obou svétt. Tento princip sém o sob¢ neni nijak zvl4st likavy, protoze vyza-
duje zachovéini IPv4, ke kterému se jen pfidd IPv6. Nicméné slouzi jako vychodisko pro zbyvajici
dvé skupiny. Vsechny dalsi zpiisoby totiz vyzaduji, aby alespon nékterd zafizeni podporovala oba

protokoly.

Tunelovini je ovéfend metoda, jak ,protlacit* informaci infrastrukturou, kterd nemd potiebné
vlastnosti. Datagram se prosté zabali jako data do jiného datagramu, ktery dand sit dokdze pre-
pravit. V pfipad¢ spoluprice IPv4 a IPv6 se pouzivaji dva rezimy tunelovani. Konfigurované (ma-
nudlni) tunely jsou explicitné nastaveny spravcem, zatimco automatické se navazuji samocinné na
zékladé informaci obsazenych v adresdch. Obecné se tunely pouzivaji ke spojeni dvou pocitaci ho-
voficich stejnym protokolem (feknéme IPv6), které ovsem musi prochézet siti vyzadujici protokol
opacny (IPv4).

Piekladace ¢ili translitory se snazi o zprostiedkovani styku onéch dvou svéta. Napiiklad pokud vas
pocita¢ hovoii pouze IPv6 a jste nuceni ziskat data od serveru, ktery podporuje vylu¢né IPv4, Zadny
tunel vim nepomize. Potiebujete zafizeni, které by prelozilo vase datagramy do IPv4 a odpovédi
serveru naopak do IPv6. V této oblasti se celkem jednoznaéné prosadil NAT64, ktery obvykle

doprovizi koncové sité podporujici jen IPv6 a umoziuje jejich strojim hovotit s IPv4 Internetem.
Prechodovych mechanismu vzniklo vétsi nez malé mnozstvi a leckteré uz stacily i zaniknout. Pod-

le postarsiho bonmotu Randyho Bushe mame vic pfechodovych mechanismi nez IPv6 paketu.
Nebudu se proto snazit o Gplny vycet, ale pfedstavim alespoil ty nejvyznamnéjsi.
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tunelovani
tunel server/broker ~ RFC 3053
6to4 RFC 3056
6rd RFEC 5969
6over4 RFC 2529
ISATAP RFC 5214
Teredo REC 4380
Dual-Stack Lite RFC 6333
Lightweight 4over6  RFC 7596
MAP-E REC 7597

prekladace
SIIT RFC 7915
NAT64 RFC 6146
464XLAT REC 6877
MAP-T REC 7599
TRT RFC 3142
BIH RFC 6535
SOCKS64 REC 3089

strana 281
strana 284
strana 290
strana 287
strana 288
strana 286
strana 293
strana 295

strana 298

strana 301
strana 308
strana 311
strana 298
strana 314

strana 315

Tabulka 12.1: Metody pro prechod k IPv6
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Stru¢né shrnuti metod, jejichz podrobnéjsi popis najdete dale v textu, uvadi tabulka 12.1. Vyznat
se v nich nemusi byt zrovna snadné a ne vSechny pro vis budou relevantni. Dovolim si pidr tipd,
na co se podivat pro ur¢ité typické sitové situace.

* Provozujete koncovou sit, ve které chcete mit IPv6, ovSem vas poskytovatel Internetu jej ne-

* Chystite se slozit bobfika odvahy a provozovat svou koncovou sit jen na IPv6: Pro pfistup do
IPv4 Internetu pouzijte NAT64.

* Jste poskytovatel Internetu a chcete svym zdzkaznikim nabidnout IPv6, aniz byste pfili§ za-
sahovali do patefni infrastruktury: V tomto piipadé se podivejte na 6rd.

* Jste poskytovatel Internetu a nedostatek IPv4 adres uz véds vizné omezuje, takze premyslite
o odstranéni IPv4 z pitefni sité: K zikaznikim jej miazete dorucit tunely pomoci DS-Lite
nebo dvojim piekladem 464XLAT.

Jakousi zakladni sadu néstroji pro pfechod k nové verzi IP tvoii dvoji zasobnik a princip tunelovi-
ni, protoze tyto prvky v té ¢i oné podobé vyuzivéd fada ostatnich mechanismii. Podrobné je rozebird
REC 4213: Basic Transition Mechanisms for IPv6 Hosts and Routers.

12.1 Dvoji zasobnik

Nizev dvoji zdsobnik (v originale dual stack) je ponékud zavadéjici. Vnucuje ¢lovéku predstavu, ze
doty¢né zafizeni md dva zcela oddélené zasobniky protokolti —jeden pro IPv4 a druhy pro IPv6. Ve
skutecnosti se Casto jednd o jeden hybridni zdsobnik. Kli¢ové viak je, Ze zafizeni musi podporovat

oba dva protokoly a mit jak IPv4, tak IPv6 adresu.

K jejich ziskdni se pouzivaji obvyklé postupy. Pro IPv4 ru¢ni konfigurace nebo DHCP, pro IPv6
pfipadd v Gvahu vedle ru¢ni konfigurace nékterd z automatickych forem — bud bezstavovd nebo
DHCPv6. Také zdejsi DNS klient musi znat oba svéty. Konkrétné pfi ziskdvani adres to znamens,
ze se musi vyznat jak v A zaznamech pro IPv4, tak v AAAA ziznamech pro IPv6.

Kooperace mezi obéma protokoly se odehréva (pokud je potfebnd) zpravidla az v aplikacni vrstvé.
Odpovidajici aplikace si vyzvedne data, ktera dorazila jednim protokolem, a v zavislosti na svych

vlastnostech a pfipadné konfiguraci je upravi a odesle druhym protokolem danému pfijemci.

Zatizeni podporujici oba protokoly byvaji oznacovina jako IPv4/IPv6 uzly.

12.2 Obecné o tunelovani

rincip tunelovani, te aleni jednoho protokolu do druhého, neni Zadnou novinkou. ocitaco-
P p tunel tedy baleni jednoho protokolu do druhéh il kou. V pocit
vych sitich se s nim setkite celkem bézné. V dobé, kdy vznikala vétsina tunelovacich mechanisma,
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bylo pfedevsim tfeba tunelovat IPv6 datagramy pro priichod IPv4 siti, takze se podivime piede-
v§im na tento piipad. Nicméné myslitelny a posledni dobou stile vice populdrni je i opak — bude
o ném fed v &asti 12.6 na strané 293.

Tunel ma dva konce, z nichz kazdy ma svou IPv4 adresu. Kdyz se zafizeni na jednom konci rozhod-
nel, ze dany IPv6 datagram musi odeslat tunelem, vezme jej a vloZi jako data do nové vytvoteného
IPv4 datagramu. Jeho cilovou adresou bude IPv4 adresa druhého konce tunelu a jako odesilatel
bude figurovat zdejsi IPv4 adresa tunelu. Skutecnost, Ze se jednd o tunelovany IPv6 datagram vy-
znadi hodnotou 41 v polozce Profokol obalujiciho IPv4 datagramu. Tento zptsob pfepravy byva
také oznacovin jako 6in4, nejednd se vSak o oficidlni nézev.

Datagram se pak odesle béznou IPv4 siti. Kdyz dorazi do cile (na druhy konec tunelu), pfijemce
podle protokolu 41 poznd, Ze obdrzel tunelovany paket. Vybali z néj ptivodni IPv6 datagram a ten
pak dile zpracuje podle jeho cilové adresy a svych smérovacich tabulek pro IPv6. Naptiklad jej

muze piijmout, pokud je uréen jemu, nebo jej tieba odeslat dalsim tunelem nékam dal.

IPv4/IPv6 smérovac IPv4/IPv6 smérovac

W ) el T e

IPv6 IPv4 IPv4 IPv6
datagram  datagram datagram _datagram

Obrazek 12.1: Mechanismus tunelovani

Béhem prichodu tunelem hraje pavodni IPvé6 datagram roli nesenych dat a nijak se neméni. Jeho
hlavickami se zabyvd az druhy konec tunelu po vybaleni. Mimo jiné to znamend, ze z hlediska
IPv6 je cely priichod tunelem pocitdn za jeden skok a vybalujici smérova¢ zmensi polozku Max
skokii v IPv6 hlavicee o jednicku.

Existuji dva zdkladni rezimy tunelovini: konfigurovany a automaticky. Konfigurovany rezim zna-
mend, Ze na doty¢ném zafizeni byly provedeny ptikazy, kterymi vznikl tunel vedouci kamsi. Vlast-

: K tomuto rozhodnuti mizZe dospét bud na zékladé smérovaci tabulky nebo podle specidlni adresy ptijemce, kterou IPv6
datagram nese.
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né tak vzniklo nové sitové rozhrani (byt virtudlni), se kterym se zachdzi podobné, jako s ostatnimi.
Mimo jiné to znamend, Ze o odesildni datagrami timto rozhranim rozhoduje smérovaci tabulka.
V ni je feceno, do kterych IPv6 siti vede cesta danym tunelem. M4d-1i byt paket odeslin timto
rozhranim, zabali se do IPv4 datagramu s cilovou adresou druhého konce a nisleduje zpracovani

podle smérovaci tabulky pro IPv4.

Konfigurované tunely se nejcastéji pouzivaji k trvalému propojovani siti nebo ke vzdilenému za-
pojeni pocitace do IPv6 sité. Vyborné poslouzi pro experimenty, kdyz si chce nékdo relativné
bezbolestné osahat IPv6. Tyto tunely nejsou nijak svdzany s fyzickou topologii IPv4 sité, kterou
prochdzeji. Z hlediska praktického je vSak velmi zdhodno k ni pfihlédnout. Jinak hrozi piipady,
kdy stejnou linkou projde tentyz paket nékolikrit prosté proto, Ze tunely, kterymi je pfepravovin,
tudy vedou tam a zase zpatky. Pokud se budete pfipojovat tunelem k néjaké IPvé6 siti, vyberte si ten
z jejich bodu pfitomnosti, ktery je pro vis nejvhodnéjsi z hlediska topologie IPv4 sité.

Piestoze se to mize na prvni pohled zdit podivné, do kategorie konfigurovanych tunell spadaji
i tak zvané tunel servery. Jednd se vlastné o automatickou nadstavbu nad explicitni konfiguraci.
Tunel server je zafizeni, které je zapojeno do IPv4 Internetu i do IPv6 sité a je ochotno poslouzit
jako protéjsi konec tunelu pro kohokoli, kdo m4 zdjem.

Uzivatel se musi nejprve zaregistrovat (zpravidla vyplnénim udaji ve formulafi pfistupném pro-
sttednictvim WWW). Robot na zakladé registrace vytvori protéjsi konec tunelu a posle vim konfi-
gura¢ni skript, ktery musite spustit. Kdyz to provedete, zalozite tak vlastni konec tunelu a pfipojite
se k IPv6 siti.

tunel

tunel server
server

_©pentova zédost (W) ™y
tunel (IPv4/IPv6)

D\\\S - O
istrace V broker PRI
S greq\s @ konfiguracni skript eprove deni skriptu

vytvoreni tunelu
server °) vy )
o,

tunel
server

Obrazek 12.2: Tunel server a tunel broker
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Postupem ¢asu doslo k dalsimu rozdéleni funkei. Vlastni funel server zpravidla byvd smérovac, kte-
rému nedini problémy akceptovat zna¢né mnozstvi tunelti. Naproti tomu proces registrace a ge-
nerovéni konfigura¢nich skriptt vyzaduje WWW server spolupracujici s databdzi a nejsnadnéji se
realizuje na bézZném pocitaci. Proto byl zaveden funel broker, ktery zprostfedkoviva styk mezi tunel
servery a uzivateli. Jeden tunel broker miiZe obsluhovat nékolik tunel serveri. V takovém pfipadé
jesté vybere ten z nich, ktery vzhledem k vami zadanym udajiim povazuje za nejvhodnéjsi.

Vymeéna informaci mezi klientem a tunel serverem ¢&i brokerem predstavuje zajimavy problém.
Muze byt postavena na existujicich mechanismech (WWW, E-mail), jak bylo popsino vyse. Jejich
nevyhodou je, Ze vyzaduji pomérné kvalifikovaného uzivatele, ktery navic mizZe byt na pochybdch,
zda zaslany konfiguraéni skript déld skute¢né to, co slibuje.

Proto se néktefi autofi snazi vymyslet specializované néstroje, které by zajistily vyménu konfigu-
ra¢nich informaci a vytvofeni tunelu. Asi nejzajimavéjsi je Tunnel Setup Protocol (T'SP). Podle néj
komunikace probihd ndsledovné:

1. Klient navdZe s tunel brokerem (nebo serverem, TSP lze pouzit pro oba) TCP spojeni.

2. Broker mu sdéli sortiment nabizenych sluzeb.

3. Pokud si klient vybere, musi se autentizovat. K prokazovani totoznosti bude pouzit SASL
(RFC 4422).

4. Po spé&sné autentizaci klient zale informace o sobé a o svych pozadavcich na tunel.

5. Broker bud zajisti zalozeni tunelu a posle klientovi odpovidajici parametry, nebo pozadavek
odmitne (a pfipadné doporudi klientovi jiné servery, u nichz by mohl uspét).

Vymeéna informaci probihd ve formdtu XIML. Pouzity jazyk je velmi jednoduchy, pouziva asi deset
prvkd (tunnel, client, server, broker, address apod.) a jeho DTD zabere pul stranky. Popis TSP
najdete v RFC 5572: IPv6 Tunnel Broker with the Tunnel Setup Protocol (TSP).

Zikladni definice tunelovini v RFC 4213 popisuje pouze explicitné konfigurované tunely. V jeho
predchudci, jimz bylo RFC 2893, najdete i automatické tunely vyuzivajici specidlni IPv6 adresy
vytvofené z IPv4. Trpély vsak fadou omezeni, takze je novéjsi dokument opustil ve prospéch pro-
pracovanéjsich zpisobt automatického tunelovéni, konkrétné 6to4, ktery byl pozdéji opustén ve
prospéch 6rd. Zivot tunelovacich protokoli neni snadny.

Princip tunelovéni pfindsi nékolik viceméné nevyhnutelnych problémd, které komplikuji jeho na-
sazeni. Prvnim z nich je velikost paketd. Jestlize datagram vezmeme jako data a zabalime jej do
jiného datagramu, celkovd velikost paketu naroste, protoze pfibyla hlavic¢ka obalujiciho datagramu.
Konkrétné balime-li do IPv4, zvétsi se datagram o 20 B.

Tim ale mizZeme narazit na omezeni linkové vrstvy a bude tfeba rozlozit vytvofeny datagram na

fragmenty, aby se vesel. Ve vysledku klesd efektivita a dostavuji se rizné problémy. Naptiklad fi-
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klient ——{VERSION=2.0.0 ———— server
<——CAPABILITY TUNNEL=V6V4 AUTH=ANONYMOUS —
—AUTHENTICATE ANONYMOUS f———
<—1200 Authentication successful —
Content-Length: 123
<tunnel action="create" type="vév4">
<client>
<address type="ipv4">192.0.2.135</address>
</client>
</tunnel>
Content-Length: 234
200 OK
<tunnel action="info" type="v6v4" lifetime="604800">
<server>

<address type="ipv4">192.0.2.115</address>
<address type="ipv6">2001:db8:8::38b2</address>
-~ </server> —
<client>
<address type="ipv4">192.0.2.135</address>
<address type="ipv6">2001:db8:8::38b3</address>
<address type="dn">userid.domena</address>
</client>
</tunnel>

——]<tunnel action="accept" /> >

Obrazek 12.3: Vyména informaci o tunelu pomoci TSP

rewally fragmentovanym datagramim pfili§ neholduji, protoZe se asto rozhoduji také podle porti
transportni vrstvy, ovéem transportni hlavicka je obsazena jen v prvnim fragmentu a zbyvajici ne-
ni jak posoudit. Pfisné nastavené firewally také Casto blokuji protokol 41 signalizujici tunelovany
datagram.

Dalsi okruh problému plyne z nedokonalé topologie. Tunely ¢asto nevedou nejkratsi cestou k cili,
ale zanesou datagramy stranou, nékdy i dost drasticky. Timto neduhem trpi zejména statické tu-
nely, jejichz druhy konec je pevné dén, bez ohledu na cilovou adresu datagramu. Lépe se chovaji
automatické tunely (jako napf. 6rd) vyuzivajici pro druhy konec rizné cilové IPv4 adresy, obvykle
automaticky odvozené z IPv6 adres.

Aby svét nebyl tak jednoduchy, obé zakladni varianty tunelovéni se z hlediska popsanych problému
doplnuji. Zatimco statické tunely jsou pfedvidatelnéjsi a daji se vyladit tak, aby pokud mozno ne-
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trpély problémy s firewally a velikosti paketu, topologicky jsou na tom $patné. Automatické tunely
se naopak lépe chovaji vzhledem k topologii, ovSem diky své proménlivosti a nepfedvidatelnosti
vice trpi riznymi formami zakazovini a zahazovani paketd.

Obecné plati a bylo opakované potvrzeno riznymi méfenimi, Ze tunelované datagramy castéji
nedorazi k cili. Sluzby, jejichz zpravy prochdzeji tunelem, pak vykazuji nizsi spolehlivost. Porovnani
vlastnosti nékolika rtiznych variant tunelovani IPv6 po IPv4 najdete v RFC 7059: A4 Comparison
of IPv6-over-IPv4 Tunnel Mechanisms.

12.3 Stari a opusténi

Exkurzi po pokro¢ilejsich tunelovacich mechanismech zahdjime skupinou prechodovych mecha-
nismu prvni generace, které svého Casu proslapédvaly cestu. Svého ¢asu se hidly na vysluni pfizné,
byly do nich vkliddny zna¢né nadéje a poslouzily k ziskdni prvnich praktickych zkusenosti.

Postupem ¢asu se ovSem ukdzala fada raznych praktickych problémui a omezeni, kterymi trpély.
Na jejich ramenou pak vyrostla mladsi generace, kterd fesila zjisténé nedostatky a odeslala své
pfedchidce na zaslouzeny odpocinek. At uz pro notorickou nespolehlivost (6to4, Teredo), nebo

prosté proto, ze prestaly byt potiebné (6over4, ISATAP).

12.3.1 6to4

Prvni ze zminéné dvojice je protokol oznacovany jako 6z04. Oficidlné se jmenuje ,,propojovini IPv6
domén IPv4 sitémi“ a jeho definici najdete v RFC 3056: Connection of IPv6 Domains via IPv4
Clouds. Jeho hlavnim cilem je umoznit koncovym IPv6 sitim vzdjemnou komunikaci prochdzejici
IPv4 Internetem s minimdlni konfiguraci.

Pozaduje, aby pfipojena sit méla k dispozici alespoii jednu vefejnou IPv4 adresu. Tu md pfifazenu
6to4 smérovac, ktery musi byt pfipojen jak k IPv4 Internetu, tak ke koncové IPv6 siti a prochdzeji
jim veskerd data pfepravovand 6to4. Typické usporaddni vypadd tak, Ze 6to4 realizuje pfistupovy
smérovac sité a doty¢nou IPv4 adresou je adresa tohoto smérovace.

6to4 na zdkladé dané IPv4 adresy vytvoii IPv6 prefix délky 48 b pro celou sit. Zac¢ind hodnotou
2002::/16, podle niz lze poznat, Ze se jednd o prefix pro 6to4. Dalsich 32 bita tvoti IPv4 adresa
piistupového smérovale. Vznikne tak prefix standardni délky 48 bita, ktery umoziluje adresovat
pocitace v siti obvyklym zplisobem. Strukturu adres pouzivajicich 6to4 zndzornuje obrizek 12.4.
Kdyby napriklad 6to4 smérovac mél IPv4 adresu 147.230.7.23, vytvofil by pro svou IPv6 sit prefix
2002:93€6:717::/48.

Smérova¢ implementujici 6to4 pak do vnitini sité¢ ohlasuje smérovaci informaci, Ze pfes néj vede

cesta k siti 2002::/16. Datagramy adresované do jiné 6to4 sité budou proto pfedany k doruceni
jemu. Kdyz se tak stane, vezme si z cilové IPv6 adresy IPv4 adresu 6to4 smérovace vzddlené sité
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16 | 32 | 16 | 64 bitd
2002 |  IPv4 adresa podsit | identifikator rozhrani
6to4 prefix mistni topologie

Obrazek 12.4: Struktura 6to4 adresy

a datagram mu automaticky tuneluje. Jako zdrojovou adresu pouzije IPv4 adresu svého odchoziho
rozhrani (tedy adresu, ze které vychazi zdejsi 6to4 prefix). Tunel neni zakladdn trvale, IPv6 paket
se podle tunelovacich pravidel jednoduse zabali do IPv4 datagramu a odesle do Internetu, 6to4
smérovac si pro néj nemus{ uklddat Zddné stavové informace.

Nejvétsi problém vznika pii styku s pfirozenym IPv6 svétem — kdyz spolu potiebuji komunikovat
stroje, z nichz jeden md pouze 6to4 adresu a druhy jen nativni IPv6 adresu. V takovém piipadé
musi v Internetu existovat alespon jeden zprostiedkovatel (relay router). Potfebuje alespon jedno
6to4 rozhrani a alespori jedno nativni IPv6 rozhrani s plnohodnotnym pfipojenim.

Do nativni IPv6 sité obvyklymi smérovacimi mechanismy ohlasuje, Ze jeho prostfednictvim je do-
sazitelnd sit s prefixem 2002::/16. Je-li takovych smérovacii vice, standardnim zpisobem se posou-
di, ktery z nich je pro dany IPv6 uzel nejvyhodnéjsi. Pro smérovani ze 6to4 siti do svéta nativniho
IPv6 byla definovina pevnd vybérovd adresa IPv4 pro zprostiedkovatele 192.88.99.1. 6to4 sméro-
vac si podle ni nastavil implicitni cestu pro IPv6 na adresu 2002:c058:6301:: a tuneloval datagramy
na IPv4 adresu zprostiedkovatele, kterd je v ni obsazena.

Vymeéna dat mezi 6to4 a nativnim IPv6 ma bohuzel silny sklon k asymetrii. Datagramy sméfujici
do IPv6 sité bude predédvat drzitel vybérové adresy 192.88.99.1 nejblizsi 6to4 odesilateli, zatimco

datagramy v protisméru budou pfeddny zprostfedkovateli, ktery je nejblize protéjsimu stroji.

6to4 se svého Casu slusné rozsifilo, nékteré aktivni prvky a opera¢ni systémy je dokonce aktivovaly
automaticky, pokud nemély k dispozici nativni IPv6 a disponovaly vefejnou IPv4 adresou. Provozni
zkusenosti bohuzel odhalily, Ze tento mechanismus trpi fadou problému. Alarmujici je jeho §patna
spolehlivost — podle méfeni, kterd provddél Geoft Huston ¢i RIPE NCC, se kolem 10 az 15 %

pozadavku pfichizejicich na servery po 6to4 nedockd odpovédi.

6to4 ziskalo povést jednoho z nejvyznamnéjsich zdroji nespolehlivosti IPv6. Spatné provozni zku-
$enosti nakonec vedly k vydani RFC 7526: Deprecating the Anycast Prefix for 6to4 Relay Routers,
které formalné zamitd pouzivini vybérového prefixu 192.88.99.0/24 pro 6to4 relay, doporucuje do
novych implementaci IPv6 viibec nezafazovat 6to4 a tém, které jej obsahuji, nafizuje jej implicitné
vypnout a zapinat pouze na zadost.
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12.3.2 Teredo

Druhym z opusténych protokolu je Zeredo. Jeho cilem bylo obejit jednu z nejvétsich prekazek
soucasného Internetu, kterou je NAT. Méni adresy a &isla portd, je problém adresovat pocitace
za nim (zvendi viditelnd adresa se vytvoii, az kdyZ vnitfni pocita¢ odesild data) a navic mnohdy
z bezpecnostnich diivodt propousti dovnitf jen data z adresy, na kterou doty¢ny stroj neddvno
néco odeslal.

Zikladni myslenka vychdzi z prostého faktu, Ze komunikaci je tfeba zahajovat zevniti NATované
sité, aby se v NATu vytvotila odpovidajici vazba. Teredo totizZ nefedi celé koncové sité jako 6to4,
ale jednotlivd koncova zafizeni. Kazdy pocitac v siti si fesi své Teredo pfipojeni sim. Pro vlastni
pienos dat se pouzivi protokol UDP, ktery je NATém dobfe zndm a dovedou s nim zachdzet.

Teredo pouzivd dost komplikovany formét IPv6 adres, které obsahuji hned nékolik kontaktnich
informaci ze svéta IPv4. Strukturu adresy vidite na obrazku 12.5. Zalind pevné danym Teredo
prefixem 2001::/32. Za nim nasleduje IPv4 adresa serveru, ktery adresu pfidélil. Tim je vyCerpano
uvodnich 64 bita, obvyklych pro prefix podsité. Tato polovina pochdzi od serveru.

Druhid polovina je ve svété IPv6 interpretovina jako identifikitor rozhrani a dévd si ji dohromady
klient sim. Vlozi do ni idaje o venkovnim konci NATu, kterym prosla zprava od klienta. Obsahuje
pouzité ¢islo UDP portu a vefejnou IPv4 adresu NATu. Vzhledem k tomu, Ze hrozi urité nebez-
peci, ze NAT tyto hodnoty v datagramu vyhledd a prepise, jsou vechny jejich bity invertoviny

(coz naznacuje invertovanymi barvami i obrdzek 12.5).

32 | 32 biti
| 2001 | 0000 | IPv4 adresa serveru |
16 | 16 | 32

priznaky UDP port IPv4 adresa klientova NATu

[c[0[ nahodné [U[6]  nahodné |

0 jiny firewall (povinné)
1 trychtyfovy NAT (zavrzeno)

Obrazek 12.5: Struktura adresy pro Teredo

Ziskani IPv6 adresy probihalo tak, Ze Teredo klient na koncovém stroji oslovil Teredo server,
ktery mu ve své odpovédi poslal jak prefix, tak informace o IPv4 adrese a portu NATu, ze kterého
klientova Zddost dorazila. Z udaji v odpovédi si klient sestavi svou adresu. Protokol definoval
i dost slozité namlouvaci ritudly, kterymi si dva stroje pfipojené pomoci Teredo snazily oteviit
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cestu ve svych NATech, aby mohly dile komunikovat pfimo. Styk s nativnim IPv6 opét zajistoval
zprostfedkovatel (relay).

Autofi ndvrhu si byli védomi znacné rezie a je téZkopadnosti protokolu. Od pocitku proto Teredo
prohlasovali za ,krabicku posledni zdchrany®, ktera se pouzije jen v pfipadé, kdy nic lepsiho neni
k méni. Specifikaci obsahuje RFC 4380: Teredo: Tunneling IPv6 over UDP through Network Address
Translations (NATs).

Neefektvita byla v§eobecné zndmd. Méfeni, jez provedl Geoff Huston [8], navic ukdzala neuvéfi-
telnou nespolehlivost — bezmadla 40 % pokust o navizani TCP spojeni z Teredo klientd skoncilo
neuspé&sné. Teredo by skutené mélo byt brano jako ndstroj lehkého experimentovini a uplné po-
sledni moznost, jak se snazit o seriézni pfipojeni k IPv6.

12.3.3 6over4

Technologie nazvana 6over4 ma skromnéjsi ambice neZ ty vy$e zmiiované. Je zaméfena na izolo-
vané pocitace podporujici IPv6, které se nachdzeji uvnitf lokalni IPv4 infrastruktury. Cilem 6over4
je umoznit jim plnohodnotnou komunikaci s okolnim IPv6 svétem, a to opét pii co nejmensi mife
ruéni price a explicitniho konfigurovini. Mechanismus je definovan v RFC 2529: Transmission
of IPv6 over IPv4 Domains without Explicit Tunnels. De facto se zde IPv4 pouzivé jako virtualni
Ethernet.

Doty¢né pocitate musi podporovat jak IPv6, tak IPv4, protoze tuneluji své IPv6 datagramy do
IPv4. Tunelem je posilaji smérovaci podporujicimu 6over4, ktery je pak predavéd ddl do IPv6 sité.
Kazdy pocitac vyuzivajici 6over4 md svou IPv4 adresu. Jeho IPv6 adresa vznikne tak, Ze se k prefixu
podsité? pfipoji identifikitor rozhrani, jehoz prvni ¢tyfi bajty jsou nulové a nasledujici &tvefice
bajti obsahuje IPv4 adresu piislusného rozhrani.

Ke své ¢innosti pocitac pouzivd bézné mechanismy IPv6, jako je napiiklad objevovani sousedi ¢
automatickd konfigurace. Rada z nich vyuziva skupinové adresované datagramy a 6over4 proto
musi zajistit, aby fungovalo skupinové adresovini.

Provédi to velmi jednoduse — prostfednictvim skupinovych adres IPv4. Skupinovou IPv6 adresu
pfimocare mapuje na IPv4 adresu 239.192.X.Y, kde X a Y jsou posledni dva bajty mapované IPv6
adresy. Rada IPv6 skupin tak pochopitelné splyne do jedné IPv4 skupiny a pfijimajici pocitace
si musi pfebrat, zda jim dany datagram skute¢né patii nebo ne. To je vSak zcela obvyklé a pfi
pfenosu skupinové adresovanych datagrami béznym Ethernetem k tomu dochézi také.

: Prefix musi byt 64 biti dlouhy a pocita¢ se jej mize dozvédét naptiklad z ohldseni smérovace pro bezstavovou automatickou
konfiguraci.
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Dusledkem je, ze 6over4 ke své ¢innosti potebuje, aby dand IPv4 sit podporovala skupinové ad-
resované datagramy (IPv4 multicast). To v soucasné dobé neni samoziejmosti, a proto je tento
pozadavek povazovin za jednu z nevyhod 6over4.

Pro mapovini individualnich IPv6 adres na IPv4 (pocitac se nachdzi v ¢isté IPv4 infrastruktufe,
kazdy odesilany IPv6 datagram musi tunelovat, proto potiebuje mapovat cilovou IPv6 adresu na
vhodnou IPv4) se pouzivd bézné objevovani sousedu. Jedinou specialitou je format volby pro lo-
kaln{ linkovou adresu, kterd se pfibaluje k vyzvé sousedovi a ohldseni souseda. Jeji podobu vidite

na obrazku 12.6.

T 1 2 | 4 bajtd
| Typ |Délka=1|  0000:0000 IPv4 adresa \

L1 linkova adresa odesilatele
2 cilova linkova adresa

Obrazek 12.6: Volba Linkovad adresa pro objevovani sousedu pfi 6over4

12.4 ISATAP

Vzhledem k pozadavku na fungujici skupinové adresovini v IPv4 jsou vyskyty 6over4 dost vzic-
né. Schudnéjsi cestu k pfipojeni izolovanych IPv6 stroji uvniti IPv4 infrastruktury pfedstavuje
mechanismus nazvany Intra-Site Automatic Tunnel Addressing Protocol (ISATAP). Cil je zde stejny
jako u 6over4: umoznit vzdgjemnou komunikaci IPv6 uzld, které se nachdzeji uvnitf lokdlni IPv4
sité, a pouzit k tomu IPv4 v roli linkového protokolu.

Jiz samotny ndzev intra-site naznacuje, Ze protokol md slouzit uvnitf zdkaznické sité, zatimco
komunikaci mezi jednotlivymi sitémi ponechdvd na jinych. Na rozdil od 6over4 neklade na IPv4
74dné specidlni naroky. Jejich zakladni princip je ale podobny — IPv6 adresa v sobé obsahuje IPv4
adresu a zafizeni podporujici ISATAP zabali datagram podle standardni tunelovaci procedury do
IPv4 a odesle jej na adresu ziskanou z cilové ISATAP adresy. Styk s nativnim svétem zajidtuje
ISATAP smérovag, ktery by mél mit jak IPv4 tak IPv6 pfipojeni.

ISATAP zavidi specidlni formdt pro adresu rozhrani, kterd je vytvofena na zakladé IPv4 adresy do-
ty¢ného stroje. V pocitecnich 32 bitech obsahuje konstantu 0000:5efe, za niz pak nasleduje 32 bitd
s IPv4 adresou. Pfesnéji feeno pocatecnich 16 b nemusi byt nulovych, protoze sedmy bit rozlisuje
globalné/lokélné jednoznaény identifikitor (bit U). Pokud je IPv4 adresa v identifikdtoru rozhra-
ni lokdlni podle RFC 1918, tfeba 10.1.2.3, je identifikdtor jednoznacny pouze lokilné, bit U m4
hodnotu 0 a identifikdtor rozhrani tvar 0:5efe:10.1.2.3. JestliZe je ale adresa rozhrani odvozena od
globalni IPv4 adresy, feknéme 147.230.7.5, je bit U nastaven na jednicku, coz vede k identifikdtoru
200:5efe:147.230.7.5. Celou strukturu identifikitoru rozhrani pfedstavuje obrizek 12.7.
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16 \ 16 \ 32 bitt
| 00 g 00 | Sefe | IPv4 adresa |
0 individudlni
0 z neverejné IPv4 adresy (RFC 1918)
1 z globalni IPv4 adresy

Obrazek 12.7: Identifikator rozhrani pro ISATAP

Identifikdtor rozhrani se pfipoji k prefixu IPv6 podsité, ktery muze byt nastaven pevné, nebo jej
Ize ziskat bezstavovou automatickou konfiguraci (hnedle toto téma rozpitvim). Navic si ISATAP
uzel pfifadi obvyklym zptsobem lokdlni linkovou adresu — pfipoji vytvofeny identifikdtor rozhrani
za prefix £e80::/10. Pfedpoklddejme, Ze doty¢nd sit je pfipojena pomoci 6rd a m4 jen jednu podsit
s prefixem 2001:db8:1707:345::/64. Uvnitf sité se pouzivaji lokdlni IPv4 adresy. ISATAP rozhrani

naseho pocitace by pak mélo adresy:

* 2001:db8:1707:345:0:5efe:10.1.2.3 a
e fe80::5efe:10.1.2.3.

Urcity problém predstavuje objevovani sousedit. JelikoZ na IPv4 nemaji byt kladeny Zadné specidlni
ndroky, znamend to, Ze po ném nemuzeme chtit dorucovini skupinové adresovanych datagrama.
Objevovini sousedd proto nemiiZe vyuzivat obvyklé skupinové adresy.

V piipadé hledini linkové adresy nékterého ze soused se tento pozadavek odstrani trividlné. Jeho
»linkovou adresou“ je odpovidajici IPv4 adresa, kterou si odesilatel vyzvedne z poslednich &tyf
bajtii cilové adresy. K tomu nepotiebuje s nikym komunikovat.

Horst je situace s automatickou konfiguraci adres a smérovacil. Zde neni jak posilat obecné vyzvy
smérovadi a jeho ohldseni. ISATAP proto zavadi novou datovou strukturu — seznam potencidlnich
smérovacii (potential router list, PRL). Obsahuje IPv4 adresy smérovaci podporujicich ISATAP
a Casovace. Uzel pak periodicky posild Vyzvu smérovaci cilené na adresy uvedené v seznamu po-
tencidlnich smérovaci. Také jejich ohldseni jsou posilina individudlné na adresu klienta, ktery se
zeptal. Z ptichozich ohldseni se ISATAP uzel dozvi platné prefixy, nastavi si adresy a implicitni

smérovani.
Otdzku naplnéni seznamu potencidlnich smérovaci ponechavé definice ISATAP ligécky stranou.

Zminuje se o moznostech vyuzit manudlni konfiguraci, DHCPv4 nebo DNS. Vétsina implemen-
taci sdzi pravé na DNS, kterého se ISATAP klient zkusi dotdzat na zdznam typu A pro jméno
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isatap ve své doméné®. Kdyby v siti z naseho piikladu fungovaly dva ISATAP smérovaée na adre-
sdach 10.1.2.100 a 10.1.2.200, vlozil by spravce do DNS z6ny pro svou doménu ziznamy:

isatap A 10.1.2.100
A 10.1.2.200

a informoval tak zdejsi ISATAP uzly o jejich existenci.

Vsedni den ISATAP pak probihd celkem normélné. KdyZz dostane k doruceni datagram sméfu-
jici na adresu s ISATAP prefixem ze stejné podsité, tuneluje jej po IPv4 pfimo adresitovi. Pro
ostatni pouzije béznou smérovaci tabulku — ¢ili zpravidla je pfedd (opét ISATAP tunelem) né-
kterému z implicitnich smérovaci. Aby se udrzoval v obraze, musi proces se zjistovinim prefixu
a implicitnich smérovaci pravidelné opakovat a pfipadné se pfizpisobit zménéné situaci.

Veskeré detaily najdete v RFC 5214: Intra-Site Automatic Tunnel Addressing Protocol (ISATAP).
Citelnym omezenim protokolu je, Ze nedokdze pfepravovat skupinové adresované datagramy.

Vzhledem k siroké podpote IPv6 v aktivnich prvcich se ovSem uzite¢nost mechanismi pro zpfi-
stupnéni IPv6 v lokalni IPv4 siti stdva vice a vice nadbyte¢nou. Chcete-li mit v lokalni siti IPv6,
je nejrozumnéj§i spustit je nativné a nepfidélavat si vrasky provozovinim 6over4 nebo ISATAP.

12.5 IPv6 Rapid Deployment (6rd)

6to4 sice neuspélo, ale jeho zdkladni myslenka — vlozit do IPv6 adresy IPv4 adresu a na ni datagra-
my automaticky tunelovat — je oviem zajimava. Pievzalo ji 6rd popsané v RFC 5569: IPv6 Rapid
Deployment on IPv4 Infrastructures (6rd) a nésledné upfesnéné v RFC 5969. Stoji na stejnych prin-
cipech jako 6to4, ale odstrariuje jeho provozni nedostatky, protoze veskeré klicové prvky spravuje
jeden subjekt. Jeho cilem je, aby poskytovatel Internetu mohl svym zdkaznikim nabidnout IPv6,
pfestoze jeho pétefni sit podporuje pouze IPv4.

6rd také pouzivd specidlni adresy, jez v sobé obsahuji IPv4 adresy pro tunelovini. Misto 6to4 prefi-
xu ale zalinaji prefixem, ktery definuje poskytovatel Internetu a pochazi z jeho adresniho prostoru.
Tento prefix je spole¢ny pro celou 6rd sit daného poskytovatele. Za nim nisleduje IPv4 adresa za-
kaznikova doméciho smérovace, na kterou se maji tunelovat data, a piipadny identifikitor podsité.

Vzhledem k tomu, Ze IPv4 adresy zdkaznickych zafizeni mivaji spolecny prefix, nemusi byt jejich
adresa celd. Stadi ta Cdst, ve které se lisi. Pokud napiiklad poskytovatel pouZije pro zakaznicka

: Predpoklddd se u néj fungujici IPv4, takZze mize fesit DNS a md néjaké své jméno. Z néj odtrhne Gvodni ¢dst, nahradi ji

fetézcem ,isatap“ a v této podobé ptedlozi dotaz DNS.
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zafizeni nevefejné adresy z rozsahu 10.0.0.0/8, stali do prefixu vlozit jejich koncovych 24 bitd.
Konfigurace 6rd smérovace musi samoziejmé obsahovat IPv4 prefix, ktery se md k ¢dstem adres
priddvat. Kdyby byl dvodni 6rd prefix 32bitovy, zbude po pfiddni 24 bitti z IPv4 adresy jesté 8 biti

na rozliSeni podsiti.

N \ 0 I M | 64 biti
6rd prefix IPv4 adresa podsit identifikator rozhrani
adresa sité mistni topologie

Obrazek 12.8: Struktura 6rd adresy

Smérova¢ piipojujici zdkaznickou koncovou sit k siti poskytovatele funguje jako 6rd smérovac.
Dostane-li k doruéeni datagram, jehoz cilovd adresa za¢ind 6rd prefixem, ziskd z ni vloZenou IPv4
adresu a tuneluje na ni datagram zabaleny do IPv4.

Komunikaci s nativnim IPv6* zprostiedkovavaji brany, které maji rozhrani do obou svéti. Jed-
nu & nékolik jich provozuje poskytovatel. Do nativniho IPv6 ohlasuji standardnimi smérovacimi
mechanismy, Ze pfes né vede cesta do sité se 6rd prefixem.

Zakaznické smérovace musi podporovat 6rd. Jsou konfiguroviny tak, aby IPv6 datagramy sméfu-
jici na adresy zacinajici 6rd prefixem poslaly tunelem na IPv4 adresu v nich obsazenou, zatimco
datagramy adresované kamkoli jinam pfeddvaly — opét tunelem — na nékterou z bran. Briny tedy
vaéi nim vystupuji jako implicitni smérovace. Odeslani IPv6 datagramu do IPv6 sité ilustruje obrd-
zek 12.9. Do adresy zédkaznické sité se v ném vklada celd IPv4 adresa 6rd smérovace (147.230.7.23
je Sestndctkové 93e6:0717). Pokud by naptiklad vSechny 6rd smérovace sdilely spoleény prefix
147.230.0.0/16, stacilo by do IPv6 adresy vlozit jen spodni dva bajty, zdkaznicka sit by obdrzela
prefix 2001:db8:717::/48 a méla by 16 biti na adresy podsiti.

6rd pouzivé principy 6to4 s odlisnym organizaénim obalem. Jeho hlavni vyhodou je, Ze vée ma pod
kontrolou poskytovatel, dokdze tudiz zarucit kvalitu sluzby pro své zdkazniky. Veskerd komunika-
ce mezi jeho 6rd siti a nativnim IPv6 prochazi jeho branou (branami). Diky tomu je chovéni sité
daleko konzistentnéjsi. Nasazeni je zdroven velmi snadné, RFC 5569 popisuje piiklad francouz-
ského operitora Free, ktery implementoval 6rd béhem mésice. Technologie je v soucasné dobé
dost populdrni a nasadila ji fada poskytovateli.

Zakaznik je oviem na svém poskytovateli zavisly. U 6to4 Zddnou jeho podporu nepotieboval, vse

si mohl nastavit zcela nezédvisle — prefix 2002::/16 i vybérova adresa pro brany byly globdlni. To

4: Do nativniho IPv6 patfii 6rd sité jinych poskytovateld. 6rd se chové specidlné jen uvnitt poskytovatelovy sité. Je adresovino
z jeho adresniho rozsahu, v okolnim Internetu proto neni nijak rozlisitelné.
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6rd prefix: 2001:db8::/32 bubo.tul.cz

2001:718:1c01:16::aa

147.230.7.1

IPv6 Cil: 2001:718:1c01:16::aa
0d: 2001:db8:93e6:717::8

data

IPv6 Cil: 2001:718:1c01:16::aa
0d: 2001:db8:93e6:717::8

data

147.230.7.23

2007:db8:93e6:717::/64

2001:db8:93e6:717::8 /

IPv6
Internet

IPv6 Cil: 2001:718:1c01:16::aa
PC f—— 0d: 2001:db8:93e6:717::8

data

Obrazek 12.9: Odeslani IPve datagramu podle 6rd
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v pfipadé 6rd neni mozné. Pokud poskytovatel nedefinoval sviij 6rd prefix a neprovozuje prislusnou
brdnu, nemuze je zdkaznik nasadit.

Ma také k dispozici mensi pocet adres. 6to4 mu da k dispozici standardni 48b adresu sité se 16 b pro
adresaci podsiti. U 6rd je takovy adresni prostor krajné nepravdépodobny. Poskytovatelé obvykle
pouzivaji 6rd prefix délky 32 b a na adresu podsité malokdy zbyva vice nez 8 b. V piipadé domdcich
uzivateld omezeni poétu podsiti nejspi§ nebude vadit, u firemnich uz by to mohl byt problém.
Moznost nevkliddat do 6rd celé IPv4 adresy, ale jen jejich konce, situaci vyrazné zlepsuje.

12.6 Dual-Stack Lite

Dual-Stack Lite (téz DS Lite) patii mezi novéjsi pfechodové mechanismy. Reaguje na nedosta-
tek IPv4 adres a piipravuje padu pro situaci, kdy poskytovatel Internetu vyhodnoti jako jednodussi
provozovat svou pateini sit vylu¢né protokolem IPv6. Dual-Stack Lite umozni i v takovémto uspo-
faddni poskytovat zdkaznikiim oba protokoly. Proto se v jeho ndzvu objevuje spojeni dual-stack,
piestoze se jednd o ryzi tunelovaci mechanismus. Tentokrit oviem funguje obricené — tuneluje
IPv4 patefni siti podporujici jen IPv6. Definici dual-stack lite najdete v RFC 6333: Dual-Stack
Lite Broadband Deployments Following IPv4 Exhaustion.

Zikladni koncept stavi na IPv6 siti, kterd je provozovina nativné a pfimocate. Zakaznici maji ve-
fejné IPv6 adresy, jejich domaci smérovace nic neméni, pouze sméruji. S IPv4 je situace slozitéjsi.
Koncové sité zakazniki pracuji v rezimu s dvojim zasobnikem. Je malo IPv4 adres, takze samoziej-
mé pouzivaji privitni adresy podle RFC 1918. Pti odchodu z domaci sité jsou zabaleny do IPv6
a doruCeny tunelem na poskytovateliv centrilni NAT. Ten je jedinym prvkem sité disponujicim
vefejnymi IPv4 adresami. Rozbaluje IPv4 datagramy, prekldda jejich adresy na své vlastni a odesild

je do vefejného IPv4 Internetu. V opacném sméru pak provadi analogicky postup.

Zikaznicky prvek dual-stack lite sit¢ autofi pojmenovali Basic Bridging BroadBand (B4). Nabizi
obvyklou sadu sluzeb pro IPv4, neprovadi véak NAT. IPv4 datagramy sméfujici mimo zakaznic-
kou sit jen zabali do IPv6 a doruéi tunelem centrilnimu NATu. Jeho IPv6 adresu (¢i doménové
jméno) mize mit pevné nastavenu v konfiguraci, nebo se ji dozvi od poskytovatele prostfednictvim
DHCPv6. Pro tento tcel byla definovina nové volba — viz RFC 6334: Dynamic Host Configuration
Protocol for IPv6 (DHCPv6) Option for Dual-Stack Lite.

Vudi zdkaznickym pocita¢im vystupuje jako implicitni brina z jejich sité. Provozuje DHCPv4
server, jehoz prostfednictvim jim doddva IPv4 adresy (obvykle z rozsahu podle RFC 1918) i kon-
figuraéni parametry. Domadci prvek by také mél provozovat DNS proxy, aby pfipadné klientské
dotazy piichizejici po IPv4 pievedl do IPv6’.

: Tim je minén jen transportni protokol. Typy dotazovanych zdznami nijak neméni, jen pfeposle totozny DNS dotaz pro-
tokolem IPv6 serveru nabidnutému poskytovatelem.
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71.75.76.3

147.230.4.5

IPv6 Cil: 2001:db8:1.1::aa

0d: 2001:db8:1:2::345 prekladova tabulka TCP AFTR

2001:db8:1.1::aa

pater ISP
IPv6

2001:db8:1:2::345

B4

10.0.0.250
mistni sit dual-stack

10.0.0.1

Obrazek 12.10: Odeslani IPv4 datagramu podle Dual-Stack Lite
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Centrélni NAT nese nazev Address Family Transition Router (AFTR). Vytvifi druhy konec tune-
la vedoucich od zikaznickych B4 a implementuje IPv4 NAT (pfesnéji NAPT), kdy zékaznické
privitni adresy a porty pieklddd na své vlastni vefejné IPv4 adresy a vhodné porty. Proti béznym
IPv4 NATum mé ovSem jednu vyznamnou odli$nost: k identifikaci zdkaznického stroje pfiddva
IPv6 adresu jeho B4. Diky tomu vi, kam poslat tunelem pfichozi odpovéd, a zdroveii mu neva-
di, kdyz zakaznici pouzivaji konfliktni adresy. Rozsah 10.0.0.0/8 dnes najdete bezmala v kazdé
domidcnosti, takze adresu 10.0.0.1 uvidi velmi Casto. Diky kombinaci s (vefejnou, tedy unikétni)
IPv6 adresou B4 daného zikaznika oviem dokaze rozlisit, o které rozhrani se jedna.

Pokud aplika¢ni protokol pouziva IP adresy, musi AF'TR implementovat pfisluny algoritmus pro
jeho zménu. RFC 6333 pripousti, ze z kapacitnich divodii pravdépodobné nebude mozné pod-
porovat véechny mozné aplikaéni protokoly a jejich sortiment proto bude vice ¢ méné omezeny.

Jako kazdy tunelovaci mechanismus, i dual-stack lite md problémy s velikosti datagramu a frag-
mentaci. Autofi doporucuji, aby M'TU pateini sité bylo alespori o 40 B vét3i nez MTU koncovych
siti a k fragmentaci pokud mozno nedochézelo. Neni-li vyhnuti, musi fragmentace probéhnout na
urovni obalujiciho IPv6, tunelované IPv4 datagramy musi zistat v pivodni podobeé.

Pro pfimou komunikaci AFTR s B4 po IPv4 vyhradila IANA adresni rozsah 192.0.0.0/29, pfi-
Cemz standardni adresou AF'TR je 192.0.0.1 a B4 rozhrani 192.0.0.2. Maji vsichni stejnou, proto-
ze IPv4 provoz je beztak tunelovin, takze k rozliseni jednotlivych B4 poslouzi jejich IPv6 adresy.

Zikladni definice DS-Lite se zabyvi pouze individudlné adresovanymi IPv4 datagramy.
RFEC 8114: Delivery of IPv4 Multicast Services to IPv4 Clients over an IPv6 Multicast Network do-
plituje prepravu skupinové adresovanych paketii. Specifikace neni omezena vyluéné na DS-Lite,
ale vznikala pfedevsim s cilem doplnit do né&j tuto moznost. Vyhrazuje dalsi IPv6 prefix pro repre-
zentaci skupinovych IPv4 adres a prevadi mezi sebou protokoly IGMP a MLD pro spravu skupin
a distribu¢nich stromii. Volbu pro DHCPv6, kterd umoziiuje dorucit zafizenim piislusné prefixy,
definuje RFC 8115.

12.7 Lightweight 4over6 (lIw406)

Dual-stack lite popsany v pfedchozi ¢isti je silné centralizovany. Prvky B4, které se nachizeji
v zakaznickych sitich, nedélaji téméf nic, jen piedavaji IPv4 datagramy mezi lokdlni siti a AFTR.
Veskerid inteligence je koncentrovana do centrdlniho AFTR, které realizuje IPv4 NAT pro viechny

stroje v siti.
Vyuziti dostupnych IPv4 adres je maximdlni, ale $patné skaluje. S rostoucim poctem a velikosti

zékaznickych siti rostou i ndroky na centrilni AFTR a s nimi i naklady na jejich uspokojeni.
Proto vznikla odleh¢end varianta, nazvand Lightweight 4over6 (lw4o6), kterd k problému pfistupuje
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decentralizované. Jeji definici najdete v RFC 7596: Lightweight 4over6: An Extension to the Dual-
Stack Lite Architecture.

Ve strucnosti se dd popsat jako dual-stack lite s NATem pfesunutym z centrdlniho AFTR do B4
v zakaznickych sitich. Abych se vyhnul nejasnostem, budu v dalsim textu AFTR a B4 pracujici
podle pravidel w406 oznacovat jako IWAFTR a lwB4.

Zakladni princip je stejny: poskytovatelova pétefni sit podporuje jen IPv6, v koncovych sitich se
vyskytuji oba protokoly a IPv4 datagramy z nich jsou pfeddviny tunelem vedoucim IPv6 péteii do
centrilniho IWAFTR, ktery je pfeddva do IPv4 Internetu.

Lokélni sité typicky pouzivaji nevefejné IPv4 adresy podle RFC 1918, tentokrit ovSem jejich pfe-
klad na vefejné (NAPT, zjednodusené NAT) provadi lokilné lwB4. Muze byt implementovin
v koncovych pocitac¢ich, ¢astéji se ale bude jednat o smérovac, kterym je lokdlni sit pfipojena k In-
ternetu. Jeho chovini bude velmi podobné tomu, co je dnes de facto standardem: provadi NAT
mezi mistnimi nevefejnymi adresami a adresou pfidélenou poskytovatelem. lIwB4 ovSem nemd pfi-

pojeni k IPv4 Internetu, takze IPv4 datagramy po priicchodu NATem posil tunelem do IWAFTR.

Iw406 umoziuje, aby nékolik koncovych siti sdilelo stejnou vefejnou IPv4 adresu. Resi to pridé-
lenim ruznych rozsahi portd, které ve svych NATech smi pouzivat. Konfigurace IwB4 je tudiz

e IPv6 adresu IWAFTR,
* vefejnou IPv4 adresu pro vnéjsi stranu svého NATu a
* rozsah porti, které jeho NAT miize vyuzivat (plati pro vSechny transportni protokoly).

Zpusob, kterym IwB4 ziska své konfiguraéni parametry, neni pevné din. RFC 7596 podrobnéji
rozebird pouziti DHCPv6, pfipousti ale i jiné varianty, naptiklad PCP nebo TR-69. Klic¢ové vsak
je, aby konfigurace distribuovana jednotlivym IwB4 byla synchronizovina s IWAFTR.

Uloha IWAFTR je v w406 omezena na zakonceni tuneld. Udrzuje si tabulku vazeb, kterd pro
kazdé IwB4 obsahuje jeho IPv6 adresu, vefejnou IPv4 adresu a identifikdtor pfidélené sady portu.
P1i prichodu IPv4 datagramu nékterym z tuneld jen zkontroluje, zda obsahuje korektni adresu
a port, a predd jej do IPv4 Internetu. V opa¢ném sméru podle IPv4 adresy a portu vyhledd v tabulce
piislusny zdznam a pfedd datagram tunelem na adresu jeho lwB4.

Objem stavovych informaci, které si musi IwWAFTR uklddat, se proti AFTR vyznamné zmensil.
Zde staci jeden zdznam v tabulce pro kazdé IwB4, ktery v principu miiZe byt i staticky. Naproti
tomu AFTR si musi udrzovat dynamické zdznamy pro vSechny pravé probihajici IPv4 pfenosy
v celé siti.
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77.75.76.3

147.230.1.1

IPv6 Cil: 2001:db8:1.1::aa
0d: 2001:db8:1:2:0:93e6:405:345

2001:db8:1.1::aa

IWAFTR

tabulka vazeb

pater ISP
IPv6

2001:db8:1:2:0:93e6:405:345
lwB4

prekladova tabulka TCP
IP 147.230.4.5, porty 8192-9215

10.0.0.250
mistni sit - dual-stack

10.0.0.1

Obrazek 12.11: Odeslani IPv4 datagramu podle Lightweight 4over6

297



— 12 Kudy tam

Je ziejmé, ze lwdo6 bude skalovat lépe nez DS-Lite. Cenou je nizsi efektivita vyuziti IPv4 ad-
res — zdkaznik typicky nebude mit otevené vSechny pfidélené porty zdroven a jejich &dst zistane
vzdy nevyuzita. Zmény v pfidélenych portech (pfesuny mezi zdkazniky, pfidélovini dalsich pfi
vyCerpani, vraceni nevyuzivanych a podobné) totiz Iw406 nefesi.

12.8 MAP-E a MAP-T

Blizkym piibuznym w406 je mechanismus nazvany MAP-E. Stoji na stejnych principech: pi-
tefni sit (zde oznacovand jako domeéna MAP) podporuje pouze IPv6, IPv4 je do zakaznickych siti
dorucovino automatickymi tunely. Styk s IPv4 svétem zajistuje centralni Border Relay (BR), kde
se schézeji tunelované IPv4 datagramy od zdkaznika, vybaluji a posilaji do nativniho IPv4. IPv4
NAT implementuji zakaznické smérovace (CE), které obsluhuji vzdy jednu koncovou sit.

Rozdil proti Iw4o6 je pfedevsim v terminologii, organizaci a adresovini. MAP-E pouzivi pomér-
né krkolomnou, ale strojové snadno implementovatelnou metodu pro pfidélovéini adres a porta.
Cilem je predevsim dobrd $kdlovatelnost, které MAP-E dosahuje minimalizaci konfigura¢nich
udaji na zdkaznické strané a co nejjednodussi ilohou centrdlniho BR.

I zde se pocitd s tim, Ze stejnou IPv4 adresu muze sdilet nékolik zakaznikd, kterym jsou piidéleny
rizné sady portd, aby se vzdjemné neovliviiovali. To je realizovino pomoci identifikdtoru sady porti
(Port Set IDentifier, PSID, ktery vzdjemné odlisuje zdkazniky se stejnou IPv4 adresou a zarucuje,
ze pii prekladu pouzivaji jiné porty.

Klicovym konfiguraénim parametrem je zdkladni mapovaci pravidlo (Basic Mapping Rule, BMR).
Je spoleéné pro véechny stroje v dané doméné MAP a obsahuje:

* IPv6 prefix pro mapovini IPv4,
* IPv4 prefix pro vefejné adresy CE,
¢ délku EA-bitt (Embedded Address, bity s vloZenou adresou).

Kromé zakladniho mapovaciho pravidla potiebuje CE jesté adresu BR, kterému bude predavat
tunelem IPv4 datagramy. RFC 7598 definuje volby pro DHCPv6, kterymi lze tyto udaje posky-
tovat. Vzhledem k tomu, Ze jsou pro véechny CE v doméné MAP spole¢né a velmi konzervativni,
dalo by se asi zit i s jejich ru¢ni konfiguraci.

Vsechny specifické udaje se CE pfedaji prostfednictvim uzivatelského prefixu pro jeho sit. Al-
goritmus ilustruje obrazek 12.12. Uzivatelsky prefix CE ziskd obvyklym zpisobem, naptiklad
z DHCPv6 pomoci delegace prefixii. Zacind mapovacim prefixem pro IPv6, za nimz nésleduji
EA-bity. Jejich pocet urcuje zékladni mapovaci pravidlo.
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uzivatelsky prefix

1 | \ 64 biti
‘ IPv6 prefix | EA bity | podsit 0 IPv4 adresa CE |PSID|
/ - / - N - h /
ﬁ ,/ D e
| IPv4prefix | | >0 [PSID| |
verejnd IPv4 adresa CE porty pro NAT

Obrazek 12.12: Konstrukce adresy CE v MAP-E

Z BMR také vezme prefix IPv4 adresy a doplni na délku 32 b pfislusnym poctem biti ze zacdtku
EA-bitd. Zbytek EA-bitu tvoii identifikitor sady porti (PSID). Svou IPv4 adresu a PSID doplni
zleva nulami a vytvoii tak sviij identifikdtor rozhrani. Pfipoji jej k uzivatelskému prefixu a ziskd tak
svou IPv6 adresu, kterou bude pouzivat jako odesilatele pii tunelovini IPv4 datagramt smérem

k BR.

IPv4 adresu pro NAT si CE jiz vytvofil, zbyvd urcit porty. Ty jsou zde rafinované rozprostieny
ve skupinkdch po celém dostupném prostoru 65536 moznych hodnot. Pro jejich konstrukei je
dulezity posun PSID (PSID offset). Muze jej opét ziskat pomoci DHCPV6, ale Casto se ziejmé
bude pouzivat vychozi hodnota 6. Cislo portu obsahuje PSID posunuté o dany pocet biti od
levého okraje doprava. Za nim muze ndsledovat libovolnd hodnota, pfed nim libovolnd nenulova
hodnota. Pozadavek na nenulovou prvni st zpisobuje, ze NAT nesmi pouZivat porty s nejnizsimi
&isly. Pi posunu o 6 b 1ze pouzivat porty od 1024, tedy obvyklé neprivilegované hodnoty.

Podivejme se na piiklad. Reknéme, ze zékladni mapovaci pravidlo definovalo pro danou doménu
MAP IPv6 prefix 2001:db8::/32, IPv4 prefix 147.230.4.0/24 a délku EA-bitd 16. CE prvek obdr-
zel uzivatelsky prefix 2001:db8:512::/48. 16 bitd za mapovacim prefixem (zde 0512 v Sestnictkové
soustavé) jsou EA-bity. K doplnéni IPv4 prefixu na celou adresu zbyva 8 b. Prvni polovina EA-bitu
(zde 5) proto tvoii konec IPv4 adresy CE, kterd tedy je 147.230.4.5.

Druha polovina EA-bitt s hodnotou 12 (v desitkové soustavé 18) tvoii PSID. Jeho posun neni de-
finovan, proto se pouzije vychozich 6 b. Dostupni ¢isla porti jsou tvofena nenulovou $estibitovou
hodnotou, za kterou nésleduje 8b PSID s pevnou hodnotou 18 a za nim jesté libovolné dva bity.
NAT mad proto k dispozici rozsahy portti 1120-1123, 2144-2147, 3168-3171 a tak dale, vzdy
¢tyiclenné skupiny s odstupem 1024 az po 64608-64611. Celkem 252 portu. Situaci ilustruje
obrizek 12.13.

Vlastni adresa CE pro tunelovdni vznikne spojenim uzivatelského prefixu a identifikdtoru roz-
hrani obsahujictho IPv4 adresu (3estnactkové 93e60405) a PSID (12). Vysledkem je adresa
2001:db8:512::93:e604:512, kterou bude pouzivat jako zdrojovou pfi tunelovini IPv4 datagrami

smérem k BR.
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BMR

IPv6 prefix:  2001:db8::/32
IPv4 prefix:  147.230.4.0/24
délka EA-biti: 16

77.75.76.3

IPv6 Cil: 2001:db8:1.1::aa 147.230.1.1

0d: 2001:db8:512::93:604:512

2001:db8:1.1::aa

pater IPvé6
(doména MAP)

2001:db8:512::93:€604:512

IwB4 uZivatelsky prefix
prekladova tabulka TCP WB& | 2001:db8:512::/48

IP 147.230.4.5, sada port(i 18

10.0.0.250
mistni sit - dual-stack

10.0.0.1

Obrazek 12.13: Odeslani IPv4 datagramu podle MAP-E
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Cinnost BR je jesté jednodussi nez IwAFTR. Pii pfichodu vybali IPv4 datagram a zkonroluje,
zda jsou korektni adresy a porty. JelikoZ jsou posun PSID a délka EA-bitt spole¢né pro celou
doménu MAP, stadi na ¢islo zdrojového portu z transportni hlavicky pfiloZit jednotnou bitovou

masku a zbylou hodnotu porovnat s PSID ziskanym z IPv6 adresy.

Také v opacném sméru je situace jednoduchd. Z cilové IPv4 adresy a portu transportniho protokolu
vytvoii podle udaji ze zdkladniho mapovaciho pravidla cilovou IPv6 adresu a tuneluje datagram
patefni siti prislusnému CE. BR si nepotfebuje uklddat zidné stavové informace, vie s dokaze
spocitat z udaji v pfichdzejicich datagramech a zakladnim mapovacim pravidle.

Mechanismus MAP-E je ve skutecnosti o néco slozitéjsi. Kromé zakladniho pravidla mize CE
pracovat i s pfeddvacimi pravidly (Forwarding Mapping Rule, FMR), ktera optimalizuji vzijemné
pienosy IPv4 mezi CE ve stejné doméné. Podrobnosti se doctete v RFC 7597: Mapping of Address
and Port with Encapsulation (MAP-E). Mechanismus MAP-E je pomérné populdrni a je nasazen
v fadé siti.

Vedle MAP-E existuje i velmi podobny pfechodovy mechanismus MAP-T definovany
v RFC 7599: Mapping of Address and Port using Translation (MAP-T). Zikladni pojmy, organizace
a price s adresami je v ném totoznd. Prakticky jedinym rozdilem je zpasob pfepravy datagrami
IPv6 patefi. MAP-T misto tunelovani pouzivd dvoji pieklad — zdkaznické CE pfelozi odesilany
IPv4 datagram na IPv6 a BR jej z IPv6 prelozi na IPv4 a odesle do IPv4 Internetu. Opaénym
smérem probiha analogicky postup. Coz nds oslim mustkem pfivadi k pfekladu datagrami:

12.9 Stateless IP/ICMP Translation Algorithm (SIIT)

Dost uz tunelovéni, pustme se do pfekladu paketi mezi IPv4 a IPv6. I pro néj existuje celd fada
alternativ. V jejich jadru se ale typicky skryva stejny mechanismus — obecnd sada pravidel, jak
preklddat kterou polozku v hlavickich. Je Zddouci, aby vlastni pfeklad probihal ve vech ptipadech
stejné a lisil se jen jeho kontext. Proto vzniklo RFC 2765: Stateless IP/ICMP Translation Algorithm
(SIIT), které tyto spole¢né principy definovalo.

Pozdgéji je nahradilo RFC 6145 a RFC 7915: IP/ICMP Translation Algorithm, které vécny obsah
ptili§ nezménily. Zdkladni pfeklad zistivd bezstavovy a nevyzaduje uchovavani datovych struktur
s informacemi o historii ¢ aktudlnim stavu probihajici komunikace. Kazdy paket je preklddin
samostatné, bez vazeb na datagramy predeslé.

Nezbytnou soucdsti prekladu je i mapovini adres — pokud se ma IPv4 datagram pfevést na IPv6,
je tieba pivodni IPv4 adresy odesilatele a pifjemce pfevést na vhodné IPv6 adresy. Pii prevodu

opa¢nym smérem je prevod adres jesté mnohem t€Z§i, protoze adresy z mnohem vétsiho prostoru

IPv6 musi byt vyjadieny pomoci IPv4.
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Puvodni SIIT pro tento ucel zavadél dva specidlni formaty IPv6 adres, jez v sobé obsahovaly IPv4
adresy: IPv4-mapované adresy (IPv4-mapped address) mély tvar ::fttff:ab.c.d, kde a.b.c.d je IPv4
adresa, a pouzivaly se pro uzly nepodporujici IPv6, s nimiz lze komunikovat jen po IPv4. IPv4-
prekladané adresy (IPv4-translated address) byly ve tvaru ::ffff:0:a.b.c.d a obsahovaly do¢asnou IPv4
adresu IPv6 uzlii.

Aktudlni piekladovy algoritmus je nahradil adresami s viogenymi IPv4 (IPv4-embedded), jez maji
vyhrazen prefix — obvykle 96bitovy — a za néj piidavaji IPv4 adresu. MiiZe se jednat bud o univer-
zdlni prefix 64:ff9b::/96, nebo lokilni prefix pfidéleny mistnim spravcem. Jejich podrobny popis
najdete na strané 79. Vzhledem k mnohem delsim adresdm je pfevod IPv4 na IPv6 velmi snadny
a lze jej provadét bezstavové — jednoduse se za dany IPv6 prefix pfipoji IPv4 adresa.

Opacny smér tak snadny neni, protoze IPv6 adres je mnohondsobné vice. K jejich pfevedeni na
IPv4 se proto obvykle pouzivi dynamické mapovini podobné prevodu privitnich IPv4 adres na
vefejné v soucasnych NATech. Problematikou dynamického mapovini se ale SII'T nezabyvi, po-
nechdvd ji na ostatnich pfechodovych mechanismech, jako je naptiklad NAT64.

V principu jsou myslitelné i jiné pfistupy. Pfikladem oboustranného bezstavového mapovini je
algoritmus IVI pouzivany v ¢inské akademické siti CERNET a zdokumentovany v RFC 6219.
Vlastni pieklad podle SIIT je na zpisobu mapovini nezéavisly. Jednoduse vyuzivd mapovac jako
Cernou skiinku, které pfedd IPv4 adresu a dostane odpovidajici IPv6 ¢i naopak.

IPv6 IPv4
IPv6 hlavicka SIIT- » [ 1Pv4 hlavicka
Cil: :ffff.77.75.72.3 Cil: 77.75.72.3
0d: :ffff:0:147.230.9.10 0d: 147.230.9.10
Data Data

Obrazek 12.14: Prachod datagramu SIIT prekladacem

Hlavni devizou SIIT jsou jeho pfesnd pravidla pro vzajemny pfeklad jednotlivych hlavicek mezi
obéma protokoly. Jsou samoziejmé velmi omezend, nepodporuji Zadna rozsifeni — volby ze strany
IPv4 a rozsitfujici hlavicky ze strany IPv6 SIIT zahazuje. Zapomerite na mobilitu ¢ IPsec mezi
obéma svéty, jejichz feSeni by byl opravdovy ofisek. Na druhé strané je lepsi alespoii omezend
sluzba nez nic.
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Zikladni pravidla pro pfevod IPv4 datagramu na IPv6 vidite v tabulce 12.2. Nesend data zistdva-
ji beze zmény, jedinou vyjimkou je pfipadny vypocet novych kontrolnich souétd v transportnich
hlavickdch, protoze do nich jsou zafazeny i IP adresy. Pavodni IPv4 hlavicka je vSak nahrazena
IPv6 hlavickou. Naplnéni jejich jednotlivych polozek je dost pfimocaré, nejslozitéjsi je vyporadat
se s fragmentaci, jejiZ chovini se mezi obéma protokoly lisi. Je-li zakdzdno fragmentovat IPv4
datagram (ma nastaven piiznak DF), jednoduse se pfeloZi a nic dalsiho neni tieba fesit. P¥ipadnd
pozdéjsi ICMPv6 chyba oznamujici piekroceni MTU bude ptelozena do ICMPv4 a predana ode-
silateli. Pokud by se vytvofeny IPv6 datagram nevesel hned do odchoziho rozhrani, posle ICMPv4

chybu rovnou sdm piekladac.

Verze : 6

Trida povozu = Typ sluzby

Znacka toku = 0

Délka dat . Celkova délka — délka IPv4 hlavicky

Dalsi hlavicka - Protokol, hodnotu 1=ICMPv4 zménit na 58=ICMPv6
Max. skokis = TTL—-1

Adresy : podle mapovini

Tabulka 12.2: SIIT — naplnéni IPv6 hlavicek pfi prekladu

P1i povolené fragmentaci by prekladac mél vytvifené IPv6 datagramy fragmentovat tak, aby jejich
velikost nepfesdhla 1280 B — minimadlni velikost, jiz musi podporovat kazda IPv6 linka. Rozgifu-
jici hlavicku Fragmentace by mél pripojit i v piipadé, kdy vysledny paket nepiekro¢i 1280 B, aby
zduraznil, Ze odesilatel povolil fragmentaci. Takové chovini neni zrovna optimalni, proto autofi
doporucuji poskytnuti konfiguracnich parametrii pro nastaveni maximaélni velikosti vytvifenych
IPv6 datagrami a vypnuti vklidani nepotiebnych fragmentacnich hlavicek.

Ptevod opa¢nym smérem probihd podobné. Pravidla pro naplnéni vytvifenych IPv4 hlavi¢ek ob-
sahuje tabulka 12.3. Plati pro pfipad, kdy pteklidany IPv6 datagram neobsahuje hlavicku Frag-
mentace. Pokud se jednd o fragment, budou souvisejici hlavicky naplnény mirné odlisné: Celkovd
délka se proti tabulce zmensi o 8, protoze Délka dat zahrnuje i osmibajtovou fragmentaéni hla-
vicku. Identifikace pievezme spodnich 16 b polozky Identifikace z rozsitujici hlavicky Fragmentace.
Do ptiznaku MF se zkopiruje hodnota priznaku M, piiznak DF je vynulovan. Posun fragmentu se
pievezme z hlavi¢ky Fragmentace.

Jelikoz je piistup IPv4 k fragmentaci benevolentnéjsi, neni tfeba se ji tolik zabyvat. Je-li zakdzdna

a vytvofeny IPv4 datagram je vétsi nez MTU odchoziho rozhrani, odesle piekladac odesilateli
pomoci ICMPv6 chybovou zprévu o pfekroceni pfipustné velikosti.
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Verze : 4
Délka hlavicky - 5

Typ sluzby : T¥ida provozu

Celkovd délka - Délka dat + 20

Identifikace : 0 nebo vygenerované &islo

Priznaky : 0

Posun fragmentu : 0

TTL : Max. skokii — 1

Protokol . transportni protokol z IPv6, 58=ICMPv6 zménit na 1=ICMPv4

Kontrolni soucet - vypocitat standardnim algoritmem

Adresy : podle mapovini

Tabulka 12.3: SIIT - naplnéni IPv4 hlavicek pfi pfekladu

vvvvvv

protokolu podporoviny (v takovém piipadé jsou prekladacem potichu zahozeny). Jadro je ale stejné
piimocaré jako pfi piekladu datagramii. Nékteré ICMP zpravy obsahuji ve svém téle datagram (i
jeho &st), ktery zpravu vyvolal. Musi byt pielozen stejné jako bézné datagramy.

Kouli na noze SIIT je, Ze nefesi diilezité problémy: vazbu mezi IPv6 a IPv4 adresami a jeji odraz
v DNS. To z né&j ¢ini spiSe jakysi polotovar (diky precizné definovanym pravidlim pro pieklad
datagrami), ktery vyuzivaji jiné piekladové mechanismy. Na samotny SIIT v§ak v siti prakticky
nenarazite.

12.10 Network Address Translation — Protocol Translation (NAT-PT)

Z mechanismd, které stavi na SII'T a doplnuji k nému chybéjici soucdsti, za¢nu dnes jiz odmitnu-
tym NAT-PT. Byl sice opustén, ale s jeho implementacemi se dosud miZete setkat a za pozornost
stoji i jeho snaha o komplexni feSeni problému. Snazil se v jednom zafizeni kompletné vyfesit
problém piekladu mezi IPv4 a IPv6 a vyuzit pfi tom zkuSenosti s provozem prekladaci adres, jez
jsou dnes béznym prvkem IPv4 siti.

Byl dlouho povazovin za jeden z klicovych pfechodovych mechanismu. Velkd ocekdvini vsak ne-

naplnil, spiSe se v praxi projevily rizné jeho nedostatky. Vétsina z nich plyne ze $vindlovini s DNS,

jez NAT-PT musi providét, aby se dalo navizat také spojeni dovniti pfeklddané IPv6 sité. Vy-
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sledkem byla jeho poprava v RFC 4966: Reasons to Move the Network Address Translator — Protocol
Translator (NAT-PT) to Historic Status, které NAT-P'T prohlésilo za odmitnuty a historicky.

Toto rozhodnuti v§ak vyvolalo ostré kritiky, podle nichz vypovidd spiSe o kvalitich IETF nez o kva-
litich NAT-PT. Faktem je, Ze za néj dlouho neexistovala rovnocennd nahrada — zafizeni, které
posadite mezi koncovou IPv6 sit a IPv4 Internet a ono zajisti transparentni (byt v ledas¢em pro-
blematickou) komunikaci mezi nimi. Teprve étyfi roky po odmitnuti NAT-PT vyslo RFC 6146:
Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers stan-
dardizujici jeho ndstupce. Vzhledem k historickym kofentm a nékterym zajimavym myslenkdm

popisi nejprve NAT-PT a NAT64 se budu vénovat v &ésti 12.11 na strané 308.

Zékladnim stavebnim kamenem je smérova¢ podporujici NAT-PT (byvd oznacovin jako NAT-
PT ptekladag, translator). Vsechny datagramy tvorici souvislé spojeni (napiiklad jedna TCP se-
ance) musi prochazet stejnym NAT-PT piekladadem. Proto je pro tuto roli idedlni pfistupovy
smérova¢ jednoduché IPv6 sité, ktery je jejim jedinym spojenim s okolnim svétem. Ostatné val-
nd vétsina koncovych siti ma takto jednoduchou topologii a poskytuje tudiz vhodné prostiedi pro
nasazeni NAT-PT.

NAT-PT pieklada¢ musi mit k dispozici urcity prostor IPv4 adres, které pfidéluje jednotlivym
IPv6 strojum ze ,své“ sité. Toto piidélovani muze byt statické (danému IPv6 stroji se piidéluje
vzdy stejnd adresa) ¢i dynamické (adresy se pfidéluji ndhodné podle okamzité potieby). V obou
piipadech si NAT-PT pieklada¢ musi udrzovat stavovou informaci o pfidélenych adreséch, aby se
choval konzistentné. Musi zajistit, aby se mapovand adresa béhem komunikace nezménila.

Kromé sady IPv4 adres potfebuje NAT-PT piekladac jesté IPv6 prefix, ktery bude pfidélovat IPv4
adresdm z vnéjsiho svéta pii prekladu do IPv6. Ten muze byt celkem libovolny, ale musi byt v dané
siti vyhrazen pro ucely NAT-PT. Dile jej budu oznacovat jako PrefiX. NAT-PT piekladad inzeruje
do lokélni IPv6 sité smérovaci informaci, Ze jeho prostfednictvim je dostupna sit s timto PrefiXem.

Popisi nejprve zikladni chovani NAT-PT. Kdyz piekladaci dorazi IPv6 datagram, jehoz cilova
adresa zacind PrefiXem, provede nasledujici kroky:

1. Pokud datagram zahajuje spojeni, pfidéli jeho odesilateli IPv4 adresu ze sady, kterou m4 k dis-
pozici. Informaci o pfidéleni adresy si ulozi. Jestlize datagram neni prvni v daném spojeni, m4
ulozeny udaje o mapovini jeho adres a pouze je pouzije.

2. Prevede IPv6 datagram na IPv4. Cilovou adresu ziskd z poslednich ¢tyf bajti cile pavodniho
datagramu, jako odesilatele dosadi IPv4 adresu ziskanou v pfedchozim kroku. Pro pfevod
pouzije pravidla SIIT.
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V opaéném sméru — kdyz z IPv4 sité¢ dorazi datagram sméfujici na jednu z mapovanych IPv4
adres — postupuje analogicky. Pievede jej na IPv6 datagram, kde cil je stanoven podle uloZenych
udaji o mapovéni a odesilatel je ve tvaru Prefi.X::odesilatel IPv4, a pteda do ,své“ IPv6 sité.

Lokalni sit' - IPv6 NAT-PT Internet - IPv4
Cil: PrefiX::195.119.180.3 Cil: 195.119.180.3
0d: 2001:718:1c01:1:28c:a0ff:fec2:7135 0d: 199.199.199.7
prekladova tabulka

2001:718:1c01:1:204:76ff:fe47:8e81 199.199.199.6
2001:718:1c01:1:28c:a0ff:fec2:7135 199.199.199.7

Obréazek 12.15: Mapovani adres v NAT-PT

Klasicky model NAT ma jednu zédsadni nevyhodu — umoziuje navazovat spojeni jen ve sméru
2 IPv6 sité ven. Divodem je, Ze vnitfni pocita¢e nemaji viici IPv4 svétu pevné adresy. Kdyz by prisel
datagram na nékterou z dosud nepfidélenych mapovanych IPv4 adres, nevédélo by se, kterému
pocitadi vlastné patfi.

Mi-li NAT-PT umoznit navazovéni spojeni v obou smérech, musi zasahovat i do DNS. V tako-
vém piipadé je tfeba, aby autoritativni DNS servery pro NATovanou sit byly samy umistény v této
siti a aby tedy vdechny dotazy a odpovédi musely prochazet stejnym NAT-PT piekladacem jako

provoz z/do dané sité.

Kdyz NAT-PT prekladac obdrzi DNS dotaz sméfujici na néktery ze zdejsich serverd, zméni v ném
typ pozadavku z A na AAAA. Jakmile dorazi odpovéd, provede mapovini IPv6 adresy v ni ob-
sazené na IPv4. Piivodnimu tazateli pak odesle odpovéd s A zdznamem obsahujicim prévé na-
mapovanou IPv4 adresu. Sdm si zapamatuje provedené mapovini, aby védél, komu ma preddvat
datagramy na ni pfichdzejici.

Soucasti apravy DNS odpovédi je i zména jeji Zivotnosti na nulu, aby se neuklddala ve vyrov-
ndvacich pamétech a pfi piistim dotazu se tazatel opét musel obritit na autoritativni server. To
umoziiuje, aby se mapovini dynamicky ménilo.

Zména DNS v opa¢ném sméru je ponékud komplikovanéjsi. Kdyz kdosi z vnitini sité posild do

vnéjsiho svéta DNS dotaz na adresu k ur¢itému jménu, nelze piedem fici, zda odpovédi bude
IPv6 nebo IPv4 adresa. Proto NAT-PT pfeda ptivodni dotaz beze zmény a navic vytvoii jeho
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Lokalni sit - IPv6 Internet - IPv4
NAT-PT
DNS AAAA? | DNS A? |
DNS pc.kdesi.cz pc.kdesi.cz
Server | |pNs AAAA DNS A i
2001:718:1¢01:1:28¢:a0ff:fec2:7135 199.199.199.7
prekladova tabulka
2001:718:1c01:1:204:76ff:fe47:8e81 199.199.199.6
11+-199.199.199.7

2001:718:1c01:1:28c:a0ff:fec2:7135

Obrazek 12.16: Uprava DNS v NAT-PT zafizeni

kopii, ovSem s dotazem na zdznam typu A misto pivodniho AAAA. Odpovédi obsahujici AAAA
propousti beze zmény. Dorazi-li odpovéd se ziznamem A, zméni ji na AAAA a adresu v ni upravi

na tvar PrefiX::pivodni_IPv4_adresa.

Tradi¢ni NAT-PT se zabyva pouze piekladem adres. To znameni, Ze ke kazdé momentilné ko-
munikujici IPv6 adrese musi mit jednu IPv4 adresu, na kterou ji mapuje. O krok dil jde NAPT-PT'
(Network Address Port Translation + Protocol Translation), ktery mapuje i &isla portd, ICMP identi-
fikdtory a dalsi transportni identifikdtory. To umoziuje, aby se napiiklad celd IPv6 sit mapovala na
jedinou IPv4 adresu. NAPT-PT pieklada¢ si pochopitelné musi udrzovat o néco vice stavovych
informaci (mapuji se dvojice adresa+port, nikoli jen adresy). Pojem NAPT-PT se viak pouzivi
jen vyjimecné, obvykle jsou i tato zafizeni oznacovina jako NAT-PT a pieklad portt se povazuje
za samoziejmost.

Nemalou komplikaci pro NAT-PT piedstavuji aplika¢ni protokoly, které pendseji IP adresy jako
soucdst svych dat. Nastésti jich neni mnoho, ale existuji. Jako konkrétni pfiklad je v RFC 2766
rozebirino F'TP, jehoz piikazy PORT a PASV obsahuji IPv4 adresu a TCP port. Pro FTP existuje
dokonce samostatné RFC 2428: FTP Extensions for IPv6 and NATS, které se zabyvd feSenim tohoto
problému. Doporucuje nahradit pavodni piikazy jejich rozsifenymi variantami EPRT a EPSV.

Pokud IPv4 stroj zahajujici spojeni nepouzivi tyto nové piikazy, musi je NAT-PT preklada¢ na-

hrazovat. Bohuzel toto mapovéni na aplika¢ni Grovni zpravidla znamend, Ze se zméni délka pfena-
enych dat. NAT-PT preklada¢ tudiz musi upravovat potadové ¢isla a potvrzeni pro TCP, pfepo-
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Citdvat kontrolni soucty a délat dalsi dost ndrocné operace, které dile zvysuji pocet uchovévanych
stavovych informaci.

Obecné plati, ze pokud aplikaéni protokol pfendsi udaje ze sitové vrstvy jako soucdst svych dat,
piedstavuje pro néj NAT-PT prekazku. Do piekladace je nutno doplnit podporu daného proto-
kolu a ménit data aplika¢ni vrstvy. Pokud NAT-PT preklada¢ nebude provadét tyto tpravy, bude
pro danou aplikaci neprichodny. Pfehled o tom, kde vSude jsou v riznych internetovych proto-
kolech a sluzbdch zavrtiny IPv4 adresy, poskytuje sada RFC 3789-3796: Survey of IPv4 Addresses
in Currently Deployed IETF Standards Track and Experimental Documents.

12.11 NAT64 a DNS64

Nejvaznéjsi problémy NAT-PT zptsobovaly jeho hritky s DNS, a to pfedevsim pro dotazy sméfu-
jiciz IPv4 do IPv6 sité. Ty na jedné strané umoznovaly navizat spojeni i zvenéi, ovéem cenou za né
byla fada omezeni a hrozicich nekonzistenci. Mnoho divodi pro odmitnuti NAT-PT v RFC 4966
md kofeny v manipulaci s DNS.

Vzhledem ke zjevnym vyhoddm zafizeni typu ,konvertor mezi IPv4 a IPv6 pro celou sit v jedné
krabici“ zacal zahy vznikat jeho nédstupce nazvany NAT64. Trvalo bohuzel ¢tyfi roky, nez vyslo
RFC 6146: Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4
Servers a jeho doprovodné RFC 6147: DNS64: DNS Extensions for Network Address Translation
from IPv6 Clients to IPv4 Servers.

Jeho jadro je prakticky shodné s NAT-PT, drobné zmény sméfuji k odstranéni problémi, jez se
staly osudnymi jeho pfedchudci. Stavi na pfekladaci, ktery md alespoii po jednom rozhrani do
IPv6 i do IPv4 sité. Prekladd datagramy podle pravidel SIIT a mapuje adresy mezi obéma svéty.
Prekladac je ur¢en k tomu, aby koncové IPv6 siti zprostiedkoval pfistup k IPv4 sluzbam v Interne-
tu. Na rozdil od NAT-PT je asymetricky — umoziuje volné zahdjit komunikaci jen z obsluhované
sité smérem ven.

Pro reprezentaci IPv4 adres v koncové IPvé6 siti pouziva vyhrazeny prefix délky 96 biti®. Jedna
se o &st zdejstho adresniho prostoru, vyclenénou spraveem pro potfeby NAT64. V dokumentaci
je oznacovin jako Prefix64::/96. Pokud by snad sit pouZivala nékolik NAT64 piekladact, bude
mit kazdy z nich svij samostatny prefix. IPv4 adresa se jednoduse piipoji za prefix. Pokud napii-
klad spravce pro NAT64 piidéli prefix 2001:db8:a:b:c:d::/96, bude v lokalni siti vnéjsi IPv4 adresa
1.2.3.4 reprezentovina jako 2001:db8:a:b:c:d:102:304. Mapovéni IPv4 adres do IPv6 je statické
a bezstavové. Prefin64 a IPv4 adresa se spoji do jednozna¢ného a stéle stejného vysledku.

: RFC 6052 pripousti i jiné délky, redlné se ale nepouzivaji.
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Odesilani datagrami do IPv4 svéta zajisti bézné smérovaci tabulky — Prefix64 se podle nich doruéi
prekladaci, ktery provede konverzi a pfedd datagram ven. Pokud se jednd o prvni datagram daného
odesilatele’, provede preklada¢ zrove jeho mapovéni na IPv4 adresu. To je dynamické, zéznamy
jsou vytvifeny podle potieby a uchoviviny, dokud se pouzivaji. Pieklada¢ miva k dispozici jen
omezené mnozstvi IPv4 adres (Casto jen jednu), musi tedy Setfit.

Jakmile jednou pfeklada¢ namapoval mistni IPv6 adresu a port na kombinaci své IPv4 adresy
a portu, miize byt tento zaznam vyuzivin v obou smérech. NAT64 se v tomto sméru chovid stejné

jako bézny soucasny IPv4 NAT.

Prekladac by si mél udrzovat dvé tabulky: Jedna obsahuje vzdjemné si odpovidajici dvojice adres
a portti (jeji oficidlni ndzev zni Binding Information Base, BIB) a slouZi pro vlastni mapovéni.
Ve druhé jsou ulozeny aktivni relace a pieklada¢ z ni vyvozuje, které polozky v BIB jsou dosud
potiebné. Kdykoli projde ptekladacem paket nélezejici nékteré z relaci, obcerstvi si jeji zdznam
v tabulce relaci. Jestlize ale relace neni delsi dobu vyuzivina, bude odstranéna. Zdroveri se zkont-
roluje, zda pro pfislusnou polozku mapovaci tabulky zbyla alespori jedna aktivni relace. Pokud ne,
bude polozka z BIB odstranéna a pouzity port mize byt pouzit pro jiny ucel.

Navrh pocitd i s moznosti vklidat do tabulek trvalé polozky. Maji zpfistupnit vybrané stroje ¢i
sluzby z vnitfn{ sit¢ a udinit je dosazitelnymi z Internetu. Na jiné mistni stroje se dostat neda,
dokud samy nezahdji komunikaci. Také v tomto sméru se chovini NAT64 podobd soucasnym

IPv4 NATtm.

Celkové je tabulek dokonce Sest, protoze NAT64 by mél informace uklidat oddélené pro tfi pod-
porované protokoly: TCP, UDP a ICMP. Samozfejmé neni povinné implementovat pfeklada¢
pfesné takto. Datové struktury jsou pouze konceptudlni a popisuji pozadované chovini, jak ho
implementace dosahne, je jeji véc.

Také NAT64 se neobejde bez machinaci s DNS. Proti NAT-PT jsou ov§em vyrazné jednodussi —
omezuji se na doddvini uméle vytvofenych zdznamu typu AAAA mistnim strojim, pokud je pro
poptavané jméno v DNS jen IPv4 adresa. Algoritmus je oznacovéin jako DNS64 a slouzi k tomu,
aby IPv6 pocitace v mistni siti mohly navézat spojeni se stroji v IPv4 Internetu.

Vse zadind dotazem typu AAAA zaslanym lokdlnim strojem mistnimu DNS serveru. Ten nej-
prve dotaz pfedd v pivodni podobé a pokud uspéje, neni co fesit, komunikace miize probéhnout
piimo po IPv6. Jestlize je ale odpovéd na AAAA dotaz zdpornd, zkusi DNS server implementu-
jici DNS64 poslat dotaz na zdznam typu A pro stejné jméno®. Pfichozi odpovéd s IPv4 adresou

7: Pro danou kombinaci odesilatelovy IPv6 adresy a transportniho portu.
8: V zdjmu urychleni mize dotazy polozit paralelné.
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pak pfevede na zdznam typu AAAA a adresu upravi vyse uvedenym zptsobem (pfipoji za Pre-

fix64::/96).

Klient tak dostane odpovéd na sviij DNS dotaz, datagram odeslany na adresu z ni bude dorucen

NAT64 piekladadi, ten provede mapovani klientovy adresy na IPv4, datagram pielozi a odesle.

IPv4 Internet

DNS server
pro kdesi.cz

DNﬁdAAAA? 199.199.199.6
pc.kdesi.cz
DNS AAAA NAT64
neexistuje
TCP BIB (prekladova tabulka)
DNS A?
2., 0350 2001:db8:F-1:abc/1234 -

DNS A
10.1.2.3
tabulka TCP relaci
2001:db8:ff:1::abc/1234
DNS server o 64:fdb::10.1.2.3/80
2001:db8:ff:1::ff
mistni sit - IPv6
' /
\ O o 2001:db:ff1:abe [ IPV6 Cil: 64:ffdb:10.1.2.3
e 0d: 2001:db8:ff:1::abc
DNSAA.AA?\O—v klient |—@~ |TcP cil: 80 0d: 1234
pc.kdesi.cz —@—— v
ata

Obrazek 12.17: Zahajeni komunikace s pouzitim NAT64
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DNS64 zasahuje do obsahu DNS, proto nutné predstavuje prekdzku pro DNSSEC. Jestlize si kli-
enti sami tdaje neovéfuji a spoléhaji na kontrolu v mistnim rekurzivnim serveru, bude vse fungovat.
DNS server ovéii odpovéd standardnim postupem v jeji ptivodni podobé (zaznam typu A) a kli-
entovi pak posle v odpovédi syntetizovany zaznam typu AAAA, ktery ovéem vychazi z ovéfenych
udaji.

Problém vznikne, pokud si klient chce ovéfovat DNSSEC sdm, a proto ve svém dotazu nastavi pii-
znak CD. Server s DNS64 nedokédze doprovodit vytvofeny AAAA zdznam bezpecnostnimi udaji.
V tomto pfipadé pteda klientovi pivodni zéznam typu A s doprovodnym DNSSEC materidlem.
DNS64 pak musi byt implementovdno na strané klienta.

K tomu ovSem klient potfebuje zndt Prefrx64:/n. Lze jej samoziejmé konfigurovat staticky, oviem
RFC 7050: Discovery of the IPv6 Prefix Used for IPv6 Address Synthesis ptislo s metodou pro jeho

automatické zjisténi pfimo koncovymi uzly.

Zavedlo doménové jméno ipv4only.arpa, pro néz v DNS neexistuji zddné zaznamy typu AAAA,
jen typ A s pevné pfidélenymi adresami 192.0.0.170 a 192.0.0.171. Uzel, ktery chce zjistit Pre-
[fix64:/n pouzivany v aktudlni siti vznese DNS dotaz poptavajici AAAA pro ipv4only.arpa. Pokud
dostane uspésnou odpovéd, nutné byla syntetizovina DNS64, protoze zdznamy AAAA pro to-
to jméno neexistuji. V IPv6 adresich z ni vyhledd vyse uvedené IPv4 adresy a odvodi tak prefix

pouzivany pro syntézu.

Proti NAT-PT je vazba mezi DNS64 a NAT64 daleko volnéjsi. V DNS se provédi jen bezstavové
mapovéni IPv4 adres do vyhrazené ¢asti IPv6 prostoru. To miize byt provadéno kdekoli (a klidné
inavice mistech zdroveri, jako pfi ovéfovini DNSSEC na strané klientd). Jedinym pozadavkem je,
aby se pouzival stejny Prefix64, ktery zajisti datagramim odeslanym na mapované adresy doruceni

do prvku implementujiciho NAT64.

Vysledkem je uspofddani, které ma sice vétsi viditelnd omezeni nez NAT-PT, oviem vyrazné méné
vnitfnich probléma.

12.12 464XLAT

Tento ptechodovy mechanismus mé podobné cile jako DS-Lite (viz 12.6 na strané 293): zpfistup-
nit IPv4 koncovym zikaznikam, zatimco pétefni sit podporuje pouze IPv6. DS-Lite k tomu vyu-
ziva tunelovani, 464XLAT sizi na dvoji pfeklad — pfi vstupu do pétefni sité jsou IPv4 datagramy
pielozeny do IPv6 a pfi vystupu naopak. Zivotaschopnost mechanismu nejlépe dokazuje, Ze jej
pouziva nékolik velkych operitort ve svych mobilnich sitich, napfiklad americky T-Mobile (cca
70 mil. zakaznik).
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77.75.76.3

147.230.4.5

PLAT

prekladova tabulka TCP

IPv6 Cil: 2001:db8:c:0::77.75.76.3
0d: 2001:db8:c:abc::10.0.0.1

data

‘2001 :db8:1.1::aa

pater ISP
IPvé

2001:db8:1:2::345

CLAT Prefix pro IPv4 cile:  2001:db8:c:0::/64
Prefix pro mistni IPv4: 2001:db8:c:abc::/64

10.0.0.250 ,
mistni sit' - dual-stack

10.0.0.1

Obrazek 12.18: Odeslani IPv4 datagramu podle 464 XLAT
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Cely mechanismus je koncipovin asymetricky, aby umozioval klientiim vyuzivat sluzby nabizené
ve vefejném IPv4 Internetu. Nesnazi se fesit navazovini komunikace smérem z vefejné IPv4 sité
ke koncovym klientim. V tomto sméru se chovd podobné jakou soucasny NAT v IPv4.

Komunikace protokolem IPv6 probiha nativné, zcela mimo 464XLAT. Pokud aplikace na kon-
covém zafizeni odesle IPv4 datagram, pfijde nejprve ke slovu prekladac¢ na zdkaznické strané —
customer-side translator (CLAT). Ten ma k dispozici prekladovy prefix a standardnim zpisobem
bezstavové podle RFC 6052 pfevede IPv4 adresy na IPv6. Predpokldda se, ze klient vyuzivd ne-
vefejné IPv4 adresy, zatimco server vefejné. Nisleduje pteklad celého datagramu podle pravidel

SIIT (RFC 7915) a jeho odeslani patefni IPv6 siti.

V ni je pouzity piekladovy prefix smérovin na centrilni poskytovateliv piekladad® — provider-side
translator (PLAT). V ném probéhne stavovy preklad datagramu zpét do IPv4 podle RFC 6146,
béhem néjz je neverejna klientova IPv4 adresa mapovina na IPv4 adresu pfidélenou PLAT. V pod-
staté je zde implementovin centralni IPv4 NAPT. Svou funkci PLAT silné pfipomina NAT64,
ovéem misto jedné koncové sité obsluhuje hromadné sité vech zdkazniki.

Vysledny IPv4 datagram je odeslin do IPv4 Internetu a pfichozi odpovéd je analogickou cestou
doruéena klientovi. Celou proceduru ilustruje obrazek 12.12. Zakaznicky CLAT muize byt imple-
mentovén v piistupovém smérovadi a slouzit pro celou zdkaznickou sit, nebo pfimo v koncovém
zafizeni a obsluhovat jen jeho aplikace. Tato druha varianta se vyuzivd v mobilnich sitich, CLAT
pracuje pfimo v mobilu. Jeho implementace existuji pro Android i Windows Phone. Nativni im-
plementace pro iOS neni k dispozici, protoze je zbytecnd — Apple pozaduje, aby viechny aplikace
v App Store fungovaly v ¢isté IPv6 siti.

Ofiskem miize byt konfigurace CLAT, ktery se kromé obvyklych sitovych parametri potiebuje
dozvédét, jaky prefix ma pouzivat pro preklad IPv4 adres. Kromé manudlni konfigurace ji Ize do-
rucit volbou DHCPv6. Jednoduchou (a v praxi pouzivanou) moznosti je zjistit pouzivany prefix
podle RFC 7050 DNS dotazem na jméno, pro se které zarucené syntetizuje odpovéd. Mechanis-
mus je popsdn na strané 311.

Definici se vsemi podrobnostmi najdete v RFC 6877: 464XLAT: Combination of Stateful and Sta-

teless Translation.

9: Nemusi byt samoziejmé jen jeden.
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12.13 Transport Relay Translator (TRT)

O podobny kol jako NAT64, ale v transportni vrstvé, se snazi TRT. Jednd se o smérovac (&i
jiné zafizeni), ktery hovoii obéma protokoly a pfedavd data mezi obéma komunikujicimi partnery.
Inspirace TRT pochdzi ze svéta firewall, kde se vyuzivd podobnych myslenek.

Opét se ocitdme v situaci, kdy pocita¢ v1okalni IPv6 siti chce komunikovat s partnerem piipojenym
pouze po IPv4. Sprivce lokalni sité¢ vyhradi jeden z jejich prefixii pro reprezentaci IPv4 adres.
Pozaduje se, aby mél obvyklou délku 64 bitd, a v ndsledujicim textu jej budu opét oznacovat jako
PrefiX. IPv4 adresa a.b.c.d mé ve vnitini IPv6 siti podobu PrefiX::a.b.c.d.

TRT zatizeni sifi v IPv6 siti smérovaci informaci, Ze jeho prostfednictvim je dostupnd sit s Pre-
fiXem. Kdyz zdejsi pocitac X posle paket zahajujici TCP spojeni s cilem O, bude diky obvyklym
smérovacim pravidlim dorucen na TRT stroj. Ten odpovi, navize s X TCP spojeni a bude mu
nadale pfedstirat, Ze je Q. Toto spojeni pouziva IPvé.

Ziroveri vsak TRT stroj sém navéze TCP spojeni s cilem Q. Jeho IPv4 adresu si vyzvedne z posled-
nich ¢tyf bajti cilové adresy ptivodniho IPv6 datagramu a jako zdrojovou adresu pouZije svou vlast-
ni IPv4 adresu. Pro spojeni mezi TRT a Q se pouzivd IPv4 a TRT zde pro zménu predstira, Ze je
odesilatel pavodni zadosti X.

Misto jednoho spojeni mezi X a Q tedy vzniknou spojeni dvé: X-TRT (IPv6) a TRT-Q (IPv4).
Nisledné uz TRT pouze vyzveddva data, kterd mu dorazi jednim z téchto spojeni, a promptné je
odesild druhym. Pro UDP se chovai analogicky, jen odpadd dvodni navazovini spojeni.

RFC 3142: An IPv6-to-IPv4 Transport Relay Translator, které definuje mechanismy TRT, popisuje
jen navizani spojeni smérem z IPv6 do IPv4. Stejné by fungovalo i ve sméru opaéném, tam vsak
vznikd problém s reprezentaci IPv6 adres, ktery TR'T samo nefedi. Stavi se do pozice, Ze az nékdo
pfijde s dobrym fe§enim tohoto problému, TRT je s radosti vyuzije. Pravdépodobné se ale neobejde
bez svindlovini DNS podobného tomu, za ktery se sesypala kritika na hlavu NAT-PT.

Zrovna tak se ndvrh nezabyvi otizkou, kde a jak dojde k transformaci IPv4 adres na IPv6 tvar
PrefiX::adresa. Naznaluje tfi mozné alternativy: statickou tabulku na strané IPv6 uzlu®, upraveny

DNS server v lokalni siti, ktery fesi zdejsi dotazy, ¢i upraveny DNS klient u koncovych IPv6
pocitaci. Celkové TRT pfipomind SIIT — také ponechdva nékteré klicové problémy stranou.

10: Ta bude pouZitelnd jen ve velmi jednoduchych situacich.
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12.14 Bump-in-the-Host (BIH)

Bump-in-the-Host je soukromy pfeklada¢, ukryty v implementaci sitovych protokoli jednoho
stroje. Jeho cilem je umoznit aplikacim podporujicim pouze IPv4 komunikovat s IPv6 servery.
Predpokldda, ze dotyény stroj je pfipojen bud obéma protokoly, nebo pouze po IPvé6.

Puvodné existovaly dvé samostatné specifikace: Bump-in-the-Stack (BIS) podle RFC 2767, kde
byl pieklada¢ soucdsti sitové vrstvy, a Bump-in-the-API (BIA) podle RFC 3338 s piekladacem
vlozenym do API. BIH nahrazuje obé¢, protoze zidkladni principy jsou podobné. Popisuje tyto
dvé alternativy (pieklad v sitové vrstvé, nebo v API) jako dvé zakladni implementa¢ni moZnosti.
V textu autofi spiSe doporucuji jit cestou API, kterd je jednodussi a md méné omezen.

Vychozim bodem obou variant je zasah do DNS. Jestlize aplikace poptava IPv4 adresy, tedy zdzna-
my typu A, BIH vytvofi paralelni dotaz na stejnojmenné zdznamy typu AAAA. Dorazi-li odpovéd
typu A, BIH se zdrzi dalsich akci a komunikace probéhne po IPv4. Jestlize ale ziska odpovéd jen
se zdznamy typu AAAA, zacne aplikaci predstirat existenci IPv4 adres.

Pro tento ucel disponuje konfiguraci danym rozsahem privitnich adres'! podle RFC 1918 a mapo-
vaci tabulkou obsahujici vazby mezi IPv6 a témito adresami. Protoze méa BIH k dispozici dostatek

IPv4 adres, mapuji se jen vlastni adresy a neni tfeba kouzlit s TCP ¢& UDP porty.

Vyse uvedeny dotaz povede k pfidini novych polozek do mapovaci tabulky pro vSechny v ni dosud
neobsazené IPv6 adresy z DNS odpovédi. Jim odpovidajici privitni IPv4 adresy budou aplikaci
vraceny jako vysledek jejiho DNS dotazu. Az nisledné odesle data na nékterou z téchto IPv4
adres, budou pfelozena na IPv6 a odesldna na odpovidajici IPv6 adresu. Analogicky pak probiha
i transformace dat pfichazejicich v protisméru. Aplikace je udrzovana v iluzi, Ze komunikuje po

IPv4.

BIH funguje i v opaéném sméru — pokud se nékdo pokusi protokolem IPv6 obritit na zdejsi IPv4
aplikaci. V tom pfipadé zistava DNS stranou, mapovini a pieklad vyvold pfichozi IPv6 datagram.

BIH zahrnuje tyto zdkladni soucdsti:
* Rozsifeni DNS mid na starosti kouzleni s DNS dotazy — vytvoreni doplitkového dotazu na
AAAA a ptipadné generovini umélé odpovédi, pokud se podafilo ziskat jen IPv6 adresy.

* Mapovaé adres spravuje mapovaci tabulku a zajistuje vzajemné mapovani IPv6 adres a privit-
nich IPv4 adres z rozsahu, ktery ma k dispozici.

Musi se samoziejmé jednat o adresy, které v dané siti nejsou vyuziviny k jinym dcelim. Je-li mistni sit adresovina z rozsahu

10.0.0.0/8, nabizi se pouzit pro BIH napfiklad 172.16.0.0/12.
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* Prekladac protokolii je soudsti varianty BIH implementované v sitové vrstvé. Provadi pieklad
datagramii mezi obéma protokoly podle principt SII'T (RFC 7915).

* Mapovac funkci je zafazen do varianty BIH umisténé v API. Pfevadi volané funkce API pro
IPv4 na odpovidajici univerzalni ¢ IPv6 funkce a ze ziskanych informaci sestavuje vysledky.

BIH ukryté v API se chopi funkei soketového API pro IPv4, jako napiiklad gezhostbyname, a zmé-
ni jejich implementaci tak, aby v pfipad€ nutnosti dochézelo k mapovéni adres a voldn{ pfislusnych
funkei API pro IPv6. Vzhledem k tomu, Ze k piekladu zde dochdzi mezi aplikacni a transport-
ni vrstvou, md tato varianta lepsi podminky pro korektni komunikaci. Mtze naptiklad vyuzivat

DNSSEC (protoze vyuzivd funkce DNS resolveru), IPsec a riznd dalsi rozsifeni.

BIH implementované v sitové vrstvé md podstatné men$i moznosti. Pracuje s jiz vytvofenymi
datagramy, které piekldda mezi IPv4 a IPv6 podle pravidel SII'T se vSemi jejich omezenimi. Ta-
ké DNSSEC na daném stroji nepfipadd v Gvahu, protoze mistni DNS resolver od sitové vrstvy
dostéva upravené datagramy.

Obé varianty zptsobi problém protokoliim, které prendseji IP adresy v aplika¢ni vrstvé. BIH tuto
situaci nefesi, pokud maji doty¢né sluzby pracovat, je tfeba jejich aplika¢ni protokol osetfit jinde.

Specifikaci BIH najdete v RFC 6535: Dual-Stack Hosts Using “Bump-in-the-Host” (BIH). Podle
zkusenosti s BIS, jehoz implementace aby ¢lovék hledal s lucernou v poledne, ocekavam, Ze velkou
diru do svéta zfejmé neudéld.

12.15 Pfechodové nastroje v praxi

V pfedchozim textu jsem popsal sadu ndstroji, které lze v siti nasadit. Je jich pozehnané a ¢lo-
véka muze rozbolet hlava, kdyz si mé néktery vybrat. Podivejme se na jejich nasazeni z pohledu
zdkaznické (domdci ¢i podnikové) sité.

Obecnym pozadavkem je, aby stroje z mistni sité mély pfistup ke sluzbam poskytovanym obéma
protokoly. To se dé zafidit dvéma zdkladnimi zpusoby: bud koncové stroje provozovat v rezimu
dvojiho zdsobniku a pfivést jim IPv4 i IPv6, nebo na nich provozovat jen jednu verzi IP a komu-
nikaci s druhou zajistit piekladacem.

pojit pocita¢ obéma protokoly je asi to nejlepsi, co pro néj v soucasné dobé muzete udélat. V ide-
dlnim pfipadé bude pfipojeni nativni, kdy jak koncovd sit, tak poskytovatel Internetu podporuji
IPv4 1 IPv6. Takovy stav ale pofdd nelze povazovat za standardni, i kdyz jeho dostupnost utésené
roste.
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Leckdy bude nutné sihnout k tunelovani a IPv6 piivést do koncové sité!? bud statickym tunelem
vedenym k vhodnému poskytovateli, nebo nékterym z automatickych tunelovacich mechanisma.
Meél-1i bych doporucit konkrétni tunelovaci mechanismus, sefadil bych je zhruba ndsledovné:

1. Mechanismus podporovany poskytovatelem. Pokud jej vds poskytovatel nasadil 6rd, DS Lite,
464XLAT nebo podobny protokol, jdéte do toho. Dostanete IPv4 i IPv6 konektivitu z jed-
noho zdroje i s podporou a nebudete z4visli na dalsich subjektech.

2. Manudlni tunel — nabidne konzistentni chovéni za cenu topologickych zachdzek. Stabilita
a pfedvidatelnost mi piipadaji pfednéjsi, nicméné budete zavisli na provozovateli tunelového
serveru.

3. Teoreticky jesté pfipadd v dvahu 6to4 nebo Teredo, ale pokud se mite jen trochu radi, témto
variantim se vyhnéte.

O prekladu ma smysl uvazovat jen v ¢isté IPv6 siti, jejiz ucastnici potfebuji pfistup ke sluzbim po-
skytovanym po IPv4. Takové uspofddani lze povazovat za vyrazné mensinové, nicméné s ubyvaji-
cimi IPv4 adresami pfedstavitelné. V tom piipadé je jasnou volbou NAT64 v kombinaci s DNS64.

S tencici se zdsobou IPv4 adres se zdkaznici pravdépodobné stile Castéji ocitnou v situaci, kdy
pateini sit bude podporovat jen IPv6 a starsi protokol bude dorucovin pomoci tuneld (softwire).
Tento pfistup existuje v nékolika variantich. Lze o¢ekavat, Ze domdci smérovac bude podporovat
nékolik z nich a také pfistupovi sit mu mize nabidnout vice nez jeden'. Bylo by zdhodno, aby
poskytovatel pfipojeni zdroven mohl ovliviiovat, ktery bude pouzit.

Toto fesi RFC 8206: Unified IPv4-in-IPv6 Softwire Customer Premises Equipment (CPE):
A DHCPv6-Based Prioritization Mechanism. Definuje pro tento ucel volbu Priorita §46 pro
DHCPv6, jejimz prostiednictvim lze klientskému zafizeni ohlasit priority jednotlivych mecha-
nismu z okruhu tunelovini IPv4 v IPv6 (zde oznacoviny jako mechanismy S46). Volba je velmi
jednoduchd, obsahuje seznam kédu pfechodovych mechanismi v pofadi od nejvyssi priority po
nejnizsi.

Uzivatelské zafizeni pomoci DHCPv6 popté konfiguraci vech pfechodovych mechanismi sku-
piny S46, které podporuje, a volbu Priorita S64. Nisledné pak prochdzi jednotlivé mechanismy
v pofadi podle priority a musi pouZit prvni, pro ktery dostal z DHCPv6 konfiguraci. Poskytovatel
tak mize jednoduse fidit, co budou klientska zafizeni pouzivat, aniz by musel zasahovat do jejich
nastaveni.

Pravdépodobné scénife nasazeni prechodovych ndstroji rozebird podrobnéji RFC 6180: Guideli-
nes for Using IPv6 Transition Mechanisms during IPv6 Deployment.

12: Ptipadné i konkrétnimu pocitaci, ale takové uspotddini pfedstavuje spiSe experimentdlni mezistupen nez koncovy stav.
13: Poskytovatel napiiklad pravé pfechdzi na jiny mechanismus nebo se snazi podporovat zafizeni s Sirokou skdlou schopnosti.
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13 IPv6 na vilastni kGzi

Snad ve vis predchozi ¢ast vzbudila alespori ¢dstecny zdjem IPv6 vyzkouset. Pokud ne, moznd jste
jen necetli dostateéné pozorné. Zopakuji proto to nejpodstatnéjsi: Adresy stavajiciho IPv4 docha-
zeji. Centrélni zasoba IANA byla vyCerpdna v tnoru 2011, regiondlni registry uz vétsinou své za-
soby také vycerpaly, funguji ve zbytkovém rezimu. Existuje fada prognéz dalsiho vyvoje Internetu,
vétsinou dost depresivnich — nakupovini adres, masivni pouzivani nevefejnych adres s NATem na
kazdém rohu a podobné. IPv6 predstavuje jediné v soucasnosti rozvijené koncepéni feseni. Proto
se urcité vyplati vénovat mu néjaky ¢as a sezndmit se intimné.

Nic zdsadniho tomu nebrani. Protokol je dnes implementovin ve valné vét§iné pouzivanych sys-
téml & hardwarovych zafizeni a také moznosti pro (alespori experimentdlni) pfipojeni k IPv6
Internetu je vSude dost. Pokud mite pfistup k Internetu a vés systém neni pfili§ exoticky, muzete

si IPv6 vyzkouset.

13.1 Lehké otukavani

Dai se predpoklidat, ze pro Gvodni vyzkouseni nejspis zacnete zprovoznénim IPv6 na svém poci-
taci. V zdsadé je tieba vyfesit dva problémy:

1. Zda va$ operacni systém podporuje IPv6, pfipadné jak mu k tomu pomoci. Reseni najdete
v nasledujicich kapitolach, kde popisuji stav implementace na raznych platformach a souvise-
jici konfiguraéni ptikazy. Struéné feceno: je skoro jisté, Ze vds operaéni systém IPv6 podporuje,
ptipadné jej k tomu Ize snadno postréit.

2. Jak se pfipojit k IPv6 Internetu. Zde se budu vénovat predevsim této otdzce, kterd je pocho-
pitelné pro vechny systémy stejnd.

V dnesni dobé uz je mozné, Ze vis poskytovatel pfipojeni podporuje IPv6. V tom piipadé mite
prakticky hotovo, stadi stroje nakonfigurovat (pokud se tak nestalo automaticky) a pokrocit k tes-
tovani, kterému se vénuji v ¢dsti 13.3 na strané 326.

Jestlize primy piistup k IPv6 zatim nemadte, bude nejjednodussi pfipojit se tunelem vedoucim IPv4
infrastrukturou. V minulém vydani jsem zde doporucoval Teredo, které nepottebuje prakticky nic.
Trpi ovéem fadou problému a veobecné se od néj ustupuje. V soucasnosti bych doporuéil pouzit
radéji seriézni tunelovaci sluzbu.

V této oblasti se situace dost zjednodusila, protoze nékolik projekti ukonéilo svou ¢innost. Po-

Catkem roku 2019 jsou redlné na vybér dvé moznosti — Tunnelbroker firmy Hurricane Electric nebo
sluzba provozovana vpsFree.cz.
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Firma Hurricane Electric je globdlnim poskytovatelem konektivity a housingovych sluzeb. Provo-
zuje svou vlastni pdtefni infrastrukturu pokryvajici celou zemékouli. V roce 2002 spustila a od té
doby rozviji Tunnelbroker — volné poskytovani tuneld pro IPv6:

https://www.tunnelbroker.net/

Jeji tunely maji mezi uzivateli velmi dobrou povést z hlediska spolehlivosti i vykonu. Pro nds ryb-
ni¢ek je vyznamnou vyhodou, Ze jeden z tunelovych serverd je umistén v Praze a pfipojen do

peeringového centra NIX.CZ, takZe je dostupny opravdu rychle.

Chcete-li sluzbu vyuzivat, musite si vytvofit cet na Tunnelbrokeru. Je to zdarma, stejné jako vlastni
tunely. Nepotfebujete nic nez adresu pro elektronickou postu. Po vytvofeni uctu miizete pozidat
o zalozeni tunelu (Create Regular Tunnel). Zadost nepodléhd Zddnému schvalovédni, musite ale
splnit technické pozadavky. Presnéji fe¢eno jeden — mit vefejnou IPv4 adresu, kterd odpovida na
ping. Bez toho nelze tunel vytvofit.

HURRICANE ELECTRIC
INTERNET SERVICES

Main Page
Account Info IPv6 Tunnel Example Configurations Advanced
Logout
- Windows 10 v
User Functions
Create Regular Tunnel Copy and paste the following commands into a command window:

Create BGP Tunnel

IPv6 Portscan netsh interface teredo set state disabled

netsh interface ipvé add vev4tunnel interface=IP6Tunnel
localaddress=147.230.1.23 remoteaddress=216.66.86.122

ick Link netsh interface ipvé add address interface=IP6Tunnel address=2001:470:6e:2de::2
QLHC INKs netsh interface ipvé add route prefix=::/0 interface=IP6Tunnel

5 nexthop=2001:470:6e:2de::1
Certification

Tunnelbroker
Eree DNS
BGP Toolkit
Net Tools App Windows 10 Build 1803 does not support 6in4 tunnels. Microsoft removed some
Forums IPv6 transition technologies in this build, and looks to have removed 6in4 in the
FAQ process. 6in4 is reportedly re-added in Insider Build 17711, and in the final Build
Vid 1809.

Video Presentations
Usage Statistics
Tunnel Server Status
Network Map

Looking Glass (v4/v6)
Route Server (telnet)
Global IPv6 Report

Services

Obrazek 13.1: Tunel zalozeny u Hurricane Electric

Other Windows 10 Builds with the KB3081448, KB3081449, and KB3081452
updates applied: use the above configuration.

‘You may also need to set an IPv6 DNS server. You can do this under Network and
Sharing Center / Change Adapter Settings, select your NIC and right click for
Properties, double click Internet Protocol Version 6, and enter an IPv6 DNS server,
such as 2001:470:20::2.
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Pokud je vés stroj za NATem, je tfeba pii vytvifeni tunelu uvést vnéjsi IPv4 adresu NATu — Tun-
nelbroker potfebuje vefejnou adresu. Aby vie fungovalo, musi NAT propoustét protokol 41, ktery
oznacuje zabalené IPv6 datagramy. Vic nepotfebujete. Komunikaci obvykle bude zahajovat vis
stroj, ktery zacne posilat datagramy na tunelovy server a otevie tak v NATu cestu pro nisledné
odpovédi na né.

Po uspésném zalozeni tunelu obdrzite zakladni informace o ném. Prekliknutim na kartu Example
Configurations (viz obrdzek 13.1) ziskdte konfigura¢ni piikazy, kterymi muZete zalozit sviij konec
tunelu na rtznych platforméch. Pikazy obsahuji adresy a parametry pro vds konkrétni tunel, staci
je jen provést. Budu se jim vénovat v nésledujicich kapitoldch, zatim je muZete brat jako ¢ernou
skfinku, staci vybrat si sviij operacni systém nebo platformu, zkopirovat je a provést, pfipadné
permanentné ulozZit, aby se provadély automaticky pfi kazdém startu.

Ve vychozim stavu je do tunelu smérovina sit s prefixem /64. MuzZete jej povysit na /48, oviem
je tfeba o to pozddat — slouzi k tomu odkaz Assign /48 na karté s parametry tunelu. Opét se nic
neschvaluje, sta¢i kliknout a chvilku pockat na pfidéleni prefixu. Pokud jej nebudete potfebovat,
Ize jej uvolnit kliknutim na ,X“ napravo od ngj.

JestliZe pro vés vefejnd IPv4 adresa, kterou vyzaduje Tunnelbroker, predstavuje zdsadni prekazku,
muzete séhnout po alternativé nabizené vpsFree.cz. Charakter sluzby je totozny — volné poskytovi-
ni tuneld pro pfipojeni k IPv4. Nemd ze sebou sice silnou firmu a infrastrukturu, zato nepotiebuje
vefejnou IPv4 adresu a jeji IPv6 adresy jsou pii geolokaci hodnoceny jako Ceské, takze se dostanete
i ke sluzbdm jako iVysildni, které jsou dostupné jen z tuzemskych siti.

Pro ziskani tunelu se nemusite nikam registrovat, sta¢i poslat zadost na ipv6tun@vpsfree.cz. V od-
povédi dostanete konfiguraci pro OpenVPN, jehoz prostfednictvim je sluzba realizovina. Konco-
vym sitim se standardné pfidéluji prefixy délky 48 bitii. Ve podstatné se doctete na strance:

& https://kb.vpsfree.cz/informace/projekty/ipv6tunel

13.2 Trvalé pfipojeni

Hodlite-li se v IPv6 Internetu pohybovat soustavnéji, mélo by vase pfipojeni k nému mit trvalejsi
charakter. Idedlni je vybrat si poskytovatele pfipojeni, ktery IPv6 rutinné podporuje a nabizi. Bo-
huzel nevim o tom, Ze by existoval pribézné aktualizovany piehled domacich poskytovatela IPvé6.
Z velkych poskytovateld maji IPv6 nasazeno O2, T-Mobile a UPC, u ostatnich budete muset
hledat, pfipadné se dotazovat!. Ur¢ité indicie poskytuje seznam pfipojenych siti z NIX.CZ:

1: To lze jediné doporucit, aby poskytovatelé méli zpétnou vazbu, Ze je o novy protokol zdjem.
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& https://www.nix.cz/cs/networks

Pokud v ni najdete svého poskytovatele s vyznacenou podporou IPv6, zjevné uz v oblasti IPv6 neni
panic a pfinejmensim ve své patefni siti protokol prendsi. Bohuzel to automaticky neznameni, Ze
jej nabizi i zakaznikim, ale rozhodné md smysl se u néj informovat, zda a za jakych podminek
protokol nabizi. Sance na tspéch je v soucasnosti jiz nemald — pocitkem roku 2019 méla drtiva
vétsina subjekti pfipojenych do NIX.CZ (konkrétné kolem tfi ¢tvrtin) alespon jedno IPv6 propo-
jeni. U poskytovateld, ktefi nemaji IPv6 peering, je pravdépodobnost poskytovini sluzeb novym
protokolem miziva.

Bohuzel ani podpora na strané poskytovatele neznamend, Ze méte vyhrano. Dnes obvykle nebyva
pipojen pfimo koncovy pocita¢, daleko ¢astéji najdeme na konci lokalni sit. Linka od poskytovate-
le vede do zdkaznikovy kouzelné krabicky (ADSL modemu, kabelového modemu, Wi-Fi stanice
apod.), jez funguje zdroven jako smérova¢, NAT, DHCP server, firewall a automat na zmrzlinu
a zprostiedkovavd mistnim pocita¢im spojeni prostfednictvim Ethernetu a/nebo Wi-Fi.

Prave bézné pouzivané levné zdkaznické krabicky az prili§ ¢asto predstavuji vyjimku z mého tvr-
zeni, Ze IPv6 je dnes viceméné samozfejmosti. Situace se postupné zlepsuje a prvek podporujici
IPv6 dnes bez vétsich potizi sezenete. Je ale tfeba mit se na pozoru, kontrolovat si produktovou
dokumentaci, pfipadné konzultovat vybér konkrétniho produktu. Néktefi prodejci spotiebni elek-
troniky umoziiuji zobrazované zbozi filtrovat podle podpory IPv6, na vysledky ale bohuzel neni
vzdy spolehnuti.

Kdyz se u vis sejde ta $tastnd konstelace, Ze IPv6 podporuje jak vas poskytovatel, tak zafizeni
k nému pfipojené, mizete se pfipojit nativné. Tedy pfendset pfimo IPv6 datagramy a pouzivat
individudlni globdlni adresy z rozsahu, jimz disponuje vas poskytovatel.

Pokud tato idyla nenastane, asi nezbude nic jiného, nez zistat u pfipojeni tunelem. Tunnelbroker
firmy Hurricane Electric, ktery jsem zmiroval v pfedchozi ¢isti, je dost stabilni, takze se toto
feseni dd pouzivat i dlouhodobé. Jednim z jeho nedostatkd je ovSem potencidlni nekonzistence
mezi smérovinim IPv4 a IPv6 v koncové siti.

Jestlize tunelem obchazite omezeni svého pfistupového prvku (feknéme ADSL modemu), budou
datagramy obou protokoli smérovany odlisné. Zatimco pro IPv4 zistane implicitnim smérovadem
ptistupovy prvek, pro IPv6 bude tuto roli hrit stroj, ze kterého vychdzi tunel. Situaci zndzorfiuje
obrizek 13.2. Samozfejmé na ni neni nic zdsadné Spatného, jednd se o rizné protokoly a jejich
smérovani se proto mizZe lisit. Jen to mize byt ponékud matouci a svidét k chybnym zavéram pfi
feSeni problému s piipojenim.

Jakmile bude mit vase IPv6 pfipojeni trvalejsi charakter, moznd za¢nete uvazovat o poskytova-
ni sluzeb timto protokolem. Ruku v ruce s nim krd¢i otidzka uklddani p¥islusnych informaci do
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tunel
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IPv4
IPv6
Internet
PC3
koncova sit’
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Obrazek 13.2: Nekonzistence smérovani IPv4 a IPv6

DNS a jejich dostupnost. Jestlize si alespont nékteré autoritativni DNS servery spravujete sami,
pravdépodobné nebude problém naudit je IPv6 a uloZit na né odpovidajici ziznamy AAAA.

Ani v opatném piipadé ale nemusite zoufat. Nabidka hostovini autoritativnich DNS servert
s podporou IPv6 je az pfekvapivé sirokd. MuzZete tieba ziistat v ndru¢i Hurricane Electric a pouzit

jejich volny DNS hosting:
& https://dns.he.net/
Pripadné zkusit néjaké alternativy:

& https://www.cloudns.net/
& https://nsl.com/

Pokud byste chtéli ziistat v domdcich luzich a héjich, najdete podporu IPv6 napiiklad u:
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& http://www.hosting90.cz/
& https://www.tele3.cz/
& https://hosting.wedos.com/cs/dns.html

Po spravé reverznich domén siti pfipojenych statickymi tunely je tfeba se poohlédnout u poskyto-
vatele pfipojeni nebo tuneld, protoze on spravuje reverzni doménu prefixu, z néjz jsou odvozeny
jejich adresy. Mite-1i regulérni globdlni prefix, znamena to, Ze va§ poskytovatel zfejmé podporuje
IPv6 a s reverzni doménou by proto nemél byt problém, deleguje (&i spravuje) vam ji stejné jako

v ptipadé IPv4.

13.3 Testovani a méreni

Kdyz zprovoznite IPv6 pfipojeni svého stroje ¢i celé sité, pravdépodobné vis bude zajimat, zda
a jak dobfe funguje. Pochopitelné jsou k dispozici zdkladni diagnostické néstroje ping (ping6)
a traceroute (tracert, traceroute6), jimiz lze cilené ovéfovat dostupnost urcité konkrétni adresy.

Kromé nich ovsem stoji za doporuceni nékteré weby, jez umoziiuji ovéfit si, jak se vase pfipojeni
chovi v redlném provozu. Pro tvodni jednoduché ovéfeni, zda IPv6 na vasem stroji viibec rozumné
funguje, 1ze doporucit napiiklad:

& https://www.nebezi.cz/

Tento server, provozovany Petrem Krémafem a Ondifejem Caletkou, je pfistupny jen protokolem
IPv6. Po IPv4 nebézi, jak sugestivné naznacuje ndzev. Je zdrojem fady roztomilych dotazi ve stylu
,B&zi Nebézi*“. Pokud se strinka naéte, znamena to, Ze vas§ stroj v zdsadé dokdze komunikovat
novym protokolem. Zaroven se dozvite, zda preferuje IPv6 a muzete vyzkouset, jestli va§ postovni
systém dokdze dorucovat dopisy i servertim hovoficim pouze novym protokolem.

Solidni diagnostické informace poskytuje stranka:

& https://www.test-ipv6.cz/
Provadi sadu testi, kterymi se snazi zjistit vlastnosti vase spojeni. Jak vidite na obrazku 13.4,
u domdciho spojeni rozpoznala poskytovatele i pravdépodobné piipojeni pomoci 6rd. Ziroveri
upozoriiuje, ze DNS server nehovoii IPv6, coz muze zptsobit problémy. Na karté Spusténé testy se
déd dozvédét vice o tom, jak jednotlivé testy pracuji (odkaz Technické informace). Karta Pro help desk

vpravo poskytuje stru¢ny piehled, ktery se mize hodit pfi komunikaci se zdkaznickou podporou.

Po uspésném ovéfeni, ze IPv6 skute¢né bézi, vim moznd zalne vrtat hlavou, jestli je dostate¢né
rychlé a jak si stoji proti IPv4. Pro hleddni odpovédi lze doporucit server:
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X NEBEZi.CcZ

Server, ktery na protokolu IPv4 nebézi...

Pokud se vam tato webova stranka nacetla, znamena
to, Ze mate k dispozici pfipojeni pomoci moderniho
protokolu IPv6. Gratulujeme!

Vypada to, Ze mate pocita¢ pfipojeny do sité, ktera
podporuje jak moderni protokol IPv6, tak i starsi
protokol IPv4.

V pripadé stranek, které jsou dostupné obéma
protokoly, dava vas pocitac pfednost modernimu
protokolu IPv6.

Vade IPv6 adresa je:
2001:718:1c01:136:68a9:5974: f4f:3efc

Madte nativni (nebo ruéné tunelovanou) IPv6
konektivitu!

Vypada to, Ze k va3i IP adrese neexistuje reverzni
zdznam v systému DNS.

Vyzkousejte sijesté, zda vas e-mail umi IPv6. Zkuste
nam napsat na test@nebezi.cz a poCkejte
na automatickou odpovéd.

OO0 0 0 O 0O

Obrazek 13.3: Stranka www.nebezi.cz

& http://ipv6-test.com/

V hornim menu se muiZete pfepinat mezi riznymi typy testd. Uvodni obecny poskytne opét in-
formace o dostupnosti IPv6 a jeho vlastnostech. Méfeni rychlosti najdete v sekci Speed. Vyberte
si jeden ze servert a spustte test. Chvilku bude pfenaset data jednim a druhym protokolem, vy-
sledek pak zobrazi jak ¢iselné, tak v podobé velmi ndzorného grafu, ze kterého si snadno udélite
predstavu, jak si oba protokoly stoji.

Pouzivite-li tunelované pfipojeni, bude samozfejmé velmi zilezet na poloze druhého konce tu-
nelu. Aneb jak velkou oklikou proti idedlni trase musi datagramy putovat. K mému piekvapeni
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CZ.!"IIC MojelD | Jak nalntemet =~ Edice = Nebojte se Internetu | Akademie dyice
J TestIPvE | | Casto kladené dotazy | | Mirrory ‘ ,m‘

Testuje vase IPv6 pripojeni.

“s

Souhrn E ‘ Spusténé testy | | Sdilejte vysledky / Kontakt | | DalSi IPv6 stranky | Pro help desk

ovSem méfeni asto vykazuje dramatické rozdily i pfi nativnim pfipojeni. Vysledky se lisi pro riz-

o Va3e IPv4 adresa ve vefejném internetu je 88.102.146.78
o Vase IPv6 adresa ve vefejném internetu je 2a00:1028:919b:d557:97:b905:d03a:c007
o Vas poskytovatel pfipojeni k Internetu (ISP) bude nejspis 02-CZECH-REPUBLIC

Vzhledem k tomu, Ze méte IPv6, pfikladame tab, ktery ukazuje, jak dobfe se mizZete
pfFipojit k dalsim IPv6 strankam. fvic]
o Vypada to, Ze pouZivate spravovany tunel, 6RD, pro pFenos IPv6 pres IPv4. i

o HTTPS support on this web site is in beta. [vic]

Vas DNS server (moZna provozovany Vasim poskytovatelem pFipojeni) nema pfistup
do IPv6 internetu nebo neni nakonfigurovan, aby jej pouZival. V budoucnu to mize
zpUsobit nedostupnost stranek, které jsou pfipojeny pouze pfes IPv6. [vic

Vase skére

stabilita a pFipravenost pro IPv6, kdyz poskytovatelé obsahu poskytnou obsah jen skrz

9/1 (0w

Kliknéte pro Test Data

Obrazek 13.4: Stranka test-ipv6.cz

né servery, ovSem pii opakovanych méfenich stejného serveru jsou celkem konzistentni.

Vsechny nabizené servery jsou zahranicni, ale pro vis bude pravdépodobné zajimavéjsi spise komu-
nikace s domacimi zdroji. Proto bych doporuéil sahnout také po testovacich serverech CESNETu.
Tentokrat méfeni neni integrovino, musite testovat IPv4 oddélené od IPv6 a vysledky si dit do
souvislosti sami. Dozvite se ale kromé pfenosové rychlosti navic i zpozdéni paketd a jeho rozptyl.

ey,

K provedeni testi se obratte na adresy:

& http://speedtest.cesnet.cz/
& http://speedtest6.cesnet.cz/
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ipv6 test General Speed Ping Website Stats API

. Small Business Firewall
E KerioControl - Easy and Affordable

Please select a test server

Netherlands - Zeeland = E Netherlands, ZeelandNet (~ 800 km) o s
t server in your area 7

Ifyou think you can, please cortact us |

IPv4 speed IPv6 speed

Address b 147.230.136.103 Address B 2001:718:1c01:136:6829:5974:4f: 3efc
ISP Tul-tez + Cas-tcz ISP Cesnet6-tcz

Speed 319 Mbit/s Speed 572 Mbit/s

Your speed test results

o _ e
o _ T

o 100M 200M 300M 400M 500m 600M 700M
Speed (bps)

@ Share your results

Obrazek 13.5: Vysledky méreni na ipv6-test.com

Pokud jste si pod pojmem ,testovini“ pfedstavili spide pravidelné ovéfovéini funkénosti ¢i vykonu
sitovych prvki a sluzeb, tedy monitoring, mdm pro vis samé dobré zpravy. Nejbéznéji pouzivané
monitorovaci systémy — Nagios, Icinga, Zabbix i Cacti — IPv6 podporuji. Stali si jen vybrat, pri-
padné upravit konfiguraci svého oblibence. Piehled existujicich programii pro sledovéni sité véetné
informace o podpofe IPv6 najdete na Wikipedii:

13.4 IPv6 v lokalni siti

V predchozi ¢asti jsem pfedstavil moznosti, jimiz mizZete svou koncovou sit pfipojit k IPv6 Inter-
netu. Pro jeji adresovéni tim ziskdte prefix délky 64 az 48 bitti. Otdzka je, jak jej vyuZit. Jednd-li se
o malou domdci sit s jednou podsiti a prefixem /64, neni pfili§ o ¢em premyslet. SloZitéjsi je situ-
ace ve vétsich sitich organizaci, pro které by nemél byt problém ziskat prefix standardni délky /48.
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Zabyva se ji naptiklad RFC 4057: IPv6 Enterprise Network Scenarios. Definuje tfi zdkladni scénafe
pro uspordddni koncové sité:

* plosna podpora obou protokolt v celé siti,
* IPv4 sit s ostravky IPv6,
* IPv6 sit s ojedinélymi uzly podporujicimi IPv4.

Ovsem neocekdvejte od néj navrh feseni. Poslouzi spiSe jako kontrolni seznam s vy¢tem moznych
problémii a otdzek, na néz je zdhodno znit odpovédi. Ty uz ovéem musite najit sami. Za nejcastéjsi
a nejméné problémové lze povazovat prvni feseni, tedy plosnou podporu obou protokold.

Idedlni variantou, jak rozvést IPv6 v koncové siti zahrnujici nékolik podsiti, samozfejmé je nasadit
aktivni prvky podporujici novy protokol. MiizZete pak celou sit ¢ jeji vybrané ¢dsti podle potte-
by konfigurovat jako IPv4, IPv6 nebo smisené. Nejobvyklejsi bude nepochybné posledni piipad,
poskytujici koncovym zafizenim oba protokoly. Konfigurace byva snadnéd — jednoduse pfidélite
pfislusnému rozhrani adresy pro IPv4 i IPv6.

Jestlize se ale vase stavajici prvky k IPv6 nehldsi a nidkup novych je v nedohlednu, mozna vim po-
mohou virtudlni lokdlni sit¢, VLAN. Jejich prostfednictvim 1ze jednotlivé IPv6 podsité protdhnout
az ke smérovacim, které jim rozuméji a dovedou jejich datagramy spravné zpracovat. S vyuzitim
znackovini podle IEEE 802.1Q_miiZete pfendset spoustu VLAN jednim rozhranim a vytvofit
si takové usporddini, jaké budete potiebovat.

Topologie obou protokolii se mize vyznamné lisit. Mate-1i L2/L.3 pfepina¢ nepodporujici IPv6,
muze se vici IPv4 chovat jako smérovac a datagramy pfichazejici z ur¢ité VLAN smérovat mimo
jeji hranice. Kromé toho ovsem piislusnou VLAN zavedete pomoci IEEE 802.1Q infrastrukturou
dél k (tfeba jedinému) IPv6 smérovadi, jenz se postard o dopravu IPv6 datagramdi.

Dokud bude objem IPv6 provozu maly, muizete pro celou sit vystacit s jedinym softwarovym smé-
rovacem na Linuxu ¢ nékteré varianté BSD, ktery se postard o smérovani IPv6 datagramu z celé
sité a tfeba i o jeji tunelové pripojeni k vnéjsimu Internetu. Vzhledem k dostupnosti velkych sluzeb
(Google, Facebook a spol.) po IPv6 ale takovému feseni nejspis brzy dojde dech. Neni-li sit jen na
hrani, rozhodné se snazte o hardwarové smérovani.

Vyuziti VLAN pro piepravu IPv6 datagrami v mistni siti rozebird RFC 4554: Use of VLANS for
IPv4-IPv6 Coexistence in Enterprise Networks.

Kdyz ani virtualni sit¢ neposkytuji pro vasi konkrétni sit feseni, vzdy lze séhnout po starém $patném
tunelovani a pfivést IPv6 ke koncovym strojim pomoci tuneld. Bud staticky (coZ ale z hlediska
spravy pfedstavuje no¢ni miiru), nebo néjakou automatickou formou jako je ISATAP ¢&i 6overd.
Obecné je ale rozumné a zpravidla i mozné se tunelovini v mistni siti radéji vyhnout.
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Za idedl povazuji prvni variantu, kterd oviem vyzaduje podporu IPv6 v aktivnich prvcich. To je
obecné ¢im dil tim mensi problém, protoze vyrobci jiz vzali IPv6 na védomi a ve valné vétsi-
né je uz implementovali. Problém chybéjici podpory IPv6 v aktivnich prvcich se postupné vyfesi
samospddem v ramci standardniho cyklu inovace sitového vybaveni, pokud se tak jiZ nestalo.

V konkrétnich pfipadech je ale na misté $petka ostrazitosti, protoze prospekt snese vechno a pod
obecnou deklaraci ,,podpora IPv6“ se muze skryvat ledacos. Pfipadny certifikdt IPv6 Ready samo-
zfejmé hodné napovi, nicméné vzdy je zdhodno si jesté pred koupi vyzddat podrobnéjsi dokumen-
taci (nejlépe konfiguraéni manual) a prolustrovat, zda vyhlédnuty prvek umi vse, co potfebujete.

Jestlize techniku pofizujete na zakladé formalniho vybérového fizeni, doporucuji misto obecné-
ho pozadavku na podporu IPv6 pozadovat zcela konkrétni schopnosti. Pomuze vim dokument
ripe-554: Requirements For IPv6 in ICTEquipmenfz, ktery byl pro tyto tcely vytvofen. Obsahuje

velmi podrobny vycet toho, co byste méli/mohli chtit, véetné odkazii na pfisluiné specifikace.

13.5 Adresovani mistni sité

Pokud jste od poskytovatele dostali prefix délky 64 bitt, tedy jedinou podsit, méte adresovini
hotové. V opaéném pripadé se musite zamyslet, jak navrhnout topologii jednotlivych podsiti a jaké
adresy jim pridélit. Pokud chcete byt v této discipliné opravdu dobfi, doporu¢im vdm knihu [4].
Zde se pokusim nastinit alespoil zdklady.

Adresace lokalni sité se dd navrhnout fadou riiznych zpisobt a nijak se nevézat na IPv4. Existuje
cely dokument vénovany této problematice [18], ktery propaguje pomérné nezvykly pfistup vy-
tvéfeni podsiti podle charakteru pfipojenych zafizeni (ale rozebird i jiné). Za jeho hlavni vyhodu
autofi povazuji snadnéjsi vytvafeni sitovych politik pomoci pravidel ve firewallech a podobnych
zat{zenich.

Valnd vétsina sprivcd oviem ddva pifednost topologii totozné s IPv4. Podsité obou protokola si od-
povidaji 1:1 a sméruji je stejné aktivni prvky, jejichz pfislusnd rozhrani maji vzdy pfidéleny od-
povidajici IPv4 i IPv6 adresy. Troufim si prohlisit, Ze z hlediska spravy sité je takové usporddani
nejjednodussi a pokud se mate jen trochu radi, snazte se k nému dopracovat. Narazite-li na tech-
nickd omezeni, bude tfeba improvizovat, nicméné doporucuji sméfovat ke konzistentni topologii
IPv4 a IPv6 jako k cilovému, slovnikem Horsta Fuchse ultimdtnimu fesen.

Otizkou zustdva, jakou strategii zvolit pro pfidélovini identifikitorti podsiti. Jestlize mate vy-
hovujici strukturu adres pro IPv4 podsité, miizete ji do IPv6 jednoduse pfevzit. Podsit pone-
se stejny identifiktor, feknéme 33, v obou verzich protokolu. Na TU v Liberci mdme prefixy

2: https://www.ripe.net/publications/docs/ripe-554
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147.230.0.0/16 2 2001:718:1c01::/48 a k nim pfipojujeme shodné identifikdtory podsiti. Podsit 33
mad tedy prefixy 147.230.33.0/24 a 2001:718:1c01:33::/64, coz velmi usnadiiuje orientaci’.

Casto je vSak adresace IPv4 podsiti poznamendna nedostatkem adres a z néj plynouci fadou kom-
promisi. Nejste-li s ni spokojeni, bude lepsi pro IPv6 zacit na ¢istém stole a navrhnout adresaci
nezévisle na star§im protokolu. Sice nebude existovat jednoducha vazba mezi IPv4 a IPv6 adresou
topologicky shodnych podsiti, ale zato ziskdte alespon v jednom protokolu adresni schéma, které
ma4 hlavu a patu.

U jednoduchych siti 1ze adresy pfidélovat plosné systémem ,kdo dfiv pfijde, ten dfiv mele®. Tedy
&islovat postupné od jednicky, tak jak se objevuji pozadavky na nové podsité. Tento systém je
velmi snadny, ale vede k vét§im smérovacim tabulkim sméroval v koncové siti, protoze podsité
jsou rozlozeny nihodné a kazdd z nich musi mit v tabulce svij vlastni zdznam.

Zejména u vétsich siti je rozumné zvazit strukturu vlastni sité a promitnout ji do hierarchie adres
podsiti. Napiiklad prvnim bajtem adresy podsité identifikovat aredl ¢i budovu a druhym pak rozlisit
podsité v ni. D4 to vice price a vyplytvite nékteré adresy, protoze ne vSechny aredly byvaji stejné
velké. Ovsem smérovaci tabulky budou mensi, protoze celé skupiny podsiti 1ze agregovat do jedné

polozky.

Strategie adresace podsiti zavisi pfedevs$im na velikosti sité, a to véetné vyhledu na jeji rozvoj v nej-
blizsich letech. V malé siti nema smysl usilovat o budovani hierarchie. Pokud vSak pocet vasich
podsiti ptijde do desitek ¢&i stovek, vyplati se vdzné uvazovat o zavedeni hierarchie jejich identifi-
katori.

budova podsit

| podsit |

Obrazek 13.6: Protibézné identifikatory v hierarchické adrese podsité

Pfi hierarchickém piistupu, lze doporudit pouziti protibéznych identifikitorti. Tedy aby adresy
hierarchicky vyssich celki (napf. budov) naristaly od levého okraje identifikdtoru podsité, zatimco
adresy hierarchicky nizsich celku (podsiti v budovéich) od pravého okraje. Tento pfistup ilustruje
obrézek 13.6 a jeho podrobny podpis najdete v RFC 3531: A Flexible Method for Managing the
Assignment of Bits of an IPv6 Address Block. Jeho hlavni vyhodou je, Ze hranici mezi Grovnémi
hierarchie Ize pozdgji posunout doleva nebo doprava, pokud se néktera ¢dst ukdze jako prilis kratkad.

: Identifikdtory jsou vlastné odlisné, protoze 33 v IPv6 adrese je v Sestndctkové soustavé, takze ve skutecnosti predstavuje

desitkovou hodnotu 51. Pokud bychom chtéli stejnou hodnotu identifikitoru, museli bychom 33 pievést v IPv6 adrese
na 21. Pfipadd ndm pfehlednéjsi dit prednost shodnému zépisu pfed totoznou hodnotou.
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budova 1

2001:db8:1::/56 budova 2

A 2001:db8:1:4000::/56

2001:db8:1:4001::/64
2001:db8:1:2::/64

2001:db8:1:ff01::/64

2001:db8:1:3-/64 R1J @2 2001:db8:1:4001::/64
3 2
= pater e
=| 2001:db8:1:ff00:/56 ;
S °
S S
8 23
2001:db8:1:ff03::/64
R3\ KR4 2001:db8:1:c001::/64

2001:db8:1:8001::/64

2001:db8:1:c002::/64
budova 3

2001:db8:1:8000::/56
2001:db8:1:c003::/64

budova 4
2001:db8:1:¢000::/56

Obrazek 13.7: Priklad hierarchicky uspofadanych identifikatord podsiti

333



— 13 IPv6 na vlastni kazi

Konkrétni piiklad pro ¢tyfi budovy sité s prefixem 2001:db8:1::/48 predstavuje obrizek 13.7. Ad-
resy budov se 1isi v nejvyssich bitech identifikdtorti podsiti, které zacinaji bindrnimi hodnotami
00, 01, 10 a 11. Pfevedeno do Sestndctkové soustavy 0000, 4000, 8000 a c000. Podsité v jednotli-
vych budovich jsou naopak rozliSeny nejnizsimi bity identifikdtoru podsité. Ve ¢tvrté z budov tedy
nesou identifikitory c001, c002, atd.

Zatim stacily k rozliSeni na obou strandch dva bity. Hranice mezi identifikitorem budovy a pod-
sité v ni muze proto lezet kdekoli mezi druhym a pfedposlednim bitem. V obrazku jsem ji zvolil
v poloving, coz poskytuje dostatek mista pro riist obou &dsti. Tomu odpovidaji prefixy budov v ob-
rdzku, které by figurovaly v péatefnich smérovacich tabulkdch. Pokud by ale ¢asem nékterd budova
potfebovala vice nez 256 podsiti a budov by stile bylo jen pdr, da se ¢dst identifikujici budovu
zkrétit (tfeba na 4 bity) a niz8{ hierarchickd uroven adekvitné prodlouzit.

Je také tieba néjak adresovat patefni spoje, pokud mozno tak, aby se nepletly do ostatnich ad-
res. V tomto pfipadé jsem pro né zvolil prefix 2001:db8:1:f100::/56 — posledni moznou ,,budovu®.
Vzhledem k jejich omezenému poctu by asi stacil i mensi prostor, naptiklad 2001:db8:1:fH0::/60.
Neni to zdaleka jedind alternativa, za chvilku se jim budu vénovat podrobnéji.

Cela sprava podsiti vychazi ze zdkladni myslenky, Ze smérovace se o néjakou vniténi strukturu adres
viibec nestaraji. Ta slouzi pouze pro jejich pfidélovani a spravu. Z hlediska smérovace je situace
zcela prostd: porovna adresu se svymi smérovacimi tabulkami a najde v nich polozku s nejdelsim

prefixem, ktery odpovida adrese. Tu pouzije. Rozhoduji jen prefixy.

Specifickou oblast z hlediska adresovani predstavuji podsité zahrnujici jen dvojici vzdjemné propo-
Jenych smérovacii. Typicky se vyskytuji v patefich, mezi budovami, aredly, & jinymi ¢astmi sité. Ve
svété IPv4 byvd zvykem pouzivat pro né prefix délky /30 ¢ dokonce /31 (viz RFC 3021), kte-
ry poskytuje jen nezbytné minimum adres a zbyte¢né neplytvd. V IPv6 mite na vybér hned ¢tyfi
alternativy, jak adresovat dvoubodové podsité:

* Pougit jen lokdlni linkové adresy a globélni viibec nepfidélovat. Pro samotné smérovani nejsou
globalni adresy potieba — kazdé rozhrani mé svou lokilni linkovou adresu a tyto adresy vystu-
puji ve smérovacich tabulkach. Jadro fungovéni sité si s nimi vysta¢i. Drhnout mohou ,,nad-
stavbové“ funkce, protoze lokdlni linkova adresa je smysluplnd a dosazitelnd jen v ramci své
linky. Muze vim vadit, Ze traceroute vypiSe nepouzitelnou adresu, Ze je rozhrani nedosazitelné
pro vzdilenou spravu (ping, dohledovy software a podobné), Ze adresy nemite pod kontrolou.
bych touto cestou nesel.

* Pouzit mistni lokdlni adresy (ULA) odpovida pouziti privitnich adres podle RFC 1918 v IPv4.
Adresy jsou smérovany v mistni siti, ale nejsou dosazitelné z Internetu. To lze vnimat jako

nost). V kazdém pfipadé budou bez problémii dostupné pro dohledové a spravcovské systémy
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pracujici ve vnitini siti. Jejich pouziti vds nebude stit ani jednu vefejnou adresu, mte jich k dis-
pozici habadéj (prefix /48), takze si sméle miizete dovolit pouzit prefix podsité o standardni
délce /64. Identifikdtor rozhrani lze pfitadit explicitné, takze nebudete odkdzani na Sifry ge-
nerované podle REC 7217, jako v pfipadé lokalnich linkovych adres. Z fady pohledi se ULA
jevi pro dany ucel jako nejvhodnéjsi fesen, jez kombinuje pfednosti ostatnich alternativ.
Pouzit verejny prefix standardni délky /64 znamend samoziejmé brutalni plytvani, ovSem pii
velikosti adresniho prostoru si je snadno mizZeme dovolit. Pfipravite se o jednu z 65 tisic
podsiti (v hordim pfipadé z 256), nicméné budete pouzivat nejobvyklejsi délku prefixu, se
kterou by zddné néstroje nemély mit problém.

Pouzit dlouhy vefejny prefix /127 je varianta, kter byla dlouho nedoporucovina. Konkrétné se
proti nému postavilo REC 3627: Use of /127 Prefix Length Between Routers Considered Harmful,
jehoz hlavnim divodem bylo, zZe prefix této délky pfipousti jen dva identifikdtory rozhrani, 0
a 1. Prvni z nich ovSem koliduje s vybérovou adresou pro v§echny smérovace v podsiti. Pozdé&ji
byl tento postoj revidovin v RFC 6164: Using 127-Bit IPv6 Prefixes on Inter-Router Links,
ktery bere prefix /127 na milost a sméfuje spise k opaénému postoji — nepouzivat kratsi prefixy.
Zminuje se o jejich potencidlnich bezpe¢nostnich rizicich. Zminované utoky, vesmés usilujici
o rtizné druhy zahlceni, ovSem nejsou nijak specifické pro dvoubodové linky. Dlouhé prefixy
jsou méné obvyklé, ale pokud nepfedstavuji technicky problém4, lze je oznadit za variantu
mirné lepsi proti pfedchozi. Setfi adresy a omezuji prostor pro vznik problémau.

Doporucil bych vybrat si podle osobnich preferenci cokoli kromé prvni varianty. Na TU v Liberci
adresujeme pétef vefejnymi adresami s prefixem /64, oviem nase adresni schéma vznikalo v dobg,
kdy ULA jesté nebyly na svété a sitovy gentleman by se nezahodil s prefixem /127. Osobné mi na
ULA vadi nesouvislost adresniho prostorus, takze pokud bychom adresy predélavali, asi bychom
sahli po posledni z uvedenych alternativ. Nicméné zatim k tomu neni davod.

V kazdém pfipadé¢ je rozumné vyhnout se u pdtefnich spoji automatické konfiguraci a pouzivat
explicitné pfifazené, jednoduché adresy. Budete je muset pomérné Casto pst, tak at se vim pisi
dobfe.

Naopak v koncovych podsitich pfipojujicich uzivatelskd zafizeni byva automatickd konfigura-
ce standardem. Vzhledem k fadé pragmatickych problémi spojenych s DHCPv6 je rozumnéjsi
(a rozhodné ¢astéjsi) pouzit bezstavovou automatickou konfiguraci. Cheete-li udrzet své uzivatele
na uzdé a zabrénit chaotickému zapojovini vSeho, co si zrovna piinesli, nasadte IEEE 802.1X.

4: Existuji aktivni prvky, které nepfipoustéji prefixy podsiti delsi nez 64 b.
5: Coz samoziejmé neomezuje funkénost, je to Cisté estetickd zdleZitost.
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13.6 Aplikace

Jakmile mate IPv6 pfipojeni, miZete provozovat aplikace. Téch existuje nepfeberné mnozstvi a je-
jich pfistup k novému protokolu kolisa od naprostého ignorovani po bezproblémovou transparent-
ni podporu. Piikladem druhého extrému je tteba WWW server Apache. Nemusite nic konfiguro-
vat, pii startu se porozhlédne po vasem pocitaci a pokud na ném bézi IPv6, bude jim automaticky
hovotit.

Jindy musite IPv6 zapnout v konfiguraci. Tfeba postovni dorucovatel Poszfix vyZzaduje ve svém
souboru main.cf piikaz:

inet_protocols = all

Urditou kuriozitu pfedstavuji programy, které sice podporuji oba protokoly, ale bézici instance
zvladd jen jeden. Musite spustit dva exemplife, z nichZ jeden bude komunikovat po IPv4 a dru-
hy po IPv6. Takové chovini vykazuje naptiklad ISC DHCP (o ném podrobnéji v kapitole 21 na
strané 425).

Uvedené priklady slouzi jen jako ilustrace piistupt k IPv6, s nimiz se miZete setkat. Neni v mych
sildch rozebirat zde podporu IPv6 v siroké nabidce aplikaci. Snazi se o to strdnka:

& http://www.ipv6-to-standard.org/

Bohuzel nezobrazuje zadné Casové udaje, aktualnost poskytovanych informaci je ve hvézdach.
Nicméné s Googlem v ruce, s ohném v srdci by nemél byt problém vyhledat si pro jakoukoli
konkrétni aplikaci aktudlni stav podpory IPv6 a zkusenosti uzivateli.

13.7 Zivot bez NATu

Jednim z pfinosti, které se vSeobecné ocekavaji od zavedeni IPv6, je masivni opousténi NATu
a obnoveni pfimocaré vzdjemné komunikace koncovych zafizeni. Z toho bude téZit fada aplika-
ci a jejich protokolul, které se obejdou bez komplikovanych obezlicek obchédzejicich nemoznost
navazovéani spojeni do NATované sité.

Na druhé strané ale nelze prehlizet, Ze NAT ma i nékteré kladné stranky. Jednostranné navazovani
spojeni komplikuje pirdtim utok na pocitace v koncové siti. NAT sice neni bezpecnostni proek
a ispésnému ttoku nedokdze zabrinit, nicméné komplikuje jej a lokdlni pocitace alespori ¢dstecné
chrini.

Kromé toho diky NATu vznikla jednoducha zafizeni typu plug-and-play zajistujici vSe potfebné
pro pfipojeni domdcich siti k Internetu. Jejich zdkladni slozkou byvé pfistupovy modem, kombi-
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novany se smérovacem, NATem, firewallem a DHCP serverem. Zatizeni zpravidla funguje zcela
automaticky — pfipoji se k poskytovateli a protokolem DHCP ziska svou adresu. Pro lokdlni po¢i-
tace pak pouzivd nevefejné adresy podle RFC 1918, které jim pridéluje také protokolem DHCP.
Vidi venkovnimu svétu je NATuje na svou vlastni jedinou adresu. Pokud uZivatel nemd nadstan-
dardni pozadavky, krabicku jednoduse zapoji, spusti a mize surfovat.

Je velmi zadouci, aby se pro IPv6 nabizelo néco podobného, ovsem bez NATu a s globalnimi
adresami v koncové siti. Touto problematikou se zabyva RFC 4864: Local Network Protection for
IPv6. Jeho nizev je ponékud zavadéjici, protoze se nevénuje pouze bezpec¢nosti lokdlni sité, ale
spise v ném najdete analyzu prednosti NATu, jak jsou soucasnym trhem vnimdny, a popis prvki
IPv6, jimiz 1ze dosdhnout podobného Géinku. AZ na malé vyjimky to je mozné.

Lékavé samocinnosti koncového zafizeni a jeho automatické funkce lze dosihnout pomérné
snadno, IPv6 ma v tomto sméru ledacos pfipraveno. Svou vlastni adresu maze koncovy mo-
dem/smérovac ziskat bezstavovou konfiguraci ¢ pomoci DHCPv6. Jeho prostfednictvim lze ob-
starat i globdlni prefix pro koncovou sit. Slouzi k tomu rozsifeni oznacované jako DHCP-PD
(DHCP Prefix Delegation) zavedené v RFC 3633: IPv6 Prefix Options for Dynamic Host Confi-
guration Protocol (DHCP) wversion 6 a pozdéji pievzaté do jadra DHCPv6 (RFC 8415). Koncové

pocitace pak opét mohou pouzit bezstavovou automatickou konfiguraci ¢i DHCPv6.

O zikladni zabezpeceni lokdlni sité by se mél postarat firewall integrovany v koncovém prvku. Au-
tofi dokumentu povazuji za optimdlni, aby zafizeni tohoto typu obsahovala stavovy firewall, ktery
ve vychozim nastaveni vpusti dovnitf jen datagramy z adres, na néz neddvno odesel datagram
z koncové sité. Jinymi slovy, jejich chovini se méd velmi podobat dnesnimu NATu — neumozni
navézat komunikaci smérem dovnit, iniciativa vZdy musi vzejit z vnitini sité€. Na rozdil od NATu
bude ale dosazeno jinymi prostfedky a mélo by byt snadné délat z néj vyjimky pro vybrané typy ko-
munikace (IP telefonie, rizné komunikdtory, sitové hry). Diky nim bude umoZnéna ona vytouzend
pfimd komunikace.

Tretim okruhem, kde NAT muzZe byt prospésny, je ochrana soukromi. Neprozradi nic o struktufe
sité za nim, ani o tom, ze kterého konkrétniho pocitace prisel ur¢ity datagram. Zde IPv6 poslouzi
jen napul. Strukturu koncové sité neskryje, identitu koncovych pocitaci ano. K tomu poslouzi
nihodné generované adresy pro ochranu soukromi podle RFC 4941. Navic diky monumentdlnimu
rozsahu podsit{ je téméf nemyslitelné vyhleddvat v nich existujici stroje skenovdnim, jak je bézné
ve svété IPv4. Soukromi koncovych poéitaci je chrinéno solidné, zato adresy podsiti zistdvaji
oteviené a beze zmény. To ale nebude nijak palcivy problém, protoze struktura lokalni sité byva
trividlni. Za zdkaznickym modemem dnes skoro vzdy byvé jedna, nanejvys dvé podsité (Ethernet

vvvvvv

Kyzené vlastnosti koncového zafizeni jsou jasné narysovény, prostfedky k jejich dosazeni existuji.
Ted jesté aby se IPv6 krabicky objevily na trhu za stejné atraktivni ceny, na jaké jsme zvykli...
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13.8 Bezpeénost koncovych stroju a siti

Dost ¢asto dnes mivaji snahy o nasazeni IPv6 charakter experimentu. Pokud se podaii uvést je do
provozu, zucastnéni propadnou euforii a pfili§ se nestaraji o disledky. Témi mohou byt nové cesty
pro uto¢niky, kdyz IPv4 je peclivé lustrovino firewallem, zatimco IPv6 se nad$ené poskytuje zcela
oteviené.

Je velmi zdhodno hlidat si pfi testovéni a nasazovani IPv6 zdda. Zatim se sice Zddné tutoky prove-
dené po IPv6 nedockaly Siroké publicity, je ale jen otdzkou Casu, kdy se tak stane. Nezapominejte
ve svych firewallech na pravidla pro IPv6. Méla by byt v zdsadé analogickd tém pro IPv4, az na
pouzité adresy, pochopitelné.

Netrividlni problém pfedstavuje filtrovini ICMPv6. Zkusenost ze svéta IPv4 ukazuje, ze ICMP
byvalo zneuzivino, proto je néktefi spravci zcela zakazali. V IPv6 ale takto radikdlni krok neni
mozny, protoze ICMPv6 vyuzivaji pro pfenos svych zprav rizné doprovodné mechanismy, jako je
objevovani sousedi ¢i podpora mobility. Totdlnim zédkazem by ledacos prestalo fungovat.

Situaci podrobné analyzuje REC 4890: Recommendations for Filtering ICMPv6 Messages in Fi-
rewalls. Popisuje Ctyfi zdkladni typy utokt, k nimz je ICMPv6 zneuzivino — zahlceni, falSovani
zprév, sondovdni sité a pasovani informaci zevnitf ven. Nésledné pak podle vyuziti a dulezitos-
ti jednotlivych typa zprdv definuje velmi konkrétni sadu doporuceni, jak s nimi zachdzet. Jejich
souhrn obsahuje tabulka 13.1, kterd kazdému typu zpravy piidéluje jedno z péti opatieni:

* propustit! —zprava musi firewallem projit, jinak bude narusena funkce nékterych slozek IPv6,

* propustit — pokud spravce nemd vézny diivod k opaénému rozhodnuti, firewall by mél zpravu
propustit,

* rozhodnout — zpréva neni kritickd, jeji osud zdvisi na mistni policitce,

* zahodit — zpriva by neméla firewallem projit,

* netieba — zpriva bude podle specifikaci zpracovina ¢&i zahozena a neni preddvina dél, neni
proto nutné definovat pro ni specialni pravidlo.

Zprévy jsou v tabulce uspofddiny podle svych typt a kédi. Doporuceni navic rozliuje, zda je
zpriva tranzitni, tedy je ur€ena jinému adresdtovi, nebo koncovi, ¢ili adresdtem je nékteré z roz-
hrani stroje implementujiciho firewall. Pokud pouzivite Linux, najdete v RFC 4890 (konkrétné
v piiloze B) hotovy skript, jimz muiZete tato pravidla nastavit.

Zivot firewallii ve svété TPv6 bude obecné t&73. Situaci jim komplikuji dvé skutecnosti: fetézeni
hlavi¢ek a pfedpoklddané masivnéjsi pouzivani IPsec. Obvykld pravidla soucasnych firewallt pra-
cuji s IP adresami a transportnimi porty, podle nichz identifikuji aplikace. OvSem pokud IPv6
datagram pouzivé rozsifujici hlavicky, odsouva se informace o pouzitém transportnim protokolu
a jeho hlavicka dal a dal. Firewall musi projit fetézec hlavi¢ek az uplné na konec, aby se k této in-
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Zprava

Destination Unreachable
Packet Too Big

Time Exceeded

Parameter Problem

nepiifazené chybové zpravy
experimentdlni

nepfifazené chybové zpravy
rozifujici

Echo Request

Echo Response

Listener Query

Listener Report

Listener Done

Router Solicitation

Router Advertisement
Neighbor Solicitation
Neighbor Advertisement
Redirect

Router Renumbering

Node Information Query

Node Information Response

Inverse Neighbor Discovery Solicitation

Inverse Neighbor Discovery Advertisemen

Typ/Kod
1
2
3/0
31
4/0
4/1
4/2
5-99
100-101
102-126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142

Tranzitni
propustit!
propustit!
propustit!
propustit
propustit
propustit!
propustit!
rozhodnout
zahodit
rozhodnout
zahodit
propustit!
propustit!
netfeba
netfeba
netfeba
netfeba
netieba
netfeba
netfeba
netfeba
zahodit
zahodit
zahodit
netieba

netfeba

Tabulka 13.1: Filtrovaci pravidla pro ICMPv6

Koncovd
propustit!
propustit!
propustit!
propustit
propustit
propustit!
propustit!

rozhodnout
zahodit
rozhodnout
zahodit
propustit!
propustit!
propustit!
propustit!
propustit!
propustit!
propustit!
propustit!
propustit!
rozhodnout
netfeba
rozhodnout
rozhodnout
propustit!

propustit!
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Zpriva Typ/Kod — Tranzitni  Koncovd
Listener Report v2 143 netfeba propustit!
Home Agent Address Discovery Reques 144 propustit netfeba
Home Agent Address Discovery Reply 145 propustit netfeba
Mobile Prefix Solicitation 146 propustit netieba
Mobile Prefix Advertisement 147 propustit netfeba
Certificate Path Solicitation 148 netfeba propustit!
Certificate Path Advertisement 149 netfeba propustit!
Seamoby Experimental 150 rozhodnout  netfeba
Multicast Router Advertisement 151 netfeba propustit!
Multicast Router Solicitation 152 netfeba propustit!
Multicast Router Termination 153 netfeba propustit!
nepfifazené informacni zpravy 154-199 rozhodnout  zahodit
experimentdlni 200-201 zahodit zahodit
nepfifazené informacni zpravy 202-254 rozhodnout  zahodit
rozsirujici 255 zahodit zahodit

Tabulka 13.1 (pokracovani): Filtrovaci pravidla pro ICMPv6

formaci dostal. Teoreticky mohla u fragmentovaného datagramu vypadnout z prvniho fragmentu
a byt zcela nedostupna. Takové datagramy se skute¢né objevily a v reakci na né RFC 7112 natidilo,
Ze se cely fetézec hlavicek musi vejit do prvniho fragmentu.

Jesté horsi je hlavicka ESP, ktera cely zbytek datagramu zasifruje. V tom pfipadé o ném firewall
nevi viibec nic, pokud zrovna neni mistem, kde kondi pfislusnd bezpecnostni asociace a dochd-
zi k desifrovani. Nedozvi se ani protokol transportni vrstvy, natoz jeho porty ¢i dal$i informace.
V podobné, i kdyz méné extrémni situaci se ocitne, pokud bude datagram obsahovat neznimou
rozsifujici hlavicku. Firewall pak bude muset volit mezi dvéma zly — paket zahodit (a moznd za-
fiznout nové sluzby) nebo propustit (a riskovat ohrozeni chrinéné ¢asti sit€). Rozhodnuti, zda se
ptiklonit ke konzervativni ¢i adrenalinové varianté, spocine na jeho sprévei.

Posileni pfimé komunikace mezi koncovymi stroji (a jejiho pfipadného $ifrovani) si zfejmé vynuti
posun v celkovém pojeti bezpecnosti. Dnes neni vyjimkou spoléhdni na spole¢né firewally mezi
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koncovou siti a Internetem, které chrini celou lokdlni sit. Tento piistup byva oznacovin ,tvrdd
slupka, mékké jadro“a jeho problémem je, Ze pokud se podafti prorazit tvrdou slupku, dal$i ochrany
uvnitf sité byvaji slabé. Pro IPv6 bude zfejmé nutné posilit ochranu na koncovych strojich, vice ji
decentralizovat.

Sifrovéni bude také hézet klacky pod nohy véem stévajicim bezpecnostnim néstrojiim, jez vychazeji
z analyzy obsahu datagramul. Jiz v soucasnosti ale vznikaji jiné, které zkoumaji datovy provoz ,zven-
¢i“. Sleduji, kdo s kym a jak ¢asto komunikuje a vyhleddvaji v pfehledu datagramovych pfenosti

zndmé vzorce nebezpeénych aktivit. Tento piistup je samoziejmé univerzalni a bude nepochybné
do budoucna dile rozvijen.

Nelze prehlizet, ze nékteré problémy pfindsi sim novy protokol. MoZnost zneuziti rozsifujicich
hlavic¢ek ¢i podptrnych mechanismi je redlnd a nékteré ¢dsti knihy se ji zabyvaly. Zevrubnou ana-
lyzu rizik souvisejicich s IPv6 najdete v REC 4942: IPv6 Transition/Coexistence Security Conside-
rations.

Predchozi odstavce této sekce byly psdny s okem upfenym na sité netrividlni velikosti obhospo-
dafované profesiondlnimi spravci. Velmi odlisné jsou z pohledu bezpecnosti domdci sité ¢i malé
firmy spravované laickymi uzivateli. Typicky jsou provozoviny v rezimu ,koupili jsme si krabici,
zapojili ji a dokud vée funguje, je to dobré“. U zafizeni urCenych pro tento segment trhu je proto
velmi dulezité tovarni nastaveni, protoze Casto pfedstavuje nastaveni celozivotni.

IETF proto ve svych textech formulovalo doporuceni vyrobciim, jak by se vSemocné doméci pfi-
pojovaci krabi¢ky mély chovat a jak by mély byt zabezpeceny. RFC 7084: Basic Requirements for
1Pv6 Customer Edge Routers shrnuje obecné pozadavky na jejich schopnosti a chovini. Specidlné
bezpecnosti je vénovino RFC 6092: Recommended Simple Security Capabilities in Customer Pre-
mises Equipment (CPE) for Providing Residential IPv6 Internet Service. Jejich pozadavky by se daly
stru¢né shrnout do véty ,udélejte to co nejpodobnéjsi soucasnému stavu v IPv4*“. Tedy automaticka
konfigurace zafizeni i koncové sité, jiz pfipojuje. Pro zabezpeceni RFC 6092 pozaduje stavovy fi-
rewall, ktery umozni navézat spojeni jen smérem ze sité do Internetu a pfipomind tak asymetrické
chovéni soucasnych domicich prvki, u nich ovéem zptasobené NATem.

13.9 IPv6 v paterni siti

Piterni sité poskytovateld Internetu jsou dlouhodobé v nasazovini IPv6 napfed. Pricin je nékolik —
jednak chtéji byt pfipraveni, jednak se nasazeni v pétefni siti snaz$i nez plo$né rozvedeni véem
zékaznikim, jednak to patii k dobrému jménu. V kazdém piipadé je dnes jiz velmi zahodno IPv6
pétefni siti pfepravovat.
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Moznosti pro implementaci v tomto piipadé neni mnoho. Automatické tunelovini nepiipadd
v tvahu, je tfeba volit mezi konfigurovanymi tunely a néjakym typem nativni podpory. Prvni vari-
anta se ovSem zpravidla pouzivd jen jako provizorni feSeni, tunely komplikuji sprivu sité a pfindseji
pestrou paletu raznych problémi. Pro rutinni nasazeni je vyrazné vhodnéjsi séhnout po nativnim
feseni. Nepfijemnym disledkem miZe byt nutnost povysit patefni zafizeni &i alesponi jejich soft-
ware.

Rozumnym kompromisem pro sité zalozené na MPLS mitiZe byt technologie, kterou vyvinula fir-
ma Cisco Systems pod ndzvem 6PE. Zikladnim principem MPLS je, Ze datagram se pfi vstupu
do jadra sité opatii znackou (MPLS label) a ndsledné je pfepravovin podle této znacky pfedem
pfipravenymi trasami, nejedna se o klasické smérovani. Zucastnéné smérovace se déli do dvou ka-
tegorii: Provider Edge (PE) jsou na okrajich sit¢, jejich prostiednictvim datagramy vstupuji do
MPLS jidra a zase je opoustéji. Vyménuji si vzdjemné informace o dostupnych sitich, podle nich
znackuji datagramy a rozhoduji tak o jejich pfepravé. Smérovale kategorie Provider (P) se nacha-
zeji uvnitf MPLS sité. Ve skutecnosti nesméruji, jen pfeddvaji pakety sem a tam podle znacek.
Jednoduse a strasné rychle.

6PE prichdzi s myslenkou, Ze pfiddni IPv6 do tohoto schématu nemusi znamenat zdsadni zmény.
Jadro sité (P smérovace) zistane netknuto, bude nadale pfeddvat datagramy podle znacek, aniz by
se staralo o jejich obsah. P¥izpiisobit se musi jen hrani¢ni PE smérovace, které se kromé IPv4 budou
informovat také o dostupnosti IPv6 siti. JelikoZ znaji situaci obou protokold, vyuzivaji znacky
a trasy vytvofené pro IPv4 k piepravé IPv6. Jednoduse opatii datagramy takovou znackou, aby
byly MPLS jidrem doruceny pfislusnému PE smérovadi.

Nové smérovace/software pak sta¢i pofidit jen na hranice patefni sité, a to je$té ne na vSechny.
Jestlize je IPv6 potieba jen ve tiech uzlech, jinde mize zistat vée v pivodnim stavu. Pouze inkri-
minované tfi hrani¢ni smérovace se nau¢i IPv6 a budou se vzdjemné informovat, v ostatnich ¢ds-
tech sité bude k dispozici jen stary protokol. Investice lze diky tomu rozlozit v ¢ase podle potieby.
V mistech podporujicich novy protokol je pfitom jeho podpora plnohodnotnd, plné srovnatelnd
(i vykonnostné) s IPv4. Timto zplisobem je od roku 2004 implementovino IPv6 v patefni siti

CESNET?2 k naprosté spokojenosti vSech zicastnénych.

Specifikaci 6PE najdete v RFC 4798: Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provi-
der Edge Routers (6PE). Je dnes implementovina v fadé hardwarovych smérovaci (Cisco Systems,
Juniper Networks a dalgi).

Pétefni sit zpravidla potfebuje obcovat se svym okolim, obvykle externim protokolem BGP. I zde
plati, co jsem napsal v ¢dsti o bezpecnosti. Radost ze zprovoznéni IPv6 obcas prezafi skutecnosti,
ze smérovale do celého svéta oznamuji nesmysly. Vyména smérovacich informaci v IPv4 byva
omezena fadou filtrd a politik, na néz se pro IPv6 obcas zapomina.
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Gert Doring pravidelné sleduje déni v globalnich smérovacich tabulkich a tepe ve svych prezen-
tacich nejvyznamnéjsi prohfesky. Zdkladni jednoduchd doporuceni pro filtrovini smérovacich in-
formaci najdete na jeho strince:

& https://www.space.net/~gert/RIPE/ipv6-filters.html

Projekt Cymru pak udrzuje seznam nesmyslnych prefixii, které byste méli v BGP filtrovat, protoze
v globdlnim Internet nemaji co délat. Seznam je udrzovin pro oba protokoly, IPv6 najdete v sekci
nazvané ,fullbogons®:

& https://www.team-cymru.com/bogon-reference.html

13.10 Sit bez IPVv6

Je dobré mit na paméti, Zze IPv6 md tendenci pronikat i do ¢dsti sité, které protokol oficidlné
nepodporuji a nepfendseji. Soucasné opera¢ni systémy maji IPv6 implementovino a implicitné
zapnuto. Pfinejmensim lokdln{ linkové adresy si pfed€li samy pomoci bezstavové autokonfigurace
a diky nim mohou mezi sebou v lokdlni siti komunikovat. Navic se mohou snazit pomoci riiznych
tunelovacich mechanismi pfipojit k IPv6 Internetu.

To miZe mit negativni bezpe¢nostni dopady. Pokud spravce sité existenci IPv6 ignoruje, mize byt
nepifjemné prekvapen.

Asi nejpalCivéjsi je toto chovani v podnikovych sitich, coz se odrdzi v RFC 7123: Security Im-
plications of IPv6 on IPv4 Networks. Jsou zde stru¢né popsina bezpecnostni rizika, kterd s sebou
piindsi zavirdni o¢i pfed existenci IPv6. Pro ty pfipady, kdy je cilem skutecné provozovat sit Cisté
protokolem IPv4, doporucuje, jak IPv6 blokovat.

Vétsinu préice zastane blokovani paketd typu 0x86dd pomoci prvki druhé vrstvy (ethernetovd ¢i
Wi-Fiinfrastruktura), které zablokuje nativni pfenos IPv6, v kombinaci s blokovinim IPv4 paketi
obsahujicich protokol 41, které se postara o tunelovaci mechanismy. Nicméné nékteré mechanismy
i takto restriktivnimi filtry projdou a budou vyzadovat dalsi filtry.

Upfimné feceno, nejkoncepenéjsi je IPv6 do sité vpustit a prislusnym zptisobem konfigurovat jeji
prvky. S rostoucim podilem IPv6 na celkovém provozu stejné jind cesta nezbyva.

13.11 Sit bez IPV4

A kdyz uz jsem se vénoval zpdte¢nické varianté, podivejme se i na sit vizionafskou, kterd IPv4
viibec nepodporuje a pfendsi jen IPv6. Zatim se s takovymi sitémi setkate jen ojedinéle, napiiklad
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na konferencich, kde umoziiuji Gcastnikim vyzkouset si, jak se takova sit chové a zda v ni dokdzou
rozumné existovat. Nékteré velké firmy uz ale zacaly vymytat IPv4 z ¢dsti svych siti, nebo alespoii
ohlisily zdmér to v dohledné dobé udélat.

V takto koncipované siti se s IPv4 viibec nepracuje. Nejsou alokovény adresy ani pfidélovany sitové
parametry pomoci DHCPv4, neni konfigurovino smérovini, koncové aplikace pouzivaji IPvé6.
Zkritka jako by IPv4 viibec neexistovalo.

Hlavni komplikaci Zivota v takto koncipované siti jsou sluzby poskytované vylu¢né starym protoko-
lem — DNS v nékterych doménach, weby, posta, ... Na feseni pfistupu k nim existuji dva zakladni
recepty: pieklad protokolt pomoci NAT64 a DNS64 nebo zachovini IPv4 na koncovych strojich
a jeho dorucovani IPv6 siti, nejspis pomoci 464XLAT.

Pokud si cheete takové uspofadani jen lehce vyzkouset, dd se to zatidit skoro bezpracné. Slovinsky
Go6Lab totiz provozuje skupinu implementaci NAT64 a DNS64 k vefejnému testovani. Informace
najdete na strdnce:

& https://goblab.si/current-ipv6-tests/nat64dns64-public-test/

V podstaté staci vypnout ve své siti IPv4 a nasmérovat DNS na jednu z adres uvedenych na této
strance. Pfislusny server pak pro véds bude providét DNS64 s IPv6 prefixem vedoucim na pfidru-
zeny NAT64. Volbou DNS serveru si mizete vybrat mezi riznymi implementacemi. Smérovani
bude mit k idedlu daleko, pakety pro pieklad do IPv4 budou cestovat na Slovinsko, na vyzkouseni
to ale rozhodné stadi.

Chcete-li ¢istou IPv6 sit provozovat dlouhodobg, je zahodno zajistit si sluzby NAT64 a DNS64
svépomoci. Toto feSeni sice md své chyby, ale bézné sluzby (napiiklad ty vyse zmifované) vyfesi.
Popis, jak to funguje, najdete v ¢dsti 12.11 na strané 308. Z praktického hlediska je tfeba provést
nasledujici kroky:

1. Vyhradit prefix pro pfeklad adres. Mizete pouzit standardni 64:f19b::/96, nebo pfidélit pro
tento ucel néktery z vlastnich prefixa.

2. Konfigurovat NAT64 s timto prefixem.

3. Nastavit smérovini tohoto prefixu na adresu stroje implementujictho NAT64. Pokud je

NAT64 implementovin na pfistupovém smérovadi, pies ktery vede implicitni cesta ven z mist-

ni sité, je tento krok zbytec¢ny.

Konfigurovat DNS64 s vyhrazenym prefixem.

5. Nastavit zdej$im strojim jako lokalni rekurzivni server adresu stroje s DNS64. Tento krok
odpadi, jestlize je DNS64 implementovino rekurzivnim serverem, ktery jiz mistni stroje po-
uzivaji. V opa¢ném piipadé je tfeba, aby se koncové stroje obracely na DNS64 a ten se nasledné
muze se svymi dotazy obracet na pivodni rekurzivni DNS server.

b
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Pokud pouzijete standardni prefix, mizete krok 4 vynechat a vyuzit nékterou z volné dostupnych
sluzeb, které poskytuji DNS64. Naptiklad:

& https://developers.google.com/speed/public-dns/docs/dns64
& https://developers.cloudflare.com/1.1.1.1/support-nat64/

Pamatujte, ze stroje s NAT64 a DNS64 potiebuji (jako jediné) ptistup k IPv4 Internetu. Muze
byt samoziejmé tunelovany, pokud ani infrastruktura vaseho poskytovatele nepodporuje IPv4. To
uz jsme ale v nepfili§ blizké budoucnosti.

Praktické zkusenosti ukazuji, Ze bézné sitové sluzby v ¢istych IPv6 sitich funguji docela dobte.
U téch méné obvyklych ale ¢lovék asto narazi. Dva nejcastéjsi zdroje problémd jsou:

* Aplikace, které hovoii pouze IPv4. Tady pomuzZe jen Cas, aZ si jejich autofi véimnou, Ze mame
21. stoleti, a podporu IPv6 doplni.

* Zatahovéni tdaji z IPv4 (nejcastéji adres) do aplikacni vrstvy. Tohle je celkem ofisek, protoze
nesta¢i opravit jednu aplikaci. IMeél by se zménit protokol, coz ovéem znamend nekompatibi-
litu s pfedchozi verzi. V nékterych piipadech lze tento problém fesit vhodnym algoritmem
v NAT64, ktery kromé tpravy hlavicek IP zasahuje i do obsahu zpréav aplikaéniho protokolu.
Vzhledem k tendenci vSeobecného sifrovani ov§em budou moznosti piekladaci vzdy jen velmi
omezené, protoze aplikaéni protokol bude ¢im dal Castéji zasifrovan.

Mezi standardnimi internetovymi protokoly nastésti neni obliba idaji z IPv4 ve vyssich vrstvich
piilis Castd. Zndmym hifsnikem je F'TP, pro které piekladovy algoritmus existuje. Problém ale
mohou pfedstavovat rizné firemni nevefejné protokoly, ve kterych se obcas déji divoké véci.

Alternativni fedeni, kdy na koncovych strojich zachovite IPv4 a dorucujete jim je napfiklad pomoci
464XLAT, neni tak Cisté. Navic selsky rozum napovidd, Ze s dvojitym ptekladem (IPv4 se pievede
na IPv6, ptepravi IPv6 siti a prevede zpét na IPv4) bude vice trabli nez s jednoduchym.

V praxi ovsem 464XLAT vykazuje piekvapivé dobré vysledky. Navic diky tomu, Ze je nasazen
v opravdu velkych sitich, mize erpat z rozsihlych provoznich zkusenosti a dile se rozvijet. Ne-
musite si délat tézkou hlavu s podporou IPv6 v aplikacich — i ty staré budou fungovat. IPv4 adresy
datagram se sice zméni, ov§em na to jsou soucasné protokoly zvyklé z IPv4 Internetu zamoteného

NATy na kazdém rohu.

Mechanismus 464XLAT jsem popsal v ¢asti 12.12 na strané 311. Jeho nevyhodou je niro¢néj-
§ uvedeni do provozu, protoze nestadi nastavit centralni prvek (PLAT), ale i koncové stanice
(CLAT). Konfigurace samozfejmé zavisi na pouzité platformé, dobrym vychozim bodem miize
byt navod 464XLAT - A Solution for Providing IPv4 Services Over and IPv6-only Network dostup-
ny na adrese:

& https://sites.google.com/site/tmoipv6/464xlat
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Mozna vés piekvapi, Ze prochdzku po existujicich implementacich IPv6 za¢indm systémem, o kte-
rém se az tak Casto nepise a nemluvi. Divod je prosty: operacni systémy fady BSD sehrély v historii
IPv6 velmi vyznamnou roli. Kvalita jejich implementace nového protokolu dlouhd léta pievysova-
la véechny ostatni minimdlné o hlavu a stale patii k naprosté $picce, i kdyz se konkurenti hodné
zlepsili. Nepiekvapi, ze BSD brzy ziskalo certifikit IPv6 Ready tize 2.

V ranych dobdch existovaly hned tii alternativni implementace IPv6 pro tento systém. Pomérné
zdhy se mezi nimi prosadil japonsky projekt KAME, jehoz kéd dnes najdete jako standardni soucdst
jadra. Setkdte se s nim ve FreeBSD od verze 4.0, OpenBSD 2.7 & NetBSD 1.5. Projekt KAME
skoncil v roce 2006 a zanechal po sobé vyraznou stopu.

V této kapitole budu vychizet predevsim z NetBSD. Nejsem odbornikem na svét BSD, takze
netusim, jak moc ¢ mélo se od sebe lisi konfigura¢ni mechanismy a soubory jednotlivych variant.
Zikladni ptikazy by pochopitelné mély byt totozné. Pékny popis zprovoznéni IPv6 v NetBSD
najdete ve FAQ_na adrese:

& http://www.netbsd.org/docs/network/ipv6/

14.1 IPv6 v jadie

Je celkem pravdépodobné, Ze vés systém podporuje IPv6 hned po instalaci. Nejsnadnéji to ovéfite,

kdyz si ptikazem:
ifconfig -a

nechdte vypsat parametry jednotlivych rozhrani. Pokud vase jddro podporuje IPv6, objevi se ve
vypisu IPv6 adresy (pfinejmensim u smycky, rozhrani 108). Chybi-li, musite pfelozit nové jadro.
Jak na to se do¢tete v dokumentaci svého systému. Obecné feceno je tfeba opatfit si zdrojové texty
jadra, upravit konfiguraci jeho vlastnosti, pfelozit a nainstalovat.

Klicovi volba nese jméno INET6. Vedle ni by vds mohly zajimat i volby IPSEC a IPSEC_ESP, které
zapinaji podporu IPsec. Chcete-li mit IPv6 s plnou paridou, mél by konfiguracni soubor vaseho
jadra obsahovat:

options INET6

options IPSEC
options IPSEC_ESP
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14.2 Konfigurace rozhrani

BSD samoziejmé podporuje automatickou konfiguraci. Pfinejmensim NetBSD ji vsak neprovadi
samo od sebe. Ma-li vas stroj byt samohybné konfigurovanou stanici, musite séhnout do konfigu-
ra¢niho souboru /ezc/re.conf a piidat do néj:

ip6mode="autohost"
rtsol="YES" rtsol_flags="rozhrani"

Uvedte identifikdtor rozhrani, na némz md automatickd konfigurace probihat. Muze jich byt i vice,
oddélujte jejich jména mezerami. Dopadne-li vSe dobfe, mél by piikaz ifconfig zobrazit odpovida-

jici adresy, naptiklad:

fxp0: flags=8843<UP, BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
address: 00:c0:9f:04:84L8f
media: Ethernet autoselect (10@baseTX full-duplex)
status: active
inet 147.230.16.88 netmask oOxffffffee broadcast 147.230.16.255
inet6 fe80::2c0:9fff:fe04:848f%fxpd prefixlen 64 scopeid 0x1
inet6 2001:db8:1:1:2c0:9fff:fe04:848f prefixlen 64

Také smérovaci tabulka (viz niZe) bude obsahovat implicitni smérovace, které se vas stroj naudil.
Pokud mi pocita¢ slouzit jako smérova¢, musite rozhrani konfigurovat ru¢né. Navic je tfeba, aby
sdm posilal ohldeni smérovale a ostatni se mohli automaticky konfigurovat podle jeho informaci.
Do /ete/re.conf je proto tieba zapsat:

ip6émode="router"

rtsol="NO"

rtadvd="YES" rtadvd_flags="rozhrani"

Volby rtsol a rtadvd zde zpiisobi, Ze nebude posilat vyzvy smérovaci a naopak bude posilat ohla-
Seni smérovace do vSech rozhrani, kterd uvedete.

O nastaveni adresy rozhrani se postard:
ifconfig rozhrani inet6 adresa prefixlen délka
Napriklad posledni z adres obsazenych v pfedchozim vypisu by nastavil prikaz:

ifconfig fxp@® inet6 2001:db8:1:1:2c0:9fff:fe04:848f prefixlen 64
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Parametrem anycast muZete adresu prohlasit za vybérovou. Konfiguraci rozhrani pfi startu systé-
mu zajistite dpravou souboru /ese/ifconfig.rozhrani, do néjz opisete parametry, avsak bez ivodniho

ifconfig.

Tunel se v BSD chovd jako dalsi sitové rozhrani s ndzvem giféis/o. V nékterych verzich je musite
nejprve vytvofit piikazem:

ifconfig giféislo create
Poté je, opét prostiednictvim ifconfsg, prohldsite za tunel:

ifconfig gif@ tunnel zdejsi IPv4 protéjsi IPv4
V nékterych verzich obé funkce zajistuje pfikaz giftonfig. Jakmile je tunel zaloZen, zachdzite s nim
jako s kterymkoli jinym rozhranim. Napfiklad chcete-li vytvofit tunel ke smérovaci s IPv4 adresou

1.2.3.4 a pridélit jeho zdejsimu konci IPv6 adresu 2001:db8:1:ff::1, postupujte nasledovné:

ifconfig gif@ tunnel 147.230.16.88 1.2.3.4
ifconfig gif@ inet6 2001:db8:1:ff::1 prefixlen 64

14.3 Konfigurace smérovani

Jestlize je vas poéitac v roli automaticky konfigurované koncové stanice, nemusite se o smérovi-
ni vibec starat, nastavi se samo. Jen tak ze zvédavosti si mizZete prohlédnout smérovaci tabulku
ptikazem:

route show

Vystup md zahusténou podobu a bohuzel neobsahuje délku prefixu. Cheete-li rozmachlejsi formdt
s kompletnimi informacemi, sihnéte po piikazu:

netstat -rn

Hodlite-li tabulku ru¢né upravovat, poslouzi vim obvykly piikaz route, konkrétné v podobé:
route add -inet6 ci/ kudy%rozhrani

Vzhledem k tomu, Ze nejblizéi smérovad po cesté (£udy) se zadavd lokdlni linkovou adresou, je

tfeba uréit odpovidajici rozhrani. Naptiklad pokud md vést implicitni cesta rozhranim fxp@ na

smérovac s adresou fe80::201:961F:fe94:4ee0 vypadd piikaz takto:
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route add -inet6 default fe80::201:96ff:fe94:4eebB%fxpo

O odstranéni polozky ze smérovaci tabulky se postard tentyz piikaz, pokud add zaménite
za delete.

Diévite-li pfednost dynamickému smérovdni, mizete nasadit napiiklad BIRD (viz ¢st 18.1 na
strané 389) nebo jednoduchy route6d.

Konfigurace DNS vychdzi standardné ze souboru /efe/resolv.conf. Stali v ném jako nameserver uvést

IPv6 adresu, napiiklad:
nameserver 2001:db8:1:16::aa

Jestli IPv6 komunikace funguje si miiZete ovéfit pomoci programii ping6 a traceroute6. Jedna se
o pfimé analogie zndmych programu pro IPv4, upravené pro novy protokol a rozsifené o nékteré
speciality. Pro testovani DNS poslouzi obvykly dig. Chcete-li mu explicitné nafidit dotaz u nékte-
rého IPv6 serveru, zadejte mu parametr ve tvaru @adresa:

dig @2001:db8:1:16::aa www.tul.cz

14.4 Prechodové mechanismy

Konfigurovanym tunelim jsem se vénoval jiz v ¢dsti o rozhranich a smérovini. Zde se podivim na
automatické tunelovdni a moznosti pro preklad datagrama.

Z NetBSD lze vytvofit 6rd smérovac pro koncovou sit pomoci programu #6rd. Je k dispozici ve
formé standardniho balicku, pfipadné je mizete preklddat ru¢né. Zdrojové kédy najdete na adrese:

& https://github.com/kamadak/u6rd

Reknéme, Ze plati udaje z obrdzku 12.9 na strané 292 — poskytovatel vyhradil pro 6rd prefix
2001:db8::/32, vefejnd adresa 6rd smérovace je 147.230.7.23, z toho plyne, Ze 6rd prefix vasi sité
je 2001:db8:93e6:717::/64. Nejprve je tieba vytvofit rozhrani pro tunelovini a neposilat do néj

ohl4seni smérovace:
ifconfig tun®@ create

ifconfig tun@® inet6 2001:db8:93e6:717::1/32
ndp -i tun® -- -nud
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Nisledné prijde ke slovu vlastni #67d. Oc¢ekdva Ctyfi parametry: ndzev rozhrani pro tunelovini,

61d prefix, IPv4 adresu brany pro komunikaci s IPv6 (v nasem piikladu 147.230.7.1) a svou vlastni

IPv4 adresu. Ve volbé -u muzZete pfidat jméno uzivatele, jehoz pfistupové prava ma obdrzet:
ubrd -u 6rdaemon tun® 2001:db8::/32 147.230.7.1 147.230.7.23

Vic by obvykle nemélo byt potfeba. Podrobnosti se do¢tete v manudlové strince.

Problematice pfechodovych mechanismi se dlouhodobé vénuje kanadska firma Viagénie a z jeji
dilny pochazi implementace NAT64 nazvana Ecdysis:

& http://ecdysis.viagenie.ca/
Je to NAT64 se vsim vSudy, doplnény DNS64 v nékolika podobéch — jako samostatny program
v Perlu nebo jako modifikace serveri BIND (ktery ale od verze 9.8 DNS64 umi i bez tprav) &
Unbound. NAT64 je realizovan dpravou jidra a paketového filtru. Instalujete-1i z bindrni distri-
buce, stali spustit pfilozeny install.sh, ktery piepise pfislusné systémové soubory. P instalaci ze
zdrojovych kédi se pomoci pf” nat64.patch upravi jejich zdrojové soubory, ndsleduje pieklad.
Konfigurace je soucdsti paketového filtru, do souboru /eze/pf.conf je tieba pridat fadek, ktery zafidi
mapovani mezi NAT64 prefixem (standardné 64:ff9b::/96) a vlastni adresou NATujiciho stroje,
feknéme 10.1.2.3:
nat64 from any to 64:ff9b::/96 -> 10.1.2.3

Pro zisahy do DNS muzete pouzit bud néktery z programi nabizenych spole¢né s Ecdysis, nebo
specializovany #otd, jehoz popis najdete nize.

Pro preklad mezi IPv4 a IPv6 je k dispozici i TRT konvertor. Je realizovan pseudorozhranim faith
a démonem faithd. Rozhrani je tieba povolit v konfiguraci jadra:

pseudo-device faith 1
JelikozZ je tento mechanismus pomérné nebezpecny, je jeho aktivace komplikovand. Nejprve musite
TRT povolit jako takové piikazem sysczl. Nésleduje spusténi pseudorozhrani a zdsah do smérova-

cich tabulek, ktery viechny datagramy mifici na prefix pfidéleny TRT pfedd do rozhrani faithe.

Zavére¢nym krokem je spusténi démona faithd. Je tieba jej spustit pro kazdou ze sluzeb, které mé
preklddat. Pokud se md starat jen o pfeklad, sta¢i spustit:

faithd s/uzba
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Jestlize ale démon pro tutéz sluzbu bézi i na zdejsim pocitadi, je tieba pfidat na pfikazovy fadek
cestu ke zdejsimu démonovi a podobu jeho ,piikazového fadku®. fairhd pak Ciste¢né nahrazuje
inetd: Pokud paket mifi na zdej$i pocita¢, spusti démona. V opa¢ném pfipadé jej predd tunelova-
cimu rozhrani k doruceni.

Kdybych se rozhodl pfidélit TRT prefix 2001:db8:1:ecce::/64 a zapnout preklad pro protokol FTP

(které ale md bézet i na tomto poéitaci), pouzil bych nasledujici sekvenci ptikazii:

sysctl -w net.inet6.ip6.keepfaith=1

ifconfig faith® up

route add -inet6 2001:db8:1:eeee:: -prefixlen 64 ::1 -ifp faithe
faithd ftp /usr/libexec/ftpd ftpd -1

Aby pocitace z mistni IPv6 sit¢ mohly rozumné spolupracovat se svétem IPv4, je tieba upravo-
vat DNS a pievadét jejich AAAA dotazy na typ A a v odpovédich pfislusné upravovat adresy
(viz strana 306). K tomu lze bud pfemluvit novéjsi verze DNS serveru BIND (viz kapitola 20 na
stran¢ 415), nebo pouzit specializovany program. Jednoduchym pfikladem takového programu je
Trick-or-treat daemon aneb fotd. Implementuje jednosmérnou zménu DNS —z mistni sit¢ do IPv4
Internetu.

Nejednd se o plnohodnotny DNS server, proto ke své ¢innosti potiebuje adresu nejlépe mistniho
serveru, jemuz bude predavat dotazy. Kromé toho je tfeba vyclenit mu jeden prefix, na néjz budou
prevadény IPv4 adresy. Smérovani pak musi zajistit, Ze datagramy sméfujici do této sité¢ budou
posiliny na stroj s TRT. Konfiguraéni soubor zozd.conf" si vystai s touto dvojici informaci:

forwarder 2001:db8:1:1::aa
prefix 2001:db8:1:eeee::

Klienti jsou konfigurovéni tak, aby své dotazy preddvali stroji s zofd. Kdyz je osloven, piedd rord
dotaz serveru uvedenému jako forwarder. Pokud ale nedostane odpovéd na dotaz typu AAAA,
dotaze se na existenci zdznamu typu A pro stejné jméno. Odpovéd pak zméni na AAAA a IPv4
adresu v ni uvedenou pfipoji za prefix, takze napiiklad odpoveéd:

A 147.230.16.1

preda klientovi ve tvaru:

AAAA  2001:db8:1:eeee::147.230.16.1.

: TRT a totd mohou, ale nemusi nutné béZet na stejném stroji.
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Domaci stranka programu md adresu:

& https://github.com/fwdillema/totd
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Linux svym zpiisobem ordmoval vyvoj implementaci IPv6. Nejprve v roce 1996 pfisel jako prvni
s experimentdlni podporou nového protokolu v jadfe verze 2.1.8. A jako posledni pfestal svou im-
plementaci prohlasovat za experimentdlni. Stalo se tak az v poloviné roku 2005 u jddra 2.6.12. Po
pocitecnim nadseni totiz nasledovalo nékolik let stagnace, kdy se IPv6 kéd v jadfe nevyvijel a zacal
zaostdvat za specifikacemi.

V roce 2000 proto v Japonsku vznikl projekt USAGI, jehoz cilem bylo vyvinout novou, kvalitni
implementaci IPv6 pro Linux. Po nékolika letech dvoukolejnosti, kdy standardni jadro zistivalo
pii starém a v ramci USAGI pro né vznikaly opravy a alternativni verze, se podafilo USAGI kéd
zallenit do zdkladniho jidra.

V soucasnosti se tedy jadro Linuxu muze pochlubit implementaci IPv6, ktera snese srovndni s témi

ziskal jak v zakladni kategorii, tak v rozsifujici pro IPsec.

15.1 Distribuce

Pokud jste pohodlni, mam pro vés dobrou zpravu. Vis systém nejspis podporuje IPv6 rovnou po
instalaci. Drtiva vétina soucasnych distribuci mé ve vychozim nastaveni IPv6 zapnuto a pokud
jste je aktivné nevypnuli, méte je tam spole¢né se zdkladnimi nastroji pro préci s nim.

O jednoduchou kontrolu se postara ptikaz ifconfig — pokud systém podporuje novy protokol, objevi
se vjeho vystupu IPv6 adresy jednotlivych rozhrani. O podpoie IPv6 se dokonce miZete presvédéit
i bez sitového pfipojeni, protoze lokalni smycka je vzdy k méni. Pokud tedy ve vystupu ifconfig
vidite zhruba toto

lo Link encap:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0

inet6-adr: ::1/128 Rozsah:Pocitac

vé§ stroj je IPv6 potentni. Jestlize vypis neobsahuje IPv6 adresu (ines6), moznd stali jen vlozit
modul. Vyzkousejte

modprobe ipv6

Skon¢ite-li s chybovym hldSenim, stdvajici jadro neni pro IPv6 pfipraveno. Budete muset pfelozit
nové.
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Pokud viés systém disponuje grafickym prostfedim, lze ocekévat, Ze IPv6 bude v jeho konfigurac-
nich nastrojich podporovano. Aktualni verze GNOME, KDE i dalsich populdrnich prosttedi se
k IPv6 hldsi a umozni vim nastavit zdkladni parametry. U bézného uzivatelského pocitace prav-
dépodobné nebudete vic potfebovat.

vyklych parametrii Ize nastavit i pouzivani a preferenci nahodnych adres zachovévajicich soukromi.
o Spojeni — Modul Nastaveni systému ? v oA X
Upravit vase sitova spojeni

- . - Nazev spojeni: eduroam

Dratovy ethernet Obecné nastaveni Wi-Fi  ZabezpeZeni Wi-Fi IPv4 | IPv6
| Dratové pFipojeni 1 Metoda: Automaticky 2
PFipojen
Jiné servery servery DNS: =]
Wi-Fi
Hledat domény: =]

Nopo paresa pregpona

=
®  Naposledy pouZito pfed... Zakazano
— Regiojet - zluty Povoleno (preferovat vefejnou adresu)
® Naposledy pouZito 07.0... Povoleno (preferovat do¢asnou adresu)
= Hotel
®  Naposledy pouzito 22.1... [J Pro spojeni je potfeba IPv6
+ - 0 Smérovani...
& Napovéda | | © Obnovit | | B Vychozi v OK | v Pouzit | © Zrusit

Obrazek 15.1: Konfigurace IPv6 pro sitové rozhraniv KDE 5

Ve zbytku této kapitoly se budu vénovat konfiguraci IPv6 z ptikazového fadku, kterou byste mohli

potiebovat, jestlize chcete provozovat server nebo obecné mate na dany stroj vys$si ndroky.

15.2 Preklad jadra

Pokud si chcete nebo musite preklddat jadro systému sami, neméli byste mit s IPv6 vdznéjsi pro-
blémy. Soucasné verze obsahuji kvalitni kéd, ktery je navic implicitné zapnuty, takze byste k IPv6

v jadre verze 3.0.4. V3e je zapnuté, staéi prelozit.
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X P Linux/x86 4.15.18 Kernel Configuration v oA X
File Edit Option Help

o @ L E

Option Option

The IPv6 protocol

Pv6: Router Preference (RFC 4191) support
IPv6: Route Information (RFC 4191) support

O IPv6: Enable RFC 4429 Optimistic DAD

@ [Pv6: AH transformation

~ & Networking support

b Networking options l

v B Network packet filtering framework (Netfilter)

Core Netfilter Configuration
® IP set support
D P Uf7E] ST S v @ IPv6: ESP transformation

IRt erCoRTigistion @ IPv6: ESP transformation offload

1Pv6: Netfilter Configuration @ IPve: IPComp transformation

DECnet: Netfilter Configuration Iy
@ Ethernet Bridge nf_tables support The IPv6 protocol (IPve)
@ Ethernet Bridge tables (ebtables) support

@ The DCCP Protocol CONFIG_IPVe:

DCCP CCIDs Configuration

i Support for IP version 6 (IPv6).
DCCP Kernel Hacking

& The SCTP Protocol For general information about IPv6, see
@ The TIPC Protocol <https://en.wikipedia.org/wiki/IPv6>.
® Layer Two Tunneling Protocol (L2TP) For specific information about IPv6 under Linux, see

Documentation/networking/ipvé.txt and read the HOWTO at

v @ 6LOWPAN Support
PP <http://www.tldp.org/HOWTO/Linux+IPv6-HOWTO/>

&) COmoy Do o) (Pomerfio D oo los (ocmecnofes Ghamma -

Obrazek 15.2: Konfigurace IPv6 v jadfe Linuxu verze 4.15.18

Pokud se chcete sami presvédCit nebo pouzivite zdrojové kddy jadra upravené pro urcitou distri-
buci (jejichz vychozi nastaveni mize byt odlisné), nahlédnéte pfi konfiguraci do &asti Nerworking
support/ Networking options/ TCP/IP networking / The IPv6 protocol. Kli¢ové je zapnuti vlastni po-
lozky The IPv6 protocol, kterd pak zpfistupni diléi parametry. Nemusi byt dostupné vsechny — to
z4visi na nastaveni ostatnich voleb jddra. Po pfecteni predchozich kapitol byste s pochopenim vy-
znamu jednotlivych polozek neméli mit problémy.

Hodlate-li filtrovat datagramy (a to byste rozhodné méli), zapnéte a navstivte jesté sekci IPv6:
Netfilter Configuration. Najdete ji v sekci Networking support/ Network packet filtering framework
(Netfilter).

15.3 Konfigurace sitovych parametrt
Pro nastavovini sitovych parametri 1ze pouzit dvé alternativni cesty: tradi¢ni dvojici ifeconfig & route
nebo novéjsi a vie obalujici ip. Osobné ddvim pfednost prvnim dvéma, bohuzel viak u tuneld ote-

viraji nékterd bezpec¢nostni rizika a je doporuceno se jim vyhybat. Proto se budu drzet spise pfikazu
ip. V HOWTO, jehoz adresu uvadim v zévéru kapitoly, najdete obé varianty.
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Pokud mé Linux slouzit jako béznd stanice v IPv6 siti, zpravidla neni tfeba pro konfiguraci rozhrani
délat viibec nic. Stadi jen pockat a nechat pracovat automatickou konfiguraci.

Chcete-li IPv6 adresu pfidélit rucné, pouzijte piikaz:

ip -6 addr add IPv6_adresa/délka_prefixu dev rozhrani
ptipadné:

ifconfig rozhrani add IPv6_adresa/délka_prefixu

Vezméme si jako pfiklad adresu 2001:db8:1:1:204:761f:fe47:c se standardnim prefixem podsité

o délce 64 bitu, kterou bych rdd pfidélil svému pocitaci. Pouziji prikaz:
ip -6 addr add 2001:db8:1:1:204:76ff:fe47:c/64 dev etho

Stejné jako u IPv4 se do smérovaci tabulky automaticky pfida cesta do (pod)sité¢ nové pfidané
adresy. K prohlizeni a ipravim smérovaci tabulky pouzivejte bud ip -6 route nebo route -6.

Cili zobrazeni aktualni smérovaci tabulky obstard prikaz:
ip -6 route show
ptipadné:
route -6
A nastaveni implicitni cesty na smérova¢ 2001:db8:1:1::1 zajisti:
ip -6 route add default via 2001:db8:1:1::1
nebo:
route -6 add default gw 20601:db8:1:1::1

Smérovat lze samoziejmé i dynamicky. Postard se o to napiiklad program BIRD nebo FRRouting

popsany v kapitole 18 na strané 389.
Ma-li rozhrani nebo cil nékolik adres, pfichazi ke slovu algoritmus pro vybér adresy (viz 3.12 na

strané 97). Jeho tabulku politik miZete nastavit v souboru /ese/gai.conf” (polinaje glibc verze 2.4).
Obsahuje samostatné piikazy pro stanoveni priorit a znacek:
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precedence prefix/délka priorita
label prefix/délka znacka

V jeho manudlové strance najdete piiklad, jak se prostfednictvim téchto piikaza zapiSe implicitni
tabulka politik uvedend na obrdzku 3.16 na strané 99. Nebudte piekvapeni, pokud soubor ve vasem
systému chybi. Znamend to jen, Ze se pouzivéd implicitni politika.

U servera spravei nékdy ddvaji prednost statické konfiguraci adresy i smérovani. Piikazy uvedené
vyse je pak vhodné doplnit vypnutim automatické konfigurace adres, aby do statického nastaveni
nezasahovaly automatické mechanismy. K tomu slouzi bud konfigura¢ni soubory, jejichz struktura
a obsah zavisi na konkrétni distribuci, nebo lze zasdhnout pfimo do parametrt jadra v souboru
/etc/sysctl.conf. Pro vypnuti automatické konfigurace adres na vsech rozhranich do néj pridejte:

net.ipv6.conf.all.autoconf=0

O tplné potlaceni pifjmu ohlaSeni smérovacu, které kromé automatické konfigurace adres vypne
i automatickou konfiguraci smérovini, se postard:

net.ipv6.conf.all.accept_ra=0

Omezeni lze vztihnout i na konkrétni rozhrani. Pak ve jménu parametru misto all uvedte iden-
tifikator rozhrani, napiiklad:

net.ipv6.conf.eth@.autoconf=0

Pro tunely se v Linuxu zfizuje specidlni rozhrani s ndzvem sitéis/o (podle Simple Interface Tran-
sition)!. Vytvotite je piikazem:

ip tunnel add sit1 mode sit remote prozéjsi IPv4
kde protéjsi_IPv4 je IPv4 adresa protéjsiho konce tunelu. MiiZete parametrem local omezit mistni
IPv4 adresu (jinak akceptuje jakoukoli), pomoci dev urdit rozhrani, z néjz vede, a parametrem ttl
omezit Zivotnost obalujicich IPv4 datagramu. Tunelové rozhrani musite ru¢né aktivovat:

ip link set sit1 up

Pak uz s nim muZete zachdzet jako s kterymkoli jinym — pfidélit mu IPv6 adresu, zafadit do
smérovani a podobné. Napfiklad tunel s lokdlni adresou 2001:db8:1:1::baac vedouci ke vzddlenému

1: Pti pouziti piikazu ip mize byt jméno libovolné, ale je rozumné drzet se konvenci.
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stroji s IPv4 adresou 1.2.3.4, ktery budeme vyuzivat jsko implicitni smérova¢ pro IPv6, by vznikl
ptikazy:

ip tunnel add sit2 mode sit remote 1.2.3.4
ip link set sit2 up
ip -6 address add 2001:db8:1:1::baac/64 dev sit2
ip -6 route add default dev sit2
Piehled o existujicich tunelech vim poskytne:

ip tunnel show

a pomuze i stary dobry ifconfig, z jehoz vystupu je mimo jiné na prvni pohled patrné, které tunely
jste zapomnéli aktivovat.

Nastaveni DNS nevyzaduje nic specidlniho. Jednoduse v /etc/resolv.conf uvedete v polozce name-
server IPv6 adresu, napriklad:

nameserver 2001:db8:1:16::aa
Pro testovini, zda vie funguje jak md, slouzi piikazy ping6 a traceroute6. Délaji totéz co jejich starsi
bratii¢ci bez $estky na konci, jen pro protokol IPv6. V novéjsich distribucich uz ping a traceroute
umi oba protokoly, pouziti konkrétni verze IP si mizZete vynutit volbami -4 a -6.
Program dig pro zkoumani DNS by mél fungovat bez cavyki podle obsahu resofv.conf. Pokud chcee-
te jeho prostiednictvim explicitné otestovat néjaky IPv6 server, miizete pouzit parametr @adresa,

tieba takto:

dig @2001:db8:1:16::aa www.tul.cz

15.4 Firewall

Bezpecnosti neni nikdy moc a je zdhodno — zejména na serveru — omezovat, co se pfenaset mize
a co nikoli. V Linuxu k tomuto tcelu slouzi iptables. Sitové protokoly jsou v nich oddéleny, pravidla
pro IPv6 ma na starosti ptikaz ip6zables. Filtrovani vyZaduje spoluprici jadra. Zda je k dispozici se

snadno presvédcite piikazem:

modprobe ip6_tables
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Koncept ipzables je postaven na fetézcich (chains) pravidel. Datagram je podroben fetézci pravidel,
kterd se na n&j uplatiiuji v daném potadi. Kazdé pravidlo ma podminku (na které datagramy se
vztahuje) a akei (co se s nimi md udélat). Prvni pravidlo v fetézci, jehoz podminku datagram splni,
bude pouzito a rozhodne o jeho osudu.

Mim zde prostor jen na letmé nahlédnuti, proto se omezim na zékladni dvé akce: ACCEPT
znamend, Ze paket md byt pfijat — dorucen zdejsi aplikaci nebo odesldn do svéta. DROP naopak
zpusobi tiché zahozeni paketu, aniz by byl odesilatel jakkoli informovén.

Retézci si mizete vytvofit, co hrdlo ra¢i. Nejdulezitéjsi jsou ale tii standardni, které zajistuji zd-
kladni filtrovini datagramd. Jejich dlohu zndzornuje obrizek 15.3. Retézec INPUT se pouziva na
pakety pfichizejici zvendi a sméfujici ke zdejsim aplikacim. Z hlediska ochrany daného stroje je

......

které byly odesldny zdejsimi aplikacemi, a FORWARD pro datagramy prochézejici k jinym cilim.

pfichazejici adrgsované FORWARD odesilané
datagramy jinam datagramy
adresované sem|

zdejsi

aplikace

Obrazek 15.3: Zakladni fetézce v iptables

Pro prici s fetézci pravidel slouzi piikaz ip6zables. Typicky tvar jeho pouZiti je:

ip6tables operace Fetézec podminky akce
Operace tidi, co se mé s fetézcem stat. Nejcastéji pouzivané operace shrnuje tabulka 15.1. Mizete
je zaddvat v plném tvaru nebo zkratkou, tcinek je stejny. Za¢néme zobrazenim aktudlniho stavu.
Obsah vech fetézci vypise:

ip6tables -L
Standardnim fetézciim je tfeba kromé pravidel definovat i vychozi politiku. Nastavuje se pomoci -P

a uplatni se na datagramy, které nevyhovély Zidnému z pravidel. Byvi jednim ze dvou pfikaza,
jimiz se obvykle zahajuje definice fetézce. Tim druhym je vymazani vicho, co aktuilné obsahuje,
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operace  zkratka

--list -L
--policy -P
--append -A
--insert =1L
--delete -D
--flush =[F
--replac -R

vyznam

vypsat

nastavit zdkladni politiku

pfidat na konec

pridat na zacdtek

smazat pravidlo

smazat vSechna pravidla

nahradit pravidlo

Tabulka 15.1: Nej¢astéjSi operace ip6tables

abyste za¢inali s istym stolem. P¥isné nastaveni vstupu ve stylu ,co neni dovoleno, je zakdzino®,

by zadinalo pfikazy:

ip6tables -F INPUT
ip6tables -P INPUT DROP

Nisledné muzete pfidavat jednotlivd pravidla. Na potadi zilezi, proto 1ze pfidavat na konec (-A)
nebo na za&itek (-I). V podminkdich pravidel 1ze pouzivat obvyklé sitové parametry — protokoly, ad-
resy (lze pfipojit lomitko a zadat tak cely rozsah), ¢isla porti a podobné. Nejvyznamnéjsi moznosti

najdete v tabulce 15.2.

podminka zkratka
--protocol -p
--source -s
--destination -d
--sport

--dport

--in-interface

--out-interfac

vyznam

protokol vyssi vrstvy
adresa odesilatele
cilova adresa

port odesilatele
cilovy port

vstupni rozhrani

odchozi rozhrani

Tabulka 15.2: Podminky pravidel iptables
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Budeme pokracovat v definici restriktivniho nastaveni pro fetézec INPUT. Poté, co jsme vie za-
kazali, povolime web (cilové porty 80 a 443), ICMPv6 a SSH (T'CP na port 22) ze spravcovské
podsité s prefixem 2001:db8:1:1::/64:

ip6tables -A INPUT --dport 80 -j ACCEPT

ip6tables -A INPUT --dport 443 -j ACCEPT

ip6tables -A INPUT -p icmpv6 -j ACCEPT

ip6tables -A INPUT -p tcp --dport 22 -s 2001:db8:1:1::/64 -j ACCEPT

Pamatujte, ze veskeré zmény provadéné piikazem ip6zables ovlivituji aktudlni obsah fetézci, ale
nemaji trvaly ucinek. Po restartu zaniknou. M4-li se jednat o trvalé nastaveni, je tfeba piikazy
vlozit do vhodného skriptu providéného automaticky pfi startu systému. Pfi volbé pravidel miizete
vyjit tfeba ze zdkladni serverové sablony Jakuba Jirutky:

https://gist.github.com/jirutka/3742890

15.5 Pfechodové mechanismy

Pokud md Linux slouzit jako 67d smérovac a zprostfedkovat IPv6 pfipojeni pro mistni sit, dd se to
zafidit celkem snadno. Konfigurace se pfilis nelisi od bézného tunelu, je ovéem tfeba nastavit né-
které specifické udaje. Tunel napiiklad nemd pevny vzdileny konec — ten se odvozuje automaticky
z cilové IPv6 adresy, pokud ma odpovidajici prefix.

V zisadé je potieba vytvofit tunel, nastavit mu 6rd prefix a mistni adresy a nastavit brinu do IPv6
jako vychozi smérova¢. Jedinym nestandardnim ddajem je zde 6rd prefix, k jehoZ definici slouzi:

ip tunnel 6rd dev rozhrani 6rd-prefix prefix

Reknéme, Ze plati situace z obrizku 12.9 na strané 292: poskytovatel pfidélil 6rd pre-
fix 2001:db8::/64, vas stroj md IPv4 adresu 147.230.7.23, z toho odvozeny mistni prefix
2001:db8:93e6:717::/64 a brina do nativniho IPv6 m4 adresu 147.230.7.1. Konfiguraéni piika-
zy by vypadaly néjak takto:

ip tunnel add 6rd mode sit local 147.230.7.23 ttl 64
ip tunnel 6rd dev 6rd 6rd-prefix 2001:db8::/32

ip -6 addr add 2661:db8:93e6:717::1/32 dev 6rd

ip link set 6rd up

ip -6 route add ::/0 via ::147.230.7.1 dev 6rd

363


https://gist.github.com/jirutka/3742890

— 15 Linux

Pro pieklad mezi IPv4 a IPv6 pomoci NAT64 se tradi¢né pouzival program ZAYGA. Jeho nevy-
hodou je, Ze umi jen bezstavovy pieklad, kdy pro kazdou pteklddanou IPv6 adresu pouzivd jednu
IPv4 adresu. Pokud vdm toto omezeni nevadi, zdkladni informace a struény popis konfigurace
najdete v pfedchozim vyddni.

Novou hvézdou na piekladatelském nebi je mexicky Jool. Potfebuje sice spolupraci jidra systé-
mu, zato oviem umi bezstavovy (zde oznacovany jako Jool _SIIT) i stavovy (Jool) pteklad. Jeho
domovskou adresou je:

https://www.jool.mx/

Najdete zde distribu¢ni soubory i dokumentaci popisujici jak instalaci v riiznych distribucich, tak
pouziti. Pravidla pro pfeklddani datagramu se zaddvaji prostifednictvim ip6zables. Nejprve je ovsem
tfeba pfidat do jadra modul a aktivovat jednu instanci:

modprobe jool
jool instance add "nat64" --iptables --pool6 64:ff9b::/96

Hodnota za add uddvd jméno této instance (muzZe jich béZet vice) a ndsledné se pouziva ve filtrova-
cich pravidlech. Hlavnim parametrem pfi spousténi instance je rozsah IPv6 adres (--pool), které

md preklada¢ pouzivat pro mapovini IPv4. Zde je pouzit standardni prefix 64::19b::/96.

Popis firewallu v pfedchozi ¢dsti jsem dost zjednodusil. Je na ¢ase doplnit, Ze fetézce 1ze organizovat
do tabulek. Tabulka mangle slouzi pro upravy datagrami. Pravidla pro NAT64 se v ni vkladaji
do fetézce PREROUTING, kterym datagramy prohazeji jesté pred smérovanim. Preklad IPv6
datagrami sméfujicich na adresu s pieklddanym prefixem (tedy ve skute¢nosti na IPv4 adresu)
zajisti pravidlo:

ipé6tables -t mangle -A PREROUTING -d 64:ff9b::/96 -j JOOL --instance "nat64"

S piekladem v opaéném sméru je to trochu komplikovangjsi. Jool standardné vyuzivd IPv4 adre-
sy pfifazené zdejsimu stroji a na nich porty nad 61000. Ma-li stroj provozujici NAT64 adresu
147.230.7.23 a pouziva se tento vychozi rezim, preklad pfislusnych IPv4 datagrami by zajistila
sada pravidel?:

iptables -t mangle -A PREROUTING -d 147.230.7.23 -p tcp --dport 61001:65535
-j JOOL --instance "nat64"

iptables -t mangle -A PREROUTING -d 147.230.7.23 -p udp --dport 61001:65535
-j JOOL --instance "nat64"

: Zadévaji se do filtrovacich tabulek pro IPv4.
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iptables -t mangle -A PREROUTING -d 147.2360.7.23 -p icmp
-j JOOL --instance "nat64"

Jestlize vim vychozi chovéini nevyhovuje, muzete si porucit, jaké IPv4 adresy md Jool pouzivat.
Slouzi k tomu pfikaz:

jool pool4 add profokol IPv4_prefix rozsah_portii
Pouzivini 16 adres s prefixem 147.230.7.0/28 by zajistila sada piikazi:

jool pool4 add --tcp 147.230.7.0/28 1-65535
jool poold add --udp 147.2308.7.8/28 1-65535
jool pool4 add --icmp 147.230.7.0/28 1-65535

Jelikoz v tomto pfipad€ neni tfeba rozliSovat mezi obycejnymi a pfeklddanymi porty u téchto adres,

stali pro pieklad z IPv4 do IPv6 jedno pravidlo:
iptables -t mangle -A PREROUTING -d 147.230.7.06/28 -j JOOL --instance "nat64"

Zejména pro experimenty je mozné kromé add pouzivat i dalsi instrukce pro dpravy sady pre-
klddanych adres a porta: display pro zobrazeni, remove pro odstranéni a flush pro kompletni
vymazani.

Druhou slozkou je DNS64 upravujici DNS dotazy. Tuto ¢innost zajisti DNS server (kaitola 20
na strané 415) nebo fotd popsany v kapitole o BSD na strané 352. Lze vyuzit i vefejné DNS64
servery, o kterych jsem psal na strané 345. Moznosti je celd fada.

15.6 Dalsi informace

na adrese:

http://tldp.org/HOWTO/Linux+1Pv6-HOWTO/

Césti vénované konfiguraci obsahuje ve dvou variantich —jak pro pfikaz ip, tak pro mou oblibenou
tradi¢ni dvojici iftonfigtSroute’. Spraveem dokumentu je Peter Bieringer, na jehoz strankach:

: Jd vim, Ze je to nemoderni, ale starého psa novym kouskiim az naprsi a uschne. A kromé toho iftonfig a route jsou k mani
v kazdé odradé Unixu.
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& http://www.bieringer.de/linux/IPv6/

najdete i mnohé dalsi uzite¢né informace, i kdyz v ponékud nepiehledném uspofadani.
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16 Microsoft Windows 10

O pozici operaénich systémi firmy Microsoft na osobnich pocita¢ich se jisté netieba rozepisovat.
Proto je velmi potésujici zpravou, Ze podpora IPv6 v nich je k dispozici jiz dlouho a soustavné se
zlepsuje. Po nékolika vyvojarskych edicich se produkéni IPv6 objevilo neprve v Service Packu 1
pro Windows XP v zafi 2002. O pil roku pozdéji ndsledoval v serverové fadé systém Windows
Server 2003, opét s oficidlné deklarovanou produkéni podporou IPvé.

Nicméné implementace nového protokolu v téchto systémech byla dost nezvykla. Bylo nutné ji
explicitné zapnout a konfigurovat textovymi piikazy, zcela oddélené od obvyklych grafickych ni-
stroji. Pokud jste se o IPv6 aktivné nezajimali, neméli jste $anci na né narazit.

U dalsi generace svych operacnich systémt (Windows Vista a Windows Server 2008) Microsoft
predstavil zcela novou implementaci IP. Ta je nyni koncipovéna jako dudlni s rovnocennou pod-
porou obou protokoli. Ze se IPv6 sitovani ve Windows skutecné zlepsilo doklddaji i certifikace
IPv6 Ready, které Microsoft ziskal. Podpora nového protokolu je v opera¢nich systémech firmy
Microsoft na velmi slusné trovni.

Budu se vénovat aktudlni verzi Windows 10. Pokud vis zajimaji star$i systémy, najdete je v pfed-
chozim vydéni. Rozdily jsou ovéem minimalni. Operaéni systém Windows 10 navazuje na svého
pfedchidce a z pohledu IPv6 nedoslo k zddné dramatické zméné. Tu a tam se néco jmenuje trochu
jinak, zdklad vsak zistdva stejny.

Ve vychozim stavu je IPv6 zapnuto a nastaveno na automatickou konfiguraci. Pokud se vis stroj
piipoji do sité, v niz je k dispozici IPv6 a smérovale zasilaji své ohlaseni pro bezstavovou konfigu-
raci, mizete novy protokol hned za¢it pouzivat, aniz by bylo tfeba cokoli Fesit.

16.1 Sitovy interpret aneb netsh

Jasné, fe¢ je o Windows, takze je k dispozici grafické uzivatelské rozhrani a zdkladni nastaveni se
da obstarat v ném. Nicméné na pokrocilejsi véci byva kratké, tam je potieba sihnout k textovému

rezimu! a ptikazu nezsh.

V dokumentaci novéjsich systémi Microsoft naznacuje, Ze do budoucna zvazuje odstranéni nezsh.
Uz dnes jsou v PowerShellu k dispozici piikazy, kterymi lze jeho funkce nahradit. Bohuzel jsou
pomérné upovidané a pouzivani nezsh mi piipadd lepsi. Dokud to pujde, budu se jej drzet.

1: Prikazovy Fddek nebo radéji silngjsi PowerShell.
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Obstard vétsinu specidlnich konfigura¢nich pozadavka. Muzete jej pouzivat ve dvou rezimech —
interaktivnim a fddkovém. V interaktivnim reZimu jednoduse spustite nezsh a nisledné zaddvite
pokyny. Ptikaz si uchovavd informaci o vasem kontextu. Zadate-li mu napfiklad interface ipve,
pfepnete se do tohoto kontextu a nemusite jej uz ve svych pokynech opakovat. Zobrazit tieba roz-
hrani pak lze samotnym show interface. Veskeré instrukce souvisejici s IPv6 patfi do kontextu:

netsh interface ipv6

Prijemnou vlastnosti interaktivniho rezimu je ndpovéda, kterou zobrazite zaddnim otazniku. Lze
jej kombinovat i s ndzvy jednotlivych pfikazi. Pokud by véds napiiklad zajimalo, co viechno si lze
v IPv6 kontextu zobrazit, zadejte show ?. Mite také k dispozici historii zaddvanych piikaza. Kur-
zorovymi kldvesami se mizete vracet k dfivéj§im pifkaziim a opakovat je nebo upravovat.

V fadkovém rezimu lze pokyny pro netsh psit pfimo na prikazovy fddek ve formé parametri. V tom
piipadé je tfeba vzdy uvést kompletni kontext, takze tfeba zminovany piehled IPv6 rozhrani zajisti:

netsh interface ipv6 show interface

V této podobé budu konfiguraéni piikazy uvidét zde, pii redlném pouziti je pochopitelné jedno,
zda zvolite interaktivni nebo fiddkovy pfistup. Nemusite vzdy uvddét kompletni instrukce. Stali
zalitky jednotlivych slov, pokud jsou jednozna¢né. Zobrazeni seznamu rozhrani se dd zkratit na:

netsh i ipv6 sh i

Ve své zdkladni podobé jsou konfigura¢ni zdsahy provedené pomoci nessh doCasné a jejich efekt
skonéi pii restartu systému. Maji-1i byt zmény trvalé, pfipojte na konec store=persistent ¢i jen
zkrécené persistent. V takovém pfipadé se jejich ucinek ulozi trvale.

Bohuzel stile ziistivd zachovdna nepfijemnd nekonzistence v ¢islovdni. Sitové rozhrani jsou opat-
fena Ciselnymi indexy, které se zaddvaji u nékterych piikaza nessh. Kromé toho maji i popisnd
jména ve stylu Pripojeni k mistni siti* 2. Cisla v popisnych jménech bohuzel neodpovidaji inde-
xim, coz je docela matouci. Naprtiklad zmifiované Pripojeni k mistni siti* 2 mé na mém pocitali
index 9. D4 se na to zvyknout, ale neni to idedlni. Pokud by vim to opravdu vadilo, fyzickd rozhrani
se daji pfejmenovat v ovlidacim panelu sitovych pfipojeni.

Prehled sitovych rozhrani pro IPv6 a jejich indexi vim poskytne jiz nékolikrdt zminovany piikaz:

netsh interface ipv6 show interface
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16.2 Konfigurace rozhrani

S nejvétsi pravdépodobnosti se o ni nebudete muset viibec starat. Systém podporuje bezstavovou
automatickou konfiguraci i DHCPv6 a fidi se pfiznaky v ohldSeni smérovace, vSechno jak md byt.
Stadi si jen prohlédnout vysledky piikazem:

ipconfig
(pfipadné s volbou /all) nebo:

netsh interface ipv6 show addresses

Pfi bezstavové automatické konfiguraci systém nevytvarfi identifikdtory rozhrani podle EUI-64,
ale pouzivd nahodné hodnoty. Pokud by vim toto chovéni nevyhovovalo, 1ze je vypnout pfikazem:

netsh interface ipv6 set global randomizeidentifiers=disabled

Kromeé toho jesté vytviri docasné ndhodné identifikitory pro ochranu soukromi podle RFC 4941.
Ve vypisech byvaji oznacovany jako docasné (temporary). I jejich pouzivini lze vypnout:

netsh interface ipv6 set privacy state=disabled

Kdybyste chtéli zcela zrusit automatickou konfiguraci a piejit k manualni, d4 se to zvlidnout v gra-
fickém uzivatelském rozhrani. V Ovlddacich panelech si vyberte Sit'a Internet/ Centrum sitovych pri-
pojent a sdileni/ Zménit nastaveni adaptéru. Zvolte odpovidajici pfipojeni a oteviete jeho Viastnosti.
V nich vyberte Protokol IP verze 6 (TCP/IPv6) a opét klepnéte na tlacitko Viastnosti. Zde muizete
zapnout & vypnout automatickou konfiguraci adres a DNS serveril. Tlacitkem Upresnir pak lze
mluvit i do smérovini a domén automaticky pfipojovanych k DNS dotazam.

Alternativné mizete konfigurovat vlastnosti rozhrani i z piikazového fadku. O nastaveni (resp.
piidan{) IPv6 adresy se postara piikaz:

netsh interface ipv6 add address rozhrani adresa
K adrese miizete piipojit tradi¢ni lomitkem oddélenou délku prefixu podsité. Implicitni hodnotou
je 64, takze ji 1ze vétsinou vynechat. Dal§imi parametry mizZete adresu prohldsit za vybérovou
(type=anycast), omezit jeji Zivotnost a podobné. Napiiklad ethernetovému pfipojeni (rozhrani

&islo 9) by se prifadila adresa 2001:db8:1:5::abc ptikazem:

netsh interface ipv6 add address 9 2001:db8:1:5::abc
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| X
Sité  Sdileni
Po— .
d Protokol IP verze 6 (TCP/IPv6) — vlastnosti X
Obecné
Tol  Podporujedi sit’ automatickou konfigurad IPv6, je mo#né ziskat nastaveni ;?totokolu IPv6

automaticky. V opacném pfipadé vam spravné nastaveni poradi spravce sité.

(®) Ziskat IPv6 adresu automaticky
(O Poufit nasleduijid IPv6 adresu:

PP ———

(®) Ziskat adresu serveru DNS automaticky
(O Pouzit nasledujici adresy serverd DNS:
er DNS

Alternat server DNS:

Pri ukonceni ovérit platnost nastaveni UpFesnit...

Obrazek 16.1: Konfigurace IPv6 vlastnosti sitového rozhrani

Windows 10 implementuji algoritmus pro vybér adresy popsany v ¢dsti 3.12 na strané 97. Jeho
tabulku politik vim zobrazi:

netsh interface ipv6 show prefixpolicy

Pro manipulaci s ni slouzi add policy a delete policy. Vychozi nastaveni odpovidd standardni
tabulce z obrdzku 3.16 na strané 99.

Staticky konfigurovany tunel pfepravujici IPv6 v IPv4 datagramech je realizovin dal$im rozhra-
nim, jez zalozite piikazem:

netsh interface ipvé add vévatunnel jméno zdejsi IPv4 protéjsi IPv4

370



— 16 Microsoft Windows 10

Jako parametry mu zadavite jméno vytvifeného rozhrani a IPv4 adresy zdejsiho a protéjsiho konce
tunelu. Nésledné mu piidélite IPv6 adresu stejné jako kterémukoli jinému rozhrani a muzete jej
zalit vyuzivat. Pokud md zdejsi pocita¢ adresu 10.1.2.3 a chci vytvofit tunel vedouci na 10.9.8.7,
jehoz zdejsi IPv6 adresa bude 2001:db8:1:a::22, pouziji prikazy:

netsh interface ipvé add vév4tunnel sit1 10.1.2.3 10.9.8.7
netsh interface ipv6 add address sit1 2001:db8:1:a::22

Informaci o mistnim DNS serveru mize systém ziskat pomoci DHCPv6. Aktualni nastaveni vim

sdéli prikaz:

netsh interface ipv6 show dnsservers
Ru¢né mu Ize jeho (jejich) adresy nastavit pomoci:

netsh interface ipv6 add dnsservers rozhrani adresa_serveru
Jako zélozni variantu, pokud systém nemd k dispozici ani DHCP ani ruéné konfigurované servery,
ma4 pevné nastaveny adresy fec0:0:0:Hf::1 az 3. Jednd se o dnes jiz zavrzené adresy lokalni pro misto,
jez by nemély byt podporovény. Je proto zéhodno systému radéji poskytnout pouzitelné informace.
K ovéfeni, zda IPv6 komunikace funguje jak ma, poslouzi klasické programy ping a tracert, které
bez problému akceptuji i IPv6 adresy. Pfi problémech vyzkousejte radéji oba. Situace, kdy uspéje

jen jeden z nich nejsou vzdcné.

Také nslookup pro testovini DNS obsahuje vée potiebné. Zna typ zdznami AAAA a nechd si libit
IPv6 adresy dotazovanych serverii. Ty uvedte bud jako druhy parametr pfikazového fadku:

nslookup dofaz dotazovany_server
nebo v interaktivnim rezimu pfikazem server IPv6_adresa.

Dost devastujici muze byt pro koncovou sit sluzba Sdileni pripojent k Internetu. Jedna se o bronto-
saura z doby, kdy v domdci siti byl obvykle pfipojen jediny pocita¢, jehoz prostfednictvim se pak
mohly napojovat dalsi. V soucasnosti, kdy pfipojeni obvykle zajistuje doméci smérova¢ a zpro-
stfedkovivi je libovolné velké domadci siti, nema tato sluzba valného vyuziti.

Ovsem pokud ji nékde zapnete, zacne piislusny pocital razem zasilat ohldseni smérovace a na-
bizet adresy protokolem DHCP. Vysledkem bude zmatek v siti, jehoz dusledkem miize byt i ci-
telné zpomaleni komunikace pro vSechny. Sdileni pripojent k Internetu lze zapnout & vypnout na
karté Sdileni ve vlastnostech piislusného sitového rozhrani. Stroje se zapnutym sdilenim najdete
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sledovanim ohldSeni smérovacti, napiiklad programem Wireshark (www.wireshark.org — pouZijte
filtr pro zachytdvani icmp6 and ((ip6[40+8] == 133) or (ip6[40+8] == 134))) nebo ramond
(viz &ast 19.2 na strané 410).

16.3 Konfigurace smérovani

Pro ruéni zdsahy do smérovaci tabulky 1ze ve Windows 10 pouzit dva alternativni programy: nezsh
nebo route s parametrem —6. Smérovaci tabulka je samoziejmé spole¢nd, takze je jedno, po kterém
z nich sdhnete, vysledek bude tentyz. route je kratsi, ale zistanu vérny ne#sh, kterym se konfiguruje
vSechno ostatni. Aktudlni smérovaci tabulku vim predvede:

netsh interface ipv6 show route
Novou polozku do ni pfidite piikazem:

netsh interface ipv6 add route ci/ rozhrani
Pokud neni ¢/ pfimo pfipojen, pfidejte na konec jesté adresu sousedniho smérovace, kterému se
maji pfeddvat data. Ci/ se zadidvd v obvyklé podobé prefixu, tedy ve tvaru adresa/délka_prefixu.
Naptiklad implicitni cestu vedouci pfes smérova¢ 2001:db8:1:5::1 rozhranim 9 vlozite do tabulky
pomoci:

netsh interface ipv6 add route ::/0 9 2001:db8:1:5::1

Odstranéni cesty vypada stejné, misto add route v§ak pouZijte instrukci delete route.

Mai-1i se stroj chovat jako smérovac, je tieba povolit pfeddvani paketi mezi rozhranimi a také
rozesilani ohldseni smérovace. Postard se o to pfikaz:

netsh interface ipv6 set interface rozhrani enabled enabled
Prvni ze dvojice enabled se tyka pfeddvini datagrami (v plném tvaru forwarding=enabled), druhé
pravidelného odesildni ohldeni smérovace (advertise=enabled). Tento piikaz je tieba provést pro
kazdé rozhrant, pro které ma doty¢ny stroj piisobit jako smérovac.
Vzhledem k tomu, Ze jiz star$i systém Windows XP obsahoval podporu dynamického smérovani

protokolem RIPng, ocekdval bych i u jeho ndstupci podobné schopnosti. Ovsem v nadpovédé ani
na webu se mi nepodafilo najit nic o dynamickém smérovini IPv6 ve Windows 10.
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16.4 Prechodové mechanismy

Stroj s opera¢nim systémem Windows 10 nebyva v pozici serveru, ktery by zpfistuprioval pfipojeni
nebo sluzby dal$im zafizenim. Pfipadné piechodové mechanismy se budou tykat pfedevsim jej
samotného.

Ve verzich Vista a 7 jim byla vénovdna zna¢nd pozornost. V duchu celkové koncepce systému
pracovaly tak, aby si véechno zaf{dily automaticky samy a uzivatel o nich pokud mozno nevédél.
Pokud stroj nemél nativni IPv6 pfipojeni, automaticky se vytvifel tunel pomoci Teredo, jestlize
disponoval vefejnou IPv4 adresou, zaklddalo se rozhrani pro 6to4. Podporovin byl i ISATAP pro
ptipadné tunelovini IPv6 lokdlni IPv4 siti.

Zminéné mechanismy ovSem vyvoj odsunul na vedlejsi kolej, nékteré navic zptisobovaly notoric-
ké problémy. Proto byla i jejich podpora ve Windows 10 utlumena ¢i zcela odstranéna. Pokud
byste néktery potfebovali pouzit nebo se o néj zajimali, najdete popis v pfedchozim vydéni knihy.
V soudasné dobé ale hraji roli uz jen historickou a nema smysl se jimi zabyvat.

16.5 Dalsi informace

Veskeré informace o podpofe IPv6 v produktech Microsoftu najdete pochopitelné na Webu.
Dobrou vychozi adresou pro pokrocilejsi nastaveni je Guidance for configuring IPv6 in Windows
Jfor advanced users:

& https://support.microsoft.com/en-us/help/929852

Popisuje méné obvyklé konfiguraéni postupy a obsahuje i odkazy na dal$i materily.
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17 Cisco

Cisco Systems dlouhodobé dominuje mezi vyrobci sitovych prvki, podpora IPv6 z jeho strany je
proto mimofddné dulezitd. Nastésti je na velmi slusné drovni. Doby, kdy jste si kvali IPv6 mu-
seli kupovat vyssi verzi softwaru, uz jsou nastésti divno za ndmi. Dnes v zdkladni verzi systému
dostanete zdkladni schopnosti a protokoly pro IPv4 i IPv6, zatimco pokrocila verze vis zahrne
kompletni nabidkou dovednosti.

Sortiment implementovanych vlastnosti se mezi jednotlivymi produkty a verzemi ponékud lisi.
Jak je tomu v pfipadé vasich prvka se dozvite v dokumentaci, pfipadné od prodejce. Dobrym
pomocnikem pifi orientaci ve vlastnostech a schopnostech jednotlivych systému a zafizeni je Cisco
Feature Navigator na adrese:

& http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp

Tuto kapitolu chipejte jako stru¢ny tvod do konfigurace IPv6 v IOSu pro pociteéni sezndment,
doporuceni na detailnéjsi literaturu najdete v jejim zévéru. Nebudu zde uvidét obecné informace
o konfiguraci Cisco smérovacii. Dovolim si pfedpokladat, Ze pokud mite néktery produkt tohoto
vyrobce, umite s nim zachdzet. Proto se soustfedim jen na ty prvky konfigurace, které bezprosted-

né souvisi s IPv6.

Implicitné je smérovini IPv6 vypnuto. Takze nez se viibec mizete do né¢eho pustit, zahajte kon-
figuraci ptikazem:

ipv6é unicast-routing

17.1 Konfigurace rozhrani

Cisco vyrabi smérovace, takZe automatickd konfigurace nepiipadd v dvahu. Naopak, sméroval
musi poskytovat informace ostatnim. K tomu je tfeba pfidélit adresy jeho rozhranim. Piejdéte
v konfigura¢nim dialogu na pfislusné rozhrani a zadejte prikaz:

ipvé address adresa/délka_prefixu

Timto pfikazem zapnete na daném rozhrani IPv6 a zarovei mu pfidélite adresu a definujete zdejsi
(pod)sit. Pfidate-li na konec link-1local, deklarujete adresu jako lokdlni linkovou. Smérovadim
byvi zvykem pfidélovat hezké adresy. Reknéme, e bych chtél ptidélit Ethernetu identifikitor
rozhrani ,defa“ a zafadit jej do podsité s prefixem 2001:db8:1:1::/64. Pouzil bych ptikazy (vezméme
to od podlahy):
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config term

interface ethernet 0/1
ipv6 address 2001:db8:1:1::defa/64
ipv6 address fe80::defa/64 link-local

Pripojite-li na konec slovo anycast, deklarujete adresu jako vybérovou. Opakovinim ipvé
address muzZete rozhrani pfidélit nékolik adres!. Pro kontrolu poslouzi:

show ipv6 interface
Chcete-li nékterou z adres odstranit, pouzijte pfikaz pro jeji definici s pfedfazenym no.

Tunely jsou v IOS pfedstavoviny specidlnimi rozhranimi tunnel ¢is/o. Pro kazdy tunel existuje
jedno. Chcete-li je vytvofit, pfepnéte se na né jako na kterékoli jiné rozhrani a obvyklym zptasobem
mu pfidélte IPv6 adresu (ipv6 address). Poté musite definovat oba konce tunelu. Poslouzi k tomu

piikazy:

tunnel source rozhrani nebo IPv4 adresa
tunnel destination IPv4 adresa

Zdejsi konec mizete definovat bud IPv4 adresou tohoto smérovace, nebo typem a ¢islem rozhrani.
Ur¢uje adresu, kterou bude smérova¢ pouzivat pii tunelovani jako zdrojovou. U protéjsiho konce
musite uvést IPv4 adresu. Na zdvér jesté definujte, Ze se jednd o tunelovani IPv6 paketa v IPv4:

tunnel mode ipvé6ip

Reknéme, Ze chci vytvofit tunel ke smérovaci 1.2.3.4, ktery pro zdejsi konec bude vyuzivat [Pv4
adresu pfidélenou jednomu z ethernetovych rozhrani. Definice bude vypadat takto:

interface tunnel ©
ipv6 address 2001:db8:1:ffff::1/64
tunnel source ethernet 0/3
tunnel destination 1.2.3.4
tunnel mode ipv6ip

Tim je zdejsi konec tunelu zaloZen.

Smeérova¢ musi okolnim poéitacim poskytovat informace pro bezstavovou automatickou konfi-
guraci — zasilat ohld$eni smérovace. Cisco 1OS tuto ¢innost zajistuje, aniz byste se museli o néco

: Na rozdil od IPv4 nemusite pfiddvat secondary, v IPv6 je nékolik adres pro jedno rozhrani normalni stav.
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starat. Do kazdého rozhrani se implicitné posild ohld$eni smérovale se vSemi prefixy, které jste mu
prifadili. Jako doba platnosti se jim pfidéluje 30 dnii a doba preferovini tyden.

Pokud chcete upravit chovini smérovace pfi objevovini sousedd, pouzijte piikazy ze skupiny
ipv6 nd. Nejzajimavéjsi bude nepochybné moznost nastavit seznam a parametry prefixd, které
bude do daného rozhrani ohlasovat. Zajisti to pfikaz:

ipvé nd prefix prefix/délka
Lze pfidat fadu riiznych parametrq, jimiz ovlivnite vlastnosti prefixu. Patfi mezi né Zivotnost, do-
ba preferovini, ¢i zdkaz pouzivani bezstavové automatické konfigurace (no-autoconfig). Jakmile
pouzijete ipv6 nd prefix v konfiguraci rozhrani, zrusi se implicitni chovéini a budou ohlasoviny

jen prefixy, které jste explicitné uvedli.

Muzete pfidat i informace pro nastaveni DNS — adresy zdejsich rekurzivnich servert a pfipony,
které se maji pfidavat k vyhleddvanym jménim. Slouzi k tomu:

ipv6 nd ra dns server IPuv6_adresa
ipvé nd ra dns search-list doména

Opakujte je tolikrat, kolik servert nebo piipon maji zdejsi stroje pouzivat. Dodate¢nymi parametry
lze stanovit Zivotnosti, priority a podobné. Automatickou konfiguraci Ize dile ovliviiovat pomoci:

ipvé nd managed-config-flag
ipvée nd other-config-flag

Prvni do ohldseni smérovace posilané timto rozhranim zafadi pfiznak k pouziti DHCPv6, druhy
slouzi pro bezstavové DHCPv6.

Zajimavy muze byt i ptikaz:

ipv6 nd ra lifetime sekundy
ktery definuje, jak dlouho si miize klient ponechat tento smérovac v seznamu implicitnich sméro-
vadi. Implicitni hodnotou je pal hodiny, coz nejspis vyhovi ve vétsiné pfipadi. Jestlize ale nechcete,
aby pfes tento smérovac vedly implicitni cesty zdejsich klientd, nastavte ra lifetime na nulu.

Jestlize do nékterého rozhrani nemd byt ohlaseni smérovace zasildno, pouzijte:

ipv6 ns ra suppress all
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Zivéretné all je vyznamné. Bez néj smérovac sice sva ohldseni aktivné neposild, ale odpovidd na
vyzvy. Pfipojeni nového zafizeni proto typicky vyvold ohldseni smérovace, informace z néj si zdejsi
stroje ulozi a pouzivaji az do vyprseni jejich Zivotnosti. Po pfipojeni dalstho novicka se situace
opakuje, zkritka sit se chova nestabilné.

Lehce rozvinu predchozi piiklady a pfedvedu konfiguraci rozhrani pro dva Ethernety do lokélni
sit€ a tunel kamsi ven. V mistni siti (0/1) se pouziva bezstavové automaticka konfigurace s DNS
servery 2001:db8::d1 a 2001:db8::d2 a ptiponou nic.cz, v siti pfipojené k 0/2 probihd automatickd
konfigurace vyluéné pomoci DHCPv6 (bezstavovi je zakdzdna). Do tunelu se ohldSeni smérovace
neposild:

interface ethernet 0/1
description Hlavni segment
ipv6 address 2001:db8:1:1::aaaa/64
ipvée nd prefix 2001:db8:1:1::/64
ipvé nd ra dns server 2001:db8::d1
ipv6 nd ra dns server 2001:db8::d2
ipvé nd ra dns search-list nic.cz

interface ethernet 0/2
description Uctarna
ipv6 address 2001:db8:1:2::bbbb/64
ipvé nd managed-config-flag
ipvé nd prefix 2001:db8:1:2::/64 no-autoconfig

interface tunnel ©
description Externi pripojeni
ipv6 address 2001:a:b:c::2/64
tunnel source ethernet 0/3
tunnel destination 1.2.3.4
tunnel mode ipvé6ip
ipv6 nd ra suppress all

Posledni konfigura¢ni piikaz je ve skute¢nosti zbytecny, protoze do tuneld se ohldseni smérovace
implicitné neposild. Naopak pokud je Zidouci, je tfeba je zapnout.

Kromé zasilini umi pfepinace Cisco ohldseni smérovace i hlidat — implementuji RA-Guard, ktery
jsem popsal v ¢dsti 5.5 na strané 131. Chcete-li jej nasadit, musite pro néj nejprve definovat politiky.

Slouzi k tomu piikazy (zaddvané na urovni globalni konfigurace):

ipvée nd raguard policy jmeéno
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Klicovym a jedinym povinnym pifikazem uvnitf politiky je device-role, kterym urcite roli pfipo-
jeného zafizeni. Povolenymi hodnotami jsou router pro smérova¢ a host pro koncové zafizeni.
Kromeé toho Ize omezovat jednotlivé parametry pfichdzejicich ohldseni — adresu jejich odesilatele,
ohlasované prefixy, dosah datagramii a podobné. Vétsinou ovSem postali jen prosté urceni role
piipojeného prvku. Konkrétnimu rozhrani pak pfifadite politiku v konfiguraci rozhrani pomoci:

ipvé nd raguard attach-policy jméno
Reknéme, 7e k Ethernetu 1/1 je pfipojen smérovac, zatimco k portim 1/2 a 1/3 uzivatelské po-
CitaCe. Smeérovaci navic chceme povolit ohlasovat jen prefix 2001:db8:1:1::/64. Konfigurace by
vypadala zhruba takto:
ipvé prefix-1list hlavni-segment permit 2001:db8:1:1::/64
ipv6 nd raguard policy smerovac
device-role router

match ra prefix-list hlavni-segment

ipvé nd raguard policy klient
device-role host

interface fastethernet 1/1
ipv6 nd raguard attach-policy smerovac

interface fastethernet 1/2
ipv6 nd raguard attach-policy klient

interface fastethernet 1/2
ipvé nd raguard attach-policy klient

17.2 Smérovani

Statické smérovini se konfiguruje zcela standardné, jen misto pfikazu ip route pouzivite ipvé
route. Jeho tvar je:

ipvé route prefix/délka kudy
Jako parametr Zudy poslouzi bud IPv6 adresa smérovace, kterému maji byt datagramy pro dany

prefix pieddny, nebo typ a &islo rozhrani, kterym je méd smérova¢ odeslat (pro dvoubodové spoje).
Kdybych tedy chtél pouzit vyse uvedeny tunel jako implicitni cestu ven, zafidil by to pfikaz:
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ipv6 route ::/0 tunnel ©

17.2.1 RIPng

Nastaveni RIPu obsahuje dva nejdileZitéjsi kroky: musite spustit vlastni proces pro RIPng a na-
sledné jej musite aktivovat na jednotlivych rozhranich. Proces ma sviij identifikdtor, jehoz pro-
stfednictvim se na néj pozdéji odkazujete. Spusténi RIPng jako takového zajisti:

ipvé router rip identifikdtor

Tim se zdroven ocitnete v konfiguraci procesu RIPng. Muzete zde tieba nastavit, které cesty z ji-
nych zdroju se maji pfeddvat do RIPu. Naptiklad sifeni statickych cest zajisti:

redistribute static

Pro kazdé rozhrani, na kterém chcete zapnout RIP (¢ili vysilat a pfijimat aktualizace smérovaci
tabulky), musite v konfiguraci rozhrani uvést piikaz:

ipvé rip identifikifor enable

Chcete-li, aby se §ifila a pfijimala i informace o implicitni cesté na nékterém rozhrani, pouzijte
v jeho konfiguraci:

ipvé rip identifikitor default-information
Pro kontrolu nastaveni RIPng slouzi:
show ipvé rip

Uvedme si priklad konfigurace, ktery navazuje na vyse definovand rozhrani a tunely. Jako identi-
fikdtor pro RIPng proces pouzijeme ,nic*:

ipvé router rip nic
redistribute static

interface ethernet 0/1
ipvé rip nic enable
ipvé rip nic default-information

interface ethernet 0/2

ipv6 rip nic enable
ipv6 rip nic default-information
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interface tunnel 0
ipv6 rip nic enable

17.2.2 OSPFv3

Podobné jako v ptipadé RIPu je tieba i pro OSPF spustit smérovaci proces a ndsledné do néj
zahrnout jednotlivd rozhrani. O zdkladni spusténi OSPFv3 a vstup do jeho globalni konfigurace
se postara:

ipv6 router ospf identifikdtor_procesu
Misto jména pouziva OSPF &iselny identifikdtor_procesu. V jednom smérovaci mize bézet nékolik
nezavislych OSPF procest a prostfednictvim identifikdtora pak urcujete, ke kterému z nich se
jednotlivé piikazy vztahuji.
Pro svij vnitini zivot OSPF potfebuje pfidélit identifikitory také smérovacim. Casto si s nimi
nemusite limat hlavu, pokud nékteré rozhrani m4 pfifazenu IPv4 adresu, smérovac ji automaticky
pouzije jako identifikitor (preferuje adresu lokalni smycky). Jestlize ale nikde Zddna IPv4 adresa
neni, vlozte do konfigurace OSPF procesu:

router-id identifikdtor

Ldentifikdtor se zapisuje ve stejném formdtu jako IPv4 adresa. Stanovte si vhodnd pravidla pro
identifikaci smérovacu a oznaclte je.

Na drovni OSPF procesu se také nastavuje agregace smérovini. Standardné protokol sifi informace
o prefixech jednotlivych podsiti, k nimz je smérova¢ pfimo pfipojen. Muzete vSak pfedepsat, Ze
celd oblast ma byt vici zbytku svéta reprezentovina jen jedinym prefixem, ktery obaluje v§echny
konkrétnéjsi prefixy uvnitf ni. Slouzi k tomu piikaz:

area identifikditor_oblasti range prefix/délka

Prikazem redistribute lze nafidit pfeddvini informaci ziskanych jinou cestou do OSPF.

Na rozdil od OSPFv2 musite OSPFv3 explicitné povolit v konfiguraci rozhrani, jez se md tcastnit
vymény smérovacich informaci. Pro kazdé zapojené rozhrani zadejte piikaz:

ipv6 ospf identifikdtor_procesu area identifikitor_oblasti
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Na nasem piikladném smérovaci budou oba Ethernety nalezet do oblasti 0.0.0.100 pfidélené zdejsi
lokalni siti. Celou oblast zahrneme do jednoho agregovaného prefixu. Tunel pak zafadime do
patefni oblasti:
ipvé router ospf 777
router-id 11.22.33.44
area 0.0.0.100 range 2001:db8:1::/48

redistribute static rip connected

interface ethernet 0/1
ipv6 ospf 777 area 0.0.0.100

interface ethernet 0/2
ipv6 ospf 777 area 0.0.0.100

interface tunnel ©
ipvé ospf 777 area 0.0.0.0

Aktuélni stav OSPF lze opét zjistovat pomoci:

show ipvé ospf

17.3 Mobilita

Smérovace Cisco dovedou pracovat jako domadci agenti. Zakladni konfigurace je navic pomérné
jednoduchd, sta¢i v konfiguraci kazdého rozhrani, pro néZ md smérova¢ tuto tlohu vykonavat,
uvést piikaz:

ipvé mobile home-agent
Lehce matouci je, Ze stejnojmennym pfikazem, ovéem na globdlni drovni, vstupujete do konfigu-
race domdciho agenta. Slouzi k nastaveni zdkladnich parametrii poskytované sluzby. Asi nejcas-
téjsimi prikazy v této sekci budou:

binding pocet_klientil

omezujici maximalni pocet mobilnich uzl, které je smérovac ochoten podporovat.

binding access jméno_acl
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odkazuje na piistupovy seznam oddélujici zrno od plev. Tedy klienty, jimZ je povoleno doméciho
agenta vyuzivat. A konec¢né:

authentication spi ¢islo key ascii Alic

uréuje parametry pro jejich autentizaci. Pfikaz je ve skutecnosti kosatéjsi, nicméné zakladni tvar
Casto postadi. Implicitnim autentiza¢énim algoritmem je HMAC-SHA1.

Napriklad domdciho agenta, ktery poskytuje své sluzby na Ethernetech 0/1 a 0/2 a je ochoten
pfijmout az 100 klientl s autentizaci by definovaly ndsledujici ptikazy:

ipv6 mobile home-agent
binding 1600
authentication spi 100 key ascii topsecret

interface ethernet 0/1
ipv6 mobile home-agent

interface ethernet 0/2
ipv6 mobile home-agent

17.4 Pfechodové mechanismy

17.4.1 6rd

6rd je v Cisco 10S implementovino jako specidlni typ tunelu. Jeho konfigurace se proto podoba
konfiguraci bézného tunelu, neuvadi se v§ak adresa protéjsiho konce, protoze je pro kazdy datagram
jind a 6rd ji urcuje automaticky z cilové adresy. A pochopitelné se lisi i rezim prace tunelu — zde
ipvéip 6rd.

Konfiguraéni ptikazy specifické pro 6rd za¢inaji tunnel 6rd. Nejdulezitéjsi jsou ty, které fidi praci
s adresami: IPv6 prefix pro 6rd adresy (tunnel 6rd prefix) a jak dlouhy je spole¢ny IPv4 pre-
fix dané 6rd domény (tunnel 6rd ipv4 prefix-len) — do adres se pfebiraji jen bity nasledujici
za spole¢nym prefixem. Kromé toho je tfeba zadat IPv4 adresu brany do nativniho IPv6 (tunnel
6rd br)

Jako ptiklad uvedu relevantni ¢dst konfigurace 6rd smérovace z obrazku 12.9 na strané 292 se
zkrécenim vkliddanych IPv4 adres na spodnich 16 bitt, jak je popsdno v textu. Zikaznicka sit
proto bude mit prefix 2001:db8:717::/48. Konfigurace jeho konce 6rd tunelu by vypadala né&jak
takto:
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interface tunnel 10
tunnel mode ipv6ip 6rd
tunnel source ethernet 0/3
tunnel 6rd prefix 2001:db8::/32
tunnel 6rd ipv4 prefix-len 16
tunnel 6rd br 147.230.7.1

Zbyvi jesté smérovani — adresy zacinajici 6rd prefixem je tfeba poslat do tunelu a nastavit IPv6
adresu brany jako implicitni:

ipv6 route 2001:db8::/32 tunnel 10
ipv6 route ::/0 tunnel 10 2001:db8:701:1::1

17.4.2 NAT64
V pfedchozim vydani jsem se podivoval, Ze smérovace Cisco podporuji jen bezstavovy NAT64,
ktery je vyznamné omezeny. To uz dnes neni pravda, miizete uz nasadit stavovy NAT64, ktery
dovede mezi sebou mapovat IPv4 a IPv6 adresy, pamatuje si mapované dvojice a chovi se tak, jak
by ¢lovek ocekaval.

V konfiguraci je tfeba stanovit tii slozky: jaky IPv6 prefix md pouzivat po mapovani IPv4 adres,
jaké IPv4 adresy ma k dispozici pro mapovani opaénym smérem a které IPv6 adresy méd mapovat

do IPv4.

Konfigurace IPv6 prefixu je velmi snadnd, slouzi k tomu nat64 prefix stateful.Pokud pouzijete
standardni, bude pfikaz vypadat:

nat64 prefix stateful 64:ff9b::/96
Zisobu IPv4 adres (v origindle pool), které muze pouzivat pro mapovini IPv6, uréi:

nat64 v4 pool ndzev pruni_adresa posledni_adresa
Nejslozitéjsi je urceni pravidel, které IPv6 adresy pieklidat. Popisete je standardnim pfistupovym
seznamem (access list) a ndsledné pomoci nat64 vév4 propojite se zasobou IPv4 adres. Zajisti,
ze véechny IPv6 adresy vyhovujici pfistupovému seznamu budou prekladiny do IPv4. IPv4 adres
obvykle nebyvé dost, proto bude tfeba na konec pridat klicové slovo overload, aby kromé adres

mapoval i porty transportnich protokold.

Reknéme, ze pro mapovani mame k dispozici IPv4 adresy 10.6.4.0 az 10.6.4.15. Pojmenujeme je
,ProNAT64“. Preklidat budeme datagramy odchdzejici ze zdejsi sité s prefixem 2001:db8:abc::/48
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a piislusny pfistupovy seznam pojmenujeme ,,PrelozitNAT64“. Ve nastavime konfiguraénimi pfi-
kazy:

nat64 prefix stateful 64:ff9b::/96
nat64 v4 pool ProNAT64 10.6.4.0 10.6.4.15
ipv6 access-list PrelozitNAT64
permit ipv6 2001:db8:abc::/48 any
nat64 vév4 list PrelozitNAT64 pool ProNAT64 overload

A to je skoro vechno. Pak uz stadi jen do konfigurace kazdého IPv6 rozhrani, kde md byt uplat-
riovin NAT64, pridat:

nat64 enable

17.5 Skupinové adresovani

Smeérovace Cisco se mohou pochlubit dostatecné kvalitni a spolehlivou podporou pro pfepravu
skupinové adresovanych datagramii. Stejné jako samotné IPv6 vyzaduje zapnuti, tentokrat prika-
zem:

ipv6 multicast-routing

Aktivuje vie potiebné, predeviim protokoly MLD a PIM pro vSechna rozhrani, na nichz je za-
pnuto IPv6. Pomoci MLD se smérova¢ dozvidd o ¢lenech jednotlivych skupin. Aktudlni verze
10S podporuji MLD verze 2. Protokol PIM pak pouzivé k vlastni distribuci skupinové adresova-
nych dat. Podporoviny jsou vSechny jeho odridy.

Kli¢ovou informaci pro néj jsou adresy shromazdist jednotlivych skupin, tedy kofent jejich sdile-
nych stromti. Mohou byt obsazeny pfimo v adresich (embedded RP, strana 86), pak neni co fesit.
Tento typ adres je v IOS podporovin a automaticky rozpoznévin podle pfiznaka v adrese. Totéz
plati o adresich pro SSM. U ostatnich bude tfeba napovédét prikazem:

ipvé pim rp-address adresa_shromaZdisté

Cela PIM doména miva ¢asto jediné shromazdisté, takze vystacite se zdkladnim tvarem piikazu,

piistupového seznamu. Pak bude uvedené shromazdisté platit jen pro skupiny, které mu vyho-
vuji. Napfiklad cheete-li pro skupiny s prefixem ft05::/64 pouzivat shromazdisté 2001:db8:1::aa,

zatimco pro vSechny ostatni 2001:db8:a::11, zajisti to ndsledujici sada piikaza:
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ipv6 access-1list skupinal
permit ipvé any ff@5::/64
ipv6 pim rp-address 2001:db8:1::aa skupinal
ipv6 access-1list ostatni-skupiny
deny ipv6 any ff@5::/64
permit ipv6 any any
ipv6 pim rp-address 2001:db8:a::11 ostatni-skupiny

Pokud ptidite na konec prikazu ipvé pim rp-address slivko bidir, prohldsite sdileny strom

za obousmérny, tedy BIDIR-PIM.

Ve vychozim stavu je skupinové smérovini liberdlni a je ochotno distribuovat data od kohokoli.
K omezeni moznych zdroji slouzi:

ipvé pim accept-register list pristupovy_seznam

ktery povoli registrované datagramy, ¢ili pfeddvani skupinovych datagrami do distribu¢niho stro-
mu, jen pro stroje vyhovujici zadanému pristupovému seznamu.

Ke zjistovani informaci o aktudlnim stavu MLD a PIM poslouzi pfedevsim piikazy:

show ipvé mld interface

show ipv6 mld groups

show ipv6 pim
Pokud mite v siti L2 nebo L3 pfepinace firmy Cisco, méli byste podniknout pfislusné konfiguraéni
upravy i na nich. Prvnim krokem je nastavit prostfednictvim Switch Database Management (SDM)
$ablonu pro spole¢ny IPv4 a IPv6 provoz:

sdm prefer dual-ipv4-and-ipvé Sablona

Pripustnymi hodnotami sab/ony jsou default (vyrovnané vlastnosti pro L2 pfepindni a L3 sméro-
véni), routing (rozsifené moznosti smérovini) a vlan (bez smérovani, jen L2 funkce).

Nisledné zapnete podporu MLD piikazem:

ipvé mld snooping
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17.6 Dalsi informace

Pro detailni studium vlastnosti a konfigurace skvéle poslouzi Cisco IOS IPv6 Configuration Guide —
kniha o rozsahu tisic stran, kterd s tradi¢ni Cisco dukladnosti popisuje teoretické zdklady a pitva
detaily konfigura¢nich piikazd. Adresa zavisi na verzi systému, ale Googlem ji snadno najdete.
Uzite¢nym doplitkem je pak Cisco IOS IPv6 Command Reference:

& https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html

Divite-li pfednost tisténé literatufe, za pozornost urcité stoji kniha [15], kterd se vénuje nasazeni
IPv6 v sitich riznych typt na platformé Cisco.
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18 Smérovaci programy

Dokud nejsou datové objemy prendsené ve vasi siti pfili§ velké, miZete uvazovat o softwarovém
smérovadi realizovaném na PC. V jednoduchém piipadé vystacite se statickym nastavenim dopl-
nénym o ohlasovéni smérovace. Ve je popsino v pfedchozich kapitolich vénovanych jednotlivym
operaénim systémim a v kapitole 19.1 na strané 407. Pokud ale md vis smérova¢ podporovat
dynamické smérovani a hovofit nékterym ze smérovacich protokolil, potfebujete specializovany
program.

Volné dostupnych produkti je k dispozici hned nékolik. Psi kusy se smérovanymi datagramy do-
kéze délat vysoce moduldrni Click (https.//github.com/kobler/click). Zajimavym projektem je XORP
(eXtensible Open Router Platform, www.xorp.org), ktery podporuje i skupinové smérovaci protoko-
ly. Jeho konfiguraéni jazyk, ¢dstecné inspirovany smérovaci Juniper, je bohuzel dost krkolomny.

Psit adresy v podobé:

address 2001:db8:1:33::22:11 {
prefix-length: 64
}

je zkrétka proti prirodeé.

V této kapitole se pridrzim dvou nejzndméjsich a nejrozsifenéjsich zdstupcu této kategorie — pro-
gramd BIRD a FRRouting. Diky nim miiZe pocita¢ s operaénim systémem typu Unix pracovat
jako plnohodnotny smérovac a vyménovat si s okolim smérovaci informace prostfednictvim riz-
nych smérovacich protokolt.

Schopnosti obou programu jsou srovnatelné, byly portoviny na podobné platformy, hovoti po-
dobnymi protokoly: RIPv2, RIPng, OSPFv2, OSPFv3 a BGP4+. FRRouting mize nabidnout
predevsim delsi tradici, protoZe navazuje na dost populdrni programy Zebra a Quagga. BIRD na-
proti tomu vychazi lépe ze srovndvacich testd (nizsi zatéZ systému, vys§i stabilita), price s nim je
jednodussi a md za sebou fadu Uspé$nych nasazeni v peeringovych centrech. Pokud nejste zatiZeni
minulosti, pfedstavuje BIRD asi lepsi volbu.

18.1 BIRD Internet Routing Daemon

Smérovaci démon BIRD potési vlastence, protoze se jednd o vyluéné domiéci produkt. Pavodné
vznikl jako ro¢nikovy projekt na MFF UK, pozdéji upadl do hibernace, ovSem v poslednich letech
se v péci CZ.NIC opét ¢ile rozviji, prosazuje (i mezindrodné) a ziskava vybornou povést. Pouziv
se v nejvétsich evropskych peeringovych centrech (AMS-IX, DE-CIX, LINX), coz by jako dikaz

kvality mélo stacit.
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Program je k mdni na adrese:
http://bird.network.cz/

s licenci GNU GPL. V nékterych systémech jej 1ze instalovat v podobé balicku, jinde budete
muset pieklddat ze zdrojového kédu. Kromé Linuxu, na némz je vyvijen, byl portovan i na systémy
NetBSD, FreeBSD a OpenBSD. Pieklad ze zdrojového kédu probihd standardnim zpasobem:

./configure
make
make install

BIRD podporuje obé verze IP. Ve verzi 1 to neumél najednou, museli jste provozovat jednoho
démona pro IPv4 a druhého pro IPv6. Od verze 2 uz je vSe pod jednou stfechou, proto se ji zde
budu drzet.

BIRD m4 svou vlastni smérovaci tabulku, kterd miZe a nemusi byt synchronizovina se systé-
movou. Jeho prostfednictvim tedy lze vytvofit smérova¢, ktery si vymériuje smérovaci informace
s ostatnimi, ale nemd vliv na smérovdni stroje, na némz sidli. Vnitinich tabulek muaze byt dokonce
ivic, véetné pravidel pro prenos informaci mezi nimi. BIRD se pak chovi jako nékolik smérovaci
v jednom.

Tyto schopnosti, stejné jako velmi silny jazyk pro definici pravidel omezujicich vyménu smérova-
vé centra. Zde zistanu jen u velmi zdkladniho modelu ¢innosti, kdy BIRD ma zajistit dynamické
smérovani stroje, na némz je provozovan.

18.1.1 zZaklady konfigurace

Zakladni koncept ¢innosti programu je takovy, Ze si udrzuje svou smérovaci tabulku. Presnéji fece-
no tabulky, protoze uz v zakladu obsahuje dvé: master4 pro IPv4 a master6 pro IPv6, které se zde
budu vénovat. Kromé nich si muzete vytvaret vlastni. O aktualizaci tabulek se staraji smérovaci
protokoly, pricemz nékolik protokold miize pracovat se spolecnou tabulkou. Informace ziskané
jednim z nich jsou uloZeny do tabulky a ostatnimi smérovacimi protokoly pak pfedéviny dal.

Protokoly jsou s tabulkami propojeny pomoci kandld (channel), jimiz si vyménuji informace
o cestich. S kazdym kandlem jsou spojeny dva filtry — impors fidi piebirini smérovacich infor-
maci z protokolu do tabulky, export urcuje, jaké informace se budou z tabulky danym kanalem
preddvat protokolu. Stejnym zptsobem je feSena i spoluprice se systémovou smérovaci tabulkou,
kterd se chovd jako smérovaci protokol kernel.
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sousedni smérovace

BIRD

operacni
systém

. ) systémova
smerovaci smeérovaci

tabulka tabulka

sousedni smérovace

Obrazek 18.1: Architektura programu BIRD

Celd konfigurace programu je uloZena v souboru bird.conf. Jeho vychozim umisténim je adresat
Susr/local/etc, oviem pii instalaci z balicku bude pravdépodobné umistén rovnou v /ezc. V nekom-
plikovanych situacich bude jeho obsah dost jednoduchy. BIRD se totiz nesnazi obsdhnout celé
sitovini svého stroje, ale stard se pouze o smérovini. Napiiklad konfigurace adres jednotlivych
rozhrani jde zcela mimo néj, tu je tfeba zajistit odpovidajicimi prikazy operaéniho systému, po-

psanymi v pfedchozich kapitoldch.

Konfiguraéni soubor obsahuje typicky nastaveni globdlnich vlastnosti, jako je napfiklad drover
ladicich informaci, zdznam o ¢innosti smérovace &i jeho identifikitor. Za nimi pak ndsleduji popisy
parametrd jednotlivych smérovacich protokold v jednotném tvaru:

protocol #yp_profokolu {

parametry

}
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Z globiélnich voleb stoji za zminku v prvni fad¢ identifikitor smérovace. Je jim IPv4 adresa (i v pfi-
padé IPv6 smérovace, identifikdtory jsou Ctyfbajtové). Doporucuji stanovit jej explicitné:

router id IPv4_adresa;
Pokud byste to neudélali, pouzije se nejnizsi z IPv4 adres pfifazenych skute¢nym sitovym rozhra-
nim?. Glob4lné se nastavuje také vedeni zdznami o ¢innosti smérovace ptikazem:

log kam co;

Parametr £am urcuje, kam maji byt pfislusné informace zaznamendviany. Muzete pouzit klicova
slova syslog pro zdznam systémovym programem syslog, stderr pro jejich odesildni do standard-
niho chybového vystupu nebo uvést jméno cilového souboru uzaviené do uvozovek. Co rozhoduje
o tom, kterych informaci se dané nastaveni tykd. Klicové slovo all se vztahuje na viechny typy
udalosti. Nebo muzete ve slozenych zavorkich uvést ¢arkami oddélovany seznam tiid uddlosti.
Definoviny jsou téidy info, warning, error, fatal, debug, trace, remote (chyby sousedi), auth
(problémy s autentizaci) a bug (vnitfni chyby BIRDu). Ve vychozim nastaveni se vie zaznamendvi
pies sysiog. Cheete-li napriklad vse zapisovat do souboru /var/log/bird.log, pouzijte:

log "/var/log/bird.log" all;

Na globélni drovni lze také nastavit implicitni droven ladicich informaci. Asi nejcastéji vds bu-
dou zajimat uddlosti spojené s Cinnosti smérovacich protokolti (debug protocols). Nastaveni
lze pak pfepsat ve vlastnostech kazdého jednotlivého protokolu. Hodnotou muze byt all, off,
nebo ve sloZenych zdvorkich uzavieny ¢irkami oddélovany seznam ladicich udilosti states
(zahdjeni/ukonéeni protokolu), routes (zmény ve smérovéni), filters (zdznamy o filtrovini),
interfaces (udélosti vyvolané rozhranimi), events (interni udalosti protokolu) a packets (odesla-
né a pfijaté pakety daného protokolu). Pokud by mél BIRD zaznamendvat zmény stavu, smérovani
a rozhrani pouzivanych protokold, vypadalo by globdlni nastaveni nasledovné:

debug protocols { states, routes, interfaces };

18.1.2 Protokoly
Interakce smérovaci tabulky BIRDu s okolim probiha prostfednictvim protokold. V jejich nasta-
veni se skryvd jddro celé konfigurace. Podivejme se na né podrobnéji.

Zacnu pseudoprotokolem kernel, ktery zprostfedkoviva styk se systémovou smérovaci tabulkou.
Mi-1i BIRD fidit smérovani daného stroje, bude se exportovat vSe. Podobné by informace mély
téci i v protisméru, coz znamend instrukei learn vydat BIRDu pokyn, aby se ucil cesty ze systé-

: kromé smycky (loopback)

392



— 18 Smérovaci programy

movych tabulek, a pfipadné filtrem import pritékajici informace omezit. Volbou scan time urdite,
po kolika sekundach je ma prochazet. Tato pravidelnd kontrola se provadi jen pro jistotu, moderni
systémy informuji o zméné systémové tabulky okamzité.

Pti ukonceni muze BIRD ,své“ cesty ze systémové tabulky vymazat, nebo je v ni ponechat. Ve
druhém piipadé pouzijte instrukci persist. Konfigurace protokolu kernel by mohla obsahovat:

protocol kernel {
learn yes;
scan time 10;
persist yes;
import all;
export all;

Mi-li systém vice smérovacich tabulek, mize se sekce kernel vyskytovat v konfiguraénim souboru
opakované. Instrukei kernel table ¢is/o u kazdé z nich urcite, které systémové tabulky se tyka.

device je minimalisticky , protokol®, ktery nemd nic spole¢ného se smérovanim. Diky nému BIRD
ziskdva informace o sitovych rozhranich v systému a jejich stavu. Opét dostdva informace pfimo
od systému a lze predepsat, jak Casto si je md pro jistotu projit sdm.

Pomoci interface "ndzev" lze stanovit parametry konkrétniho rozhrani. M4-1i vice adres, bu-
de vés zajimat instrukce primary, jiZ uréite jeho primdrni adresu. Konfigurace zafizeni by mohla
vypadat tfeba ndsledovné:

protocol device {
scan time 15;
interface "etho" {
preferred 10.1.2.3;
preferred 2001:db8:1:1::1;
b

Blizime se ke smérovini, ale pofdd jesté jsme se nedopracovali k opravdovym protokoliim. Pomoci
protokolu static lze do smérovaci tabulky BIRDu vklddat statické polozky. Instrukce tohoto
protokolu maji tvar:

route prefix via kudy;
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Jako parametr kudy muze vystupovat bud adresa sousedniho smérovace, nebo v uvozovkach uza-
vieny ndzev rozhrani. Ve druhém pfipadé statickd polozka oznamuje, Ze stroje s danym prefixem
jsou pfimo dosazitelné timto rozhranim. Statické pfifazeni prefixu 2001:db8:1:2::/64 rozhrani ezh1
a implicitni cestu vedouci ke smérovaci fe80::abcd dostupnému rozhranim ez40 by zajistily tyto

piikazy:

protocol static {
route 2001:db8:1:1/64 via "eth1";
route ::/0 via fe80::abcd%ethd;

Statické cesty se hodi také k odmitdni nékterych cilovych adres. Jako hodnotu parametru &udy mua-
zete pouzit drop (datagram potichu zahodit), reject (zahodit a poslat odesilateli ICMP zpravu
o nedosazitelnosti cile) nebo prohibit (zahodit se zpravou, Ze cil byl spravcem zakizdn). Ma-li
vd§ smérovaé potichu ignorovat pakety sméfujici na dokumentaéni prefix 2001:db8::/32, zatim-
co odesilatelim paketd zaslanych na adresy lokdlni pro misto vracet chybové zpravy, zadejte do
konfigurace:

protocol static {
route 2001:db8::/32 drop;
route fec@::/10 prohibit;

Konfigurace protokolu RIP je velmi jednoduchd. Muzete sice nastavovat rizné parametry a pepi-
sovat tak standardni hodnoty pro RIP jak celek i pro jednotlivd rozhrani, takové potieba bude ale
dost vzdcnd. O adresy piimo piipojenych siti se starat nemusite, BIRD se je naudi ze systémové
smérovaci tabulky. TakzZe vétdinou vystalite s vy¢tem rozhrani, na nichz mé protokol bézet.

BIRD podporuje nékolik verzi protokolu, pro IPv6 je uréena instance pojmenovand rip ng. Musi
obsahovat pravé jeden kanil ipvé, v némz nastavite pravidla pro vyménu informaci o cestich.
Kompletni konfigurace BIRDu, ktery mé provozovat RIP na vSech Ethernetech s metrikou 1
a fidit jim systémové smérovani mize vypadat takto:

router id 10.1.2.3;
protocol kernel {
learn yes;

import all;
export all;
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protocol device {
scan time 15;

}
protocol rip ng {
ipve {
import all;
export all;
b

interface "eth*" {
metric 1;

}s

V piipadé protokolu OSPF je konfigurace sloZitéjsi — musite definovat oblasti a zafadit do nich
rozhrani. Slouzi k tomu pfikaz:

area identifikdtor {
parametry

b

Mezi parametry nemize chybét interface urcujici rozhrani patfici do dané oblasti a definuji-
cf vlastnosti tohoto rozhrani. Z nejcastéjsich lze uvést cenu (cost) & piipadny seznam sousedi
(neighbors). Koncovou oblast vyznadite parametrem stub.

Pomérné béznou potiebou je agregovat smérovaci informace z oblasti a za jeji hranice posilat misto
detaild jen kratsi prefixy obsahujici viechny mistni sité. Toho lze dosdhnout instrukef:

networks { prefixl; prefix2; ... };
Za prefix 1ze pfipojit hidden, pokud nema byt propagovin do ostatnich oblasti.

Jesté je tieba zminit pozadavky na zahdjeni sekce pro OSPF. Pro IPv6 musite za ndzev protokolu
ospf pridat v3, protoze je tfeba pouzit verzi 3. Nisleduje povinné jméno — instanci OSPF mii-
ze byt vice. Chcete-li jim smérovat IPv4 i IPv6, bude jich vice protoze kazdy protokol vyzaduje
svou instanci. Komu md slouzit ur¢uje kanal ipvé nebo ipv4 v ni.

vvvvvv

OSPF oblasti. Rozhrani ezh0 patfi do pétefni oblasti 0.0.0.0, zatimco rozhrani ezh1 a ezh2 do
koncové oblasti 9.8.7.6. Vsechny jeji smérovaci informace chceme agregovat do spolecného prefixu
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2001:db8:33::/48. Kromé néj se zde vyskytuje jesté prefix 2001:db8:44::/48, ktery ovSem ma byt

utajen:

protocol ospf v3 HlavniOSPF {

ipv6 {
import all;
export all;
I

area 0.0.0.0 {
interface "eth®" { cost 1; };

b
area 9.8.7.6 {
stub yes;
networks {
2001:db8:33::/48;
2001:db8:44::/48 hidden;
b
interface "eth1" { cost 1; };
interface "eth2" { cost 1; };
b

A opét se dostivame k &sti, jez nemd se smérovanim mnoho spole¢ného a je oznacovina jako
protokol jen proto, ze v BIRDu je protokolem vsechno. radv fidi vysildni ohldSeni smérovace do
pfipojenych rozhrani, coz je ¢innost, kterd se od smérovace ocekavd. Jelikoz ohlasovdni smérovace
existuje jen pro IPv6, jedinym moznym kandlem uvnitf radv je ipvé.

Nejvyznamnéjsim pifkazem bude nepochybné interface, ktery pro dané rozhrani zapne ohlaso-
konfiguraci sitového nastaveni. Uvnitf interface se jednd o pfepinace managed (pouzit DHCPv6
pro nastaveni adresy) a other conf (pouzit DHCPv6 pro ziskdni ostatnich konfigura¢nich para-
metrit). Oba jsou implicitné vypnuty.

Piikazem prefix lze ovliviiovat, jaké prefixy md smérovac ohlasovat a s jakymi parametry. Mize
se vyskytnout jak uvniti radv a plati globdlné, tak uvnitf interface s platnosti omezenou na dané
rozhrani. Vztahuje se na véechny ohlasované prefixy vyhovujici jeho adrese a pouzije se vzdy prvni
vyhovujici. Do konfigurace proto nejprve zapisujte specifické prefixy, obecnéjsi az po nich.

Moc ¢asto jej nebudete potiebovat, protoze vychozi parametry jsou nastaveny rozumné: BIRD
ohlaguje do rozhrani prefixy podle IPv6 adres, které mu byly pfifazeny. Také vychozi hodnoty
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jejich parametri obvykle nevyzaduji dpravu. Diky tomu velmi Casto stali jen v protokolu radv
vyjmenovat rozhrani, do nichZ maji byt ohldsen{ posildna.

Pokud byste méli ambice zasahovat do parametrd, v prvni fadé vés urcité budou zajimat ty, kte-
ré maji dopad na automatickou konfiguraci adres. autonomous povoluje ¢i zakazuje bezstavo-
vou autokonfiguraci adres. Implicitné je zapnuty. Kromé néj lze ovlivnit i dobu platnosti prefi-
xu (valid lifetime) a preferovini z néj odvozenych adres (preferred lifetime). Hodnoty se
zaddvaji v sekunddch, implicitné prefix plati jeden den a adresy jsou preferoviny 4 hodiny.

Dulezitou slozkou automatické konfigurace je nastaveni DNS. Obvykle vystacite se zjednoduse-
nym tvarem piikazu:

rdnss IPv6_adresa;
dnssl doména;

Prvni nastavi adresu mistniho rekurzivniho DNS serveru, druhy jméno domény, kterd se md au-
tomaticky pfipojovat na konec poptdvanych jmen, pokud je hleddni pivodniho jména netspésné.
Oba Ize pouzit opakované, hodnoty se pak pfiddvaji k pfedchozim.

Jednoduchd konfigurace s rozesilinim ohldseni do vSech Etherneti, dvéma DNS servery

(2001:db8::d1 a 2001:db8::d2) a prohleddvanou doménou nic.cz by vypadala zhruba takto:

protocol radv {
ipve { export all; };
interface "ethx*";
rdnss 2001:db8::d1;
rdnss 2001:db8::d2;
dnssl "nic.cz";

}

Abych to trochu zkomplikoval, pfepnu rozhrani e#40 na konfiguraci pomoci DHCPv6 a adresy
s prefixem 2001:db8:1:£00::/56 odvrhnu vynulovinim doby jejich preference:

protocol radv {
ipvée { export all; };

interface "etho" {
managed yes;
prefix ::/8 { autonomous no; };

b
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interface "ethx";

rdnss 2001:db8::d1;
rdnss 2001:db8::d2;
dnssl "nic.cz";

prefix 2001:db8:1::/56 {
preferred lifetime 0;
I
}

18.1.3 Rizeni béziciho BIRDu

Cinnost démona vychdzi z konfigura¢niho souboru ird.conf. Pokud se jeho obsah za béhu zménil,
musite bézici program vyzvat, aby si nacetl aktudlni verzi a prizpasobil ji své chovini. K tomu

slouzi obvykly signdl HUDP, takze pouzijte:
kill -s HUP c(islo_procesu

ejného efe a mnoha dalsich navic se ale di dosdhnout pfijemnéjsi cestou — interaktivnim

Stejného efektu ha dalsich le da dosdhnout t terakt

programem birdc. Jednd se o specializovaného klienta, ktery komunikuje se smérovacim démonem

aumoziluje z n&j ziskdvat informace a ovliviiovat jeho ¢innost. Na rozdil od smérovaci Cisco ¢i dile

popsaného programu FRR ale interaktivni rozhrani neumoziiuje ru¢né zasahovat do konfigurace.
cete-li zménit chovani u, musite upravit konfiguracni soubor a nacist jej.

Chcete-1 t ch BIRDu, t t konfi b t

Spustte birde, ohlési se vis démon a miiZete mu interaktivné zadavat piikazy. Kdykoli béhem price
je vam k dispozici ndpovédnd klavesa ?, kterd zobrazi vase moznosti — seznam ptikazi ¢i mozna
pokracovani jiz rozepsaného ptikazu.

K zobrazovani aktudlniho stavu slouzi show s dost pestrou paletou moznosti. Zdkladni informace
poskytne show status, pfehled smérovacich protokolid doda show protocols, rozhrani zobrazi
show interfaces a smérovaci tabulku umozni zkoumat show route s moznostmi dalsiho upfes-
néni, jaké cesty vés zajimaji. Za show mize nisledovat i jméno protokolu k zobrazeni informaci

specifickych pro dany protokol.

7 akénich piikazt budete asi nejcastéji pouzivat configure, ktery pobidne béZiciho démona, aby
si nacetl aktudlni verzi konfiguraéniho souboru a upravil své chovini podle ni. M4 tedy stejny
ucinek jako vyse zminény signdl HUP. Muzete také zakazovat, povolovat i restartovat jednotlivé
protokoly. Slouzi k tomu trojice:
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disable protokol
enable profokol
restart profokol

Na misté protokolu mize stit i klicové slovo all, md-li mit piikaz plosny ucinek. Pozor na prikaz
reload, jehoz nazev by mohl svidét k domnénce, Ze znovu nacte konfiguraci (coz déla configure).
reload se tykd smérovaciho protokolu, jehoZ jméno uvedete v argumentu, a zplsobi novy export
a import cest mezi nim a smérovaci tabulkou. Pfiddnim in nebo out za reload omezite obnoveni
jen na import, resp. export.

A pokud byste chtéli démona zcela ukondit, pouzijte piikaz down. Skonéi jak BIRD, tak &irdc,
ktery uz si nemd s kym povidat.

18.2 FRRouting

Free Range Routing aneb FRRouting aneb FRR je mlady program s dlouhou tradici. Kdysi ddvno
vznikl softwarovy smérova¢ jménem Zebra. Byl docela populdrni a dockal se nemalého rozsifeni,
ovéem pak zacal vyvoj zpomalovat. Proto se z néj odstépil mlady a dynamicky projekt Quagga
a zacal §lapat do pedéla. Postupem ¢asu Zebru nahradil, ovSem pak zacal jeho vyvoj zpomalovat.
Proto se z n&j v roce 2017 odstépil mlady a dynamicky projekt FRR a zacal slapat do pedila. Jeho

web ma adresu:
& https://frrouting.org/

Licence je opét GNU GPL. Také podporované systémy jsou podobné: Linux, FreeBSD, NetBSD
a OpenBSD, omezené i Solaris a MacOS, pro nékteré je k dispozici v podobé pfedem pfipravenych
balicka.

Klicové vlastnosti, mezi néz patii napiiklad neobvykld struktura programu, zdédil FRR po svych
predchtdcich. Véetné toho, Ze centrdlni démon se jmenuje zebra. Podobné jako BIRD, i FRR ma
moduldrni strukturu. Tady je ovéem mira samostatnosti jednotlivych komponent podstatné vétsi.
FRR piisobi spise jako skupina spolupracujicich oddélenych programu nez jako jeden program
s moduly.

Stfedobodem véeho déni je démon zebra. Ten v sobé shromazduje smérovaci informace, spolupra-
cuje s jadrem systému a upravuje jeho smérovaci tabulky. Ostatni démoni, jako jsou ripd, ripngd,

ospfd & bgpd, slouzi jako rozhrani centrdlniho démona pro dany smérovaci protokol.

Tato koncepce je nepochybné zajimava a stylové Cistd. Pfindsi nové moznosti — mizete napiiklad
rozprostiit démony jednoho FRR po nékolika pocitacich. Ma vsak i své negativni rysy. Tim nej-
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vevs ¥

vyznamnéjsim je roztii§ténost ovladini. Tradi¢né mival kazdy z démoni sviij vlastni konfigura¢ni
soubor a své vlastni interaktivni rozhrani pro fizeni. Autofi FRR jsou si védomi, Ze tento rezim
fungovini je pro uzivatele nepohodlny. FRR jej sice nadile podporujez, ale nabizi i integrovany
piistup, kdy je veskerd konfigurace v jednom souboru a se véemi démony komunikujete pomoci
vtysh (viz nize).

18.2.1 zZaklady konfigurace

FRR mizete fidit prostfednictvim konfigura¢nich soubori nebo se k nému pfipojit, zaddvat pfi-
kazy interaktivné a ndsledné je pfipadné ulozit. Konfigura¢ni soubory jsou i v integrované podobé
tfi, obvykle je najdete v adresdfi /ezc/f77/, ale v konkrétni distribuci se umisténi samoziejmé muze
lisit:

* daemons urCuje, ktefi démoni maji byt spusténi,
* wtysh.conf fidi chovani interaktivniho rozhrani vzysh,
* frr.conf obsahuje vie ostatni.

Pokud byste preferovali samostatné konfiguracni soubory, jejich ndzvy dodrzuji jednotné schéma
Jméno_démona.conf.

Konfigurace vzdy za¢ind souborem daemons, ktery je tieba editovat ru¢né. Implicitné se nespousti
Zadny z démont. Kazdého, ktery ma byt soucdsti vaseho FRR, je zde tieba uvést a pomoci yes
zajistit jeho start. Povinné se musi spoustét démon zebra, vse ostatni je na vds. Pokud napiiklad
hodlite pouzivat OSPFv3 a statické cesty, mél by soubor daemons obsahovat:

zebra=yes
ospféd=yes
static=yes

Chcete-li ¢innost FRR sledovat a ovliviiovat v pfimém pfenosu, muizete pouZit jeho interaktivni
rozhrani (v dokumentaci oznacované jako VTY, Virtual Terminal Ynterface). Idedlni je pouzit

k tomu wzysh, Cili VT'Y shell.

Jednid se o ndstroj pro interaktivni fizeni celého FRR, ktery kontaktuje a fidi vSechny bézici dé-
mony. Konfigura¢ni pfikazy vzysh zahrnuji piikazy jidra i jednotlivych démonti, takZze muizete vse
ovladat pod jednou stfechou. Pfistup k nému se fidi pomoci skupiny frrvty — program mohou

spustit jen uzivatelé, ktefi jsou jejimi ¢leny.

Cinnost vtysh Fidi konfiguraéni soubor vzysh.conf, ktery je tfeba vzdy upravovat ru¢né. Nastésti to
neni nijak pracné, protoze typicky bude obsahovat jediny konfigura¢ni ptikaz:

: Diése zapnout pfikazern no service integrated-vtysh-config.

400



— 18 Smérovaci programy

service integrated-vtysh-config
jestlize chcete mit konfiguraci integrovinu v jednom souboru, nebo:
no service integrated-vtysh-config

pokud davite prednost oddélenym konfiguracim. Pokud wv#ysh.conf” neobsahuje ani jeden z nich,
zafidi se vzysh podle aktudlni situace: existuje-li f77.conf, bude pracovat s integrovanou konfiguraci,
jinak bude zapisovat do oddélenych souboru.

Jednotlivi démoni pfi startu nejprve hledaji spolecny fr7.conf a pokud jej nenajdou, nactou kon-
figuraci ze svého specifického souboru. Je velmi zdhodno zvolit si jeden rezim konfigurace a ten
dtisledné vyuzivat, jinak snadno oklamete sami sebe.

Dokumentace doporucuje rezim se samostatnymi soubory pro kazdého démona, protoze jedna
chyba v syntaxi spole¢ného konfigura¢niho souboru mize postihnout vSechny. Na druhé strané
si ovéem takové chyby rychle vSimnete a opravite ji.

Autofi se snazili, aby pfikazy a ovlddini FRR co nejvice pfipominaly smérovace firmy Cisco Sys-
tems. Pokud znite tuto platformu, méli byste byt jako doma®. P#i interaktivni préci ocenite pre-
dev$im dva pomocniky: tabuldtor a otaznik.

Tabuldtor automaticky dopliiuje ptikazy. Napiste prvnich par znakd, stisknéte a program
si sdm doplni zbytek pfikazu. Pokud je zacitek jednozna¢ny. V opacném ptipadé nabidne moznd
pokracovini.

Otaznik je jesté lepsi, protoze poskytuje ndpovédu. Stisknéte jej kdykoli a dostanete informace
o tom, jaké jsou vase aktudlni moznosti. Mdte-li prazdny ptikazovy fddek, |2| zobrazi seznam
hlavnich piikazd. Vyberete si feknéme show. Napiste piikaz a znovu |2 . Tentokrit je odpovédi
seznam parametrtl, kterymi lze pokracovat po show. A tak dile a tak podobné.

Zajimat by vis mohl i pifkaz list ktery vypiSe seznam viech piikazii (véetné parametr(i) pouzi-
telnych v dané situaci. Prehled téch nejcastéjsich uvddi tabulka 18.1. Pfikazy nemusite vypisovat
celé, stadi jen zacitky slov, pokud jsou jednozna¢né. Misto show interface stalijen sh in, ulevite
svému tabuldtoru. Ostatné i v tabulce nékteré zkracuji.

Interaktivni zasahy do konfigurace vim umozni ptikaz:

: A zjistite, Ze v obyvacim pokoji chybi dvé stény, zatimco uprostied kuchyné roste strom. Narazite totiz na fadu odlisnosti.
FRR jednak neimplementuje zdaleka vse, navic se piikazy smérovaci Cisco postupem casu vyvijeji, ale FRR se drzi téch
ptvodnich.
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show interface zobrazi stav rozhrani
show ip route aktudlni smérovaci tabulka IPv4

show ipvé route aktudlni smérovaci tabulka IPv6

config term prechod do konfigura¢niho rezimu

show running zobrazeni aktudln{ konfigurace

write file ulozeni aktudlni konfigurace do souboru

reload restart démona

exit opusténi konfiguraéniho rezimu & celého démona

Tabulka 18.1: Nejbéznéjsi interaktivni pfikazy

config term
jimz vstoupite do konfiguraéniho rezimu. Pokud si nebudete jisti, jaky je vlastné aktualni stav
programu, pouzijte show run (nebo write term), ktery vdm vypiSe celou momentdlné platnou
konfiguraci.
Nezapominejte, zZe interaktivné provedené konfiguraéni kroky ovliviiuji aktudlni ¢innost progra-
mu, ale s jeho prvnim restartem zmizi. Ma-li byt a¢inek trvaly, musite je ulozit do konfigura¢niho
souboru. Slouzi k tomu piikaz:

write file
vtysh se chovéd kontextové. To znamend, Ze nékterymi pfikazy zménite kontext a pfikazy ndsle-
dujici budou vyhodnocovany v ném. Aktudlni kontext je zobrazovin ve vyzvé k zadévani piikaza.
Za piiklad poslouzi vy$e zminény config term, ktery pfepne do konfigura¢niho kontextu. Vyzva
se zmeéni na:

host (config)# _

Kdyz nasledné pfejdete na urcité rozhrani, zménite tim kontext na konfiguraci rozhrani, coz se
opét promitne do vyzvy:

host (config)# interface eth®
host (config-if)# _

Ve zbytku kapitoly popisi konfiguraci vybranych démond.
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18.2.2 zebra
Centrilni démon slouzi pfedevsim k préci s jednotlivymi rozhranimi. Logika price s nimi odpovidd
smérovacim Cisco. Cheete-li upravovat vlastnosti rozhrani, musite se po vstupu do konfiguraéniho
rezimu piepnout na vybrané rozhrani piikazem:

interface jméno
Skutecnost, Ze konfigurujete rozhrani, se projevi pfitomnosti ndpisu config-if ve vyzvé piikazo-
vého fadku. Nasledné pak miZete nastavovat jednotlivé parametry, jako tieba stru¢ny popis (ptikaz
description) nebo adresu:

ipvé address adresa/délka_prefixu
Toto nastaveni se okamzité promitne do operaéniho systému, jak si mazete ovéfit pomoci ifconfig.
Existujici adresu miZete rozhrani odebrat tak, Ze pfikazu pro jeji nastaveni pfedfadite slovo no.

Toto je obecny princip, no na zacitku umoziuje negovat libovolny konfigura¢ni prikaz.

Pro fizeni ohld$eni smérovace slouzi pfikazy skupiny ipvé nd. Implicitné je vypnuto, musite je pro
pfislusnd rozhrani aktivovat pfikazem:

no ipv6 nd suppress-ra
K dispozici je celd fada parametra ohldseni. Klicové jsou samoziejmé prefixy které bude obsahovat:
ipvé nd prefix prefix/délka

Za adresu prefixu lze jesté pfipojit informaci o Zivotnosti, zakdzat automatickou konfiguraci ¢&i
posilat kompletn{ adresu smérovace pro hleddni domdcich agentt.

Dulezité jsou také udaje pro nastaveni DNS. Zajistuji je piikazy:

ipv6 nd rdnss IPv6_adresa_ DNS_serveru
ipvé nd dnssl konec_domény

Lze je pouzivat kombinované a ohlasovat tak nékolik mistnich DNS servert, resp. nékolik pfipon
pfiddvanych pfi hleddni jmen.

FRR sim o sobé& nedovede vytvifet nové rozhrani (napfiklad tunely). Musite je zalozZit na drovni

opera¢niho systému a ve smérovacim programu je pak jen vyuzivite jako kterékoli jiné rozhrani.
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Uvedu priklad konfigurace rozhrani pro pocital, ktery mé dva Ethernety do lokélni sité a je pfi-
pojen tunelem (rozhrani sit@) kamsi ven. V mistni siti eth® se pouzivd bezstavova automatickd
konfigurace s DNS servery 2001:db8::d1 a 2001:db8::d2 a pfi hleddni se pfiddva piipona nic.cz,
v siti eth1 probihd automatickd konfigurace vylu¢né pomoci DHCPv6 (bezstavova je zakdzdna).
Do tunelu se ohldseni smérovace neposild. Mohla by vypadat tfeba takto:

interface lo
ipv6 nd suppress-ra

interface eth®
description Hlavni segment
ipv6 address 2001:db8:1:1::aaaa/64
no ipv6 nd suppress-ra
ipve nd prefix 2001:db8:1:1::/64
ipv6 nd rdnss 2001:db8::d1
ipvé nd rdnss 2001:db8::d2
ipv6 nd dnssl nic.cz

interface etho
description Uctarna
ipv6 address 2001:db8:1:2::bbbb/64
no ipv6 nd suppress-ra
ipvé nd prefix 2001:db8:1:2::/64 no-autoconfig
ipvé nd managed-config-flag

interface sit®
description Externi pripojeni
ipv6 address 2001:a:b:c::2/64
ipvé nd suppress-ra

18.2.3 static
U predchiidct byla konfigurace statickych cest obsazena v jadfe, do FRR pro ni pfibyl samostatny

démon pojmenovany static. Zdkladnim piikazem je:

ipvé route prefix/délka kudy
Jako parametr kudy muzete uvést bud adresu smérovace, kterému se maji prislusné datagramy
preddvat, nebo ndzev rozhrani, kterym je ma FRR odesilat ven. Specidlni rozhrani nul1e zpisob,

Ze vyhovujici datagramy budou potichu zahazovany. Na konec piikazu ipvé route lze jesté pfipojit
udaj o vzddlenosti.
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Reknéme, 7Ze datagramy sméfujici do lokalni sité (2001:db8:1::/48) chceme predavat smérovaci
2001:db8:1:1::abcd a jako implicitni cestu budeme pouzivat zminény tunel site. Zafidi to piikazy:

ipv6 route 2001:db8:1::/48 2001:db8:1:1: :abcd
ipv6 route ::/0 sit@

18.2.4 ripngd
Konfigurace RIPng je velmi jednoducha. Zahdjite ji pfikazem:

router ripng
Hlavni ¢asti konfigurace RIPng je definice rozhrani ¢ siti, na kterych md bézet. Slouzi k tomu:
network rozhrani

Misto rozhrani mizete také uvést sit (v obvyklém tvaru prefin/délka), avsak rozhrani jsou podstatné
Castéjsi.

Existuje nékolik pfikazii, kterymi se dd ovlivnit obsah ohlasovanych informaci. Prvnim z nich je
redistribute, jenz fidi pfeddvani informaci ziskanych z jinych zdroji do RIPng. Jako parametr
muzZe slouzit ndzev jiného smérovaciho protokolu — naptiklad:

redistribute bgp

predavi do RIPng cesty, které se dozvédél z BGP. Castymi hodnotami jsou téZ static (pfeddva
statické cesty z démona static) a connected (ohlasuje pfimo pfipojené sité).

Druhy ptikaz z této skupiny pfikazuje smérovaci, aby do RIPu zahrnul i implicitni cestu:
default-information originate

Na zéivér opét uvedu piiklad pro nds fiktivni smérova¢ se dvéma Ethernety a jednim tunelem.
Spustim RIPng na vSech rozhranich a nechdm §ifit informace o implicitni cesté:

router ripng
network eth@
network eth1
network sit@
redistribute static
redistribute connected
default-information originate
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18.2.5 ospféed

Pocitkem roku 2019, kdy vychézi toto vyddni, implementace OSPFv3 ve FRR za sebou tdhne
velkou kouli na noze — nepodporuje oblasti. MuZete smérovaci protokol nasadit, ale jen na vnitini
smérovaé, jehoz vSechna rozhrani lezi ve stejné oblasti. Konfiguraci zahajuje deklarace protokolu
a pfifazeni identifikdtoru smérovaci:

router ospfé6
router-id identifikitor

Identifikdtor se zapisuje ve stejném formdtu jako IPv4 adresa a pokud vds smérova¢ néjakou md, je
nejlepsi pouzit jako identifikdtor pravé ji. Nemaji-li vase smérovace IPv4 adresy, je tieba stanovit
si pravidla pro jejich rozliSeni — miiZete napfiklad pouzit IP adresy z nékteré z nevefejnych siti
(tfeba 10.0.0.0, at netroskafime).

Az se jednou naudi oblasti, pravdépodobné se vriti pfikazy, které pro né méla Quagga. Jednim se
pfidélovalo rozhrani do oblasti:

interface ndzev_rozhrani area identifikitor_oblasti

Pro kazdou oblast pak bylo mozné stanovit prefix, ktery obaluje vSechny jeji adresy. Pfi pfedévani
informaci do jinych oblasti se pak celd oblast agregovala do tohoto jediného prefixu. Odpovidajici
piikaz znél:

area identifikdtor_oblasti range prefix/délka

Vzhledem k nepfitomnosti oblasti bude ukazkovi konfigurace OSPFv3 velmi jednoduchd — pfi-
délime jen identifikdtor a nastavime redistribuci cest z ostatnich zdroji:

router ospféd
router-id 11.22.33.44
redistribute static rip connected
interface eth® area 0.0.0.0
interface eth1 area 9.8.7.6

406



— 19 Ohlasovini smérovace

19 Ohlasovani smérovace

V této kapitole se zaméiime na ohlasovini smérovacu, které je klicovou soucdsti bezstavové au-
tomatické konfigurace. Podivime se jak na pozitivni stranku véci (tedy jak ohldSeni posilat), ale
navstivime i temnou stranu sily, ¢ili obranu pfed nechténymi ohldsenimi, jezZ obcas zasilaji zmatené
stroje.

19.1 Ohlasovani - radvd

U hardwarovych smérovacu je rozesilani Obldsent smérovace a jeho obsah soucasti konfigurace da-
ného zafizeni. Chcete-li si postavit smérovac z pocitace s operaénim systémem typu Unix, musite
jej naucit se ohlasovat. Smérovaci programy jako BIRD ¢ FRR to dovedou zajistit a nabizeji ve
své konfiguraci pfislusné piikazy.

Kdyz vim tato cesta nevyhovuje!, musite sviij stroj nauéit ohlasovani jinak. K tomuto téelu po-
slouzi specializovany program Router ADVertisement Daemon (radvd).

Ve stavajicich distribucich jej ¢asto nenajdete a pokud by byl problém opatfit si jej v podobé balicku,
poslouzi web:

& http://www.litech.org/radvd/

Konfigurace programu je ulozena zpravidla v souboru /efc/radvd.conf. Obsahuje definice chovini
radvd pro jednotlivd rozhrani. Kazdé z nich ma tvar

interface jméno {
volby_rozhrani
prefix prefix/délka {
volby_prefixu
b
pripadné dalii prefixy
b

pro nastaveni vSech potfebnych ¢asovych intervald. V béznych pfipadech vsak zpravidla vystacite
s implicitnimi hodnotami.

1: Naptiklad kdyZ usoudite, Ze si vystacite se statickym smérovanim.
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AdvSendAdvert

AdvManagedFlag

AdvOtherConfigFlag

RDNSS
DNSSL
AdvDefaultLifetime

AdvDefaultPreference

AdvHomeAgentFlag

AdvHomeAgentInfo

HomeAgentPreference

Ma se do daného rozhrani posilat ohldSeni smérovace? Pripustnymi
hodnotami jsou on a of f.

Ma se pouzit také stavovd automatickd konfigurace?

Ma se stavovd konfigurace pouzit pro zbyvajici prvky konfigurace
(tedy jiné nez adresy)?

Adresy rekurzivnich DNS servert oddélené mezerami.
Piipony doménovych jmen oddélené mezerami.
Doba zivotnosti ozndmeni o implicitnim smérovaci v sekundach.

Priorita ozndmeni o implicitnim smérovaci. Hodnoty low, medium
a high.

Je smérova¢ ochoten vykondvat roli domdciho agenta?

Ma do ohldseni smérovace pfidavat volbu s informacemi o domacim
agentovi?

Udévd preferenci domdaciho agenta.

Tabulka 19.1: Volby rozhrani v konfiguraci radvd

Sortiment voleb prefixu je podstatné uzsi a az na vyjimky vystacite s jejich implicitnim nastavenim.
Mezi nejvyznamnéjsi patii AdvOnLink, kterd v podstaté fikd, Ze vechny stroje s timto prefixem jsou
dosazitelné na této lince. Druhd dulezitd volba je AdvAutonomous. Povoluje pouziti tohoto prefixu
pro bezstavovou automatickou konfiguraci adres. Implicitné jsou obé nastaveny na on.

Pro nasazeni mobilniho IPv6 je dilezitd volba AdvRouterAddr. Nastavite-li ji na on (implicitné je
vypnuta), bude radvd posilat v ohldSeni celou adresu, ne jen prefix. Zasildni celé adresy pozaduje

mobilni IPvé6.

radwvd podporuje i ohlasovini informaci pro DNS. V konfiguraci jsou pro né urceny sekce RDNSS
(mistni rekurzivni servery) a DNSSL (pfipony jmen), zafazené k jednotlivym rozhranim. Maji tento

obecny tvar:

RDNSS IPv6_adresy {

volby_pro_DNS_servery

b
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Adresy jednoho az tii serverd jsou oddéloviny mezerami. Volby umoziiuji nastavit Zivotnost ohld-
$enych informaci (AdvRDNSSLifetime s hodnotou v sekundéch, pfipadné infinity) a zda maji byt
pii ukonleni programu vymazdny zaslinim ohld$eni s nulovou Zivotnosti (FLushRDNSS).

Star§i verze radvd umély jen adresy DNS servert, do novéjsich byly doplnény i prohleddvané
piipony. Format je podobny, stejné tak jako volby:

DNSSL pripony {
volby_pro_pripony
b

Velmi jednoduchy radvd.conf” mize vypadat ndsledovné:

interface eth@

{
AdvSendAdvert on;
AdvDefaultPreference high;
prefix 2001:db8:1:35::/64 {};
RDNSS 2001:db8::d1 2001:db8::d2 {};
DNSSL nic.cz {};

b

Yoy,

Slozitéjsi konfigurace se dvéma prefixy, podporou mobility a dvéma rozhranimi, z nichZ ethe
pouzivd bezstavovou konfiguraci, zatimco eth1 povoluje jen stavovou konfiguraci protokolem

DHCPv6, by mohla obsahovat:

interface etho

{
AdvSendAdvert on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentPreference 1;

prefix 2001:db8:1:35::/64

{
AdvRouterAddr on;
}
prefix fdd6:c246:22a9:35::/64
{
AdvRouterAddr on;
b
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RDNSS 2001 :db8::d1 2001:db8::d2 {};
DNSSL nic.cz {};
b

interface eth1

{
AdvSendAdvert on;
AdvManagedFlag on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentPreference 1;

prefix 2001:db8:1:99::/64

{
AdvRouterAddr on;
AdvAutonomous off;

prefix fdd6:c246:22a9:99::/64

{
AdvRouterAddr on;
AdvAutonomous off;

b

RDNSS 2001 :db8::d1 2001:db8::d2 {};
DNSSL nic.cz {};
b

Mite-li piipraven konfigura¢ni soubor, sta¢i spustit 7advd a ohlasovani smérovace zaéne fungo-

vat. AZ na vyjimky nebudete potfebovat Zddnou z jeho voleb. Snad jeding -C soubor, kterou lze
pfedepsat jméno konfigura¢niho souboru.

19.2 Likvidace ,piratskych” ohlaseni - ramond
Stanice, kterd se chopi iniciativy a zacne do sité rozesilat sva vlastni ohldSeni smérovace, miize

v konfiguraci ostatnich napachat péknou paseku. Je zdéhodno takové aktivity pfinejmensim sledovat
a pokud mozno potirat, aby jejich devastujici i¢inky mély co nejmensi dopad.
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Tuto sluzbu dovedou zajistit hardwarové smérovace (viz kapitola 17 na strané 375), ale existuje pro
ktery sleduje ohldSeni smérovaci a podle svého konfiguraéniho souboru podnika pfislusné akee.
Najdete jej na adrese:

& http://ramond.sourceforge.net/

Pokud pro vis systém neexistuje balicek a budete instalovat ze zdrojovych kédu, piipravte se na
ponékud strohy pfistup. Chybi obvykly konfigura¢ni skript, pfipadnou adaptaci pro vlastni systém
musite provést editaci souboru Makefile. O pieklad se postard obvykly prikaz:

make all

Instalovat vysledny ramond pak musite ruéné. Manudlové strinky nejsou soucdsti distribuce,
nicméné daji se dohledat na manpages.ubuntu.com.

Zikladem konfigurace je soubor ramond.conf. Implicitné jej program hleda v /ezc, ale parametrem
-c soubor silze porudit libovolnou cestu k nému. Soubor je ve formédtu XIML a v distribuci najdete
jeho ukdzkovou verzi i s vysvétlujicimi komentéfi.

Cela konfigurace je zabalena do prvku <ramond>, jehoz obsahem mohou byt jen prvky <mac-1list>
definujici seznamy MAC adres a <rule> s jednotlivymi pravidly chovani programu.

<mac-1list> obsahuje seznam MAC adres pouzivanych pozdéji k povoleni &i potlaceni ohldseni
z nich zasilanych. M4 pfidéleno jednoznaéné jméno v atributu name, jednotlivé adresy jsou zabaleny
do prvku <entry>. Jeho tvar je tedy ndsledujici:

<mac-list name="jméno">
<entry>adresal</entry>
<entry>adresa2</entry>

</mac-list>
Kazdé pravidlo ma sviij vlastni prvek <rule>. Pfi pfichodu jakéhokoli ohldseni smérovale jsou
pravidla prochdzena v pofadi podle konfigurace a prvni, jemuz ohldseni vyhovi, bude pouZito.
V konfiguraci je proto tfeba nejprve uvést vyjimky a teprve po nich obecnd pravidla.
Podminky kladené na ohldseni jsou vyjadfeny pomoci atributt prvku <rule>. MiZete pouzit libo-

volnou kombinaci ndsledujicich atributt (kazdy se ale smi vyskytnout nanejvys jednou a nese jen
jedinou hodnotu):
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* mac urcuje MAC adresu ohlasujiciho smérovace. Hodnotou atributu neni vlastni adresa, ale
jméno prvku <mac-list>, ktery adresy definuje.

* prefix omezuje ohlasovany prefix. Hodnota atributu je interpretovina jako zacdtek ohlasené-
ho prefixu. Pokud prefix v ohldeni za¢ind uvedenym prefixem, pravidlo se pouzije. Hodnota
prefix="::/8" se tedy vztahuje na libovolny ohldseny prefix.

* interface definuje rozhrani, z néjz ohldseni pfislo.

* lifetime se tykd Zivotnosti. Jedinou podporovanou hodnotou je 0, kterd zptisobi aktivaci pra-
vidla pfi ohldseni ukoncujicim Zivotnost prefixu.

Télo pravidla definuje akci, kterd se md provést. Na vybér jsou tfi zakladni moZnosti:

* Prizdné télo znamend, Ze ohldSeni je v pofddku a ramond nemai nic podnikat.

* <clear/> pozaduje likvidaci daného ohldseni. ramond proto vzipéti posle stejné ohldsen,
ovSem s nulovou Zivotnosti, aby si v§ichni nezddouci udaje vymazali.

* <execute>cesta</execute> pozaduje spusténi skriptu s danou (absolutni) cestou. Pro spous-
tény program nastavi nékolik proménnych prostedi, v nichz mu pfedd zdkladni informace
o ohldseni, jez jeho spusténi vyvolalo. Jejich piehled najdete v tabulce 19.2. Soudisti distri-
buce je jednoduchy skript demo.pl, ktery udaje vypise (a skonéi tedy v logu).

SPREFIX ohldseny prefix
SPREFIX_LEN  délka ohldSeného prefixu
$SOURCE_ADDR  zdrojové IPv6 adresa paketu

$SOURCE_MAC zdrojovda MAC adresa paketu

SINTERFACE rozhrani, z néjz ohlaseni dorazilo

Tabulka 19.2: Proménné prostfedi pro skripty spousténé ramond

Kazdé pravidlo miize obsahovat libovolny pocet prvki <execute>, za nimiz pfipadné mize nésle-
dovat <clear/>. Pokud je pfitomen, musi byt vzdy az na konci pravidla.

Jednoduchd konfigurace pro koncovou sit s prefixem 2001:db8:1::/48 a dvéma smérovaci s MAC

adresami Oa:c3:21:5e:32:a7 a 00:4a:d7:f4:85:d1 opravnénymi ohlasovat prefixy z tohoto prostoru
by mohla vypadat takto:
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<ramond>
<!-- seznam oprdavnénych smérovacd -->
<mac-1list name="smerovace">
<entry>0a:c3:21:5e:32:a7</entry>
<entry>00:4a:d7:f4:85:d1</entry>
</mac-list>

<!-- logovat zruseni od oprévnénych smérovacd -->
<rule mac="smerovace" lifetime="0">
<execute>/etc/ramond/log cancelled</execute>

</rule>

<!-- povolit korektni ohlaseni -->

<rule mac="smerovace" prefix="2001:db8:1::/48">
</rule>

<!-- logovat a zrusit vSe ostatni -->

<rule>

<execute>/etc/ramond/log bogus-advert</execute>
<clear/>
</rule>
</ramond>

Druhé a tieti pravidlo je myslim jasné. Prvni se stard o piipady, kdy néktery z opravnénych smé-

rovall cosi zrusi — tedy posle ohldseni s nulovou Zivotnosti. Takova udalost je zajimava, proto stoji
za zaznamendni do logu.
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20 DNS servery

Ma-li byt IPv6 rozumné pouzitelné, potfebuje DNS. A potiebuje obé jeho slozky — tedy aby serve-
ry komunikovaly protokolem IPv6 a aby poskytovand data mohla obsahovat relevantni zéznamy.
Dobrou zprivou je, ze v DNS vée funguje, a to uz docela dlouho.

Programiim pro implementaci DNS servert dlouhd léta dominoval BIND, ktery dodnes pohdni
vétsinu DNS operaci. Postupem ¢asu mu ovSem vyrostla konkurence — objevily se programy ja-
ko PowerDNS, NSD ¢ Knot DNS, které se snazi narusit monokulturu a udinit ji tak odolnéjsi.
Celkem se jim to dafi, protoze dokazi nabidnout stabilitu a pfedevsim vykon pii velké zatéZi, se

kterym BIND nedokéze drzet krok.

Z pohledu IPv6 je potésujici, Ze vechny zminované programy bezproblémové a dlouhodobé pod-
poruji novy protokol. MiiZete sméle vybirat podle ostatnich vlastnosti, z hlediska podpory IPv6
mezi nimi nepanuji Zddné zdsadni rozdily. Podivim se podrobnéji na zoubek dvéma z nich: tra-

di¢nimu BINDu a programu Knot DNS, ktery vyviji CZ.NIC.

20.1 BIND

gram vyviji Internet Software Consortium (ISC) a dévi jej k dispozici zdarma v podobé zdrojového
kédu. Producenti jednotlivych opera¢nich systémi ¢ distribuci pfipravuji bindrni verze pro své
milac¢ky. BIND jiz dlouhou dobu najdete snad v kazdém Unixu podobném operaénim systému
a k méni je i portace pro MS Windows.

Jedinou v soucasnosti podporovanou verzi je BIND 9 (projekt verze 10 skonéil nedspéchem). Cim
dal tim vzdcnéji se jako s Zijici zkamenélinou miZete dodnes setkat s nékterym z jeho pfedchidcd,
jejich pouzitelnost pro IPv6 je vSak velmi omezend. BIND 4 je nepodporuje viibec, BIND § sice
umi zdznamy pro IPv6, ale sim hovoti pouze IPv4. Vzhledem k tomu, Ze ISC prohlasuje verze 4
a 8 za zastaralé a dile je nepodporuje, postupné z Internetu mizi.

Pocitkem roku 2019 nese aktudlni verze ¢islo 9.12 a najdete v ni vse, co je potfeba. Zvldda zi-
znamy typu AAAA i PTR, podporuje dokonce i opusténé A6 a DNAME, hovofi plynné obéma
protokoly, IPv6 adresy se mohou vyskytovat v celé fadé konfiguracnich ptikazi. Zkratka mazlicek.
Je sice pomalejsi nez verze 4 a 8, ovSem stile zvlidd nékolik tisic dotazi za sekundu, coz vétsing
z nds jist¢ vystadi.

BIND ma ¢etné automatické mechanismy, které zatim vzdy fungovaly k mé spokojenosti. Kdyz jej

prekladate, sdm si zjisti, zda vas systém obsahuje IPv6 knihovny. Pokud ano, pfelozi se s podporou
IPv6. Distribuéni balicky tuto podporu mivaji také.
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Drive se obdobné choval i pfi startu. Ovéfil si podporu IPv6 v systému a kdyz ji nalezl, pfipojil
se k IPv6 portu a byl pfipraven naslouchat. Bohuzel se ukizalo, Ze v nékterych systémech se IPv4
a IPv6 porty prapodivné ovliviiuji navzajem. Proto autofi programu vsadili na bezpec¢néjsi kartu
a program se nyni sam od sebe nepfipoji k IPv6. Musite mu to porucit v konfiguraénim souboru

named.conf v sekci options volbou:
listen-on-v6 { any; };

Misto any miZete samoziejmé vyjmenovat konkrétni rozhrani, na nichz chcete provozovat DNS

po IPv6. Obvykle vsak vystacite s globdlnim povolenim.

Nejvyznamnéjsi slozkou konfigurace BINDx jsou zénové soubory jednotlivych domén. Ty jsem
dost podrobné (véetné ptikladi) popsal v kapitole 9 na strané 215. Zdkladni konfiguraini soubor
named.conf by pro kazdou doménu mél obsahovat:

zone "doména" {
type master;
file "jméno_souboru";

b

Kdyby naptiklad konfigurace domény kdesi.cz, kterou jsem propiral v kapitole 9, byla ulozena v sou-
boru kdesi.domena, obsahovala by odpovidajici polozka named.conf":

zone "kdesi.cz" {
type master;
file "kdesi.domena";

b

Zatim jsem se vénoval BINDu v roli autoritativniho serveru poskytujiciho zdznamy z domén, které
spravuje. BIND je ovSem univerzdlem a muze hrit i roli rekurzivniho serveru, fesiciho dotazy
mistnich klientd. A muze hrit i obé tyto role zaroveil — obsluhovat mistni klienty a do svéta zasilat
autoritativni odpovédi na dotazy tykajici se mistni domény.

Zejména pro roli rekurzivniho serveru je dilezité zabezpeceni, které sice pfimo nesouvisi s posky-
tovinim DNS pro nebo po IPv6, ale je tak dilezité, Ze mu vénuji pdr fadki. Stile se totiz objevuji
osklivé utoky, jimiZ vim mohou podstr¢it do vyrovnévaci paméti DNS serveru falesné udaje. Kli-
¢em jsou rekurzivné fesené dotazy, kdy server pfevezme dotaz od klienta, najde na néj odpovéd,
posle ji klientovi a zdroven si ji ulozi do vyrovndvaci paméti.

Zakladem ttoki je polozit serveru dotaz a vzapéti mu podstrc¢it falesnou odpovéd. Je proto velmi
zadouci dovolit kldst dotazy jen mistnim strojum. Lze pouzit volbu allow-query, kterd fidi, od
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koho server piijima dotazy. O néco mékéi je allow-recursion. Pro tazatele, ktefi ji vyhovi, je
BIND ochoten rekurzivné fesit jejich dotazy. A do tfetice allow-query-cache urcuje, komu je
ochoten odpovidat ze své vyrovnavaci paméti. Hodnotami jsou pfistupové seznamy.

Doporucené nastaveni je pfipustit dotazy od kohokoli, ale rekurzivni feSeni a vyrovndvaci pa-
mét poskytovat jen mistnim. Pokud md napiiklad zdejsi sit IPv4 prefix 10.1.2.0/24 a IPv6 prefix
2001:db8:1::/48, vypadaly by konfiguraéni pfikazy nisledovné:

acl mistni { 10.1.2.0/24; 2001:db8:1::/48; };
options {
allow-query { any; };
allow-recursion { mistni; };
allow-query-cache { mistni; };

b

Cizinciim pak server poskytuje jen odpovédi pro domény, pro néz je autoritativni (pokud takové
jsou). Mistnim pak poskytuje kompletni sluzby.

Vzpominite si na doporuceni, Ze mistni rekurzivni server fesici klientské dotazy by mél mit k dis-
pozici oba protokoly? I kdyZ je umistén v ¢isté IPv6 siti, kterd neni pfipojena k IPv4 Internetu,
méli byste mu umoznit fesit dotazy prostfednictvim IPv4. D4 se toho dosdhnout konfigurovanym
tunelem mezi DNS serverem a vhodnym IPv4/IPv6 smérovactem. Tentokrit se bude tunelovat
obricené — IPv4 datagramy budete balit do IPvé.

Podstatné jednodussim a vhodnéjsim fedenim je vSak nastavit BINDu zprostfedkovatele (forwar-
der). Musi to byt server podporujici oba protokoly, jehoz konfigurace pfipusti rekurzivni dotazy
od koncového serveru. Spolu budou hovofit IPv6, zprostfedkovatel bude v Internetu pétrat obéma
protokoly podle potieby.

U koncového serveru potifebné chovini zajisti piikaz forwarders v tvodni &isti options. Jeho
hodnotou je seznam adres zprostfedkovatelt, napfiklad vefejné servery Google:

options {
forwarders {
2001:4860:4860::8888;
2001:4860:4860::8844;
b
b

Mi-li BIND nastaveny zprostiedkovatele, zkusi dotaz nejprve fesit jejich prostfednictvim. Kdyz
se nedockd odpovédi, pokusi se najit odpovéd sim. Toto chovéni lze zménit piikazem:
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forward only;

v options. Zakdzete jim samostatnou aktivitu BINDu a ponechite zprostfedkovatele jako je-
dinou moznost, jak hledat odpovédi na dotazy. Na strané zprostfedkovatele je samoziejmé tieba

vhodnym nastavenim allow-query povolit dotazy ze server(, jimz zprostfedkovava pfistup ke glo-
balnimu DNS.

Od verze 9.8 md BIND implementovin prekladovy mechanismus DNS64, jimz vytvifi ze zdzna-
mu typu A s IPv4 adresami zaznamy typu AAAA s IPv6 adresami slozenymi z pevné daného
prefixu a ptivodnich IPv4. Pislusny prikaz v konfigura¢nim souboru named.conf ma tvar:

dnsé4 prefix {
volby

b

Muzete jej pouzit jak v globalni sekei options, tak v jednotlivych pohledech (view), kterymi lze
definovat specidlni chovani'. Pomoci woled lze fidit jeho chovini — komu a pro jaké adresy se
ma DNS64 providét. Neomezite-li seznam obsluhovanych klientt volbou clients, bude DNS64
providéno pro vechny tazatele. Hodnota volby obvykle vychdzi z pfistupového seznamu uréujiciho
adresy klientt. Volba mapped umoziiuje ovlivnit, pro které IPv4 adresy ma byt mapovini providéno.

Standardné k mapovini a generovani zéznami AAAA dojde, kdyz pro poptivané jméno neexis-
tuji Zddné zaznamy tohoto typu, jen A. Existuje-li alespon jeden zdznam typu AAAA, nebude se
nic generovat. Volbou exclude lze dosihnout toho, Ze nékteré adresy v zaznamech typu AAAA
budou v odpovédi ignorovény a server bude generovat DNS64 zdznamy, i kdyz odpovéd obsaho-
vala nékteré z ignorovanych IPv6 adres. DNS64 také neprovéadi, pokud by tim doslo k naruseni
DNSSEC. Volbou break-dnssec yes mu napfidite, aby mapoval i v téchto pfipadech.

Vytez z named.conf, ktery by zajistil, aby server pro mistni stroje s adresami za¢inajicimi prefixem
2001:db8:1::/48 poskytoval DNS64 vychdzejici z prefixu 2001:db8:1:ecee::/96, a to bez ohledu na
DNSSEC, by vypadal takto:

acl mistnivée { 2001:db8:1::/48; };
options {
dns64 2001:db8:1:eeee::/96 {
clients { mistnivé; };

break-dnssec yes;

}s

1: Naptiklad aby se pro dotazy pfichizejici z mistni sit€ choval jinak, nezZ pro dotazy zvendi.
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b

20.2 Knot DNS

Jestlize BIND je nejstarsi z dosud pouzivanych implementaci DNS servert, program Knot DNS je
naopak nejmlads$i mezi témi, kterym se podafilo prosadit ve vétsi mife a pohdnéji domény v hornich
patrech doménové hierarchie. Oficidlné byl pfedstaven ve verzi 0.8 na podzim roku 2011, zhruba
25 let po startu BINDu. Verze 1.0 byla vydina 29. Gnora 2012 a zajistila mu vé¢né mladi, protoze
slavi narozeniny jen kazdé ¢tyfi roky.

Knot DNS je vyvijen sdruzenim CZ.NIC a pouzivin pro doménu cz. Na rozdil od BINDu je kon-
cipovin jako Cisté autoritativni server, nepodporuje rekurzivni feseni dotazi. Od toho m4d mladsiho
bratra jménem Knot Resolver. Distribu¢ni adresou je:

& https://www.knot-dns.cz/

Preklidat ze zdrojového kédu ale nejspi§ nebude nutné, pro fadu distribuci uz existuji instala¢ni
balicky. Je distribuovin s licenci GNU GPL 3 a portovan pro Linux, razné verze BSD a macOS.
S konfiguraci je to u néj trochu slozitéjsi, protoze kromé obvyklého textového souboru podporuje
i konfigura¢ni databdzi v bindrnim formdtu. Ta je uréena pro velmi rozsihlé konfigura¢ni soubo-
ry, napiiklad pro zminovanou doménu cz, kterd méd 1,3 milionu poddomén. Pro bézné pouziti ji
rozhodné nebudete potiebovat, proto zistanu u textového konfiguraéniho souboru?. Jeho stan-
dardnim umisténim je /etc/knot/knot.conf.

Jeho formit vychdzi z YAML. Sekce jsou zahajeny nadpisy s dvojteckami, vnofovani je imple-
mentovino pomoci odsazeni od levého okraje. Opakujici se ¢dsti jsou formatoviny jako pole, kde
kazda polozka za¢ind piedsazenou pomlckou.

Pro komunikaci po IPv6 je kli¢ovd sekce server, kde je tfeba volbou 1isten uréit IP adresy a porty,
na nichZ md pfijimat dotazy. Nulovd adresa znamend, Ze bude poslouchat na vsech, které md dany
stroj piifazeny. Stejnd volba se pouzivd pro IPv4 i IPv6, drzte vak obé rodiny adres oddélené.
Obvykle bude server poslouchat na portu 53 vSech adres, coz zajisti:

server:
listen: 0.0.0.00@53
listen: ::@53

2: Pozor, pokud konfiguraéni databédze existuje, ma pfednost pied textovym souborem.
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Domény, pro néz ma poskytovat autoritativni odpovédi, tvoii pole v sekci zone. Pro kazdou z nich
je tfeba definovat jméno (domain) a adresaf (storage), kde jsou uloZena data. Minimalisticka de-

finice domény by vypadala zhruba takto:

zone:
- domain: kdesi.cz
storage: /var/lib/knot/zones/

Pokud md vse béZet hladce a efektivné, budete muset par piikazi pfidat. Autoritativni server muze
pro danou doménu slouzit jako primdrni (master), kde jeji data vznikaji, nebo sekundérni (slave),
ktery automaticky prebird data z primérniho.

Pivodné si sekunddrni servery zjistovaly zmény a opatfovaly aktudlni zdznamy pro doménu po-
moci béznych dotazii. Ve 21. stoleti primarni server posle sekunddrnimu upozornéniS, ze doslo
ke zméné, a sekundarni si pfenese aktudlni obsah celé domény (tzv. zénovy pienos). Knot DNS
neaktivuje tyto mechanismy automaticky, musite je nastavit.

Ptislusnd opravnéni se tykaji konkrétnich serverti. Knor DNS pro né pouzivd nepiimé adresovini,
tak zvané odkazy (reference). Serveru pfidélite jméno (id) a spojite je s adresou (address), piipadné
nékolika adresami (budou se zkouset v daném potfadi). K tomu slouzi sekce remote. Definujme
si dva servery — primdrni se jménem prim a sekundérni sek:

remote:
- id: prim
address: 2001:db8:1::1

- id: sek
address: 2001:db8:ff::2

Dile uz v konfigura¢nim souboru vystupuji pod pfifazenymi jmény. Vyhodou je, Ze pokud se
zméni adresa serveru, staci na jednom misté upravit jeho definici a zména se promitne do celého
konfigura¢niho souboru.

Mai-li server pro urcitou doménu fungovat jako primdrni, musite povolit sekundirnim serverim
z6nové prenosy a nastavit, aby se jim zasilala upozornéni na zmény. Pro povolovini obecné slouzi
piistupové seznamy (access list) v sekci acl. Kazdy ma své jméno (id), adresy, kterych se tyka
(address), a akci (action). V pfipadé zénovych pienost se jednd o akci transfer. Pristupovy
seznam, ktery vySe zminénému sekunddrnimu serveru se povoli zénové pienosy, by obsahoval:

: Prostfednictvim dotazu typu NOTIFY.
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acl:
- id: povolit_prenos
address: 2001:db8:ff::2
action: transfer

Do definice domény je pak tieba pfidat odkaz na piistupovy seznam (acl) a instrukei, aby se
sekundarnimu serveru posilala upozornéni (notify). Definice domény 4desi.cz by se tak ponékud
rozrostla:

zone:
- domain: kdesi.cz
storage: /var/lib/knot/zones/
notify: sek
acl: povolit_prenos

V piipadé sekundarniho serveru je tfeba (opét pomoci piistupového seznamu) povolit pfijem upo-
zornéni a v definici domény uvést primdrni server (master), ze kterého si ma aktualizovat data.
Reknéme, 7e n4s server ma zdroven slouzit jako sekunddrni pro doménu cosi.cz, jejimz primarnim
serverem je prim:

acl:
- id: povolit_NOTIFY
address: 2001:db8:1::1
action: notify

zone:
- domain: cosi.cz
storage: /var/lib/knot/zones/
master: prim
acl: povolit_NOTIFY

V konfiguraci se bézné vyskytuje nékolik domén se stejnym nastavenim, které se lisi jen domé-
novymi jmény. Abyste se neopakovali, miZete pouzivat ablony (template). Jedna bude vychozi
(s pevnym ndzvem default) a pouzije se na domény, kde se neodkézete na Zidnou jinou. V kon-
figuraci z6én pak uvadite jen ty volby, které se 1isi od sablony.

Celd konfigurace by vypadala zhruba takto (jako vychozi definuji $ablonu, podle které je tento

server primarni):
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remote:
- id: prim
address: 2001:db8:1::1

- id: sek
address: 2001:db8:ff::2

acl:
- id: povolit_prenos
address: 2001:db8:ff::2
action: transfer

- id: povolit_NOTIFY
address: 2001:db8:1::1
action: notify

template:
- id: default
storage: /var/lib/knot/zones/
notify: sek
acl: povolit_prenos

- id: sekundarni
storage: /var/lib/knot/zones/
master: prim
acl: povolit_NOTIFY

zone:
- domain: kdesi.cz

- domain: cosi.cz
template: sekundarni

20.3 Unbound

Kdyz jsem zminil alternativu BINDu v oboru autoritativnich servert, pfidim jesté konkurenta
pro rekurzivni server, ktery fesi dotazy mistnich klientd, ukladd si odpovédi do vyrovnavaci pa-
méti a zrychluje tak odezvy DNS. Velmi dobrou povést a zaroveii jednoduchou konfiguraci nabizi
program Unbound nizozemské spole¢nosti NLnet Labs:
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& https://nlnetlabs.nl/projects/unbound/

Tentokrat se jednd pro zménu o isté rekurzivni server, ktery se nehodi pro autoritativni posky-
tovani doménovych dat. Podporuje oba sitové protokoly i véechny potiebné typy zdznami. Jeho
kéd je k dispozici s otevienou licenci BSD. K dispozici je pro Linux, rtizné varianty BSD, MacOS
i MS Windows. Nejednd se o zddného zelenace, proto byvé k dispozici v repozitéfich jednotlivych
platforem.

Konfiguraéni soubor unbound.conf je standardné umistén v /usr/local/etc/unbound, ovéem instalac-
ni bali¢ky jej nékdy presouvaji do systémového /ezc. Pfifazuji se v ném hodnoty atributim, které
ovliviiuji ¢innost programu. Zikladni syntaxe je jednoduchd — atribut je urCen jménem, za kte-
rym ndsleduje dvojtecka a hodnota nebo nékolik hodnot. Hierarchie mezi atributy se vyjadfuje
odsazenim od levého okraje.

Atributii nejvy$si Grovné je jen pdr, u jednoduché konfigurace vystacite s jedinym — server. Za-
hajuje sekei se zdkladnimi atributy pro cely server. Adresy, na nichz ma pfijimat dotazy, zadejte
pomoci atributu server. Muze se vyskytovat opakované, hodnoty se sklidaji.

K fizeni pristupu slouzi atributy access-control. Maji tvar:
access-control: adresa/prefix akce

Vyhodnocuji se postupné. Prvni, jehoZz adrese vyhovuje adresa tazatele, bude pouzit a rozhodne
o osudu dotazu. Dostupné akce shrnuje tabulka 20.1.

allow zodpovidat rekurzivni dotazy

allow_snoop zodpovidat vSechny dotazy

deny zahazovat dotazy

refuse zahazovat dotazy a poslat odpovéd Refused
Tabulka 20.1: Akce pro fizeni pfistupu

Zaklad konfigurace, kterd zajisti, aby Unbound poslouchal obéma protokoly a zodpovidal dotazy
mistnich stroju (z adres 10.1.2.0/24 a 2001:db8:1::/48), by vypadal zhruba takto:

server:
# poslouchat na vSech rozhranich
interface: 0.0.0.0
interface: ::0

423


https://nlnetlabs.nl/projects/unbound/

— 20 DNS servery

# lokalni pocitace mohou rekurzivni dotazy
access-control: 10.1.2.8/24 allow
access-control: 2001:db8:1::/48 allow

# ostatni odmitéame
access-control: 0.0.0.0/0 refuse
access-control: ::/0 refuse

Unbound dovede syntetizovat zaznamy typu AAAA podle pravidel DNS64. Presnéji feceno obsa-
huje modul, ktery to dovede. Prefix pro mapovini IPv4 adres mu sdélite atributem dns64-prefix.

Do sekee server konfigura¢niho souboru pak musi pfibyt:

module-config: "dns64 validator iterator”
dns64-prefix: 64:ff9b::/96
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21 Server pro DHCPv6

Pomalému vyvoji specifikace DHCPv6, o némz jsem psal v ¢isti 6.5 na strané 147, odpovida i vel-
mi vli¢né tempo jeho implementaci. Dlouhd léta byl jedinym univerzdlné pouzitelnym a rozumné
fungujicim klientem i serverem polsky Dibbler. Teprve v prosinci 2007 vydalo Internet Systems
Consortium (pachatelé BINDu) étvrtou verzi svého DHCP s podporou nového protokolu a v nd-
sledné verzi 4.1 doplnilo chybéjici prvky, napiiklad zprostiedkovatele (relay).

Posledni dobou se na nebi DHCP objevila nova hvézda — program Kea, ktery vyviji také Internet
Systems Consortium. Vznikl pavodné jako vedlejsi vétev projektu BIND 10, jako jeden z mala
prezil jeho zhrouceni a nadile se vyviji. ISC je ted v kuridzni situaci, kdy vyviji dva navzdjem
konkurenéni projekty. Troufnu si zavéstit, Ze tuto ¢innost nebude provozovat dlouhodobg, svij
predchozi projekt ISC DHCP utlumi a nadéle bude rozvijet Kea. Cistecné uz se tak déje, server
ISC DHCP je spise udrzovin nez aktivné vyvijen.

Tyto dva programy nejsou jediné, ale povazuji je za nejvyznamnéjsi, proto se jim zde budu vé-
novat. Kromé nich dokazi poskytovat DHCPv6 sluzby i smérovace Cisco Systems, na nichz lze
zprovoznit jak server, tak zprostfedkovatele. Pokud ale konfiguraci DHCP serveru vytvifite stro-
jové, bude pravdépodobné snazsi provozovat jej na pocitaci, kde je k dispozici fada doprovodnych
uzite¢nych programu, nez na hardwarovém smérovadi.

21.1 Kea

Program Kea je mlady a dynamicky, verze 1.0 byla vydina koncem roku 2015. Proti zavedené-
mu ISC DHCP nabizi pfedevsim efektivnéjsi kod, REST API pro vzdilenou spravu a snadnou
rozsifitelnost. Najdete jej na webu:

& https://kea.isc.org/

Program je k dispozici pro obvyklé podezielé — Linux, FreeBSD, MacOS. Drobnou odlisnos-
ti je licence, misto obvyklé GNU GPL autofi sahli po jesté otevienéjsi Mozilla Public License
verze 2.0.

Program uz se stacil rozsifit, pro mnohé distribuce uz jsou k dispozici instala¢ni bali¢ky v obvyklych
repozitdfich. Pokud byste pieklidali ze zdrojovych kéd, ziskite je na vyse odkazovanych strankdch
a nainstalujete standardni trojici:

./configure

make
make install
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Startovat se pak miize ru¢né spusténim programu kea-dhcp6, kterému lze volbou -c pfedat cestu

vev s

keactrl start
spusti vée podle konfigurace z kea-ctrl-agent.conf, zatimco:
keactrl start -s dhcp6

jen server pro DHCPv6. Kea ma samostatné programy pro implementaci servert DHCP (%ea-
dhcp4), DHCPv6 (kea-dhcp6) a dynamickych aktualizaci DNS podle parametri pfidélenych pres
DHCP (kea-dhcp-ddns). Jejich konfigurace byvaji oddéleny, zde se budu zabyvat jen DHCPv6.

Konfiguraéni soubor se standardné nachdzi v adresdii /usr/local/etc/kea pod jménem kea-dhcp6.conf.
Je ve formétu JSON a nazvy jednotlivych voleb jsou zpracovivany jako fetézce, pfipravte se proto
na spoustu uvozovek. Celou konfiguraci tvoii jediny objekt, ktery je podle syntaktickych pravidel
JSON uzavien do slozenych zdvorek. Uvnitf mizZe obsahovat nékolik dalsich objektti, definujicich
chovini jednotlivych komponent. Pro DHCPv6 je relevantni objekt Dhepé. Zdkladem konfigu-

raéniho souboru je konstrukce:

{
"Dhcp6": {
volby_pro_DHCPv6
}
dalsi_cdsti_konfigurace
}

Ve wolbdch 1ze nastavovat rizné ¢asové konstanty, napiiklad dobu Zivotnosti pronajimanych sito-
vych parametri (valid-lifetime). Podstatnd je definice ulozisté, které méd Kea pouzivat, aby se
informace o pronajatych parametrech mohly uchovat i pfes ukonéeni a nové spusténi programu.

Slouzi k tomu objekt lease-database. Jeho nejpodstatnéjsi polozkou je typ tlozisté (type). Ak-
informace uklddaji do textového souboru ve formdtu CSV. Dalsi polozkou je tfeba uréit jméno
souboru (name). Kromé toho je podporovino i nékolik rozsifenych databazi, kde polozka name ob-
sahuje jméno databdze a piipadné piistupové informace k ni. Pomoci host Ize nastavit, ze databaze
se nachazi na jiném stroji.
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memfile soubor ve formiatu CSV
mysql databize MySQL
postgresql databaze PostgreSQL

cql databize Cassandra

Tabulka 21.1: Kea - podporované typy ulozist

Niésledné bude tfeba urcit, pro kterd rozhrani md server odpovidat. Slouzi k tomu objekt
interfaces-config a v ném polozka interfaces. Jeji hodnotou je pole! s nizvy rozhrani. Ma-li
poslouchat na vsech, vlozte do pole jen jednu polozku, jejimz ndzvem bude hvézdicka:

"interfaces-config": {
"interfaces": [ "*" ]

Kromé rozhrani je klicovou soucdsti konfigurace definice podsiti, pro néz ma Kea pfidélovat kon-
figuraéni parametry. Slouzi k tomu pole subneté6. Kazdd podsit v ném md sviij objekt a v jeho
polozce subnet uréen prefix. Pokud je podsit pfimo pfipojena k nékterému rozhrani tohoto stroje,
ptidejte polozku interface s jeho ndzvem.

Ma-li Kea pro podsit pfidélovat adresy z urcitého rozsahu je tfeba pfidat polozku pools. Obsa-
huje pole, v némz je kazdy dostupny rozsah adres reprezentovin objektem s polozkou pool. Jeji
hodnotou je bud rozsah proni_adresa—posledni_adresa, nebo prefix, pokud jsou k dispozici vsechny
jeho adresy.

Napriklad konfigurace pro jednu podsit s prefixem 2001:db8:1:1::/64, kterd je pfimo pfipojena
k rozhrani ethQ a Kea v ni mé pfidélovat identifikdtory rozhrani 1 az fiff, by vypadala zhruba takto:

"subnet6": [
{
"subnet": "2001:db8:1:1::/64",
"interface": "eth@",
"pools": [

{ "pool": "2001:db8:1:1::1 - 2001:db8:1:1::ffff" }

1: Podle pravidel JSON uzaviené do hranatych zavorek, jednotlivé polozky jsou oddéloviny ¢drkami.
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Pevné pridéleni sitovych parametrii® se v terminologii Kea oznaéuje jako rezervace a slouzi k né-
mu pole reservations uvnitf podsité. Kazda rezervace je v ném ulozena jako objekt. Jedna jeho
polozka identifikuje klienta bud pomoci DUID (duid), nebo MAC adresy (hw-address). Dal-
$imi polozkami jsou parametry, které se maji klientovi pfidélit. Patii mezi né pfedevsim adresy
obsazené v poli ip-addresses. Rozsifme nasi podsit o dvé ukazkové rezervace:

"subnet6": [
{
"reservations": [
{
"duid": "01:02:03:04:05:06:07:08:09:0A",
"ip-addresses": [ "2001:db8:1:1::123" ]
}
{
"hw-address": "01:02:03:04:05:06",
"ip-addresses": [ "2001:db8:1:1::456" ]
}
]
}

Ze zakladnich ingredienci DHCPv6 zbyvaji jesté volby. Jsou predstavoviny polem option-data,
které se muze vyskytnout na riznych mistech: v objektu Dhepé plati pro vSechny podsité, uvniti
subnet6 plati pro danou podsit a uvnitf rezervace se vztahuje jen na danou rezervaci. Jednd se
o pole, jehoz prvky jsou objekty pfedstavujici jednotlivé volby. Maji dvé zdkladni polozky — name
stanovi jméno volby a data jeji obsah.

Nejpouzivanéjsimi volbami jisté bude nastaveni DNS. Pod jménem dns-servers lze zadat pole
adres mistnich rekurzivnich serverd a pod jménem domain-search fetézec znaka s pfiponou, kte-
rou maji stroje piiddvat za hledand doménovd jména. V ukizce nastavime dva servery s adresami
2001:db8::d1 a 2001:db8::d2 a piiponu 7nic.cz. Tyto informace byvaji spolecné pro vsechny, proto
je nastavime pro celé DHCPv6. Cely konfguraéni soubor pro Kea by vypadal:

: Nejcastéji se tykd adres, ale mize se jednat i o specifické konfiguraéni parametry pro tiskdrnu nebo pro pocitac, ktery si ma

pii startu stdhnout operacni systém ze sité.
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{
"Dhcp6": {
"valid-lifetime": 7200,
"lease-database": {
"type": "memfile",
"name": "/var/kea/leases6.csv"
}
"interfaces-config": {
"interfaces": [ "*" ]
}
"option-data": [
{
"name": "dns-servers",
"data": [ "2001:db8::d1", "2001:db8::d2" ]
H
{
"name" : "domain-search",
"data": "nic.cz"
}
]
"subnet6": [
{
"subnet": "2001:db8:1:1::/64",
"interface": "etho",
"pools": [
{ "pool": "2001:db8:1:1::1 - 2001:db8:1:1::ffff" }
]
"reservations": [
{
"duid": "01:02:03:04:05:06:07:08:09:0A",
"ip-addresses": [ "2001:db8:1:1::123"
}
{
"hw-address": "01:02:03:04:05:06",
"ip-addresses": [ "2001:db8:1:1::456" ]
}
]
}
]
}
}
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Kea dovede i bezstavovy DHCPv6 server, pokud by to bylo potieba. Sta¢i jednoduse z konfigurace
vypustit subnet6 a ponechat jen definice parametri, rozhrani, tlozisté typu memfile (i kdyz se
nepouzivd, v konfiguraci je vyzadovino) a voleb se zasilanymi parametry.

Dalsi schopnosti programu je delegace prefixi pro rizné podsité. Do subnet6 lze pro tento ucel
pfidat pole pd-pools s informacemi o balicich adres, ktré lze k tomuto Géelu pouzivat. Kazdy
balik m4 svij vlastni prefix (prefix a prefix-1len) a z néj alokuje prefixy o délce uréené polozkou
delegated-1len, které pfidéluje Zadatelum. P¥idélované prefixy nemusi odpovidat prefixu podsité.

Naptiklad bychom v rimci podsité 2001:db8:1:1::/64 chtéli zadatelum pfidélovat prefixy délky
64 bitii z adresniho prostoru 2001:db8:dele::/48. Zajisti to ndsledujici konfigurace:

"subnet6": [
{
"subnet": "2001:db8:1:1::/64",
"pd-pools": [
{

"prefix": "2001:db8:dele::",
"prefix-len": 48,
"delegated-len": 64

]

Je tieba zduraznit, Ze se jednd skutecné jen o pfidéleni prefixu pro adresy. Aby byl pfislusny prefix
také smérovin, je tfeba zajistit jinak.

21.2 ISC DHCP

Niézev této ¢dsti ponékud pfipomind pisnicku Zkratky od Ivana Mlddka, ale ten program se skutec-
né takto krkolomné jmenuje. Jednd se o veterdna, ktery je ve sluzbé uz od poloviny devadesitych
let. Naucit starého psa novym kouskim asi dalo dost préce, takze s podporou DHCPv6 prisel
teprve ve verzi 4.0 koncem roku 2007. Bydli na adrese:

& https://www.isc.org/downloads/dhcp/

Existuje pouze pro systémy typu Unix (Linux, BSD, Solaris, AIX, ...), z nichzZ vétsina jej rovnou
obsahuje. Pro ty ostatni si miiZete stihnout a pfelozit zdrojové kédy.
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ISC DHCP podporuje jak DHCPv4, tak DHCPv6, ale nikoli oba najednou. Pokud chcete pro-
vozovat na jednom stroji DHCP server pro oba protokoly, musite spustit dva exemplife dhcpd
a odlisit je parametrem -4 a -6 na pitkazovém fidku. Neuvedete-li ani jeden z nich, bude se im-

plicitné chovat jako DHCPv4 server.

Obvyklym umisténim konfiguraéniho souboru je /etc/dhcpd.conf. Pokud budete provozovat dva
servery na jednom stroji, mizete kazdému z nich pfedepsat na piikazovém fadku jinou konfiguraci
volbou -cf soubor. Nabizi se pouZzit pro né jména dhcpd4.conf a dhcpd6.conf. Podivejme se, jak
vypada konfigurace pro DHCPv6.

Konfiguracni soubor se skldda z piikazi dvou typa: parametrd a deklaraci. Parametry ovliviiuji
chovéni programu — nastavuji casové konstanty, zapinaji ¢i vypinaji rizné prvky. Mohou se vysky-
tovat v riznych kontextech, které pak omezuji jejich pasobnost. Lze definovat parametry globidlni,
které zménite pro jednu konkrétni podsit a jesté jiné hodnoty pouzijete pro konkrétniho klienta.
Deklarace popisuji klienty a jejich uspofadani.

Podobné jako v piipadé programu Kea, i zde je zakladni organiza¢ni jednotkou podsit. Pro kaz-
dou podsit, kterou méd obsluhovat (pfimo & pies zprostiedkovatele), musi konfiguraéni soubor
obsahovat jednu deklaraci:

subneté prefix/délka {
parametry
deklarace

}

Jesté pred podsitémi mizete uvést globalni parametry. Pravdépodobné mezi né bude patfit definice
lokélnich DNS servert a implicitni domény, kterou mohou klienti automaticky pfipojovat ke svym
dotaziim. Postaraji se o to:

option dhcp6.name-servers adresy;
option dhcp6.domain-search doména;

Hodnoty, mé-1i jich parametr vic, oddélujte ¢arkami. Celou definici pak vzdy zakoncete stfedni-
kem. Mohou byt samozfejmé umistény i uvnitf podsité, pokud ji chcete definovat odlisné para-

metry DNS.

Konfiguraéné nejsnazsi variantou je dynamické piidélovani adres z uréitého rozsahu. Zajisti je
piikaz range6, jemuz dostupny rozsah adres sdélite bud uvedenim prvni a posledni adresy oddéle-
nych mezerou, nebo zaddnim prvni adresy, lomitka a délky prefixu. Dejte pozor, aby byly v soula-
du s prefixem své podsité. Chcete-li v podsiti 2001:db8:1:cc::/64 dynamicky pfidélovat adresy od
2001:db8:1:cc:: do 2001:db8:1:cc::ftt, pouzijte deklaraci:
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subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc:: 2001:db8:1:cc::ffff;

nebo ekvivalentni:

subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc::/112;

Deklaracemi pool miizete v jedné podsiti vytvofit nékolik rozsaht s riznou politikou, naptiklad
rizné dlouhymi dobami zdptjcky nebo s riiznymi omezenimi na firewallech. Pfikazy allow a deny
pak Fidite, ktef{ klienti mohou ziskat adresu z daného rozsahu.

Jednou z pouzivanych variant je deny unknown-clients, jimz zakdZete pridélovini adres strojum,
které va3 DHCP server neznd. Tedy neobsahuje pro né deklaraci host. Jejim prostfednictvim mii-
zete klientim nastavovat specifické parametry. M4 tvar:

host jméno {
parametry
deklarace

Jméno musi byt v rdmci konfiguraéniho souboru jednozna¢né, obvyklou hodnotou je doménové
jméno piislusného pocitace. Klicovou otizkou je identifikace pfislusného klienta, jez probiha pro-
stfednictvim DUID. Stanovi ji parametr host-identifier ve tvaru:

host-identifier option dhcp6.client-id DUID;

Napriklad pfidélovini vyse uvedenych adres pouze zndmym klientdm by zajistila skupina pfikazi
(pro ilustraci uvddim zdznam pro jeden znidmy pocitac):

subnet6 2001:db8:1:cc::/64 {
deny unknown-clients;
range6 2001:db8:1:cc::/112;

host pc1.kdesi.cz {
host-identifier option dhcp6.client-id
00:01:00:01:0c:00:a0:37:00:06:5b:3c:27:5a;
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Pokud by neznimi klienti méli dostavat adresy z odliného rozsahu 2001:db8:1:cc:ee::/112, tvodni
konfigurace podsité by se ponékud rozkosatila:

subnet6 2001:db8:1:cc::/64 {

pool {
deny unknown-clients;
range6 2001:db8:1:cc::/112;

}

pool {
allow unknown-clients;
range6 2001:db8:1:cc:ee::/112;

}
host ...

Deklarace host je také cestou k definovani pevné adresy pro daného klienta. V takovém piipadé je
vhodngjsi zatadit ji do podsité, protoze ma smysl jen v jejim kontextu. Adresu definujete pomoci

fixed-address6 adresa;
Nisledujici ukdzkovy konfiguraéni soubor zajisti pfidélovini adres v podsiti cc komukoli, zatimco
v podsiti 1 pfidéluje jen dvé pevné definované adresy. Vsichni klienti obdrzi shodné informace

0 DNS serverech a zdejsi doméné:

option dhcp6.name-servers 2001:db8:1:1::aa, 2001:db8:1:1::bb;
option dhcp6.domain-search "kdesi.cz";

subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc::/112;
subnet6 2001:db8:1:1::/64 {
host pc1.kdesi.cz {
host-identifier option dhcp6.client-id

00:01:00:01:0c:00:20:37:00:06:5b:3c:27:5a;
fixed-address6 2001:db8:1:1::33:44;
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host pc2.kdesi.cz {
host-identifier option dhcp6.client-id
00:01:00:01:0c:00:a3:¢c2:00:06:5b:a0:3c:19;
fixed-address6 2001:db8:1:1::55:66;

}
Hodlite-li pomoci ISC DHCP realizovat bezstavovy DHCPv6 server pro nastaveni doprovod-
nych sitovych parametri, ptjde to docela snadno — staci jednoduse vynechat ddaje ohledné adres.

Vyse uvedeny piiklad by se v bezstavové varianté scvrkl na minimum:

option dhcp6.name-servers 2001:db8:1:1::aa, 2001:db8:1:1::bb;
option dhcp6.domain-search "kdesi.cz";

subnet6 2001:db8:1:cc::/64 {
}

subnet6 2001:db8:1:1::/64 {
}

Podobné jednoduchi je delegace prefixii pro koncové sité. Staci do pfislusné podsité vlozZit:
prefix6 proni posledni /délka;

Proni a posledni jsou IPv6 adresy vymezujici rozsah, ze kterého smi pridélované prefixy pochdzet.

Délka urcuje, jak dlouhé maji byt. Pokud bychom napfiklad pro delegace koncovym sitim stroju

z podsité 2001:db8:1:1::/64 prefix 2001:db8:dele::/48 a ptidélovali z néj 64bitové prefixy, vypadala

by konfigurace zhruba takto:

subnet6 2001:db8:1:1::/64 {

prefix6 2001:db8:dele:: 2001:db8:dele:ffff:: /64;
}

ISC DHCP bohuzel své uzivatele nerozmazluje piivétivou dokumentaci (Kea je v tomto sméru

o tfidu lepsi). Podrobnosti je tieba vy¢ist z manudlovych stranek dhcpd, dhcpd.conf a dhcp-options.
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21.3 Urceni DUID

Zjisténi DUID muze pfedstavovat tvrdy ofisek. Kde jsou ty Casy, kdy se pocitace identifikovaly
podle své snadno zjistitelné MAC adresy. DUID z ni sice mize byt odvozen, ale nejasnosti pro
néj zbyva dost a dost. Existuji tfi zdkladni moznosti, jak jej urcit:

* Nadist dokumentaci klienta a vyhledat jej v jeho datech. Klienti si zpravidla DUID nékam
zapisuji, stali jen zjistit kam. Napfiklad ve Windows 10 se jednd o registr HKEY LOCAL-
_MACHINE\SYSTEM\CurrentControlSet\Services\Ttpip6\Parameters \D/acpv6DUID3 , v Li-
nuxu o soubor /var/lib/dhcpv6/dhcp6e_duid a podobné. Toto je Cistd cesta.

* Odchytit klientovu zddost programem typu fepdump & Wireshark a DUID v ni najit. To nemusi
byt dplné jednoduché, navic nékteré programy vypisuji obsah pakett v jiném formdtu, nez
vyzaduje konfigura¢ni soubor DHCP. Tuto cestu jisté zvoli kazdy spravny haxxxor.

* Mite-li povoleno piidélovini adres komukoli, miiZete si klienta a jeho DUID vyhledat v pro-
tokolu o ¢innosti DHCPv6 serveru. Osobné mi tato varianta pfipada jako nejpragmatictéjsi —
vyhradit skupinu adres pro neznimé klienty a v zdznamech o jejich pfidéleni vyhledat toho,
ktery vis zajim4.

3: DUID se zobrazuje také ve vypisu piikazu ipconfig /all.
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A Rezervované adresy a identifikatory

Zde uvidim piehled nejvyznamnéjsich adres rezervovanych IANA pro specifické ucely.

A.1 Skupinové adresy

Aktudlni hodnoty najdete na adrese:
& http://www.iana.org/assignments/ipv6-multicast-addresses

Lokdlni na rozhrani

ff01::1 vSechny uzly

ff01::2 vSechny smérovace

Lokdlni na lince

f102::1 vSechny uzly

ff02::2 vSechny smérovace

ff02::4 DVMRP smérovace

ff02::5 vSechny OSPF smérovace

ff02::6 vSechny povéfené OSPF smérovace
f02::9 RIP smérovace

ff02::a EIGRP smérovace

ff02::b mobilni agenti

ff02::c SSDP (Simple Service Discovery Protocol)
ff02::d vSechny PIM smérovace

f02::e RSVP zapouzdfeni

102::16 vechny MLDv2 smérovace
ff02::6a objevovéni skupinovych smérovaca
f02::1:1 jméno linky

ff02::1:2 vsichni DHCP agenti

ff02::1:3 lokélni jmenna sluzba

f102::1:ftwoeiaoex vyzyvany uzel

f102::2:fFxx:xxxx  informace o uzlu
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Lokilni v misté (site)

ft05::2 vSechny smérovace

ft05::1:3 vsechny DHCP servery

ff0x::1:1000 az 13ff  hleddni sitovych sluzeb (SLP verze 2)
Dosah podle potieby

O rezervovani

ff0x::101 NTP (Network Time Protocol)

A.2 Skupinové identifikatory

Aktuélni hodnoty najdete na adrese:

& http://www.iana.org/assignments/perm-mcast-groupids

4000:0000  proxy sité

A.3 Vybérové adresy

Piehled aktudlnich hodnot je k dispozici na adrese:

& http://www.iana.org/assignments/ipv6-anycast-addresses/

prefix:0:0:0:0 smérovace v podsiti
prefix:tdftAHEAATEAB0-ffd  rezervovino
prefix:fdffAHEAHT: fife domici agenti
prefix:fAfEAHEAHTE A reZervovano
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B Specifikace IPv6

V textu jsou poriiznu roztrouseny odkazy na dokumenty a definice jednotlivych komponent roz-
lehlého svéta IPv6. Ovsem vyhledavat v textu, které REFC definuje tfeba objevovini sousedu, ne-
musi byt zrovna jednoduché. Pro usnadnéni orientace zde uvadim jejich tematicky usporadany

piehled.
B.1 Jadro protokolu

zakladni definice IPv6
RFC 8200

volba Upozornéni smérovace

RFC 2711, RFC 6398

jumbogramy
RFC 2675

ICMPv6
RFC 4443, RFC 4884

toky
RFC 6436, RFC 6437

pozadavky na IPv6 uzel
RFC 8504

B.2 Pienos po linkovych technologiich

Ethernet
RFC 2464, RFC 6085

Frame Relay
RFC 2590

Firewire (IEEE 1394)
RFC 3146

Fibre Channel
RFC 4338
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Bluetooth
RFC 7668

osobni bezdritové sit¢ IEEE 802.15.4
RFC 4944, RFC 6282, RFC 6775, RFC §025, RFC 8066, RFC 8180, RFC 8480

ITU-T G.9959
RFC 7428

DECT ULE
RFC 8105

MS/TP (RS-485)
RFC 8163

FDDI
RFC 2467

Token Ring
RFC 2470

NBMA sité (vice tcastnikd, ale bez viesmérového adresovini, napi. ATM)
RFC 2491

ATM
RFC 2492

PPP
RFC 5072

B.3 Adresy

architektura adres
RFC 4291, RFC 7217, RFC 8064

zédpis adres

RFC 5952

globdlni individuilni agregovatelné adresy

RFC 3587
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skupinové adresy pro IPv6
RFC 2375, RFC 7346, RFC 7371

skupinové adresy odvozené z rozhrani

RFC 4489

adresy chrinici uzivatelovo soukromi

RFC 4941

kryptograficky generované adresy
RFC 3972

vybérové adresy
RFC 2526, RFC 4786, RFC 7094

adresy pro pteklad IPv4/IPv6
RFC 6052, RFC 8215

doporuceni pro pfidélovani adres

RFC 6177

multihoming
RFC 3178, RFC 3582, RFC 4218, RFC 4219, RFC 7157
B.4 Smérovani

RIPng
RFEC 2080

OSPF pro IPv6
RFC 5340, RFC 6845, RFC 6860, RFC 7503, RFC 8362

IS-IS
ISO/IEC 10589:2002, RFC 1195, RFC 5302, RFC 5304

BGP4+
RFC 4271, RFC 4760, RFC 2545

6PE
RFC 4798
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B.5 Skupinové adresovana data

Multicast Listener Discovery (MLD)
RFC 2710, RFC 3590

Multicast Listener Discovery verze 2 (MLDv2)
RFC 3810

PIM-SM
RFC 7761, RFC 5059, RFC 5796, RFC 6226

PIM-DM
RFC 3973

BIDIR-PIM
RFC 5015

PIM-SSM
RFC 4607
B.6 DNS

IPv6 obsah v DNS
RFC 3596

doporuceni pro pfenos DNS po IPv6
RFC 3901

provozni otdzky a problémy IPv6 DNS
RFC 4472

feSeni zdkaznickych reverznich domén pro ISP

RFC 8501
B.7 Automaticka konfigurace

objevovéni sousedl

RFC 4861
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inverzni objevovani sousedi
RFC 3122

bezstavovd automatickd konfigurace adres

RFC 4862, RFC 4941, RFC 7527

automaticka konfigurace DNS
RFC 8106

SEND
RFC 3971, RFC 3972, RFC 6494, RFC 6495

RA Guard
RFC 6105, RFC 7113

SAVI
RFC 7039, RFC 6620, RFC 7219, RFC 7513, RFC 8074

proxy objevovani sousedi

RFC 4389

DHCPv6
RFFC 8415, RFC 7341, RFC 6221

preadresovini sité

RFC 2894, RFC 4076, RFC 4192
objevovani sitovych sluzeb (SLPv2)
RFC 2608, RFC 3111, RFC 3224

B.8 IPsec

zékladni architektura bezpecnostnich mechanismi
RFC 4301

Hlavicka AH
RFC 4302

Hlavicka ESP
RFC 4303
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kryptografické algoritmy
RFC 8221

IKEv2
RFC 7296, RFC 8247, RFC 5998

B.9 Mobilita

podpora mobility v IPv6
RFC 6275, RFC 3776

mobilni sit¢ (NEMO)
RFC 3963

hierarchickd mobilita

RFC 5380

proxy mobilita
RFC 5213, RFC 7864

mobilni IPv6 a IKEv2
RFC 4877

B.10 Pfechodové mechanismy

obecny mechanismus tunelovini IPv6

RFC 2473

dvoji zdsobnik a konfigurované tunely

RFC 4213

tunnel broker
RFC 3053

Tunnel Setup Protocol
RFC 5572

6rd
RFC 5569
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6overd
RFC 2529

ISATAP
RFC 5214

DS-Lite
RFC 6333, RFC 6334

SITT
RFC 7915

NAT64 a DNS64
RFC 6146, RFC 6147, RFC 7050

TRT
RFC 3142

BIH
RFC 6535

IPv4/IPv6 prechod zalozeny na SOCKS (SOCKS64)
RFC 3089

6to4
RFC 3056, RFC 5158, RFC 6343, RFC 7526

Teredo
RFC 4380, RFC 5991, RFC 6081

NAT-PT
RFC 2766, RFC 4966
B.11 Aplikace

Happy Eyeballs
RFC 8305

447


http://tools.ietf.org/html/rfc2529
http://tools.ietf.org/html/rfc5214
http://tools.ietf.org/html/rfc6333
http://tools.ietf.org/html/rfc6334
http://tools.ietf.org/html/rfc7915
http://tools.ietf.org/html/rfc6146
http://tools.ietf.org/html/rfc6147
http://tools.ietf.org/html/rfc7050
http://tools.ietf.org/html/rfc3142
http://tools.ietf.org/html/rfc6535
http://tools.ietf.org/html/rfc3089
http://tools.ietf.org/html/rfc3056
http://tools.ietf.org/html/rfc5158
http://tools.ietf.org/html/rfc6343
http://tools.ietf.org/html/rfc7526
http://tools.ietf.org/html/rfc4380
http://tools.ietf.org/html/rfc5991
http://tools.ietf.org/html/rfc6081
http://tools.ietf.org/html/rfc2766
http://tools.ietf.org/html/rfc4966
http://tools.ietf.org/html/rfc8305

— B Specifikace IPv6

448



— Literatura

Literatura

[1] Amoss ].]J., Minoli D.: Handbook of IPv4 to IPv6 Transition
CRC Press, 2007, ISBN 0-8493-8516-4

[2] Beijnum L.: Running IPv6
Apres, 2006, ISBN 1-59059-527-0

[3] Blanchet M.: Migrating to IPv6: A Practical Guide to Implementing IPv6 in Mobile and Fixed
Networks
Wiley, 2006, ISBN 978-0471498926

[4] Cofteen T.: IPv6 Address Planning
O’Reilly Media, 2014, ISBN 9781491908211

[5] Dostélek L. a kolektiv: Velky priivodce protokoly TCP/IP: Bezpecnost
2. vydani, Computer Press, 2003, ISBN 80-7226-849-X

[6] Hagen S.: IPv6 Essentials
O'Reilly, 2006, ISBN 978-0596100582

[7] Hughes L. E.: The Second Internet
InfoWeapons, 2010, ISBN 978-0-9828463-0-8
http://ipv6forum.com/dl/books/the_second_internet.pdf

[8] Huston G.: Testing Teredo
The ISP Column, 2011
http://www.potaroo.net/ispcol/2011-04/teredo.html

[9] kolektiv autort (editor Dunmore M.): An IPv6 Deployment Guide
projekt 6NET, 2005
http://www.6net.org/book/deployment-guide.pdf

[10] kolektiv autorti: Enabling efficient and operational mobility in large heterogeneous IP networks
projekt ENABLE, 2008, ISBN 978-8469106471
http://www.ipv6tf.org/pdf/enablebook.pdf

[11] kolektiv autort: IAB Statement on IPv6

Internet Architecture Board, 2016
https://www.iab.org/2016/11/07/iab-statement-on-ipv6/

449


http://ipv6forum.com/dl/books/the_second_internet.pdf
http://www.potaroo.net/ispcol/2011-04/teredo.html
http://www.6net.org/book/deployment-guide.pdf
http://www.ipv6tf.org/pdf/enablebook.pdf
https://www.iab.org/2016/11/07/iab-statement-on-ipv6/

— Literatura

[12] Koodli R. S., Perkins C. E.: Mobile Inter-networking with IPv6: Concepts, Principles and
Practices

Wiley-Interscience, 2007, ISBN 978-0471681656

[13] Li Q., Tatuya J., Shima K.: IPv6 Core Protocols Implementation
Morgan Kaufmann, 2006, ISBN 978-0124477513

[14] Li Q., Tatuya J., Shima K.: IPv6 Advanced Protocols Implementation
Morgan Kaufmann, 2007, ISBN 978-0123704795

[15] McFarland S., Sambi M., Sharma N., Hooda S.: IPv6 for Enterprise Networks
Cisco Press, 2011, ISBN 978-1-58714-227-7

[16] Murphy N. R., Malone D.: IPv6 Network Administration
O'Reilly, 2005, ISBN 978-0596009342

[17] Hagino ]J.: IPv6 Network Programming
Digital Press, 2004, ISBN 978-1555583187

[18] Sander S. a kol.: Preparing an IPv6 Addressing Plan
SURFnet, 2010

http://labs.ripe.net/Members/steftann/preparing-an-ipv6-addressing-plan

[19] Siil K. A.: IPv6 Mandates: Choosing a Transition Strategy, Preparing Transition Plans, and
Executing the Migration of a Network to IPv6
Wiley, 2008, ISBN 978-0470191194

[20] Stallings W.: Cryptography and Network Security
4. vydani, Prentice Hall, 2006, ISBN 978-0131873162

[21] York D.: Migrating Applications to IPv6
O’Reilly, 2011, ISBN 978-1-449-30787-5

Publikaci o IPv6 stile pribyvd. Nékteré z nich jsou volné ke stazeni z webu, do jinych mizete
alespon nahlédnout na books.google.com.

450


http://labs.ripe.net/Members/steffann/preparing-an-ipv6-addressing-plan
http://books.google.com/

Rejstrik






—  Rejstiik

464X1AT, 311, 345
6bone, 37
6DEPLOY, 38
6DISS, 38
6in4, 280
6NET, 38
6overd, 287
mapovini adres, 287
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asymetrickd kryptografie, 126
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BST, 156

B4, 293

CA, 243
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default route, 165
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detekce dosazitelnosti, 122
detekee duplicitnich adres, 140
DHCP, 147-154, 425-435
406, 152
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1A, 148
TIAID, 148
klient, 148
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PD, 337
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PTR, 217
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domaci agent, viz mobilita
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dual stack, 279
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duplicitni adresy, 140
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echo, 117
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FCFS SAVI, 157
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FTP, 307
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GEANT, 184
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Gob6Lab, 344
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AH, 231
ESP, 232
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rychly start, 61
smérovani, 54, 248, 263
volby, 51, 263
zfetézeni, 46
HMIPve, 268
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hop-by-hop options, 51
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IAID, 148
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chyby, 115
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ESP, 232
PKI, 244
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KAME, 347
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LCoA, 268
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LMA, 272
lokitor, 107
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adresy domadcich agentu, 256
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CoA, 247
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domdci sit, 247

hierarchickd, 268

hleddni prefixa, 258

korespondent, 248

kotevni bod, 268

MAP, 268

NEMO, 274

optimalizace cesty, 259

potvrzeni vazby, 253, 256

proxy, 272
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seznam aktualizaci vazby, 262

seznam domdcich agentt, 256

sité, 274

token, 261

vazba, 248

zmény adres, 257

zpétnd smérovatelnost, 259

zruseni vazby, 265

zadost o domdci agenty, 255

Zadost o obnoveni vazby, 253

zadost o vazbu, 264

monitoring sité, 328

MPLS, 342

MSDP, 204
MS Windows, 367-373
MTU, 45, 55
cesty, 59
multicast, 82—-88, 189-214
adresy, 82
dosah, 82
Ethernet, 189
identifikdtory skupin, 83
pfidélovéni adres, 83
rezervované adresy, 87, 439
multihoming, 104

NAPT-PT, 307
NAT, 27, 79, 286, 336
NAT-PT, 304

adresy, 305

aplikace, 307

DNS, 306

pieklad, 305

prekladac, 305
NAT64, 308, 344, 351
ND, 119
nebezi.cz, 326
neighbor advertisement, 120
neighbor discovery, 119
neighbor reachability, 122
neighbor solicitation, 120
NEMO, viz mobilita
netsh, 367
next header, 44, 46
NPTv6, 79
NULL, 234

objevovéni sousedu, 119-133, 264
inverzni, 124
zabezpeceni, 126
ohliseni smérovace, 135, 256, 269, 407
ohliseni souseda, 121, 257, 265
OpenVPN, 323
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databdze linek, 174, 177
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hrani¢ni smérovac, 179
koncov4 oblast, 181
LSA, 177
mapa sité, 174, 177
neighbor, 177
oblast, 178
okolni smérovac, 177
patefni oblast, 179
povéfeny smérovac, 177
soused, 177

otréveny ndvrat, 174

PadN, 52

Padl, 51

payload length, 44

PDM, 54

PI, 104

PIM, 203, 385

PIM-DM, 212

PIM-SM, 87, 204-212
bootstrap router, 211
konec registrace, 206
pfipojeni, 205
registrace, 205
sdileny strom, 205
strom nejkratsich cest, 208
zodpovédny smérovac, 206

PIM-SSM, 213
kanal, 213

ping, 117

PKI, 244

PLAT, 313

plug and play, 135

PMTUD, 59
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proxy mobilita, 272
prekladac, 277, 301
presmérovani, 143
PSID, 298

pTLA, 37

PTR, 217

Quagga, 399
quickstart, 61

radvd, 407

RCoA, 268, 270
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redirect, 120
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return routability, 259
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RSVP, 53

rychlost, 326
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DHCP, 159
FCFS, 157
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SEND, 158
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security asociation database, 229
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security gateway, 227
security policy database, 228
SEND, 126
SEND SAVI, 158
seznam aktualizaci vazby, viz mobilita
seznam implicitnich smérovaca, 141
seznam potencidlnich smérovaci, 289
seznam prefixa, 141
SHA-1, 232
Shimé, 107
Shortest-Path Tree, 208
shromazdisté, 87, 205, 209
SIIT, 301
simple DNA, 162
skupiny, 82
dosah, 82
identifikdtory, 83
ptidélovini, 83
rezervované, 87, 439
SLAAC, 135
sluzby diferencované, 44
smérovaci protokoly, 166
smérovaci tabulka, 165
smérovani, 54, 165-187, 248
autokonfigurace, 141
protokoly, 166
softwire, 317
solicited node address, 120
soukromi, 73
source address, 44
SPD, 228
SPI, 229, 231, 233
split horizon, 172, 174
SPT, 208
S46, 317

Sifrovani, 232

tabulka politik, viz adresy

TAHI, 34

TAYGA, 364

Teredo, 286

test-ipvb.cz, 326

testovani, 326

TLSA, 244

tok, 44, 61

totd, 352

traffic class, 44

transient, 82

translator, 277

triggered update, 169

TRT, 314, 351

trust anchor, 130

t¥ida provozu, 44

TSP, 282

TTL, 44

tunel broker, 282

tunelovini, 277, 279
automatické, 282
konfigurované, 280

tunel server, 281, 282

Tunnelbroker, 322

ULA, 78

ULID, 107

Unbound, 422
upozornéni smérovace, 53
URL, 67

USAGI, 355

USGveé, 38

UUID, 148

verze, 43
vefejné klice, 244
VLAN, 330
volby, 51-54
pro cil, 51
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vpsFree.cz, 323
VTY, 400
vyzva smérovaci, 140

vyzva sousedovi, 121, 264

Wi-Fi, 75, 189
Wireshark, 372

XORP, 389
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znacka toku, 44
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zpétnd smérovatelnost, 259
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