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— Predmluva vydavatele

Pfedmluva vydavatele
Vazeni ¢tenafi,

tim, jak se nas bézny zivot ¢im dél vice pfesouvd do online svéta internetu, nabyva kryptografie
na dulezitosti. Do elektronického svéta je nutné promitnout feSeni problémi v redlném svété jiz
alespon ¢dste¢né vyfesenych, jako je zajisténi soukromi pfi komunikaci, prokazovini totoznosti
komunikujicich stran nebo autenticity vyménovanych zprav. Toto véechno a mnohem vice pomé-
hé vyfesit pravé kryptografie.

Vzhledem k tomu, Ze internet vznikal pfevazné na akademické pidg, nevnimali jeho prikopnici
vy$e uvedené problémy jako klicové, a tak spousta protokolu stojicich v samotnych zakladech in-
ternetu ziskdvala dulezité bezpe¢nosti prvky se znaénym zpozdénim. Jesté vétsi urychleni v tomto
sméru pfineslo odhaleni praktik tajnych sluzeb v poslednich letech. Prestoze pouziti kryptografie
jako nastroje neni mozné z principu morédlné posoudit, nelze ignorovat, Ze byvé neziidka zneu-
Zivana k pdchdni trestné ¢innosti. Nechténé se tak stivéd bitevnim polem, na kterém se utkévaji
internetovi architekti a vyvojafi aplikaci na jedné strané a bezpe¢nostni slozky nebo celé vlady na
strané druhé. Bez ohledu na to, jak tato bitva dopadne, je urcité uzite¢né ziskat pfehled o tom, kde
vSude se miZeme ve svété internetu s kryptografii setkat. A takovy piehled vim zarucené poskytne
pravé tato kniha.

Autor Karel Burda, vysokoskolsky pedagog na VUT v Brng, touto knihou volné navazuje na
své predchozi publikace a popisuje v ni celou fadu internetovych technologii a protokold, kte-
ré kryptografii vyuzivaji. Osobné se s mnoha z nich setkdvim pii své prici denné. Jako ptiklad
bych jmenoval DNSSEC (rozsifeni protokolu DNS o kryptografické zajisténi autenticity DNS
odpovédi), v jeho? rozsifeni a tedy poctu zabezpecenych domén jsme v CR svétovymi lidry, nebo

podporu nejmodernéjsiho autentizacniho protokolu OpenlD Connect sluzbou mojelD, kterou
u nds vyuziva pres 600 000 lidi.

Af uz knihu pfectete od zacdtku do konce, nebo pouze nalistuje ¢dst obsahujici protokol, ktery
vés nejvice zajimd, jsem presvédCen, Ze ziskané informace vim umozni pohybovat se po internetu
s mnohem vétsi divérou a jistotou.

Jaromir Talif, CZ.NIC
Praha, 1. listopadu 2019
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Uvod

Prvni kryptografické techniky (tzv. §ifry) vznikly prakticky vzépéti po vzniku pisma, nebot jejich
ucelem bylo utajit obsah pisemnych zprav pfed nepovolanymi ¢tendfi. Historicky nejstar$im
zndmym diikazem o praktickém vyuziti kryptografie je hlinéna desticka ze starovéké Mezopo-
tamie z obdobi asi 1.500 let pfed nasim letopoctem, na niz je uveden Sifrovany popis technologie
vyroby glazurované keramiky. Zpocitku se v sifrich pouzivaly jednoduché zameény znakd ve
zpravé (tzv. substituce), nebo se ve zpravé ménilo pofadi znakd (tzv. transpozice). Postupné se
v§ak ukézalo, Ze z bezpecnostnich divodi je zapotfebi Sifrovaci postupy kombinovat a kompli-
kovat. Sifry se tak stavaly stale sloZit&jsimi a k jejich pouiti, analyze a navrhu se proto zacala
pouzivat matematika. V minulém stoleti se také zjistilo, Ze matematické metody lze pouzit ne-
jen k utajovini obsahu zprav, ale rovnéz k prokazovani pivodu dorucenych zprav. Z pivodné
jednoduchych sifrovacich technik se tak nakonec vyprofilovala kryptografie jako véda, ktera se
zabyvd konstrukei a aplikaci matematickych metod pro utajovini obsahu a prokazovini pivodu
prendSenych zprav.

Kryptografie primarné vznikla k ochrané zprav béhem jejich pfenosu, a tak az doneddvna byly
jeji doménou pfenosové systémy. Praxe vsak ukdzala, Ze pomoci kryptograficky chranénych zprav
lze velmi efektivné zajistit vysokou uroveri bezpecnosti mnoha dalsich systému, jako naptiklad
systému Fizeni pfistupu, systému elektronickych plateb apod. S aplikacemi kryptografie proto pfi-
chdzime do styku kazdodenné, avsak vSeobecné povédomi o tom, jak funguji, je nizkd. Je to ddno
zejména tim, Ze uvedené aplikace jsou pomeérné slozité.

Vzhledem ke slozitosti a rozsihlosti kryptografickych aplikaci budeme v této knize abstrahovat
od riznorodosti ucelové stejnych funkei. To znamend, Ze cely soubor kryptografickych funkef,
které jsou z hlediska svého ucelu stejné, budeme reprezentovat jedinou obecnou funkei. Nebude-
me tak napfiklad rozliSovat, zda se Sifrovini providi proudovou ¢i blokovou $ifrou, jakymi algo-
ritmy a pifpadné v jakych rezimech. Timto pfistupem si zjednodusime situaci natolik, Ze ndm pak
k popisu naprosté vétsiny kryptografickych aplikaci postadi sedm elementdrnich kryptografickych
funkei a jeden generédtor. Konkrétné se jedna o:

* gifrovaci (ENC) a k ni komplementdrni desifrovaci (DEC) funkei,
*  peéetici (PCT) a k ni komplementérn{ verifika¢ni (VER) funkei,
e hesovaci funkci (HSF),

e Diffie-Hellmanovu funkci (DHF),

e  odvozovaci funkci (ODF),

*  generitor nepfedvidatelnych &isel (GEN).

Uvedeny pfistup umozni Ctendii rychle a efektivné porozumét principu fungovini celé fady velmi

raznorodych kryptografickych aplikaci. Zaplati za to uréitymi zjednodusenimi, ale uplnéjsi a de-
tailngjsi informace se piipadny zdjemce mize dozvédét z odkazované literatury.
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Struktura knihy je nésledujici. Po tomto uvodu nasleduje kapitola Zdklady kryptografie, kde se
¢tendf podrobnéji sezndmi s vy$e uvedenymi elementarnimi kryptografickymi funkcemi. Zbytek
knihy je vénovin popisu kryptografickych aplikaci, s nimiz se potkdvime v bézném Zivoté. Jsou
rozdéleny celkem do t#i kapitol. V kapitole Pfenosové systémy jsou vysvétleny kryptograficky
zabezpecené protokoly, jejichz primdrnim ulelem je zajistit bezpedny pfenos zprav. Prikladem
jsou protokol TLS, ktery pouzivime kupfikladu v internetovém bankovnictvi, nebo protokoly
komplexu WPA, kterymi se zabezpecuji ridiové pfenosy ve Wi-Fi sitich. V kapitole Pfistupové
systémy jsou popisovéiny protokoly k prokdzini identity osob (napf. Kerberos) a k zeni piistupu
osob bud k sitovym sluzbdm (napf. RADIUS), nebo do fyzickych prostor (elektronickd kontrola
vstupu). Posledni kapitola s ndzvem Platebni systémy je vénovéna platebnim protokolim, jejichz
ucelem je elektronicky pfevod penéz mezi uéty uzivateli (napf. protokoly pro platebni karty &
kryptoména Bitcoin).

16
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— 1 Ziklady kryptografie

1 Zaklady kryptografie

Jak jiz bylo uvedeno kryptografie je véda, kterd zkoumd matematické metody utajovini obsahu
i prokazoviéni piivodu pfenasenych zprav. Zpravou pfitom budeme rozumét &iselnou posloupnost,
v niZ je vefejné zndmym kédem zakédovina informace. V praxi se zpravidla jedna o texty, obrazky
a pfipadné piikazy v podobé posloupnosti dvojkovych &islic (tzv. bitd).

Autor zpravy (tzv. ptivodce) svoji zpravu pfeddvd vhodnym pfenosovym systémem (typicky pfes
pocitatovou sit) zamyslenému pifjemci (tzv. adresdtovi). Z kryptografického hlediska maji bézné
pouzivané pienosové systémy charakter tzv. vefejného pfenosového kandlu, coz znamend, Ze ke
kandlu maji kromé pivodce a adresita pfistup i jiné (tzv. neopravnéné) osoby. Nékteré z téchto
osob usiluji o ¢teni, resp. pozménovani pfendSenych zprav, a tak je nazveme uto¢niky. Kryptogra-
fické techniky umoziiuji pivodci a adresitovi zajistit ochranu pfendsenych zprav pied uvedeny-
mi hrozbami. V pfipadé utajovini obsahu zprav nejsou Gtocnici schopni zjistit, jaké zpravy jsou
v pfenosovém kanalu pfeddviny (tzv. divérnost zprav). A v pfipadé prokazovéni pivodu zpriv si
je adresdt schopen ovéfit, zda piijatd zprava skute¢né pochdzi od uddvaného ptvodce, tj. zda tato
zpriva nebyla béhem pfenosu piipadnym uto¢nikem néjakym zpisobem pozménéna, ¢i dokonce
nebyla celd podvrzena (tzv. autenti¢nost zprav).

Zabezpecend komunikace mezi pivodcem a adresitem je definovina kryptografickym protoko-
lem. Zdklad kryptografického protokolu tvoii datové jednotky, coz jsou bloky bitd, které si mezi
sebou puvodce s adresitem vymériuji. Kazdy typ datové jednotky md svoji uréenou strukturu
a sviij vyznam. Kromé rtiznych typa datovych jednotek je soucdsti protokolu i sada pravidel, jimiz
se vyména datovych jednotek mezi piivodcem a adresitem (v protokolu se nazyvaji strany) idi.
Kromé dvoustrannych protokold existuji i vicestranné protokoly, coz jsou protokoly, kde se vymeé-
na datovych jednotek uskute¢riuje mezi vice subjekty. Reprezentantem vicestranného protokolu
jsou napiiklad platebni protokoly, na nichz se kromé platce a pfijemce zicastiuje také banka
plétce a banka pfijemce.

Nez ptejdeme k zdkladnim kryptografickym funkcim, tak si zde jeste vysvétlime operaci, kterd se

nazyvi zietézeni. Vstupem operace zfetézeni jsou dva bitové bloky x a y, pficemz vystupem je blok

%, ktery vznikne pfipojenim bloku y na konec bloku x. Formdlné budeme uvedenou operaci znacit
z=xly.

Pokud méame napriklad dva bloky x = 00 a y = 101, tak z = x 1 y = 00 1 101 = 00101.

Na zévér této podkapitoly si jesté domluvime typografické konvence, které v této knize pouzijeme.
Jednotliva pismena v zdkladnim fezu budou reprezentovat strany (napt. strana A) a fetézce pismen
v zdkladnim fezu budou vyjadfovat funkce (napt. §ifrovani ENC). Pismena & jejich fetézce v kur-
zivé pak budou oznacovat proménné (napt. zprava Z nebo blok ukonéeni zprivy UZ).
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— 1 Ziklady kryptografie

1.1 Utajovaci kryptosystémy

Utelem utajovacich kryptosystémii je zajistit diivérnost zprv, coz v praxi znamend utajeni obsahu
téchto zpriv pied neopravnénymi osobami. Jiz jsme si uvedli, Ze zpréva (napf. text &i obraz) je ¢i-
selnd posloupnost, ve které jsou vefejné zndmym kédem zakédovany informace. K utajeni obsahu
zprév (tedy k utajeni zakédovanych informaci) se zpravy Z pievadéji na tzv. kryptogramy. Kryp-
togram C je &iselnd posloupnost, kterd je tzv. pseudondhodnd. To znamend, Ze kryptogram se jevi
jako nahodna posloupnost ¢isel, avdak ve skute¢nosti ndhodnou posloupnosti neni. Kryptogram
je oproti zpravé vefejny, tj. je pfistupny i neopravnénym osobam. Jeho pseudondhodny charakter
v§ak zplisobuje, Ze pfipadni dto¢nici nejsou schopni jej pfevést zpét do podoby piivodni zpravy.
Pouze opriavnéna osoba, kterd znd tajny Ciselny parametr, je schopna provést konverzi kryptogra-
mu na pivodni zprévu a z ni pak zakédované informace zjistit.

Strukturu utajovaciho kryptosystému (nebo-li 8ifry) ilustruje obr. 1.1. Strana A (odesilatel) pfive-
de svoji zpravu Z na vstup tzv. $ifrovaci funkce, kterou v dalsim budeme oznacovat zkratkou ENC
(z anglického ,encrypting®). Tato funkce pfifazuje kazdé vstupni &selné posloupnosti Z prive
jednu pseudondhodnou posloupnost C. Z bezpecnostnich diivoda musi v kazdém kryptosystému
existovat velké mnoZstvi pouzitelnych Sifrovacich funkef (tzv. rodina funkci) a konkrétni pouzitou
funkci (tj. konkrétni piifazeni) pak definuje parametr K, ktery se nazyva sifrovaci kli¢. Prifazeni
kryptogramu C vstupni zpravé Z pro danou hodnotu klice K, se nazyva Sifrovini a formalné je
budeme vyjadfovat vztahem

C=ENC(Z K,).
Strana A Prenosovy kanal Strana B
Z C Z
— | ENC DEC —»
K Kp

Obrézek 1.1: Struktura utajovaciho kryptosystému

Odesilatel odesle kryptogram C vefejnym kandlem k adresdtovi B. Béhem tohoto pfenosu se ke
kryptogramu mohou dostat i neopravnéné osoby, avak pouze opravnény adresit B znd hodnotu
tajného parametru K, ktery se nazyvd desifrovaci kli¢. Pomoci tohoto parametru nastavi tzv.
desifrovaci funkci DEC (,decrypting®) tak, aby byla inverzni k sifrovaci funkci ENC. Na vystupu
desifrovaci funkce se proto objevi pivodni zprava Z. Formalné budeme proces desifrovini zapi-
sovat vztahem

20



— 1 Ziklady kryptografie

Z = DEC(C, K,).

Funkce ENC a DEC jsou obvykle vefejné znamy (Casto jsou dokonce standardizoviny). Pozaduje
se po nich, aby bez znalosti desifrovaciho klice K, nebylo prakticky mozné ke kryptogramim C
Zjistit jim odpovidajici zpravy Z. Dalsi pozadavek vyplyvi ze skutecnosti, Ze desifrovaci kli¢ ¢asto
slouzi k desifrovani vice kryptogrami. Proto se po funkcich ENC a DEC jesté pozaduje, aby ze
znalosti riznych dvojic zprava a odpovidajici kryptogram nebylo prakticky mozné odvodit hod-
notu pouzivaného desifrovaciho klice K ..

Utajovaci kryptosystémy se déli na symetrické a asymetrické (viz obr. 1.2).

Strana A Kanal Strana B Strana A Kanal Strana B
Z C 4 Z C Z
—»{ ENC » DEC —» —»{ ENC » DEC —»
KE:K KD:K KE:VKB KD:SKB

Obrézek 1.2: Symetricky (vlevo) a asymetricky (vpravo) utajovaci kryptosystém

U symetrickych kryptosystému plati, Ze zjistit hodnotu desifrovaciho klice ze znalosti hodnoty
klice sifrovaciho je prakticky mozné. Z tohoto divodu se musi utajovat hodnoty obou kli¢u, pfi-
¢emz obvykle plati, Ze tyto klice jsou stejné, tj. K, = K, = K, kde K se nazyva tajny kli¢. Symetrické
kryptosystémy jsou rychlé, a tak se vyuzivaji k Sifrovani velkych objemt dat. Nevyhodou symet-
rickych kryptosystémii je skutecnost, Ze bezpecné doruceni klie K komunikujici protistrané je
vzhledem k tajnému charakteru kli¢e komplikované.

U asymetrickych kryptosystémi naopak plati, Ze urceni hodnoty desifrovaciho klice ze znalosti
hodnoty klice Sifrovaciho je prakticky nemozné. Z tohoto diivodu je pak nutné utajovat pouze
hodnotu desifrovaciho klice. Adresit B si nejprve stanovenym postupem vytvofi dvojici §ifrovaci
a degifrovaci kli¢. Tato dvojice se odvozuje z velkych ndhodnych &isel, a tak pravdépodobnost, Ze
dva uzivatelé vytvori stejnou dvojici kli¢d, je prakticky rovnd nule. Desifrovaci kli¢ je tajny a je
zndm pouze jeho tvirci B (tzv. soukromy kli¢ SK;; strany B). Hodnotu sifrovaciho klice tvirce
daného kryptosystému zvefejni (tzv. vefejny kli¢ VK, strany B). Plati tak, ze K = SK, a K, = VK.
Adresitovi B potom muze zasilat kryptogramy kdokoliv, bez nutnosti si s nim Sifrovaci kli¢ pre-
dem sjednat. Nevyhodou je, Ze asymetrické kryptosystémy jsou pomalé, a tak se pouzivaji k $if-
rovéni dat o malych objemech. Typicky se jednd o kli¢e pro symetrické kryptosystémy a o hesla.
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— 1 Ziklady kryptografie

1.2 Autentizaéni kryptosystémy

Utelem autentizacnich kryptosystémii je garantovat adresatim pivod dorucenych zprav (tzv. au-
tenti¢nost zprav) [1]. Zpravidla se jednd o autorstvi zpravy, pfipadné lze garantovat i dalf atributy
plivodu zprévy, jako je Cas nebo misto jejiho vzniku. Princip autentizalnich kryptosystému je
takovy, Ze odesilatel spolu se zpravou Z odesild i kritkou &iselnou posloupnost P, kterd umozni
adresitovi pavod zprivy ovéfit.

Strukturu autentizaéniho kryptosystému ilustruje obr. 1.3. Odesilatel A pfivede svoji zpravu Z na
vstup tzv. pecetici funkee, kterou budeme oznacovat zkratkou PCT. Zminéna funkce pfifazuje
kazdé vstupni Ciselné posloupnosti Z jednu z mnoha moznych vystupnich posloupnosti P. Po-
sloupnost P nazveme pecet. Konkrétni pfifazeni peceti jednotlivym zpravim se nastavuje pomoci
tajného parametru K, jenz nazveme pecetici klic. Proces piifazeni peceti P vstupni zpravé Z bu-
deme nazyvat peceténi a formalné jej budeme vyjadfovat vztahem

P=PCT(Z K,).

Strana A Pfenosovy kanal Strana B

Z Z

T P —
| I

K Ky

!

Obrézek 1.3: Struktura autentizacniho kryptosystému

Dvojici (Z, P) nazveme zapeleténa zprava. Odesilatel zapeceténou zpravu odesle vefejnym kana-
lem k adresitovi zprivy, pficemz béhem tohoto pfenosu ji mohou neoprivnéné osoby nahradit
falesnou dvojici (Z°, P’). Adresit B zna spravnou hodnotu parametru K, (tzv. verifikacni kli¢),
ktery definuje verifika¢ni funkci VER. Pfijatd zpriva Z spolu s jeji peceti P jsou pfivedeny na oba
vstupy této funkce, v duisledku éehoz vystupni hodnota I, kterou nazveme autentiza¢ni indikdtor,
ma hodnotu bud 0, nebo 1. Verifika¢ni funkce je konstruovina tak, Ze pokud je pro danou zpravu
pecet spravnd, tak autentiza¢ni indikdtor /¥ = 1.V takovémto pfipadé adresit zpravu Z akceptuje
jako autentickou. V opaéném piipadg, tj. kdyz W = 0, adresét pfijatou zpravu vyhodnoti jako pod-
vodnou. Verifikaci budeme formélné zapisovat vztahem

W=VER(Z P, K,).
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— 1 Ziklady kryptografie

Funkce PCT a VER jsou obvykle vefejné zndmy. Pozaduje se po nich, aby bez znalosti peceticiho
klice K, nebylo prakticky mozné ke zpravim Z urcit spravné peceti P. Pecetici kli¢ je zpravidla
pouzivin vicendsobné, tj. jeden pecetici kli¢ slouzi k peceténi mnoha riznych zprav. Proto se také
pozaduje, aby ze znalosti riznych dvojic zprava a odpovidajici pecet nebylo prakticky mozné od-
vodit hodnotu pouzivaného peceticiho klice K,

Stejné jako utajovaci, tak i autentizalni kryptosystémy se déli na symetrické a asymetrické (viz
obr. 1.4). U symetrickych kryptosystému plati, Ze zjistit hodnotu peéeticiho klice ze znalosti hod-
noty klice verifika¢niho je prakticky mozné. Proto se musi utajovat hodnoty obou kli¢d, pfi¢emz
obvykle plati, ze tyto klice jsou stejné, tj. K, = K, = K, kde K se nazyva tajny kli¢. Peceti symetric-
kych autentizaénich kryptosystému se v anglicky psané literatufe oznacuji mnoha riiznymi zkrat-
kami (MAC = ,Message Authentication Code®, MIC = ,Message Integrity Check” nebo ICV
=, Integrity Check Value“). Vyhodou symetrickych kryptosystémi je, Ze jsou rychlé, a proto se
vyuzivaji pfi peceténi velkych mnozstvi zprav. Jejich nevyhodou je opét fakt, ze bezpené doruceni
kli¢e K komunikujici protistrané je vzhledem k tajnému charakteru klice komplikované.

Strana A Kanal Strana B Strana A Kanal Strana B

VA Z Z

e
] T

K, =K Ky =K K; = SK, Ky = VK,

Obrézek 1.4: Symetricky (vlevo) a asymetricky (vpravo) autentiza¢ni kryptosystém

U asymetrickych kryptosystému naopak plati, Ze ur€eni hodnoty peceticiho kli¢e ze znalosti
hodnoty kli¢e verifikaéniho je prakticky nemozné. Z tohoto divodu je tak nutné utajovat pouze
hodnotu peceticiho klice. Piivodce A si stanovenym postupem vytvoii dvojici pecetici a verifi-
kacni kli¢. Uvedend dvojice se odvozuje z velkych ndhodnych &isel, a tak pravdépodobnost, Ze
dva uzivatelé vytvoii stejnou dvojici klict, je prakticky rovna nule. Pecetici kli¢ je tajny a je zndm
pouze jeho tviirci (tzv. soukromy kli¢ SK, strany A). Hodnotu verifika¢niho klice tviirce daného
kryptosystému zvefejni (tzv. vefejny kli¢ VK, strany A). Plati tedy, ze K, = SK, a K, = VK,. Au-
tenti¢nost zprav od strany A potom muze ovéfovat kdokoliv, bez nutnosti si s nim pfedem sjednat
verifika¢ni kli¢.

Dalsi velmi vyznamnou pfednosti autentizacnich asymetrickych kryptosystému oproti symetric-
kym je skutecnost, ze soukromy kli¢ SK, zni pouze pivodce zprivy. A protoze SK, nelze ze
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znalosti vefejného VK, urcit, tak spravné peceti dokdze vytvéfet pouze strana A. Tato vlastnost
zpusobuje, Ze peleti asymetrického autentizaéniho kryptosystému vykazuji vlastnosti klasického
ruéniho podpisu, kdy podpis dokdze vytvorit pouze jedind osoba a ziroveil pravost tohoto pod-
pisu miize ovéfit kdokoliv. Z tohoto divodu se peceti P u asymetrickych kryptosystémi nazyvaji
digitalnimi podpisy (,Digital Signature®), soukromy kli¢ SK, se nazyva podpisovy kli¢ a funkce
PCT se nazyvd podpisova funkce. Nevyhodou podpisovych kryptosystémii oproti autentizaénim
symetrickym kryptosystémim je, Ze jsou pomalé.

1.3 Generatory nepiedvidatelnych cisel

Generitory nepfedvidatelnych Cisel jsou zafizeni urcend ke generovdni posloupnosti Cisel, kte-
ré se neopravnénym osobdm jevi jako ndhodné posloupnosti. To konkrétné znamend, Ze &iselné
hodnoty v generované posloupnosti maji stejnou pravdépodobnost vyskytu a jednotliva ¢&isla po-
sloupnosti se jevi, Ze jsou navzdjem nezdvisld. V kryptografii je tento typ generdtord pouzivin
zejména ke generovini kli¢d a ke generovani unikdtd (4. &sel, jimiz se individualizuje vykonani
a tedy i vystup kryptografické funkee). Jsou rovnéz i zdkladni komponentou tzv. proudovych §ifer.
Vygenerovini nepfedvidatelného &isla IV budeme formélné vyjadfovat

N=GEN.

Generitory nepfedvidatelnych &isel klasifikujeme na ndhodné a pseudonihodné (viz obr. 1.5).
Néhodné generétory (obr. nahofe) generuji svd Cisla na zdkladé néjakého nahodného fyzikalni-
ho déje (napk. tepelny $sum). Mé&fenim se zjistuje aktudlni hodnota ndhodné veli¢iny a vysledky
méfeni se vhodnou konverzni funkei g pfevadéji na ¢isla pro vystup generdtoru. Vystup téchto
generdtort je tak skute¢né nahodny (,true random number generator®). Oproti tomu pseudond-
hodné generitory (,pseudorandom number generator”) generuji svd &sla pomoci vhodného sta-
vového automatu (obr. dole). Stavovy automat je hardwarové (napf. posuvny registr), nebo datovi
struktura (napf. &islo), kterd miize nabyvat vice stavii (napf. obsah registru, nebo velikost &isla).
Stavovy automat se nejprve nastavi podle tajné nihodné hodnoty (tzv. semeno) do vychoziho
stavu. Pomoci pfechodové funkce f'se aktudlnimu stavu pokazdé piifadi novy nasledujici stav,

Né}ég?“y Méfeni |—>| Hodnota n

Obrazek 1.5: Generator ndhodnych (nahote) a pseudondhodnych (dole) &isel
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a tak automat postupné prochdzi viemi uréenymi stavy. Specidlni konverzni funkce g pfitom ka-
zdému aktudlnimu stavu automatu pfifazuje &islo, které je vystupem generatoru. Chovini pseu-
dondhodného generitoru je tedy zcela deterministické, tj. opravnéné osoby, které znaji funkce
/, & a semeno, dokazi vygenerovat tutéZ posloupnost isel. Pozaduje se vsak, aby neopréavnénd
osoba dosla statistickym testovinim vygenerované posloupnosti k zdvéru, Ze dand posloupnost
je ndhodnd.

1.4 Hesovaci funkce

Hesovaci funkce HSF je kryptografické funkce (viz obr. 1.6 vlevo), kterd ¢iselnému argumentu D
(nebo-li vzoru) o prakticky libovolné délce (jednotky bitd az triliény triliénd bité) pfifazuje tzv.
hes H, coz je &iselnd hodnota o pevné stanovené délce (typicky o délce 256 az 512 bitti). Formdlné
budeme tuto funkci zapisovat

H=HSF(D).

Od hesovaci funkce se vyzaduji dvé specifické vlastnosti, které se nazyvaji jednosmérnost a bez-
koliznost. Jednosmérnost (obr. uprostied) znamend, Ze uréeni hodnoty hese H je pro zadany vzor
D vypocetné snadné, avsak uréeni hodnoty vzoru D ze znalosti jeho hese H je prakticky nemozné.
Bezkoliznosti (obr. vpravo) se rozumi, Ze je prakticky nemozné nalézt né&jakou dvojici riznych
vzori D, a D, takovou, aby jejich hese byly stejné. V' této souvislosti je zapotiebi si uvédomit, ze
pocet &iselnych posloupnosti libovolné délky (4j. pocet vzort) je vzdy vétsi nez pocet posloupnosti
jediné mozné délky (tj. hest). Z toho pak plyne, Ze mnoho vzord musi mit stejny hes (tzv. kolize).
Pozaduje se vsak, aby nalezeni kolize bylo prakticky nemozné.

| Princip | | Jednosmeérnost | | Bezkoliznost |
Mnozina vzori D Mnozina vzori D
| Vzor D | ® D, ©Ne_lze© D,
HSF Snadno Nelze
CoiD oD
MnozZina hest H Mnozina hest H

Obrazek 1.6: HeSovaci funkce a jeji vlastnosti
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Jak v dal$im uvidime, tak jednosmérnost a bezkoliznost pfedurcuje hesovaci funkce pro Sirokou
skalu aplikaci. Kromé vlastniho samostatného nasazeni jsou i diileZitou komponentou zejména
autentiza¢nich kryptosystémii.

1.5 Diffie-Hellmanova funkce

Zikladnim stavebnim kamenem hojné vyuzivaného Diffie-Hellmanova (zkricené DH) proto-
kolu je funkce, kterou nazveme Diffie-Hellmanova funkce (DHF). Uvedenou funkci (pfesnéji
zobrazeni) lze definovat pomoci riznych typt koneénych grup, avsak my se ve vykladu omezime
na ¢iselné grupy s operaci ndsobeni. Tato operace ndm dovoluje definovat mocnéni, kdy napfi-
klad V-V-V = V3, pfi€emz vychozi Vi vysledné V? jsou &isla dané grupy. Abychom nemuseli vy-
svétlovat moduldrni aritmetiku, tak pouZzijeme notaci bez operace modulo, ¢imz bude vysvétleni
vlastnosti funkce DHF principidlné srozumitelné i ¢tendfam, ktefi tuto operaci neznaji. Podle
avizované notace je pro argument ¥ a tajny parametr @ vystupni hodnotou Diflie-Hellmanovy
funkce hodnota

A=DHFV,a) = V".

Uvedenou funkci lze interpretovat (viz [2]) jako specifickou symetrickou $ifru, kde vstupni zpra-
vou je ¢islo 7, tajnym kli¢em je hodnota a a vystupem je kryptogram 4. Diffie-Hellmanova funk-
ce, jako kazda sifra, se vyznacuje tou vlastnosti, Ze neopravnénd osoba neni schopna ze znalosti
vstupni hodnoty 7 a vystupniho kryptogramu A zjistit hodnotu tajného kli¢e a. Oproti béznym
§ifrdm ma viak Diffie-Hellmanova funkce jednu velmi zajimavou vlastnost. K jeji ilustraci si zvol-
me dal§i tajny kli¢ 4 a jemu pfisludejici kryptogram

B=DHF(V,5) = 1"
Ze veobecné znamych vlastnosti mocnin pak pro Diflie-Hellmanovu funkci vyplyvé, Ze
DHF(B, a) = B*= (V)" = V" = (V*)’ = A° = DHF (4, b).

Ze ziskané rovnosti vidime, ze pokud kryptogram B zaSifrujeme tajnym kli¢em a (viz leva strana
piedchozi rovnice), tak vznikne zcela stejny vysledek, jako kdyz kryptogram A zasifrujeme tajnym
klicem & (pravé strana rovnice). Jinymi slovy mizeme fici, ze pokud vstup ¥V zasifrujeme klicem
b, tak ziskdme kryptogram B, ktery kdyz poté zasifrujeme kli¢em g, tak ziskdme tentyz vysledek,
jako kdyz vstup V nejprve zasifrujeme klicem a (vysledkem je kryptogram A) a poté klicem 4. Uve-
denou vlastnost lze obecné formulovat tak, Ze vysledek série nékolika po sobé jdoucich $ifrovani
raznymi kli¢i nezédvisi na pofadi pouzitych klicd, ale zdvisi jen na jejich soudinu.

Nyni si miZeme popsat samotny DH protokol. Jeho ucastniky jsou strany A a B (viz obr. 1.7).
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Strana A Prenosovy kanal Strana B
Vv A=V Sp = Veb
—— » DHF DHF —»

Q
t— o —Pp

Sa= Ve B=V 14
<——DHF DHF {¢——

Obrézek 1.7: Schéma Diffie-Hellmanova protokolu

Strana A si vygeneruje tajny kli¢ a a vypocitd 4 = DHF(V, a). Strana B si vygeneruje svij kli¢ &
a vypocitd B = DHF(V, 4). Kryptogramy A a B si ob¢ strany prostfednictvim vefejného kanalu
vyméni. Strana A z piijatého kryptogramu vypocitd hodnotu §, = DHF(B, 4) a strana B vypo¢ita
8, = DHF(4, ). Z rovnice u pfedchoziho odstavce vyplyvi, Zze DHF(B, 2) = DHF(4, 4), tj. plati,
ze 8, = 8, = §= DHF(V, a'b).

Diffie-Hellmantv protokol umoziiuje stranim A a B sestrojit pomoci vefejného kanalu (tj. kana-
lu, ktery miize byt pod kontrolou neoprévnénych osob) sdilenou tajnou hodnotu § (tzv. semeno —
“seed”). Z této hodnoty pak lze pomoci funkce ODF (viz dile) odvodit tajné klice pro symetrické
kryptosystémy a témito kryptosystémy dalsi komunikaci mezi A a B ve vefejném kandlu chranit.
Bezpecénost protokolu spodivd v tom, Ze neopravnéné osoby sice mohou v kandle zachytit oba
kryptogramy A a B, aviak k sestrojeni semena §,, resp. S, potiebuiji zjistit tajny kli¢ 4, resp. 4. Jiz
jsme si vsak uvedli, ze funkce DHF je konstruovina tak, aby to ze znimych hodnot ¥, 4 a B ne-
bylo prakticky mozné.

Poznamenivime, Ze v Diffie-Hellmanové protokolu se kli¢e a a &, resp. kryptogramy A a B asto
nazyvaji soukromé, resp. vefejné klice. To je viak matouci oznaceni, nebot hodnoty 4i B v tomto
piipadé roli klice neplni. Kli¢ méd v kryptografickych funkcich vyznam parametru, tj. udaje, ktery
z rodiny vSech moznych pfifazeni (napf. rodiny viech moznych sifrovacich pfifazeni) urcuje pravé
jedno konkrétni pfifazeni (napf. pravé jedno konkrétni pfifazeni vystupnich kryptogramd vstup-
nim zprévam). Pokud se vSak na obr. 1.7 podivime napiiklad na funkci DHF vpravo nahofe, tak
vidime, Ze podle zmiriované terminologie ma tato funkce celkem dva parametry (klice 4 a 4), ale
Zadny argument. To je logicky nesmysl, a proto budeme pouzivat jinou terminologii.

Navrzend terminologie vychazi z toho, Ze funkce DHF je v pravém slova smyslu zobrazenim na
grupé. Prvky této grupy mohou byt bud ¢&sla (tuto variantu jsme si popisovali), nebo body eliptické
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kiivky, a tak vstupni prvek ¥’ budeme obecné nazyvat DH vzor a vystupni prvky 4, resp. B budeme
nazyvat DH obraz strany A, resp. B. Semeno § je pak DH obrazem vzoru V vytvofenym spole¢né
ob&ma stranami a &isla 4 a 4 jsou tajné klice jednotlivych stran. U nékterych popist budeme pouzi-
vat konvenci, kdy strana X mad tajny kli¢ K a pro obvykle vefejné znimy DH vzor /" mi tato strana
sviij DH obraz Q. = DHF(V, K)).

1.6 Odvozovaci funkce

Odvozovaci funkce ODF (obr. 1.8) primarné slouzi k odvozovini hodnot kli¢d symetrickych
kryptosystému na zdkladé¢ tajné hodnoty semena § a tzv. kontextu 7. Kontextem se pfitom rozumi
neutajované (tj. vefejné zndmé) hodnoty, které mohou mit charakter konstant ale i variabilnich
hodnot. Kontexty slouzi k individualizaci odvozovaci funkce (napf. podle uéelu odvozeného klice,
& podle jejich uzivatelt). Z divodt vyssi bezpecnosti nebo z divodu odvozeni riznych druht
kli¢a se odvozovaci funkce mohou pouzivat vicendsobng, takze vystupem odvozovaci funkce muze
byt i hodnota nového semene.

—5 B
T | ODF —>
—»

Obréazek 1.8: Odvozovaci funkce

Obvyklé pouziti odvozovaci funkce ODF je nasledujici. Obé komunikujici strany A a B si nejprve
jednordzové sjednaji spole¢né semeno S. K tomu se nejcastéji vyuzivd technika Diffie-Hellmanova
protokolu, ale lze pouzit i techniku fyzického transportu semena v bezpe¢ném pamétovém tlozisti
pomoci kuryra, nebo techniku pfenosu semena §ifrovacim kryptosystémem. V pfipadé potfeby no-
vého klice (napt. pfed navézanim komunikace, nebo po uplynuti uréené doby pouzivini klic¢e) obé
strany vygeneruji svi nahodna ¢isla IV, resp. IV, a tato Cisla si prostfednictvim vefejného kanalu na-
vzdjem vyméni. Z obou Cisel kazdd strana sestroji spolecny kontext 7"(napi. 7'= N, | V,) a pomoci
funkce ODF pak vygeneruji stejny pseudondhodny ¢&iselny blok B potiebné délky. Formélné pak

B =0ODF(, 7).
Ziskany blok B obé strany podle stanovenych pravidel rozdéli na klice pro jednotlivé symetrické
kryptosystémy. Obvykle jedna o sifrovaci kli¢ KE,, pro smér komunikace z A do B, kli¢ KE,,
pro Sifrovani ve sméru z B do A, pecetici kli¢c KP, , pro provoz z A do B a kli¢ KP,, pro peceténi

v opaéném sméru. Potom mizZeme psit, Ze

ODF(S, 7) = B= KE,,, | KE,, | KP,, | KP,,.
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Abychom si v§ak popisy kryptosystému co nejvice zjednodusili, tak v dalsim vykladu klice podle
sméru komunikace rozliSovat nebudeme.

Vyhodou funkce ODF je skutecnost, ze pfi dlouhodobé platnosti semene S lze hodnoty kli¢d
pro symetrické kryptosystémy Casto a operativné ménit. Timto zplisobem se podstatné zvysuje
bezpecénost komunikace. Pfirozenym pozadavkem na odvozovaci funkci je praktickd nemoznost
odvodit tajné semeno § na zaklad€ znalosti kontextu 7"a vystupniho bloku B.

Z hlediska terminologie poznamendvime, Ze pfedevsim ve starich pramenech se semeno § nazy-
vé kli¢. Pro oba tyto pojmy je spole¢né, Ze jsou tajné. Rozdilem vSak je, Ze semeno je argumentem
funkce, kdezto Kkli¢ je parametrem funkce. Za pozndmku rovnéz stoji, Ze funkce ODF z hlediska
svého ucelu pfipomind generdtor pseudondhodné posloupnosti. Semeno zde uréuje pocitedni stav
generdtoru a kontext hraje roli parametru, jimz se individualizuje fungovdni generatoru. Rozdilem
je, ze funkce ODF slouzi ke generovini pseudondhodné posloupnosti pro blok kli¢d i ze semena,
které nemusi byt idedln& ndhodné (typicky DH obraz), avsak na druhou stranu ji nelze pouzit ke

generovani velmi dlouhych posloupnosti (napt. pro proudovou §ifru).

1.7 Kryptografické proménné

S kryptografickymi proménnymi jsme se jiz setkali a zde si je utfidime. Kryptografické pro-
ménné jsou &iselné posloupnosti, jejichz variabilita zajistuje vy3si droveri bezpecnosti kryptosys-
témi (napfiklad cestou Casté zmény hodnot tajnych kli¢t) a zaroven také zajistuje unikdtnost
kryptografickych systémi riiznych uzivateli (napfiklad kazdy uzivatel mize mit sviij unikdtni
soukromy klic).

Kryptografické proménné lze podle pozadavku na jejich utajeni klasifikovat ndsledovné.

*  Utajované proménné:
— tajné klie symetrickych kryptosystémi,
—  soukromé kli¢e asymetrickych kryptosystémdi,
- semena.
*  Vefejné proménné:
—  vefejné klice asymetrickych kryptosystéma,
— unikaty.

Kryptografické funkee pfifazuji kazdému argumentu (tj. kazdé hodnoté z mnozZiny vstupnich
hodnot) pravé jednu vystupni hodnotu. Konkrétni pfifazeni je definovino pomoci klice. Klice
tak jsou parametry, které z mnoziny vech moznych pfifazeni (z tzv. rodiny funkci) definuji jedno
konkrétni pfifazeni (funkci). Dal$im typem proménné je semeno, coZ je tajnd hodnota, ktera je
argumentem kryptografické funkce (napf. ODF), ptipadné pocdte¢nim stavem pseudondhodné-
ho generétoru. Posledni kryptografickou proménnou je unikit, coz je vefejné zndmy argument,
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kterym se individualizuje vykondni (a tedy i vystup) kryptografické funkce. Unikdtem muiize byt
nahodné &islo, aktudlni ¢as, nebo poradové éislo.

1.8 Ustaveni kli¢a

Bezpecnost naprosté vétsiny modernich kryptosystémi je budovina na pesimistickém pfedpokla-
du, Ze utoénik vi o daném kryptosystému uplné vse, kromé tajného, resp. soukromého klice. Usta-
veni klich (tj. bezpecné ziskdni klicd komunikujicimi stranami) je proto kritickym problémem
kazdého kryptosystému.

U symetrickych kryptosystému jsme si uvedli, Ze obé& strany disponuji tajnym klicem K. Tento
kli¢ je mozné ustavit vice zpisoby. Prvni moznosti je transport klice kuryrem, druhou moznosti
je sifrovany transport klice vefejnym kandlem a tfeti moznosti je sestrojeni kli¢e Diflie-Hellma-
novym protokolem. Technika transportu kuryrem je zaloZena na fyzické pfepravé specidlniho
pamétového ulozisté (,key loader®). Kli¢ K se jednoduse do tohoto transportniho ulozisté zapise
a spolehlivy kuryr doruéi dlozisté komunikujici strané X. Tato strana se vii¢i GloZisti stanovenym
zpisobem autentizuje (napf. heslem), a to ndsledné dovoli pfecteni klice ze své paméti.

Druhou moznosti je sifrovany transport klice K pomoci vefejného kandlu, a to bud symetric-
kym, nebo asymetrickym kryptosystémem. V pfipadé symetrického kryptosystému maji obé stra-
ny sjedndn tzv. transportni kli¢ X7, ktery je vyhrazen pouze pro transport kli¢t. Tento kli¢ mé
dlouhodobou platnost a je obvykle dorucen kuryrem. Postup je takovy, Ze napiiklad strana A vy-
generuje hodnotu kli¢e X pomoci generatoru ndhodnych &sel (j. K = GEN), tento kli¢ zasifruje
transportnim kli¢em do podoby kryptogramu C = ENC(K, K7) a kryptogram vefejnym kanilem
piedé protistrané B. Ta kryptogram desifruje a ziska tak kli¢ X = DEC(C, K7). Ten pak ob¢ strany

pouzivaji k Sifrovanému pfenosu zprav.

V piipadé asymetrického kryptosystému je postup obdobny. Napiiklad opét strana A vygeneruje
kli¢ K pomoci generdtoru nahodnych &sel (). K = GEN). Tento kli¢ vsak nyni zasifruje vefejnym
klicem protistrany B (tj. klicem VK}) do podoby kryptogramu C = ENC(X, VK,) a kryptogram
C vefejnym kanalem pfedd strané B. Ta kryptogram desifruje svym soukromym klicem SK, ¢imz
ziské kli¢ K = DEC(C, SK,). Kli¢ K pak ob¢ strany opét pouzivaji k Sifrovanému pfenosu zprév.

Treti moznosti je sestrojeni klice pomoci Diffie-Hellmanova protokolu. Pomoci tohoto protokolu
(viz podkapitola 1.5) si obé strany sjednaji tajné semeno S, navzdjem pfedaji své unikity a z téchto
hodnot nisledné pomoci odvozovaci funkce ODF (viz podkapitola 1.6) odvodi kli¢ X.

V piipadé ustaveni kli¢d u asymetrickych kryptosystémi je zapotiebi rozliSovat mezi soukromym
a vefejnym klicem. U soukromého klice zadny problém s jeho ustavenim neni. Pokud si naptiklad
strana B vygeneruje dvojici soukromy kli¢ SK;; a vefejny kli¢ VK, tak sviij soukromy kli¢ nikomu
nemusi poskytovat — kli¢ SK,, bezpe¢né ulozi na vhodné pamétové tlozisté a pouziva jej podle
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potieby. V piipadé vefejného klice se ohledné jeho ustaveni zdédnlivé o Zidny problém rovnéz
nejednd. Kli¢ VK, je prece vefejny, a tak jej lze prenaset vefejnym kandlem. Vznikd se tu viak
problém autenti¢nosti klice. Pokud je napfiklad strané A dorucena zpriva Z, v niz se uvddi, ze
strana B ma vefejny kli¢ VK, tak sice mize jit o pravdivou zpravu, ale stejné tak miiZe jit o zpravu
podvodnou. Podvod spociva v tom, Ze si Gtocnik U vygeneruje svoji dvojici soukromy kli¢ SK;;
a vefejny kli¢ VK, pficemz strané A zagle kli¢ VK| s tvrzenim, Ze se jednd o vefejny kli¢ strany B.
Strana A pak timto klicem bude §ifrovat zpravy, resp. ovéfovat podpisy a pfitom si bude myslet,
ze bezpecné komunikuje se stranou B. Ve skute¢nosti vSak bude komunikovat s dtoénikem U.
K eliminaci popsaného podvodu vznikly tzv. certifika¢ni autority.

Certifika¢ni autorita CA je divéryhodnd strana, kterd vydava tzv. certifikity. Zdjemece o certifikdt nej-
prve certifika¢ni autorité prokize svoji identitu X a vlastnictvi vefejného klice VK, . Ta mu pak vyda
certifikit, coz je prakticky autoritou podepsand zprava Z, = ,Strana X md kli¢ VK “. Certifikdt strany
X vydany certifika¢ni autoritou CA je tedy dvojice (Zy, P,), kde podpis P, = PCT(Z,, SK.,) a SK.,
je soukromy podepisovaci kli¢ CA. Uvedeny certifikit budeme zkracené zapisovat jako CRT,.,(VK,).
Vetejny klic VK., ktery strandam slouzi k ovéfovani certifikiti certifikaéni autority CA, je obvykle
distribuovin ve formé tzv. kofenového certifikitu CRT.,(VK.,), coz je certifikat, ktery autorita
podepsala sama sob¢. Plati tady, ze CRT,(VK_,) = (Z_,, P.,), pi¢emz zpriva Z, = ,CA ma kli¢
VK., a podpis P., = PCT(Z_,, SK_,). Ostatni strany tento kofenovy certifikat ziskaji bezpec-
nym zptsobem (napf. osobni ndvstévou certifikacni autority). Pokud pak strana Y disponuje tako-
vymto kofenovym certifikdtem a strana X ji zasle svij certifikit CRT ., (VK,), tak si strana Y miize
klicem VK., z kofenového certifikitu ovéfit, ze podle certifikacni autority protistrana X skute¢né
existuje a Ze disponuje vefejnym klicem VK. Jednorizovym bezpe¢nym ziskinim jediného klice
(klice VK.,) nyni miZe kazd4 strana bezpecné ustavit vefejny kli¢ s napiiklad viemi desetitisici
stranami, jimzZ certifika¢ni autorita certifikt vydala.

Aby jednotlivé strany nemusely ve svém pamétovém ulozisti uchovavat velky pocet kofenovych
certifikatu, tak byla do svéta certifikacnich autorit zavedena hierarchie. Tuto hierarchii si budeme
ilustrovat na jednoduché dvoustupiiové hierarchii, v nizZ budeme rozeznavat hierarchicky vyssi
autority (nazveme je globalni — GA) a hierarchicky nizsi (tzv. lokdlni — LA) autority. V popsaném
uspofdddni pak plati, Ze lokdlni autority podepisuji certifikaty pro komunikujici strany a globdlni
autority podepisuji certifikity pro lokalni autority. Na obrazku 1.9 mdme piiklad dvoustupnové
hierarchie, v némz globalni autorita GA (napt. DigiCert) vydala lokdlni autorité LA (napf. certi-
fikacni autorité banky B) certifikit CRT,,,(VK, ,). Lokélni autorita LA pfitom vydava certifikity
zafizenim své banky, pficemz konkrétné serveru X vydala certifikit CRT; ,(VK,). Jak déle uvi-
dime, tak potom kazdé strané Y, kterd chce bezpecné komunikovat se zafizenimi banky B, nyni
postaci mit pouze kofenovy certifikit CRT,,(VK,,,) globélni certifikacni autority a nepotfebuje
bezpecéné ziskat kofenovy certifikt lokdlni certifika¢ni autority.

Pii zahdjeni komunikace server X protistrané Y zasle certifikity CRT,,,(VK| ) a CRT, ,(VK,).
Jejich napojenim na kofenovy certifikit CRT,,,(VK,,) vznikne pro stranu Y souvisly fetézec
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certifikati. Strana Y si nejprve z kofenového certifikitu ovéii spravnost klice VK, ,. S jeho pomoci
si pak ovéfi podpis P, z CRT,,,(VK| ,) (Cervend Sipka od VK, k P,). A protoze strana Y duvétuje
GA, tak potom véfi i ji podepsané zpravé, ze ,LA méa VK, ,“ (modra sipka k VK, ,). Pomoci tohoto
VK, , ovéti podpis P, z CRT, ,(VK,) (Cervend Sipka od VK| , k P,). A pokud se strana Y rozhodne
davérovat i LA, tak bude véfit ji podepsané zpravé, ze ,X md VK “ (modra Sipka k VK, ). Timto
zpusobem si libovolna strana Y miZe relativné bezpeéné ovéfit, Ze server X skute¢né existuje a Ze
disponuje klitem VK. Retézce certifikiti mohou v praxi sestivat i z vétstho poctu certifikati (vi-
cestupriovd hierarchie). Vyhodou techniky fetézen je, Ze s nékolika bezpe¢né ziskanymi kofeno-
vymi certifikdty, 1ze ustavit vefejné kli¢e prakticky s jakymkoliv dal$im zafizenim na této planeté.

|
: Zy = ,X ma VK" |
CRTA(VKY) | I
| Py = PCT(Zy, SK1») !
=== o i
. =~ |
| Z, = ,LAma VK, |
CRTG\(VK,) | — |
i P, = PCT(Z,, SKo») !
-

_____ y - —_— — — — — — — — — — 4
rm==== kc _ _ ===
| Zc = ,,GAma VKg, |
CRTox(VKen) | I
| P; = PCT(Z, SKca) :

|

Obréazek 1.9: Retézec certifikatd
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2 Prenosové systémy

Prenosové systémy jsou systémy uréené k pfenosu zprdv mezi stranami. Z historie zndme celou
fadu pfenosovych systému (telefonni, dilnopisné atd.), ale v soucasné dobé¢ jsou dominantnimi
pienosovymi systémy pocitacové sité, které jsou zalozeny na sitovém protokolu IP (,Internet Pro-
tocol). Tyto systémy budeme v dal§im oznacovat IP sité. K pochopeni jejich kryptografického
zabezpeleni si nejprve musime vysvétlit fungovani a architekturu tohoto typu siti.

2.1 IPsite

Jiz jsme si uvedli, Ze zprava je Ciselnou posloupnosti koneéné délky, v niZ je zakédovana informace.
V pocitacovych sitich se jednd o bloky bitt, jejichz ptivodcem, resp. adresdtem je pocitacovy program
(tzv. aplikace). To plati i v pfipadé, Ze skute¢nym pivodcem, resp. adresdtem je osoba. Aplikace totiz
na jedné strané umoziluje osobé informaci do podoby bloku biti zakédovat (napf. textovy editor)
a aplikace na protistrané umozfiuje zakédovanou informaci osobé¢ prezentovat (napf. prohlize¢ textu).

Pocitacové sité jsou velmi rozsdhlé a slozité provizané systémy. Zpravy mezi aplikacemi, které
bézi na mnoha riznych zafizenich, je zapotfebi pfendset soucasné a zdrovei na velké vzddlenosti.
Splnéni uvedenych pozadavka se ukdzalo jako sloZity problém, ktery nakonec musel byt rozélenén
na nékolik dil¢ich problémi. Zminénou dekompozici definuje tzv. sitovy model, jenz ¢leni sitovou
architekturu pocitacové sité do nékolika hierarchicky uspofddanych vrstev. V takovéto architek-
tufe plati, Ze mezi protokoly sousedicich vrstev existuji pfesné definovand rozhrani a Ze protokol
hierarchicky vy$si vrstvy vyuzivd sluzby, které poskytuji protokoly v jemu podfizené vrstvé. Obé
tyto zdsady zajistuji, Ze v kazdé vrstvé lze vyvijet nové a inovovat stdvajici protokoly bez toho, ze
by si tyto zmény vynucovaly zmény v ostatnich vrstvich architektury. V IP sitich je definovin
¢tyfvrstvy model, kde hierarchicky nejvyssi je aplika¢ni vrstva, pod ni se nachdzi transportni vrstva,
jesté nize lezi sitova vrstva a zcela nejnize se nachdzi linkovd vrstva.

Protokoly aplika¢ni vrstvy fesi komunikaci mezi aplikacemi, tj. definuji vyznamy a formaty zprav
a definuji pravidla vymeény téchto zprav. K nejpouzivanéj$im protokolim aplika¢ni vrstvy nalezi
zejména protokol pro webovou komunikaci HTTP (,Hypertext Transfer Protocol®) a protokol
pro elektronickou postu SMTP (,Simple Mail Transfer Protocol®). K fyzickému pfenosu zprav
mezi aplikacemi slouzi zbyvajici tfi vrstvy. K pochopeni jejich dlohy pouzijeme piiklad na obr.2.1.

Obrézek 2.1: Priklad IP sité
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Podle tohoto obrizku komunikuje aplikace, kterd bézi na uzivatelském pocitadi A (napf. webovy
prohlizec), s aplikaci béZici na pocitadi B (napf. webovy server). Pocitac A je piipojen pfes radiovou
sit Wi-Fi ke smérovaci S,. Smérovace jsou propojovacimi prvky IP siti a jejich funkci si vysvétli-
me za chvili. Smérovac S, je zdroven soucisti tzv. internetové sité, coZ je sit navzajem propojenych
smérovaci (na obrizku miame segment této sité sestavajici ze smérovaca S, az S,). Smérovac S, je
i pfipojnym bodem pro ethernetovou sit (ETH), do niZ je pfipojen cilovy pocitac B. Jak dvoubodové
spoje mezi smérovaci (napf. S, — S,), tak i celé ethernetové ¢i Wi-Fi sité jsou v ramci architektury
IP siti povazovéany za tzv. linky. Linkou se ve zminéné architektufe rozumi technicky systém, ktery
zajistuje pfenos datovych jednotek protokolu IP (tzv. paketi). Na obrizku mdme oznaceny linky L,

az L, které tvoii posloupnost pouZitou pro pfenos zpriv mezi aplikacemi na pocitacich A a B.

Datové jednotky protokoli riznych vrstev obecné sestévaji z tzv. zdhlavi ZH a z téla 7' Do zahlavi
se uvadéji sluzebni udaje potfebné pro zpracovini datové jednotky v dané vrstvé a télo tvofi bud
samotnd data urCend k pfenosu, nebo datova jednotka obvykle z nadfizené vrstvy. Pfedpoklddejme
nyn{ (viz obr. 2.2), ze aplikace v po&itaci A vytvofila zpravu Z, ktera je ur€ena pro aplikaci v podi-
taci B. Zpréva sestdva z aplika¢niho zdhlavi AZH, kam aplikace uvadi sluzebni udaje pro cilovou
aplikaci a z téla 7T, které obsahuje samotnd data. Zprava Z spolu s IP adresou pocitace B je z apli-
kacni vrstvy pfeddna do transportni vrstvy. V tomto pfikladu budeme pfedpoklddat, Ze aplikace
pouziva k transportu zprav protokol UDP (,User Datagram Protocol®), jehoz datovou jednotkou
je tzv. datagram DG.T¢lo T datagramu tvofi zprava Z a transportni zdhlavi 7ZH obsahuje sluzeb-
ni udaje potiebné pro pfenos zpravy transportni vrstvou. Kromé jiného se v tomto zahlavi nachazi
adresa cilové aplikace. Datagram je poté spolu s IP adresou pocitace B pfedan sitové vrstve.

Aplikacni vrstva AZH| T=Data | =2

Transportni vrstva TZH T=2 = DG
Sit'ova vrstva SZH T=DG =PT
Linkova vrstva LZH T=PT =RM

Obrazek 2.2: Datové jednotky protokoll v architekture IP siti

V sitové vrstvé je datagram DG uloZen do téla paketu P7, coz je datovd jednotka protokolu IP.
V sitovém zdhlavi SZH paketu se uvedou sluzebni udaje potfebné pro pfenos sitovou vrstvou, coz
je zejména IP adresa cilového pocitate B. Poté je paket PT pieddn linkové vrstvé. Ta paket ulozi
do téla rdimce RM, coz je datova jednotka linkového pienosového protokolu (v nasem piikladu se
jednd o Wi-Fi rimec). Do linkového zéhlavi LZH ramce se zapisi sluzebni udaje potfebné pro
pienos linkovou vrstvou, coz je v nasem prikladé zejména linkové adresa smérovace S,.
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Nisledné rimec RM opusti odesilajici pocitac A (viz obr. 2.3). Prostfednictvim sitové karty poci-
tace A je vyslan do Wi-Fi sité (z pohledu IP architektury do linky L,), ktera podle cilové linkové
adresy v LZH zajisti doruceni rimce RM smérovaci S,. V tomto smérovaci linkové vrstva vyjme
z doruéeného rimce paket PT a pfedd jej do sitové vrstvy. Tam se ze sitového zdhlavi SZH zjisti
cilova IP adresa paketu (. pocitac B) a podle fidicich udaji sitové vrstvy se uréi (tzv. smérovdni),
ze paket je nutno predat linkou L, do smérovace S,. Paket je spolu s touto informaci vricen zpét
do linkové vrstvy a vlozen do nového ramce, v jehoz zihlavi je nyni uvedena linkova adresa S,.
Takto vznikly raimec je linkou L, doru¢en smérovaci S,. Tam se postupuje obdobné jako v S, coz
nakonec vede k tomu, Ze rimec s paketem P7 je linkou L, dorucen smérovaci S,. I zde se pro-
vedou podobné procedury a vysledkem pak je, Ze linkovy rimec je linkou L, dorucen cilovému
pocitaci B. Zde se z rimce vyjme paket PT a ten se piedd sitové vrstvé. V sitové vrstvé se podle
cilové IP adresy v zahlavi paketu zjisti, Ze paket jiz dorazil do cilového pocitace. Z paketu se vyjme
datagram a ten se pfeda transportni vrstvé. Z téla datagramu se vyjme zprava Z a z transportniho
zahlavi TZH se zjisti adresa cilové aplikace. Té se zprava Z pfedd.

Pokud si pfedchozi popis fungovani IP sité zrekapitulujeme, tak miiZzeme konstatovat, Ze ucelem
linek (4. linkové vrstvy) je pienos paketli mezi zafizenimi IP sité, tkolem sitové vrstvy je pfenos
paketd posloupnosti linek od zdrojového k cilovému IP zafizeni (takovyto Stafetovy transport
paketd IP siti nazveme IP spojenim) a uelem transportni vrstvy je vyuziti IP spojeni pro pfenos
zprav mezi aplikacemi.

Aplikacni vrstva |:| l_:l
Transportni vrstva I:ﬂ i
[ et VO

Linkové vrstva | '—|—> ' P PR —|->'

A L, S L, S Ly S35 L, B

Sitova vrstva

Obrézek 2.3: Pfenos dat IP siti

2.2 Kryptografie v IP sitich

V modernich IP sitich jsou jednotlivé vrstvy architektury postupné dopliovany kryptografickymi
standardy s cilem zajistit jejich bezpe¢né fungovani. Protoze pocet kryptograficky zabezpecenych
protokolii roste a jejich kategorizace je dosti neprehlednd, tak v této knize zavedeme kategorizaci
zaloZenou na ndsledujicich kritériich. Do kryptografickych protokolt aplikaéni vrstvy zafadime
ty protokoly, které jsou soucdsti jedné jediné aplikace. Protokoly, které poskytuji kryptograficky
zabezpeleny transport dat a vyuZziva je vice riznych aplikaci, tak ty zafadime do transportni vrstvy.
Sitové prenosové protokoly, respektive linkové prenosové protokoly, které vyuzivaji kryptografické
techniky zabezpeleni, pak zafadime do sitové, respektive linkové vrstvy.
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V linkové vrstvé se zejména jednd o protokoly komplexu WPA (,Wi-Fi Protected Access*), které
jsou urCeny k zabezpeceni spoji Wi-Fi siti (v nasem pfedeslém piikladu linka L,) a protokol
MACsec (,Medium Access Control Security®), ktery je pfeduréen pro nasazeni v ethernetovych
sitich (v nasem pfikladu linka L,). Jiné typy spojii (napf. spoje synchronni &i plesiochronni digital-
ni hierarchie) lze ¢asto zabezpecit pro né uréenymi linkovymi sifratory.

V sitové vrstvé je zakladnim pfenosovym protokolem protokol IP (,Internet Protocol®), pficemz
k jeho zabezpeceni se vyuziva kryptografickd nadstavba IPsec (,Internet Protocol Security®). Do
protokold sitové vrstvy zafadime i protokol anonymizacni sit€ Tor. V transportni vrstvé se v praxi
nejvice vyuzivaji transportni protokoly TCP (, Transmission Control Protocol®) a jiz zmiriovany
protokol UDP (,User Datagram Protocol®), avak uvedené protokoly nejsou kryptograficky nijak
zabezpeceny. K bezpe¢nému transportu dat od aplikace na jednom pocitadi k aplikaci na jiném
pocitadi je uréen protokol TLS (,Transport Layer Security“) a protokol SSH (,Secure Shell®).
Oba tyto protokoly jsou fakticky kryptografickou nadstavbou protokolu TCP. Ke kryptogra-
fickému zabezpeceni protokolu UDP se v soucasné dobé experimentuje s protokolem DTLS
(,Datagram Transport Layer Security®).

S kryptograficky zabezpecenymi protokoly se lze setkat také v aplikacni vrstvé (napi. DNSsec,
nebo elektronickd posta). Obvykle viak aplikaéni protokoly vyuzivaji ke svému zabezpeceni
kryptografickd feSeni niZsich vrstev, zejména pak transportni vrstvy. Vyuzivd se pfitom skuteé-
nost, ze zabezpedenim (napf. zaSifrovinim) datové jednotky v urlité vrstvé jsou automaticky
zabezpeleny i viechny do ni vlozené datové jednotky vyssich vrstev (viz obr. 2.2). Z tohoto
thlu pohledu je potom optimdlni fesit kryptografické zabezpeleni v linkové vrstvé. Nevyhodou
takovéhoto feseni vsak je, Ze kryptografické zabezpeceni je omezeno pouze na jednotlivou lin-
ku. Naproti tomu kryptograficky zabezpecené protokoly vyssich vrstev (4. sitové, transportni,
& aplika¢ni) mohou zajistit bezpecny pienos dat pfimo od zdrojového poéitale az po cilovy
pocitac.

Vzhledem k nezévislosti jednotlivych vrstev architektury IP siti 1ze provozovat kryptografické
protokoly v raznych vrstvich soubézné bez toho, Ze by se navzdjem né&jak ovliviiovaly. V nasem
pfikladu z obr. 2.1 pak muZeme kryptografické zabezpeceni nasich pfenost navrhnout tak, jak je
uvedeno na obr. 2.4.

Na linkové vrstvé je v piipadé Wi-Fi sité (linka L,) pouzit protokol WPA a v ethernetové siti (lin-
ka L,) je nasazen protokol MACsec. K ochrané komunikace vedené pres internetovou sit (v na-
Sem piikladu pfes linky L, a L) je mezi smérovadi S, a S, pouzit protokol IPsec, tj. kryptograficky
protokol v sitové vrstvé). A pro vybrané aplikace na vybranych poéitacich (v nasem ptikladu pro
aplikace na pocitacich A a B) je jejich vzdjemnd komunikace navic zabezpecena jesté v transportni
vrstvé a to protokolem TLS. Tim jsme zajistili, Ze k utoku na komunikaci mezi pocitati A a B
musi utoénik piekonat ve kterékoliv lince IP sité vzdy dva zcela nezévislé kryptografické protoko-
ly. Podstatné se tak zvy$uje bezpecnost dané komunikace.
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Obrézek 2.4: Priklad kryptografického zabezpeceni IP sité

V nisledujicich podkapitoldch si vybrané kryptografické protokoly IP siti vysvétlime. Pred tim si

vak jesté vysvétlime integrované symetrické kryptosystémy.

2.3 Integrované symetrické kryptosystémy

V nejnovéjsich verzich kryptografickych protokolu riznych vrstev (napf. TLS 1.3 nebo ve WPA3)
se prosazuji symetrické kryptosystémy, které v sobé integruji utajovaci a autentizani kryptosys-
tém (,Authenticated Encryption — AE). Vyhodou této integrace je vys$si bezpelnost pfenasenych
dat, vypocetni efektivnost a jednodussi sprava klicu (k utajeni i autentizaci se pouziva jeden spo-
le¢ny kli¢). Uvedenou kombinaci nazveme integrovany symetricky kryptosystém.

Jak jiz vime, v poéitacovych sitich se data pfendseji v datovych jednotkich (rimce, pakety apod.),
které sestdvaji ze zdhlavi a téla. V zédhlavi datové jednotky se pfenaseji sluzebni data (typicky adre-
sa piijemce) a v téle se pfenddeji uzivatelskd data. Sluzebni data utajovat sice nelze, protoze sitovi
zafizeni tato data potfebuji k fizeni pohybu datové jednotky siti, ale na druhou stranu autentizace
sluzebnich dat zajisti eliminaci mnoha typt dtoku. Proto integrované kryptosystémy casto zajis-
tuji nejen divérnost a autenti¢nost uzivatelskych dat, ale také autenti¢nost téch sluzebnich dat,
které se béhem pfenosu neméni.

Pro popis integrovaného kryptosystému si zavedeme autentiza¢ni a pecetici funkci AEF a k ni in-
verzn funkci AEI (viz obr. 2.5). Kryptografické zabezpeceni datové jednotky pak mizeme vyjadrit
ndsledovné. Ma-li se prenést datovi jednotka DJ = ZH | TL, kde ZH je zdhlavi a TL je t€lo datové
jednotky, tak integrovany kryptosystém vytvoii zabezpecenou datovou jednotku DJZ = ZHR | TLE
I PDJ, kde ZHR je rozsifené zéhlavi (to obsahuje navic sluzebni kryptografické udaje), TLE je za-
Sifrované télo a PDJ je pecet celé datové jednotky, tj. uzivatelskych a vybranych sluzebnich dat. Ode-
silajici strana zabezpedenou datovou jednotku DJZ formélné vypocita tak, ze DJZ = AEF(D], K),
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kde K je kli¢. Zabezpecend datovd jednotka je zasldna protistrané, kterd provede inverzni operace
avypotitd dvojici (DJ, W) = AEI(DJZ, K). Pokud autentiza¢ni indikdtor W= 1, tak je vystupni dato-
vé jednotka DJ povazovéina za autentickou a je pfeddna k dalsimu zpracovéni.

| Strana A | Prenosovy kanal | Strana B

DJ=ZHITL DJZ=ZHR | TLE | PDJ | DJ =ZHITL
AEF AEI W
—
K K

Obrézek 2.5: Schéma integrovaného symetrického kryptosystému

2.4 Kryptografie v aplikaéni vrstvé

protokol IKE a protokol DNSsec. Zminéné protokoly si nyni vysvétlime.

2.4.1 Zabezpeceni elektronické posty

Princip elektronické posty (viz obr. 2.6) je takovy, Ze odesilatel A ve své aplikaci (tzv. postovni
klient PK,) vytvofi elektronickou zpravu Z, coZ je textové sdéleni, které je pfipadné doplnéno
piilohami (napf. obrézky). V zahlavi zprévy se kromé jiného nachdzi postovni adresa adresita B.
Postovni klient poté zpravu odesle postovnimu serveru odesilatele PS,. Ten podle adresy adresita
B 7jisti jeho postovni server PS; a zpravu Z mu pfeda. Server PS; piijatou zprivu ulozi do té asti
svého pamétového ulozisté, kterd je vyclenéna pro uzivatele B (tzv. postovni schrinka). Kdyz se
uzivatel B pfipoji k serveru PS;, tak si zpravu ze své schranky nechd poslat na sviij pocitac, kde si
ji pak pomoci svého postovniho klienta PK precte.

V plivodni podobé je systém elektronické posty bez kryptografického zabezpedeni. To znamend, ze
piipadny utoénik mize uzivateli B zaslat fale§nou zprévu, nebo si utoénik mize pfendsenou zpri-
vu pedist. Z téchto divodi vznikla potfeba postovni zpravy chranit. Ke kryptografickému zabez-
peceni elektronické posty vznikly internetové standardy PGP (,Pretty Good Privacy®) a S'MIME
(,Secure/Multipurpose Internet Mail Extensions*) [3]. Jejich princip je stejny — v obou pfipadech
se jednd o hybridni kryptosystém v aplikaéni vrstvé, v némz je zkombinovédna symetricka a asy-
metrickad §ifra spolu s digitdlnim podpisem. Symetrickd §ifra pfitom slouzi k utajeni obsahu pfe-
nasené zprévy, asymetrickd §ifra zajistuje transport klice pro symetrickou sifru a digitdlni podpis
je pouzit k autentizaci zprévy.
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Obrazek 2.6: Princip elektronické posty

Princip kryptografického zabezpeceni elektronické posty si vysvétlime podle schématu na obr. 2.7,
pfi¢emz si popiSeme variantu, kdy je zprdva jak podepsdna, tak i nsledné zasifrovana. V nasem
ptikladu bude odesilatelem zprévy Z strana A a strana B bude adresitem. Z hlediska kli¢a pfed-
poklidime, ze obé strany maji svoji dvojici soukromy a vefejny kli¢. Strana A mé dvojici klica SK,
a VK,, které jsou urCeny pro autentizaci zprav od A a strana B ma dvojici klica SK, a VK, které
jsou uréeny pro utajovédni zprav pro B. Pfedpoklddime rovnéz, Ze ob¢ strany ziskaly bezpe¢nym
zpisobem vefejné klice protistrany (napf. pii osobnim setkdni nebo z certifikatd).

| Strana A | Strana B

C, Cx

Prenosovy
kanal

Obrézek 2.7: Schéma zabezpedeni elektronické posty
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Postup je nésledujici. Nejprve strana A podepiSe zpravu Z pomoci svého soukromého podpiso-
vého klice SK,. Podpis P = PCT(Z, SK,) pfipoji ke zpravé, a tak ziskd podepsanou zprivu Z, =
(Z, P). Dile strana A pomoci generdtoru nepfedvidatelnych &isel nahodné zvoli tajny kli¢ K =
GEN. Zprivu Z, timto klicem zasifruje pomoci symetrické sifry do podoby kryptogramu C, =
ENC(Z,, K). Krom¢ toho, tentokrite jiz asymetrickou $ifrou, zasifruje kli¢ K, k ¢emuz vyuZije
vefejny kli¢ adresita VK. Vysledny kryptogram C, = ENC(X, VK,) pak spolu s kryptogramem
C, odesle adresitovi B.

Adresit B nejprve pomoci svého soukromého klice SK;, desifruje kryptogram C,, ¢imz ziska kli¢
K =DEC(C,, §K;). Pomoci klice K nyni desifruje kryptogram C,, ¢imz obdrzi podepsanou zpra-
vu Z,= DEC(C,, K). Nakonec ovéfi pomoci vefejného klice VK, zda je deifrovand zpriva Z, =
(Z, P) autentickd. Pokud autentiza¢ni indikdtor /W = VER(Z, P, VK, ) = 1, tak je zpréva povazo-

vana za autentickou.

2.4.2 Protokol IKE

Protokol IKE (,Internet Key Exchange®) je soucdsti komplexu kryptografického zabezpeceni
IPsec, coz je kryptografické zabezpeeni sitového pfenosového protokolu IP (podrobnéji viz pod-
kapitola 2.6.1). Jedna se o aplikacni kryptograficky protokol, jehoz cilem je ustavit tajné klice
pro protokol AH (,,Authentication Header®) a protokol ESP (,Encapsulating Security Payload®).
Kromé ustaveni kli¢u se v jeho rimci provadi i vzdjemnd autentizace komunikujicich stran, aby
byla zdruka, zZe klice byly skute¢né ustaveny se zamyslenou protistranou. Protokol IKE existuje ve
dvou verzich, pfi¢emz my si popiSeme nejnovéjsi verzi, kterd nese oznaceni IKEv2 [4].

Vyménu zpriv protokolu IKE ilustruje obr. 2.8. Strana A odesle protistrané zprivu Z , kterd
sestdvd z bloku, které oznacime NA, ., IX,(B), Q, a N,. Blok N4, je nabidkou kryptogra-
fickych technik pro protokol IKE. Protistrana B se z této nabidky dozvi, jaké kryptografické
techniky (tj. jaké typy Sifer, peceti a heSovacich funkei) strana A dokéze providét. Blok X, (B)
obsahuje ¢iselny index, pod nimz si strana A bude ve své databdzi vést kryptografické parametry
pro spojeni se stranou B (podrobnéji viz podkapitola k zabezpeceni IPsec). Blok Q, obsahuje
Diffie-Hellmaniv obraz strany A, tj. Q, = DHF(V, K,), kde Vje vefejné znamy DH vzor a K,
je tajny kli¢ strany A. Blok IV, je ndhodné ¢islo, kterym se zajistuje, Ze ustavené klice budou
pokazdé jiné.

Strana B zareaguje zpravou Z,, kterd v sobé zahrnuje bloky VY, ., IX;(A), Qy a N;. Z bloku V'Y, .
se strana A dozvi, jaké kryptografické techniky (4. jaké typy Sifer, peceti a hesovacich funkci) pro
daldi postup strana B z jeji nabidky vybrala. Blok X (A) obsahuje &iselny index, pod nimz bude
strana B ve své databdzi vést kryptografické parametry pro spojeni se stranou A. Blok Q, obsahuje
DH obraz strany B, j. Q, = DHF(V, K}), kde Vje vefejné znamy DH vzor a K, je tajny kli¢ strany
B. Blok IV, obsahuje nihodné ¢islo strany B.
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Strana A Strana B

Z;
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Gy, Py

A 4

Cy, Py

A

Obrézek 2.8: Vyména zprav v protokolu IKE

Z obrazi Q, a Q, jsou nyni obé strany schopny urcit tajné semeno § = DHF(Q,, K,) = DHF(Q,,
K,). Nahodni ¢isla obou stran se zfetézi, a tak se ziskd spolecny kontext 7'= N, | N, ktery je pou-
zit k odvozeni bloku B, . = ODF, (S, 7), kde ODF, je standardem definovana odvozovaci funkce.
Blok B, je prakticky pseudonihodnym fetézcem biti o potiebné délce, ktery zavisi na tajném
semeni a ndhodnych &islech. Rozdélenim tohoto bloku se ziskaji tajné klice XS, KP a KE, tj. mii-
zeme psit, ze B, = KS | KP | KE. Kli¢ KS bude pozdéji pouzit k odvozeni kli¢i pro protokol

AH, resp. ESP a kli¢ KE, resp. KP bude pouzit k Sifrovini, resp. peceténi ve zbytku protokolu IKE.

Strana A nyni vytvoii zpravu Z, = (A, P,, NA,;), kde A je identifikitor strany A a P, je pecet stra-
ny A. Tato pecet se vypocitiva pro fetézec Z, | IV, tj. pro fetézec, na jehoz hodnotu méla vliv jak
strana A (prostfednictvim Z,), tak i strana B (prostfednictvim V,). Tim se eliminuji rizné atoky
zalozené na modifikaci vyménovanych dat. Pecet P, se pfitom vypocita bud’ pomoci spole¢ného
peceticiho klice K, ;, nebo pomoci soukromého podepisovaciho klice SK, strany A.To znamend,
zebud P, = PCT(Z, I N, K, ), nebo P, = PCT(Z I N,, SK,). Jaky typ peceticiho kryptosystému
bude pouzit (tj. bud symetricky s klicem K, ,, nebo asymetricky s klicem SK,), si obé strany sjed-
naly v rimci vymény bloki NA . a VY, .. V pfipadé prvni varianty musi mit obé strany pfedem
ustaven spolecny pecetici kli¢ K, ; a v piipadé druhé varianty musi strana A ve zpravé Z, dorucit
strané B také prislusny certifikit CRT,,(VK, ). Blok NA,, je nabidkou kryptografickych moznosti
strany A pro protokol AH, resp. ESP.

Dile strana A pomoci odvozeného sifrovaciho klice KE zasifruje zpravu Z; do podoby kryptogra-
mu C;= ENC(Z,, KE) a pro tento kryptogram vypociti pomoci odvozeného peceticiho klice KP
hodnotu peceti P, = PCT(C,, KP). Dvojici (C,, P,) strana A odesle protistrané. Strana B nejprve
zkontroluje spravnost peceti P,. Pokud autentizaéni indikator W= VER(C,, P,, KP) = 1, tak potom
ma strana B ziruku, ze kryptogram C, pochdzi od strany, s niz zahdjila protokol IKE. Nasledné
kryptogram C, desifruje, ¢imz ziskd zpravu Z, = DEC(C,, KE) = (A, P,, NA,,).

Nyni strana B ovéfi, zda pecet P, je platnou peceti fetézce Z | N,. Pro vystup W verifikacni
funkce musi platit W = VER(Z, | N,, P,, K) = 1, pficemz ovéfovaci kli¢ K je v tomto piipadé
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bud' spole¢ny kli¢ K, ,, nebo vefejny kli¢ VK. Pokud plati, Zze ¥/ = 1, tak si tim strana B ovéfi, ze
protistranou je skutecné strana s identifikitorem A. Nésledné strana B z nabidky NA,, vybere
kryptografické techniky, které budou pouzity v kryptografickém protokolu AH, resp. ESP. Tento
vybér stanovuje blokem VY,

Strana B nyni sestroji zpravu Z, = (B, Py, V'Y,,), kde B je identifiktor strany B, P, je pecet strany
B a V'Y, je jiz zminény vybér technik pro protokol IPsec. Blok P, je v tomto piipadé peceti fetézce
Z, | N,. Vypocitivi se analogicky jako pecet P,, tj. bud pomoci spolecného klice K, ;, nebo po-
moci soukromého podepisovaciho klice SK strany B. Ve druhém z uvedenych pfipadi je soucasti
zpravy i certifikit vefejného klice strany B. Zprava Z, je poté zasifrovina do podoby kryptogramu
C, = ENC(Z,, KE) a pro tento kryptogram se vypocitd pomoci odvozeného peceticiho klice KP
hodnota peceti P, = PCT(C,, KP). Dvojici (C,, P,) strana B odesle protistrang.

Strana A nejprve zkontroluje spravnost peceti P,. Pro vystup I verifika¢ni funkce musi platit, Ze
W=VER(C,, P, KP) = 1.V tomto pfipadé m4 strana A ziruku, Ze kryptogram C, pochdzi od
strany, s niz zahdjila protokol IKE. Nésledné strana A pfijaty kryptogram C, desifruje, ¢imz ziska
zprivu Z, = DEC(C,, KE) = (B, P,, V'Y,;). Podobné jako v pfedeslém pFipadé nyni strana A ovéii
identitu protistrany. Musi platit, ze W= VER(Z, | N,, Py, K) = 1, pfi¢emz ovéfovaci kli¢ K je bud
spolecny kli¢ K, ,, nebo vefejny kli¢ VK. Pokud plati, Ze /¥ = 1, tak ma strana A potvrzeno, Ze pro-
tistranou je skute¢né strana s identifikitorem B. Z bloku V'Y, se pak strana A dozvi kryptografické
techniky, které budou pouzity v protokolech AH, resp. ESP.

Obé¢ strany na zévér protokolu IKE odvodi klice pro protokol AH, resp. ESP. Z bloku B, =
KS I KE | KP vezmou kli¢ K (pfesnéji semeno) a z ného a ze spole¢ného kontextu 7'= N, | N,
odvodi blok B, = ODF (XS, T), kde ODF, je standardem definované odvozovaci funkce. Ziska-
ny blok bitd se rozdgli na piislusné klice pro protokol AH, resp. ESP. Strana A tyto kli¢e spolu
s indexem LX,(A) protistrany B ulozi do své kryptografické databaze. Ukazatelem (indexem) na
uvedené udaje je LX,(B), tj. index strany A pro kli¢e ke komunikaci se stranou B. Také strana
B si ustavené kli¢e spolu s indexem protistrany X, (B) ulozi do své databéze, tentokrite pod
vlastnim indexem IX,(A). Tim je cil protokolu IKE splnén. Pozdéji u popisu protokola AH,
resp. ESP uvidime, Ze pokud napfiklad strana A odesle strané B zabezpeceny paket, tak v kryp-
tografickém zéhlavi tohoto paketu uvede index X (A). Strana B, kterd obecné miiZe vést pro-
tokol AH, resp. ESP s mnoha dalsimi stranami, dokdze podle hodnoty IX,(A) ve své databézi
rychle nalézt odpovidajici klice pro komunikaci se stranou A a s jejich pomoci pak piijaty paket
kryptograficky zpracovat.

Obé strany se mohou kdykoliv k protokolu IKE vratit a dal$imi vyménami zprdv mohou mezi

sebou ustavovat klice pro jiné kryptografické algoritmy a rezimy, tj. mohou vytvafet nové polozky
ve své kryptografické databdzi. A analogicky mohou tyto polozky aktualizovat nebo vymazavat.
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2.4.3 Protokol DNSsec

Ke snadno zapamatovatelné identifikaci pocitaci v IP sitich byl zaveden systém tzv. doménovych
jmen (,Domain Name System® — DNS). Zdkladem zminéného systému je tzv. doména, coz je
urcitd mnozina poéitaci. Kazdou takovou mnozinu lze libovolné ¢lenit na diléi podmnoziny (tzv.
subdomény), pficemz specidlnim pi{padem je jednoprvkovi subdoména, tj. jednotlivy pocitac.
Popsany systém domén definuje hierarchii, kdy nejvyssi doménou (tzv. kofenovou doménou)
je mnozina vSech pocitati komunikujicich pfes internet. Kofenové doméné jsou podfizeny jeji
podmnoziny (tzv. domény 1. fddu), tém jsou zase podiizeny jejich subdomény (tzv. domény
2. fadu) atd.

Vznikld struktura se pouzivd k pfidélovini jmen doméndm a pocitactim. Kazdd doména 1. fddu
ma piidéleno unikétni jméno D,. Kazdé jeji subdoméné (tj. doméné 2. fadu) se pridéluje jméno
D,, které musi byt v rimci dané domény 1. fadu unikétni. Globdlné unikitni jméno jakékoliv
domény 2. fidu pak vznikne jednoduchym zfetézenim jmen D, a D, pficemz jako oddélovac zde
slouzi tecka. Analogicky se postupuje u domén 3. a vyssich fada. Jako ilustrativni pfiklad ndm
poslouzi pocita¢ se jménem ,www.seznam.cz*. Podle zminiovanych pravidel nis pocita¢ nélezi do
domény 1. fadu, kterd md jméno ,cz%, tj. D, = ,cz“. V rdimci domény ,,cz“ (doména pro Ceskou re-
publiku) patii nd$ pocita¢ do domény s lokalné unikitnim jménem D, = ,seznam*, takze globdlné
unikatni jméno této domény 2. fadu je D,.D, = ,seznam.cz“. V uvedené doméné je nds pocitac
pojmenovin D, = ,;www* (¢asté jméno pro webové servery), a tak jeho globédlné unikétni jméno je
D,.D,.D, = ,www.seznam.cz".

Uvedli jsme si, jak pocitace dostavaji v ramci systému DNS své jméno. Protoze vsak k vybudovani
IP spojeni k cilovému po¢itaci je nutnd znalost jeho IP adresy, tak pro pieklad doménovych jmen
na IP adresy byl vytvofen stejnojmenny distribuovany databdzovy systém. Fungovani systému
DNS je zalozeno na tom, Ze v kazdé viceprvkové doméné existuje DNS server, ktery znd jména
a IP adresy vsech jednotlivych pocitact své domény (svych jednoprvkovych domén) a znd jména
a IP adresy DNS servert v podfizenych subdoméndch. Jak probihd preklad jména na IP adresu,
si vysvétlime na piikladu podle obr. 2.9. Na obrdzku mame webovy server F, ktery ma jméno
ywww.seznam.cz“. Jak jsme si jiz uvedli, jednd se o jednotlivy pocitag, a tak jeho jméno a IP adresa
je zndma DNS serveru E, ktery md na starosti pfeklady v doméné 2. fadu ,seznam.cz®. Jméno a IP
adresa DNS serveru E je pak znima DNS serveru D, ktery zajistuje pieklady v doméné 1. fidu
»cz“. A nakonec jméno a IP adresu serveru D znd DNS server C, ktery provadi preklady v kofe-
nové doméné.

Dejme tomu, Ze uzivatel pocitate A napsal do adresniho fadku webového prohlize¢e jméno
ywww.seznam.cz". Po¢ita¢ A (nazveme jej tazatelem) je nastaven tak, aby pozddal o pfeklad tohoto
jména tzv. lokdlni DNS server, ktery mdme oznacen pismenem B. Obvykle se jedna o server fi-
remnf sit&, nebo o server poskytovatele internetu. Tyto servery znaji IP adresu kofenového serveru
C a s zddosti o preklad se obraceji nejprve na néj. Server C md piehled o DNS serverech viech
domén 1. fidu, takze serveru B odpovi IP adresou serveru D, ktery m4 na starosti doménu ,cz“.
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Server B se poté obriti se svym dotazem na odkazovany server D. Ten ma piehled o DNS
serverech viech svych domén 2. fadu, takze serveru B zasle IP adresu serveru E, ktery md na
starosti doménu ,seznam.cz“. Server B se nyni se svym dotazem obriti na server E, ktery mu
koneéné poskytne IP adresu serveru F. Server B tuto adresu pfedd uzivatelskému pocitaci A, ktery
pak muze navazat IP spojeni s F.

Kofenova doména

]

Doména ,,cz*

B D
Doména ,,seznam.cz*

1E]
t f

Tazatel Server ,,www.seznam.cz"

Obrézek 2.9: Priklad systému DNS

Vyhodou systému DNS je snadnd rozsifitelnost. Novou subdoménu stali nahldsit pouze
spravci nadfizené domény, ktery ji zaregistruje v DNS serveru své domény. Registrace v jinych
DNS serverech neni zapotfebi. Slabinou systému DNS je, Ze utoénik muize lokdlnimu DNS
serveru B zasilat na jeho dotazy podvrzené odpovédi. Tazatel se pak miize napiiklad namisto
serveru své banky pripojit k pocitaci dto¢nika, ktery se bude tvafit jako server falSované banky,
a tam zadat a tim prozradit své pfihlasovaci Gdaje. K eliminaci uvedené hrozby vznikl protokol
DNSsec.

Protokol DNSsec (,Domain Name System Security Extensions®) [5] umoziiuje lokilnim DNS
serverdm ovéfovat pravost odpovédi od ostatnich DNS serverd. Prakticky se jedna o kryptogra-
ficky protokol v aplikaéni vrstvé, ktery je zaloZen na podepisovani zprav. Fungovani protokolu si
vysvétlime podle obr. 2.10.

Piedpokladem je, Ze doménové servery DNS (v nasem piikladu servery C, D a E) si vygeneruji
své klice podpisovaciho kryptosystému. Soukromé klice server C, D, resp. E oznacime SK,,
SK,, resp. SK, a jejich veiejné klice oznacime VK, VK, resp. VK .. K ovéfovini vefejnych klica
se v DNSsec zpravidla nepouzivaji certifikity, ale jejich bezpecné dorucené hese H, = HSF(VK).
Hes H_, vlozi piislusni spravci do svych lokdlnich DNS servert ruéné (v nasem piikladu se jedna
o server B). He§ H,,, resp. H,, pfeda pfislusny spravce serveru bezpe¢nym zptsobem spravci nadfi-
zeného serveru C, resp. D.
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Obrazek 2.10: Vyména zprav v protokolu DNSsec

Oznatme si IP adresy vech zucastnénych poéitaca jako IP, az IP. Pocita¢ A (Tazatel) ode-
sle lokalnimu DNS serveru (pocitaé B) zpravu Z, s zadosti o pieklad jména ,www.seznam.cz".
Server B nésledné odesle kofenovému serveru C zpravu Z, s dotazem ,Jaka je IP adresa pocitace
www.seznam.cz?“. Server C odpovi dvojici (Z,, P,), kde Z, je zpravou (,Zeptej se pocitace s IP_,
H, VK_) a P, je podpisem této zpravy, tj. P, = PCT(Z,, SK_.). Jak jiz vime, hodnota H, je hesem
vefejného klice odkazovaného serveru D, tj. H,, = HSF(VK)) a VK, je vefejny kli¢ kofenového
serveru. Server B nejprve ovéfi spravnost zaslaného klice VK .. Musi platit, ze HSF(VK,) je roven
hodnoté H, kterd byla spravcem serveru uloZena do paméti serveru B. Jestlize je uvedeny test
Gspésny, tak je klic VK, pouzit k ovéfeni podpisu P,. Pokud pak plati, ze autentiza¢ni indikator
W=VER(Z, P, VK_) = 1, tak zprivu Z, skute¢né zaslal kofenovy server C. Loklni server B tak
davéryhodné ziskal informaci, Ze sviij dotaz ma smérovat na server s adresou IP a dozvédél se, ze
hes vefejného klice odkazovaného serveru ma mit hodnotu /. Pomoci tohoto hese server B za
chvili ovéfi pravost odpovédi serveru D.

Server B poté zasle serveru D zprivu Z, s dotazem ,Jakd je IP adresa pocitace www.seznam.cz>“.
Server D odpovi dvojici Z,, P, kde Z, je zpravou (,Zeptej se pocitace s IP.“, H,, VK.) a P, je
podpisem této zpravy, tj. P, = PCT(Z,, SK)). Hodnota H_ je hesem vefejného klice odkazovaného
serveru E, tj. H, = HSF(VK,). Pocita¢ B nejprve ovéfi spravnost zaslaného klice VK| . Musi pla-
tit, ze HSF(VK,) je roven hodnoté H,, kterou strané B zaslal kofenovy server C. Pokud je tento
test tspésny, tak klic VK, pouzije k ovéfeni podpisu P, pficemz popis ovéfovini jiz vynechime,
protoZze se provadi analogicky jako u P,. Lokélni server B tak davéryhodné ziskal informaci, Ze
sviij dotaz md nyni smérovat na server s adresou IP a dozvédél se, Ze hes vefejného klice odkazo-
vaného serveru md hodnotu /..

Server B nyni odesle serveru E zpravu Z, opéts dotazem ,Jakd je IP adresa pocitace www.seznam.cz?“.
Server E odpovi dvojici Z,, P, kde Z, je zpravou (,M4 adresu IP., VK) a P, je podpisem této
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zpravy, tj. P, = PCT(Z,, SK},). Pocita¢ B nejprve ovéii spréavnost zaslaného klice VK .. Musi platit, ze
HSF(VK,,) je roven hodnoté H,,, kterou strané B zaslal DNS server D. Pokud je tento test Gspésny,
tak kli¢ VK, pouzije k ovéfeni podpisu P,, pficemz i zde popis ovéfovini vynechime, nebot se opét
provadi obdobné jako u P,. Lokalni server B tak konec¢né ziskal informaci, Ze pocita¢ se jménem
swww.seznam.cz“ ma IP adresu IP.. Toto zjisténi predd ve zpravé Z, tazateli A, ktery pak mize

iniciovat vytvofeni IP spojeni k serveru F.

Bezpecnost protokolu DNSsec spoéivd zejména v bezpecném ziskdni hesa ovéfovacich vefejnych
kli¢a. V souvislosti s bezpecnosti si mizZeme je$té povs§imnout, Ze vyména zprav mezi tazatelem
A alokélnim DNS serverem B neni kryptograficky chranéna. Spoléhd se na to, Ze pfedpoklidani

utocnici nemaji moznost vyménu zprav mezi A a B ovlivilovat.

2.5 Kryptografie v transportni vrstvé

Asi nejznaméj$imi a nejvice pouzivanymi kryptografickymi protokoly v transportni vrstvé jsou
protokol TLS a protokol SSH. Zde si je vysvétlime podrobnéji.

2.5.1 Protokol TLS

Protokol TLS (, Transport Layer Security®) [6] je protokol pro kryptografické zabezpeceni pre-
nosu zprav aplikacnich protokold, které vyuzivaji transportni protokol TCP. Z tohoto hlediska
je mozné jej chépat jako kryptografickou nadstavbu protokolu TCP, a tak jej zafadit do trans-
portni vrstvy. Protokol se pouzivd k ochrané komunikace typu klient — server, tj. komunikace, kde
specializované poditace (tzv. servery) poskytuji pocitattim uzivatelil (tzv. klientim) riizné sluzby.
Piikladem jsou webové servery, které uzivatelim nabizeji moznost prohlizeni webovych stranek
se zprdvami, nabidkami obchodd apod. Protokol TLS patii k nejroziifenéjsim kryptografickym
protokolim IP siti.

Protokol TLS je ndstupcem protokolu SSL (,Secure Sockets Layer®), ktery pro sviij webovy pro-
hlize¢ vyvinula v roce 1994 firma Netscape. Protokol SSL ma tfi verze (1.0, 2.0, 3.0), z nichz viak
uZ ani jedna neni povazovina za bezpe¢nou. Dalsi vyvoj zmiflovaného protokolu pfevzala inter-
netové standardiza¢ni organizace IETF (,Internet Engineering Task Force®), kterd jej vyviji pod
oznacenim TLS. Protokol TLS existuje ve verzich 1.0,1.1,1.2 a 1.3, pfi¢emz se doporuluje vyu-
Zivat jen posledni dvé verze. My se v dal$im sezndmime s popisem nejnovéjsi verze, tj. verze 1.3.

Kazdé z verzi protokolu TLS zajistuje:
e ustaveni kli¢d,

* autentizaci komunikujicich stran a
* autenti¢nost a divérnost pfendsenych dat.
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Ustaveni kli¢d se ve verzi TLS 1.3 obvykle uskute¢riuje pomoci DH protokolu, pfipadné tech-
nikou pfedem sjednaného klice (,Pre-Shared Key“ — PSK). My si vysvétlime nejvice pouzivanou
variantu, kterd je zaloZena na DH protokolu. V tomto pfipadé je autentizace komunikujicich stran
zaloZena na digitdlnich certifikitech podpisovych kli¢a, aviak v praxi se certifikitem autentizuje
zpravidla jen server. P¥ipadnd autentizace klienta se pak fesi az v ramci aplika¢niho protokolu (ty-
picky pomoci hesla). Autenti¢nost a divérnost aplika¢nich dat se zajistuje pomoci symetrickych
integrovanych kryptosystému, pficemz ke zjednoduseni vykladu nebudeme autentizaci zdhlavi
datovych jednotek TLS protokolu popisovat.

Protokol (viz obr. 2.11) zahajuje klient, tj. strana A. Ta nejprve vygeneruje nahodny tajny kli¢ K,
a vypocita DH obraz Q, = DHF(V; K,), kde ¥ je vefejné zndmy DH vzor. Néisledné protistrané
zadle zpravu Z, = (N4, N,, Q,), kde NA je nabidka kryptografickych moznosti klienta, tj. seznam
typu Sifer, peceti, heSovacich funkei a podpisti, které strana A dokdze provadét. Blok N, je na-
hodné vygenerované &islo, které se pozdéji uplatni pii odvozovéni klica a ¢islo Q, je jiz zminény
DH obraz.

Server (tj. strana B) po piijeti zprivy Z, vygeneruje svij nahodny tajny kli¢ K, a vypocitd pro néj
DH obraz Q, = DHF(V, K,). Rovnéz tak vygeneruje niahodné &islo IV, a vytvoti zpravu Z, = (7Y,
N, Qp), kde VY je vybér serveru z nabidky NA. Tim se strana A pozdéji dozvi, jaké kryptografické
algoritmy budou pouzity v dal§i komunikaci. Server dale vypodita tajné semeno (,Handshake
Secret) § = DHF(Q,, K}), z né¢hoz se pak pomoci funkce ODF, odvodi zahajovaci kli¢ KZ =
ODF,(S, T)), pficemz kontext 7 je hesem zprav Z a Z,, tj. T, = HSF(Z | Z,). Zahajovaci kli¢
bude pouzit k §ifrovini a peceténi vSech dalsich zprav az do konce zahajovaci féze protokolu.

Strana A Strana B
(klient) (server)
Z
< Z,, Cs, Py " Zahfaéj;)evaci
Ca Py > protokolu
B — I PFenos dat aplikace

Obrazek 2.11: Vyména zprév v protokolu TLS verze 1.3

Poznamenavime, Ze proces odvozovani kli¢d je ve standardu TLS 1.3 dosti komplikovany, a tak si
jeho popis zjednodusime tim, Ze zavedeme nékolik funkci ODE, které odlisime indexy. Server B
pak jesté kromé zahajovaciho klice odvodi signalizalni kli¢ K. Ten se pouzije k vytvofeni bloku,
jimz se signalizuje pfipravenost k pfenosu dat aplikace. Pro tento kli¢ plati, ze KS = ODF (S, T),
kde ODF, je dalsi odvozovaci funkce standardu.
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Server dile sestavi zpravu Z, = (CR,, SG;, PS;). Blok CR, je certifikitem ovéfovaciho klice VK,
serveru, tj. CR, = CRT,(VK,). Blok SG, je podpisem hese H, = HSF(Z, I Z, | CRy), tj. SG; =
PCT(H,, SK,), kde SK, je soukromy podepisovaci kli¢ serveru B. Timto podpisem server B pro-
kdze strané A vlastnictvi soukromého SKj, ktery je komplementirni k VK, z certifikitu. Server
B se jim tak bude autentizovat strané A. Viimnéme si, Ze zminovany podpis zdvisi na hesi zprav
Z,, Z, abloku CR;. A protoze unikity N, a N, ze zpriv Z a Z, jsou pro kazdy béh protokolu je-
dinecné, tak podpis SG, je pokazdé platny jen pro dany béh protokolu. Pfipadny tto¢nik nemiize
tyto podpisy pouzit k oklamani klienta v jinych bézich protokolu.

Signalni pecet PS, signalizuje konec zahajovaci fize protokolu TLS ze strany serveru a ziroveri
i jeho pfipravenost k pfenosu dat aplikace. Jednd se o pecet hodnoty hese ze viech pfedchozich
zprav i blokd, kterd je vytvofena pomoci signalizaéniho klice K, tj. PS, = PCT(H,, KS), kde H,
= HSF(Z, I Z, I CR; I §G}). Strana A si pozdéji kontrolou této peleti ovéfi, Ze server ukondil
zahajovaci fézi protokolu a je schopen pfenosu dat aplikace. Také tim ziskd zdruku, Ze vSechny
predeslé zpravy a bloky (tj. vstupy pro /,) nikdo béhem jejich pfenosu nemodifikoval. Ke zpraveé
Z, se pomoci funkce AEF integrovaného kryptografického systému a klice KZ uréi dvojice (C,,
P) = AEF(Z,, KZ), kde C, je kryptogram a P, je pecet. Trojici (Z,, C,, P,) pak server odesle pro-
tistrané A.

Strana A nejprve z piijaté zpravy Z, = (VY, N, Q) zjisti podle udaji uvedenych v bloku vybéru
V'Y, jaké kryptografické algoritmy md v dalsich vypocltech pouzit. Klient A posléze vypocita
hodnotu tajného semene § = DHF(Q,, K,) a sestroji kontext 7, = HSF(Z, | Z)). Z nich pak
odvodi zahajovaci kli¢ KZ = ODF,(S, T}) a signaliza¢ni kli¢ KS = ODF (S, T;). Nasledné po-
moci inverzni funkce AEI a klice KZ desifruje a ovéti dvojici (C,, P,), tj. ziska AEI(C,, P,, KZ)
= (Z,, W). Pokud autentiza¢ni indikator W = 1, tak je desifrovana zpriva Z, = (CRy, SGj, PS,)
povazovina za autentickou. Blok CR, je certifikitem ovéfovaciho klice VK, serveru, tj. CR, =
CRT,,(VK,). Klient A pomoci vefejného klice VK., pfisluiné certifikacni autority CA piija-
ty certifikdt nejprve ovéfi. Ziskd tak zdruku, Ze autenti¢nost zprav od serveru B lze ovéfovat
klicem VK. Tuto skutecnost vyuzije pfi ovéfovini podpisu §G,. Musi platit, ze PCT(H,, SG,,
VK,) = 1,kde H = HSF(Z, | Z, I CR,). V takovémto piipadé si klient A ovéfil identitu serveru
B. Jenom server B miize znit soukromy podepisovaci kli¢ SK,, ktery je komplementarni k ve-
fejnému klici VK.

Nisledné jesté klient A ovéfi signlni pecet PS,. Pokud plati, ze VER(H,, PS;, KS) = 1, kde H,
= HSF(Z, I Z, I CR, | $G,), tak strana A ma ziruku, Ze veskerd doposud pfenesend data, nebyla
nikym modifikovdna. Zaroven se také dozvi, Ze server ukoncil zahajovaci fizi protokolu a je pfi-
praven na pfenos dat aplikace. Nyni musi ukoncit zahajovaci fézi i strana A. K tomu vypoéitd blok
PS§,, ktery je analogem PS ze strany serveru. I v tomto pfipadé se jednd o pecet hese ze viech
predchozich zprév i blokd, ktera je vytvofena pomoci signaliza¢niho klice K, tj. PS, = PCT(H,,
KS),kde H = HSF(Z | Z, | CR, I §G, I PS,). Strana B si pozdéji kontrolou této peleti ovéii, ze
A se dopracovala k téZe hodnoté semena § a rovnéz se také dozvi, Ze i klient ukon¢il zahajovaci
fazi protokolu a je pfipraven pro pfenos dat aplikace.
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Blok PS, je jedinym blokem posledni zprivy Z, zahajovaciho protokolu, tj. Z, = PS§,. Tato zpriva
je zadifrovina a zapeceténa pomoci klice KZ, ¢imz vznikne dvojice (C,, P,) = AEF(Z,, KZ), kde
C, je kryptogram a P, je pecet. Uvedend dvojice je odeslina serveru B, ktery ji desifruje a ovéf,
tj. vypocitda AEI(C,, P, KZ) = (Z,, W). Pokud W = 1, tak server ziskanou zprivu Z, akceptuje. Ze
zpravy vyjme blok PS, a ten ovéfi. Jestlize VER(H,, PS,, KS) = 1,kde H, = HSF(Z, 1 Z, | CR; |
8G, I PS,), tak si rovnéz server B ovéii, Ze nikdo Zadnou zpravu ¢ blok zahajovaciho protokolu
nepozménil a zdroveri se mu dostane potvrzeni, Ze klient A je pfipraven k pfenosu aplikacnich dat.

K $ifrovini a peceténi aplikacnich dat potfebuji obé strany hlavni kli¢ KH. Ten ziskaji tak, Ze
KH = ODF (S, T), kde ODF, je stanoveny typ odvozovaci funkce, kontext 7}, = H, = HSF(Z_ |
Z, I CR, I §G, 1 PS;) a § je tajné semeno. Od tohoto okamziku lze prendset zpravy Z aplika¢ni-
ho protokolu, jako je naptiklad protokol HTTP. Zpriva Z je pomoci sjednaného integrovaného
kryptosystému zasifrovina do podoby kryptogramu C a opatiena peceti P, tj. vypo&itd se (C, P) =
AEF(Z, KH). Dvojice (C, P) se odesle protistrané. Protistrana z ni vypo&ita (Z, W) = AEI(C, P,
KH). Pokud autentiza¢ni indikdtor W = 1, tak je zprava Z predana cilové aplikaci.

Sezndmili jsme se, jak funguje obvykld varianta protokolu TLS ve verzi 1.3. Z popisu je ziejmé, Ze
ob€ strany si v priibéhu zahajovaci faze ustavi klice pro sifrovini a peceténi aplikacnich dat a vidéli
jsme, Ze se server B pomoci svého podpisu autentizoval vii¢i klientovi A. Pfipadnd autentizace kli-
enta A vici serveru B se v praxi provadi v rimci aplika¢niho protokolu, tj. mimo ramec protokolu
TLS. Klient napfiklad na webové strince serveru vlozi své jméno a heslo. V dusledku autentizace
serveru mé klient zdruku, Ze heslo zasild opravnéné strané B a také vi, Ze heslo bude pfendseno
v zagifrované podobé, takze piipadny uto¢nik je nebude schopen zjistit.

2.5.2 Protokol SSH

Protokol SSH (,,Secure Shell“) je protokol, ktery umoziiuje kryptograficky zabezpetit riizné apli-
kaéni protokoly, a proto jej zahrneme do transportni vrstvy. Nejvice se pouziva ke vzddlené spravé
pocitact. Architektura tohoto protokolu je definovina v REC 4251 [7], kryptografické zabezpe-
Ceni (¢j. ustaveni kli¢d, autentizace serveru, divérnost a autenti¢nost pfendsenych dat) stanovuje
RFC 4253 [8], autentizaci uzivatelti definuje RFC 4252 [9] a multiplexovini komunikace néko-
lika aplika¢nich protokoli do jediného SSH spojeni popisuje RFC 4254 [10].

V rdmci protokolu SSH se nejprve provede fize ustaveni klica, kterd je zaloZena na DH protokolu.
Dale se pokracuje autentizaci serveru, v niz se fakticky vyuziva digitdlni podpis. Poté probéhne féze
autentizace klienta, kterd je obvykle zalozena bud na heslu, nebo na digitdlnim podpisu. Nasledné
se uskute¢ni Sifrovany a autentizovany pfenos dat. Autenti¢nost vefejnych klict stran je fesena bud
pomoci SSH certifikita, nebo bezpeénym ulozZenim vefejnych klica v lokdlni databdzi stanice.

Fize ustaveni kli¢t a autentizace serveru probihd nésledovné (viz obr. 2.12). Klient A odesle
serveru zpravu Z , kterd obsahuje ndhodné ¢islo N, klienta a seznamy algoritmi, které klient
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dokéze provadét (na obrizku Moznosti A). Seznamy jsou uspofadiny po kategoriich od DH
algoritm, pfes podpisové algoritmy serveru, sifrovaci algoritmy a pecetici algoritmy. Polozky ve
vSech uvedenych seznamech jsou uspofddany podle klesajici preference klienta. Server B odpovi
zprivou Z,, kterd obsahuje nihodné ¢islo IV, serveru a seznamy algoritma, které dokize provadét
server. Tyto seznamy jsou uspofdddny tentokrdte podle preferenci serveru. Z vyménénych sezna-
mu si strany pro kazdou kategorii algoritmi provedou priinik, tj. zjisti algoritmy, které dokazi
provadét obé. Pokud se v dané kategorii shodly na vice moznostech, tak se z nich voli algoritmus,
ktery klient preferoval nejvyse.

Strana A Strana B
(klient) (server)
Z, = (N, MoZnosti A)
Z, = (Ng, MozZnosti B)
Z;=A
Z,=(VK,, B, Py)

»

A

\ 4

A

Obrézek 2.12: Faze ustaveni kli¢t a autentizace serveru v protokolu SSH

Po ustaveni algoritmui nésleduje faze sjednini kli¢d. Klient A nejprve zvoli ndhodny DH kli¢
a a k nému pro stanoveny vzor ¥ vypolitd jeho DH obraz 4 = DHF(V, a). Serveru pak odesle
zpravu Z, = A. Server zvoli sviij ndhodny DH kli¢ 4 a k nému pro stanoveny vzor ¥ vypociti DH
obraz B = DHF(V, 4). Rovnéz tak urdi tajné semeno § = DHF(4, 4). Nyni muZe urcit hes 5 =
HSF(Z 1 Z,1 VK, 1 A1 B 1 §), kde VK, je veiejny kli¢ serveru. Tento hes je v dtsledku unikati
N, a N, ve zpravich Z, a Z, unikitnim Cislem, jimz se individualizuje dané SSH spojeni. Hod-
nota 4 je tajnd, nepfendsi se a nazyva se identifikdtor SSH spojeni. Server identifikitor 4 ndsledné
podepise, tj. vypocita podpis P, = PCT(4, SK}), kde SK, je soukromy kli¢ serveru. Nakonec server
odesle klientovi zpravu Z, = (VK}, B, Py).

Klient pomoci certifikitu ¢i lokdlni databdze nejprve ovéii spravnost vefejného klice VK. Poté
vypolitd hodnotu semene § = DHF(B, a), takze pak muZe vypocitat i tajny identifikitor spojeni
h=HSF(Z 1 Z, 1 VK, 1 A1 B §). Pro tuto hodnotu ovéfi sprivnost podpisu P,. Pokud plati,
ze autentizacni indikitor W = VER(4, P, VK}) = 1, tak je identita serveru povaZovéina za pro-
kdzanou.

Obé strany z hodnoty semene § a identifikitoru 4 odvodi pomoci stanovené odvozovaci funkce
ODF Kkli¢ pro ifrovini KE a pro peceténi KP. Plati, ze (KE | KP) = ODF(S I 4, 7), kde T je
standardem stanoveny kontext. Od této chvile je veskerd dalsi komunikace mezi obéma stranami
Sifrovdna a peceténa (viz déle).
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Po fézi ustaveni klicli a autentizaci serveru je zahdjena fize autentizace klienta. Nejcastéji se v pra-
xi pouzivd autentizace heslem nebo autentizace vefejnym kli¢em klienta. V pfipadé autentizace
heslem zagle klient zprdvu, kterd obsahuje identifikdtor klienta, identifikdtor pozadované sluzby
a klientovo heslo PSW,. Server si ve své databdzi ovéii, zda klient A uvedl spravné heslo a v klad-
ném piipadé mu odpovi zprivou, Ze autentizace byla Gspé$nd a pozadovanou sluzbu (napiiklad
vzdilenou spravu) mu poskytne.

V piipadé autentizace vefejnym klicem zasle klient zpravu, kterd opét obsahuje identifikdtor kli-
enta, identifikdtor pozadované sluzby, vefejny kli¢ klienta VK, a podpis P, = PCT(4, SK,), kde 4
je identifikdtor spojeni. Server z certifikitu nebo lokalni databaze zkontroluje spravnost vefejného
klice VK, a ovéii podpis klienta. Pokud autentiza¢ni indikitor W= VER(%, P,, VK,) = 1, tak je
identita klienta povazovina za prokdzanou. Server poté klientovi zasle zpravu, Ze autentizace byla
uspésnd a pozadovanou sluzbu mu poskytne.

Data pro zabezpeceny pfenos jsou v rimci protokolu SSH délena na datové jednotky, pficemz
kazdé datové jednotce D je pfidéleno potadové ¢islo SN. Datovi jednotka je poté zasifrovina do
podoby kryptogramu C = ENC(D, KE) a opatiena peceti P = PCT(SN | D, KP). Protistrané je
zaslédna dvojice (C, P). Pofadové &islo SN se nepfendsi, protoze protokol SSH vyuzivi k pfenosu
protokol TCP, ktery garantuje, Ze data jsou pfenesena vSechna a ve spravném pofadi. Protistrana
tak miize kazdé pfijaté dvojici (C, P) pfifadit spravné poradové &islo SN. Pifjemce nejprve desifru-
je kryptogram, tj. vypo¢itd datovou jednotku D = DEC(C, KE) a poté zkontroluje pecet P. Pokud
W=VER(SN | D, P, KP) = 1, tak je autenti¢nost datové jednotky D ovéfena a pfijatd data jsou
pfedina k dal§imu zpracovini.

2.6 Kryptografie v sitové vrstvé

Z hlediska kryptografického zabezpeceni v sitové vrstvé zcela dominuje komplex IPsec. Oznaceni
komplex zde na rozdil od oznaleni protokol pouzijeme proto, Ze IPsec neni jednotlivy protokol,
ale jak déle uvidime, jednd se o uceleny soubor protokola pro kryptografické zabezpeceni pfenosi
spojenych s protokolem IP. Dile si v této podkapitole popiSeme i kryptografické zabezpeceni
anonymizujici sité Tor.

2.6.1 Komplex IPsec

Komplex IPsec je uceleny soubor standardii pro kryptografické zabezpeleni sitového pfeno-
sového protokolu IP (,Internet Protocol®). Kromé kryptografického zabezpedeni samotného
IP protokolu se vyse uvedenymi standardy automaticky zajistuje i bezpe¢nost viech protokold,
jejichz datové jednotky jsou v télech IP paketd pfendSeny. V praxi se zejména jednd o transport-
ni protokoly TCP i UDP a pak i o vechny aplika¢ni protokoly, které sluzby protokola TCP
a UDP vyuzivaji.
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Standardy kryptografického komplexu IPsec definuji:

*  Bezpetnostni architekturu sitové vrstvy [11].

*  Protokol IKE [4] pro ustaveni klica.

*  Protokoly AH [12] a ESP [13], které jsou kryptografickymi rozsifenimi protokolu IP.

*  Ruzné typy sifer, peceti, nebo jejich kombinaci, jimiz jsou protokoly AH, ESP a IKE konkrét-
né implementovény.

Bezpecnostni architekturou sitové vrstvy, ani konkrétnimi $iframi, pecetémi a jejich kombinacemi
se zde zabyvat nebudeme. A protoze protokol IKE jsme si jiz vysvétlili, tak ndm zbyvd si popsat
jen protokoly AH a ESP. Jiz bylo feceno, Ze protokol AH (,Authentication Header®) i protokol
ESP (,Encapsulating Security Payload®) jsou prakticky kryptografickymi rozsifenimi pfenoso-
vého protokolu IP. Protokol AH je uren k autentizaci dat z t€la paketu a k autentizaci téch slu-
zebnich dat ze zdhlavi paketu, kterd se béhem pfenosu siti neméni. Naproti tomu protokol ESP
slouzi pfedev$im k utajeni a pfipadné také k autentizaci dat pfendSenych v téle paketu. Autentizaci
sluzebnich dat ze zdhlavi paketu nezajistuje.

Protokol AH i ESP mohou byt provozovény v transportnim, nebo v tunelovém rezimu. Uvedené
rezimy si vysvétlime podle obr. 2.13, kde vidime dvé lokélni sit¢ LAN, a LAN,. Z prvni sité
méme vyobrazen uZivatelsky pocita¢ (stanice X) a hrani¢ni smérovad A. Ve druhé siti vidime
stanici Y a hrani¢ni smérova¢ B. Oba smérovace spolu s dal§imi smérovaci S, a S, tvofi segment
sit¢ internetu.

emo‘:.eme

tunelovy rezim

transportni rezZim

|‘ >

Obrézek 2.13: Tunelovy a transportni rezim

V piipadé transportniho rezimu protokol AH, resp. ESP vykonévaji obé koncové stanice X a Y.
Vyhodou tohoto rezimu je, Ze pfendsené pakety jsou zabezpeceny po celé trase od stanice X az ke
stanici Y. Pokud si vSak uvédomime, Ze v obou lokélnich sitich mohou byt az desitky stanic, tak
se potom kryptograficky provoz a sprava kli¢a stdvaji znaéné komplikovanymi. Z tohoto diivodu
se v praxi vesmés setkdvime s tunelovym provozem, kdy jsou pakety zabezpeceny pouze na jejich
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cesté internetem. To znamend, Ze stranami protokolu ESP, resp. AH jsou v uvedeném ptipa-
dé smérovace A a B. Vyhodou tunelového provozu je, Ze zicastnénych stran je mnohem méné
(prakticky pouze hrani¢ni smérovace lokalnich siti), a tak je provoz i sprava tohoto systému mno-
hem jednodussi. Nevyhodou tunelového provozu je, ze pakety pienasené v lokélnich sitich LAN
a LAN, nejsou protokoly AH, resp. ESP chrinény. V tomto pfipadé se spoléhd na to, Ze pfipadni
uto¢nici nemaji v dusledku jinych typt bezpecnostnich opatfeni k lokdlnim sitim piistup. Tune-
lovy rezim vyuzivaji zejména velké organizace, které maji své sité umistény v riiznych lokalitdch
(napt. firemni centrdla je v jednom stité a jeji pobocky se nachazeji v jinych stitech). Pocitacové
sité vzniklé propojenim lokélnich siti dané organizace pomoci IPsec tuneld se obvykle nazyvaji
virtudlni privatni sité (, Virtual Private Network” — VPN).

Nyni si popiseme protokoly AH a ESP podrobnéji, pfi¢emz se omezime na tunelovy rezim, ktery
je v praxi pfevazujici. Kryptografické klice mezi smérovaci A a B se ustavuji bud pomoci kuryra,
nebo obvykleji pomoci protokolu IKE. Tento protokol jsme si jiz popsali v podkapitole 2.4.2, a tak
jen pfipomindme, Ze ob¢ strany na zdvér protokolu IKE odvodi blok B = ODF(XS, 7), kde ODF
je standardem definovand odvozovaci funkce, 7" je kontext dany navzdjem vyménénymi unikéty
a hodnota K§ je semeno odvozené pomoci DH protokolu v tvodni fazi protokolu IKE. Z bloku
B si poté ob¢ strany stanovenym zptisobem odvodi potiebné klice. V ptipadé protokolu AH to je
pecetici kli¢ KP a v piipadé protokolu ESP se jednd o Sifrovaci kli¢ KE a pecetici kli¢ KP. Kromé
ustaveni kli¢d se v ramci protokolu IKE ob¢ strany také informovaly o hodnotich svych databa-
zovych indext IX,(B) a IX,(A) pro dané spojeni.

Strana A ustavené klice spolu s indexem LX,(A) protistrany B ulozi do své kryptografické databa-
ze. Ukazatelem (indexem) na uvedené udaje je IX, (B), coz je index strany A pro provoz se stranou
B.Také strana B si ustavené kli¢e spolu s indexem protistrany X, (B) ulozi do své databéze, tento-
krite pod vlastnim indexem IX,(A). Pokud potom napfiklad strana A odesle strané B zapecetény,
resp. zasifrovany paket, tak v kryptografickém zahlavi tohoto paketu uvede index LX,(A). Strana
B, ktera obecné muze vést kryptograficky provoz s mnoha dal$imi stranami, dokédze podle hodno-
ty LX,(A) ve své databézi rychle nalézt odpovidajici kli¢e pro komunikaci se stranou A a s jejich
pomoci pak ovéfit pecet piijatého paketu, resp. paket desifrovat.

Sestrojeni kryptograficky zabezpeceného paketu protokolem AH v tunelovém rezimu vidime na
obr. 2.14, pfi¢emz budeme pfedpoklddat, Ze paket se bude pfenaset od stanice X ke stanici Y.

V horni ¢isti obrazku vidime paket PK.,, ktery stanice X pfipravila k odeslini pro stanici Y.
V zihlavi paketu ZH,, se nachdzeji zejména IP adresy obou stanic a v téle paketu 7L, se ob-
vykle nachdzi datova jednotka transportniho protokolu TCP nebo UDP. Stanice X odesle paket
do sit¢ LAN,, ktera jej doru¢i hrani¢nimu smérovaci A. Ten podle cilové IP adresy paketu zjisti,
ze paket je urCen stanici Y, kterd se nachdzi v LAN,, tj. nachdzi se za smérovacem B. Ve specidlni
pfifazovaci tabulce ma smérova¢ A uvedeno, Ze kryptografické udaje pro provoz ke smérovaci B
ma zapsany ve své databazi pod indexem X, (B). Pod timto indexem v databazi nalezne pecetici
kli¢ KP a index protistrany LX,(A).
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PKXY = ZHXY TLXY

PKyg = | ZHpp | IXg(A)| P PKyy

Obrazek 2.14: Protokol AH v tunelovém rezimu

K pfenosu paketu PK, , internetovou siti si smérova¢ A pfipravi novy paket PK, , (na obrdzku dole),
v jehoz zéhlavi ZH,  se zejména nachizeji IP adresy smérovace A a smérovace B. Pro vypocet au-
tentizacni peceti P'si strana A toto zéhlavi nejprve upravi do podoby ZH", , (na obrazku uprostied).
Zminénd Gprava spo¢ivd v tom, Ze sluzebni data, kterd se pfi prichodu internetovou siti méni, jsou
zde nastavena na hodnotu nula. Za upravenym zihlavim ZH’, , smérova¢ umisti index protistrany
IX,(A), poté fetézec nulovych biti o délce budouci peceti P a nakonec paket PK, .. Vznikne tak
fetézec R = ZH',, | IX,(A) 1 (0...0) I PK,,, pro néjz smérova¢ A vypocita pecet P = PCT(R, KP).
Strana A poté zkompletuje finalni paket PK, , = ZH, , I IX,(A) | Pl PK, a odesle jej protistrang.

Strana B z pfijatého paketu vyjme pecet P, nahradi ji fetézcem nul a nulami rovnéZz nahradi ta
data zahlavi ZH, ,, kterd se prichodem internetovou siti méni. Ziskd tak fetézec R". Pokud ne-
doslo béhem pienosu k neziddouci zméné dat v paketu, tak musi platit, Ze R"= R. Strana B nyni
vypodité vlastni hodnotu peéeti P"= PCT(R’, KP). Pokud P’ = P, tak tim strana B ziskala zdruku,
zZe piijaty paket pochdzi od strany, kterd disponuje tajnym kli¢em KP, tj. pochizi od strany A.
V takovémto piipadé vyjme z téla paketu pivodni paket PK, a ten odesle do sit¢ LAN,. Ta se
postard o doruceni paketu stanici Y.

Ovéfeni piijatého paketu stranou B jsme zdmérné popsali bez pouziti verifikatni funkce VER.
Ctenaf si tak mize udélat lepsi pfedstavu o tom, jak ve skute¢nosti probihd ovéfovani peceti
u symetrickych autentizaénich kryptosystému. Principem je, Ze ovéfujici strana vypocita z pfijaté
zpravy vlastni hodnotu peceti P” a tu porovnd s dorucenou peceti P. V piipadé jejich shody ma
garantovdnu autenti¢nost zpravy. Pro ovéfovaci funkci VER je tedy rovnost P* = P kritériem pro
nastaveni autentiza¢niho indikdtoru /# na hodnotu 1.V kazdém jiném piipadé = 0.

Nyni se vénujme protokolu ESP. Jak jiZ bylo uvedeno, na rozdil od protokolu AH zajistuje nejen

autenti¢nost dat v téle paketu, ale i jejich davérnost. Na druhou stranu v§ak nechréni autenti¢nost
zéhlavi pfendeného paketu. Sestrojeni kryptograficky zabezpeceného paketu protokolem ESP
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v tunelovém rezimu vidime na obr. 2.15, pfi¢emz opét budeme pfedpokladat, Ze paket se prendsi
od stanice X ke stanici Y.

PKxy = ZHyxy TLxy
KE —»{ ENC
PKag = | ZHag |IXp(A) PKExy P
R
KP—p| PCT

Obrézek 2.15: Protokol EPS v tunelovém rezimu

V horni &sti obrazku vidime paket PK,,, ktery stanice X pfipravila k vyslini pro stanici Y. V za-
hlavi paketu ZH,,, se nachizeji opét IP adresy obou stanic a v téle paketu 7L, se nachazi datova
jednotka transportniho protokolu TCP nebo UDP. Stanice X odesle tento paket do sit¢ LAN,,
kterd jej doru¢i hrani¢nimu smérovaci A. Ten podle cilové IP adresy paketu zjisti, Ze paket je uréen
stanici Y, kterd se nachdzi v LAN_, tj. nachdzi se za smérovacem B. Ve specidlni pfifazovaci tabulce
md sméroval A uvedeno, Ze kryptografické udaje pro provoz ke smérovaci B md zapsdny ve své
databazi pod indexem LX,(B). Pod timto indexem v databézi nalezne Sifrovaci kli¢ KE, pecetici
kli¢ KP a index protistrany LX,(A).

V dolni ¢&sti obrazku vidime, Ze smérovaé A nejprve vytvofi nové zihlavi ZH,,, které v sobé
zejména obsahuje IP adresy smérovaci A a B. Nisledné zasifruje paket PK, do podoby PKE.
= ENC(PK,,, KE) a vypotita pecet P = PCT(R, KP), kde fetézec R = IX,(A) | PKE, . Nakonec

zkompletuje findlni paket PK,, = ZH,, | IX,(A) | PKE,, | P a ten odesle protistrané.

Strana B z pfijatého paketu vezme fetézec R = IX,(A) | PKE, a vypocitd svoji hodnotu peceti
P = PCT(R, KP). Pokud vypoctena pecet P je rovna piijaté peceti P, tak je paket povazovin
za autenticky. Strana B ndsledné desifruje kryptogram PKE. ., tj. vypocitd pivodni paket PK,
= DEC(PKE,,, KE). Podle cilové IP adresy v desifrovaném zahlavi ZH, , smérova¢ B zjisti, Ze
adresitem paketu je stanice Y. Paket odesle do sité LAN, ktera se jiz postard o jeho doruceni.

Na zavér této podkapitoly je jesté vhodné zminit, Ze z dvojice protokolit AH a ESP v praxi zcela
dominuje protokol ESP. Je to z toho diivodu, Ze k autenti¢nosti dat navic zajistuje i davérnost dat.
Vznika proto pfirozend otizka, pro¢ viibec protokol AH vznikl. V devadesitych letech minulého
stoleti, kdy se komplex IPsec formoval, nékteré stity zakazovaly nestdtnim subjektim Sifrovani
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pfenasenych dat. Pro tyto subjekty mél protokol AH zajistit alesponi ochranu pfed utoky na au-
tenti¢nost pfendSenych dat.

2.6.2 Anonymizacéni sit Tor

Anonymizaéni sit je pojem, ktery je vSeobecné mélo zndmy i ponékud vigni, a proto si jej nejprve
piiblizime. Anonymizaéni siti budeme v dal§im rozumét pfenosovou sit, kterd zajistuje anony-
mitu svych stran. Za anonymitu strany je pfitom povazovén stav, Ze pokud je dina néjaka strana
A, s niz prostfednictvim anonymizalni sité komunikuje strana B, pak by nemélo byt mozné
identitu strany B vypitrat. V této souvislosti je zapotiebi uvést, Ze anonymita miiZe byt jed-
nostrannd a oboustrannd. Typickym piikladem jednostranné anonymity je situace, kdy uzivatel
vyuzivé sluzby poskytované serverem s vefejné zndmou identitou a pfed timto serverem skryvd
svoji identitu. Avsak cilovym serverem uzivateli anonymizacni sit€¢ mohou byt i tzv. anonymni
servery, které svoji identitu skryvaji stejné jako jejich uzivatelé. V takovémto pfipadé se jednd
o oboustrannou anonymitu.

Princip anonymizalni sité si vysvétlime podle obr. 2.16. Vidime na ném anonymizaéni sit, kterd
sestavd z 9 navzdjem propojenych smérovacu S, az S,, pficemz k této siti jsou pfipojeny strany
A az D. Na nasem obrazku strana A komunikuje se stranou B (pfenos zprav probiha po ervené
spojovaci cest€) a strana C komunikuje s D (po modré cest€).

Anonymizacni sit’

Obrézek 2.16: Anonymizaéni sit

V anonymizaéni siti je sitovd adresace feena tak, aby pfipojené strany nebyly schopny z adres
v pfendsenych datovych jednotkach zjistit identitu protistrany. K tomu se obvykle pouzivaji tech-
niky substituce zdrojovych adres a cilovych adres. V piipadé substituce zdrojovych adres se zpra-
vidla nahrazuji sitové adresy odesilateld adresami smérovaci. Ptijemce paketu pak neni schopen
z vefejné piistupnych databazi sitovych IP adres urcit identitu skute¢ného odesilatele. V pfipadé
substituce cilovych adres je ¢asto pro zdrojovou stranu nahrazena identita cilové strany vhodnou
piezdivkou. K piekladu pfezdivky na cilovou adresu pak dochdzi az v anonymizacni siti.
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Obecny princip fungovini sit€ je nasledujici. Inicidtor komunikace (napk. strana A) se pfipoji pies
zvoleny smérova¢ (v nasem piipadé pres S,) k anonymizacni siti a tato sit mu pak pfes nékolik
dalsich smérovaca (podle obrazku ptes posloupnost S, S, S, S, S,) zajisti komunikaci s Zidanou
protistranou B. Smérovace pfitom obvykle nahrazuji zdrojové adresy v datovych jednotkach sitové
vrstvy svymi adresami. Jak jiZz bylo feCeno, protistrana B ¢asto byva vefejny server a v takovémto
piipadé je pak anonymni pouze strana A viidi strané B. Strana B vSak miZe byt i anonymni server,
kdy je potom anonymita oboustrannd. Pro tento pfipad jsme si jiZ uvedli, Ze strané A se skute¢na
identita anonymniho serveru B (a s nim i jeho sitova adresa) ¢asto prezentuje vhodnou piezdiv-
kou. Provozovatel anonymizacni sité€ ve vech vyse uvedenych pfipadech samozfejmé mize védét,
koho a s kym jeho sit propojuje. UZivatelé anonymizaéni sit€ vSak provozovateli sité davéfuji, ze
uvedené informace nikomu neposkytne a ani je nezneuzije.

Praxe ukdzala, Ze fe$it anonymizaci stran jen pomoci sifovych adres je nedostate¢né. Identitu
stran lze totiz vypiétrat také analyzou provozu v siti. Pokud napiiklad ato¢nik podeziivd, Ze strana
A komunikuje se stranou B, tak toto podezieni si ito¢nik miiZe potvrdit monitorovinim provozu
ve spojich A-S, a S -B. Pokud zjisti, Ze téla datovych jednotek pfenasenych v téchto spojich jsou
stejnd, tak tim si dokaze, ze A komunikuje s B. Dalsi moznosti je, Ze uto¢nik disponuje rozsihlymi
moznostmi (typicky stitni zpravodajské sluzby) a monitoruje provoz ve viech spojich anonymi-
zacni sité. Nejprve podle tél datovych jednotek zjisti, Ze smérovac S, presméroval tyto jednotky
ze spoje A-S, do spoje S,-S,, pak zjisti, ze smérovac S, sledované datové jednotky pfesméroval do
spoje S,-S,, a tak postupuje dile, aZ nakonec zjisti, Ze datové jednotky odeslané stranou A byly
smérovacem S, pfedany strané B. Timto zptsobem se tedy opét dd prokézat, ze strana A komuni-
kuje se stranou B. K eliminaci uvedenych hrozeb se pouzivaji tzv. maskovaci techniky. Jejich cilem
je zajistit anonymitu provozu stran, kdy uto¢nik miZe monitorovinim provozu nanejvyse zjistit,
ze sledovand strana A je pfipojena do anonymizalni sité, avsak pfi dostate¢ném poctu aktivnich
stran nemuzZe zjistit, s kym vlastné strana A komunikuje.

K vysvétleni maskovacich technik pouZijeme obr. 2.17. V horni ¢asti obrdzku vidime ¢ast cesty

datovych jednotek pfendsenych od strany A ke strané B. Konkrétné se jednd o prvni dva spoje, tj.
ospoj A-S,a§,-S,.

Obrazek 2.17: Princip maskovacich technik
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Nad pfipojnym spojem A-S, vidime ¢ast ¢asového priibéhu prendsenych datovych jednotek. Jednd
se o pfenos datové jednotky 4, za niZ po Casové mezefe 7, nisleduje dvojnidsobné delsi datova
jednotka . Napravo pak vidime pfiklad, jaké by mohly byt ¢asové poméry datovych jednotek 4,
a d, ve spoji S,-S,, tj. na vystupu smérovace S,. Z obrizku je zfejmé, Ze téla datovych jednotek jsou
stejnd (to je reprezentovino stejnou barvou) a mezera 7, mezi datovymi jednotkami je jen mirné
odli$nd oproti ,, coz je zpiisobeno ndhodnymi dobami ¢ekani datovych jednotek na pfenos ve
smérovaci S,. Utoc¢nik tak mize velmi snadno vysledovat, Ze ve smérovaci S, jsou datové jednotky
ze spoje A-S, pfesméroviny do spoje S,-S,. Analogicky miZe postupovat i u ostatnich smérovaci,
a tak nakonec miiZe zjistit, Ze strana A komunikuje se stranou B.

Ke ztizeni, pfipadné znemoznéni analyzy provozu se pouzivaji maskovaci techniky, k nimz nalezi
mnohondsobné sifrovéni, unifikace délek datovych jednotek, divkové zpracovani a klamné datové
jednotky [14]. Sifrovénim t&l datovych jednotek v kazdém smérovadi sité se dosihne toho, ze télo
datové jednotky d, opoustéjici smérova¢ bude zcela jinou pseudondhodnou posloupnosti nez télo
téze datové jednotky 4, kdyz do smérovace vstupovala. Uto¢nik tak u tohoto smérovace nebude
moci podle obsahu téla datové jednotky piifadit vstupujici datové jednotce 4, odpovidajici vystu-
pujici datovou jednotku 4. Nebude tak moci sledovat cestu této datové jednotky siti. Na dolni
Casti obrazku tuto skute¢nost reprezentuji riizné barvy sobé si odpovidajicich jednotek &, na vstu-
pu a vystupu smérovace S,. Napiiklad datovi jednotka 4, na vystupu tohoto smérovace ma jinou
barvu (tj. jiny obsah téla) nez ta samé datovi jednotka 4, na jeho vstupu.

Dalsi maskovaci technikou je unifikace délek datovych jednotek. Utoénik v disledku Sifrovani
datovych jednotek sice ztratil schopnost ztotoziiovat stejné vstupujici a vystupujici jednotky
podle obsahu jejich téla, ale stdle je miZe na vstupu a vystupu smérovale ztotoznovat podle
jejich délek. Tim, Ze komunikace v anonymizaéni siti bude uskute¢fiovina datovymi jednotkami
téze délky, uto¢nik tuto moznost ztrati. Na dolni ¢4sti obrazku uvedenou maskovaci techniku
ilustruji datové jednotky 4, a d,, které vznikly rozdélenim datové jednotky &, z horni ¢isti ob-
razku.

I v ptipad€ unifikace délek datovych jednotek vsak utoénik mize stéle tyto jednotky ztotoznovat
podle jejich vzdjemnych odstupii. Ke ztizeni uvedené moznosti lze pouzit techniku davkového
zpracovani, kdy smérova¢ ¢ekd, az pfijme stanoveny pocet datovych jednotek (tzv. divku) a teprve
pak je zacne ze své paméti odesilat. Timto zptisobem dojde ke zméné asovych odstupt mezi
vystupujicimi datovymi jednotkami oproti ¢asovym odstupiim mezi vstupujicimi datovymi jed-
notkami. Komplementdrni a bezpe¢néjsi variantou, jak ato¢nikovi znemoznit analyzu tokd podle
Casovych odstupt jednotek, je vSak vklddani falesnych datovych jednotek. Mirnym zpozdovinim
datovych jednotek se upravi mezery mezi datovymi jednotkami tak, aby mély délku, kter je celis-
tvym ndsobkem délky datové jednotky. Do téchto mezer se pak vklidaji falesné datové jednotky.
Ptijimaci zafizeni falesné datové jednotky ignoruje, ale pro pozorovatele vznikd ve spoji situace, Ze
jsou neustdle néjaké datové jednotky pfendseny a utoénik se pak nemiize v provozu podle Zidnych
mezer orientovat. Napfiklad na dolni ¢dsti obrizku vidime, Ze datovi jednotka 7, maskuje v levém,
resp. pravém spoji mezeru m,, resp. .
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Ruzné anonymizacni sité pouzivaji rizné kombinace vyse popsanych maskovacich technik, takze
potom také nabizeji i riiznou roven zruky anonymity svych uzivateld. Optimalni je kombinace
mnohondsobného $ifrovani, unifikace délek datovych jednotek a klamnych datovych jednotek.

Vysvétlili jsme si obecné zaklady anonymizacnich siti, a tak se nyni miZeme pustit do samotné-
ho popisu sité Tor. Anonymizaéni sit Tor (,The Onion Routing®) patii ziejmé k nejznidméjsim
a nejvice pouzivanym anonymizacnim sitim. Vyuzivaji se v ni ndsledujici anonymizaéni techniky.

*  Unifikace délek datovych jednotek. Datovd jednotka protokolu Tor se nazyvd burika a m4
jednotnou délku 512 bajta.

*  Substituce adres. Dvojice zdrojové a cilova IP adresa se v kazdém spoji nahrazuje unikdtnim
identifikdtorem v zdhlavi buriky.

*  Mnohonisobné sifrovini datovych jednotek. V kazdém uzlu anonymizaéni sité se s kazdou
burikou provadi ifrovéni, resp. desifrovani.

Kromé uvedenych technik sit Tor umoziiuje také klamny provoz, ale ten se v soucasné dobé ne-
Vyuziva.

Sit Tor aktudlné sestdva z cca 6.500 anonymizalnich uzld, vyuziva ji kolem 2 miliénd uzivateld
a slouzi ke skryti zhruba 25 tisic anonymnich severt. Z hlediska bezpe¢nosti chrdni anonymitu
uzivatell a servert viici lokdlnim utoénikiim (napf. zpravodajctim vétsiny stiti). Anonymita vici
koalicim utoénikd (napf. spolupracujicim zpravodajciim vice stitil) garantovana neni. Koncept sité
Tor vznikl v 90. letech minulého stoleti ptivodné pro zpravodajskou komunitu USA. Prvni verze
sité€ byla spusténa v roce 2002 a soucasnd (tj. druhd) funguje od roku 2004.

Architektura sit€ Tor je velmi podobnd architektute TCP/IP (viz obr. 2.18). Linkova vrstva sité
Tor je realizovana spoji TLS. Tento protokol zajistuje vzdjemnou autentizaci prvki a ochranu vici
odposlechu i modifikaci pfendsenych zprav. Sitova vrstva je feSena protokolem Tor [15]. Tento
protokol zajistuje budovéni pfenosovych cest v siti Tor, unifikaci délek pfendsenych datovych jed-
notek, sifrovini a smérovani bunék. Transportni sluzbu zajidtuje protokol TCP. V siti Tor lze po-
uzivat vyhradné tento typ transportniho protokolu, tj. nelze pouzit napi. protokol UDP. Aplika¢ni
vrstvu pak tvori veskeré aplikace (AP), jejichz komunikacni protokol funguje nad protokolem
TCP (typicky protokoly HT'TP, SMTP, FTP atd.).

Aplikacni vrstva AP
Transportni vrstva TCP
Sitova vrstva Tor
Linkova vrstva TLS

Obrézek 2.18: Architektura sité Tor
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Zékladni prvky sit¢ Tor vidime na obr. 2.19. Konkrétné se jedné o ndsledujici zafizeni.

*  Smérovaci server S (,Onion Router®). Zajistuje pfedeviim smérovani bunék protokolu Tor
v siti. Kazdy smérovaci server S (na nasem obrazku jsou tfi) ma sviij vlastni podepisovaci
a utajovaci kryptosystém.

* Informaéni server I (,Directory Server). Pro ostatni prvky sité zajistuje divéryhodné in-
formace o siti Tor. Z bezpec¢nostnich divodi v siti Tor funguje vice navzdjem nezavislych
informacnich servert a kazdy z nich md sviij podepisovaci kryptosystém. Informaéni servery
bézi na vybranych smérovacich serverech Tor, takze mohou provddét i smérovan.

*  Anonymni server B (,Hidden Server®). Server, ktery mé byt pro své uzivatele z hlediska iden-
tity majitele i geografického umisténi anonymni. Kazdy anonymni server ma sviij podepiso-
vaci kryptosystém. Ten se také pouzivé i jako utajovaci.

e Klient A (,Client®). Po¢ita¢ téch uzivatelii, ktefi chtéji ziistat pfi svém vyuZzivini internetu
anonymnimi.

Obrézek 2.19: Zakladni prvky sité Tor

V siti Tor se pouzivaji utajovaci i pecetici kryptosystémy, a to jak symetrického, tak i asymetric-
kého typu. Klice asymetrickych kryptosystéma budeme znacit VE,, SE,, VP, a SP,, kde prefix V,
resp. S vyjadfuje vefejny, resp. soukromy kli¢, sufix E, resp. P reprezentuje kli¢ utajovaciho, resp.
autentiza¢niho kryptosystému. Index X pak vyjadfuje majitele kliCe, tj. server I, S nebo B. Klice
pro symetrické kryptosystémy se ustavuji pomoci Diffie-Hellmanova protokolu.

Autenti¢nost provoznich udaji prvki sité Tor se zajistuje podepsanymi elektronickymi dokumenty.
Nejdulezitéjsimi z nich jsou tzv. deskriptory a konsensus. Deskriptor je vycet udaji o konkrétnim
smérovaci S. Kromé jiného tento vycet obsahuje identifikitor smérovace, jeho vefejny Sifrovaci kli¢
VE,, veiejny ovéfovaci kli¢ VP, a IP adresu smérovace. Deskriptor je podepsin soukromym klicem
8P, daného smérovace S. Dalsim dokumentem je konsensus, coZ je vycet smérovaci, které vétsina
provozovateli sité Tor povazuje za divéryhodné. Konsensus obsahuje i hese ovéfovacich klica VP,
téchto smérovaci a podepisuji jej informacni servery I jednotlivych provozovateld. Vefejné ovéfovaci
klice VP, informacnich servert se na anonymnich klientech a serverech bezpecné ustavi pii instalaci
software Tor. Po zminéné instalaci si uZivatelé z informaéniho serveru stahnou aktualni konsensus,
pomoci klict VP, ovéfi jeho autenti¢nost a podle Gdaji v ném uvedenych si pak stahuji deskriptory
davéryhodnych smérovacii. Autenti¢nost idaji v deskriptoru pak ovéfuji pomoci v ném uvedeného
klice VP, pficemz hes tohoto kli¢e musi souhlasit s hesem uvedenym v konsensu. Timto zptsobem
se zajistuje, Ze ptipadni utoénici nemohou do sité Tor zapojovat falesné smérovace.
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Nyni se pustime do popisu budovéni a fungovéni anonymizujiciho spojeni od klienta A, pfes sit
Tor az k vefejnému serveru. Veifejny server zde budeme znadit stejné jako anonymni server, tj.
oznalime jej pismenem B. Déle budeme pro jednoduchost pfedpoklidat, Ze do tohoto spojeni
budou zapojeny pouze dva smérovale S, a S, (viz obr. 2.20).

O—C)—C—6

Obrézek 2.20: Priklad anonymizace klienta A viéi vefejnému serveru B

Anonymizujici spoj (dale jen okruh Tor) se buduje postupné. Klient si nejprve vytvoii TLS spoj
ke smérovaci S,. Pomoci DH protokolu a sifrovaciho kryptosystému smérovace S, (viz dale) s nim
ustavi Sifrovaci kli¢ KE, a pecetici kli¢ KP,. Buriky pro komunikaci mezi A a S, jsou od této chvile
zabezpecoviny pomoci uvedenych klica. Dile si klient A vyzidd na smérovadi S, prodlouzeni
okruhu ke smérovadi S,. Pokud mezi smérovaci S, a S, jesté spoj TLS neexistuje, tak jej S, nejprve
vytvori. Klient pak opét pomoci DH protokolu a sifrovaciho kryptosystému smérovace S, s timto
smérovacem ustavi Sifrovaci kli¢ KE, a pecetici kli¢ KP,. Bunky pro komunikaci mezi A a S, jsou
od této chvile sifroviny a pecetény témito klici. Navic ve spoji A-S, jsou tyto buriky jesté sifroviny
klicem KE,. Timto zptsobem je v siti Tor uskute¢iovana anonymizacni technika mnohonésob-
ného $ifrovani. Ve smérovaci S, jsou buriky pomoci klice KE desifroviny a predany smérovaci S,.
Ten je pak pomoci kli¢e KE, degifruje a pomoci klice KP, ovéfi. Klient si poté od smérovace S, vy-
zada pfipojeni cilového serveru B, pficemZ smérovac S, se viici serveru B tviii jako pivodni klient.

Komunikace mezi klientem A a serverem B (viz obr. 2. 21) probiha tak, Ze spojeni mezi A a S, se
uskutecnuje pomoci bunék protokolu Tor (jedna se o samotny okruh Tor) a spojeni mezi S, a B se

realizuje pomoci segmenti protokolu TCP.

Sifrovano klicem KE, Sifrovano klicem KE,

Buriky Sifrovano v TLS TCP segmenty

e

Obrazek 2.21: Priklad mnohonéasobného Sifrovani bunék protokolu Tor

Konverzi dat z bunék na data TCP segmenti a naopak provadi smérovad S,. Povsimnéme si také
dvojiho sifrovani ve spoji A-S,. Pokud by okruh Tor sestval celkem z 7 smérovaci, tak by v ném
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klient mél sjedndny Sifrovaci klice KE, az KE . Ve spoji A-S, by buiiky byly zasifroviny nejprve
klicem KE , takto vznikly kryptogram pak klicem KE  a tak dale. Poslednim z mnohondsobného
sifrovni bunky by bylo Sifrovani klicem KE . Zkricené to oznalime, ze burika je ve spoji A-S,
mnohondsobné sifrovina posloupnosti kli¢a (KE , KE_, ..., KE,, KE,). Ve smérovaci S, je buiika
desifrovina klicem K, a pfedina do spoje S,-S,. V tomto spoji tedy bude buiika zasifrovina
posloupnosti kli¢i (KE ,KE ..., KE,). V kazdém dalsim smérovaci bude burika desifrovana pti-
slusnym klicem, takze nakonec ve smérovaci S_bude jiz burika v nezasifrované podobé. V nasem
prikladu 7 = 2, a tak v prvnim spoji je dvoji ifrovini posloupnosti kli¢a (KE,, KE,) a ve druhém
spoji jedno Sifrovani klicem KF,. Popsané postupné desifrovani bunék po jednotlivych kli¢ich
pfipominalo tviirctim sité Tor loupani cibule po jednotlivych vrstvich, a tak sit do svého ndzvu
dostala slovo cibule (,,onion“).

Nyni si vytvofeni okruhu Tor (zkricené OT) popiseme podrobnéji (viz obr. 2.22). Pfedpokld-

dejme, Ze klient A si pro vytvofeni okruhu k vefejnému serveru B vybral smérovace S, a S, a z je-
jich deskriptord znd jejich vefejné ifrovaci klice VE, a VE,.

5 B O

>

1 ID,, VO, C, R

2 le ID,,0V, By, H,

3 ID,, C, R

4 ID,, VO, C, R

c . ID,, OV, B,, H,

6: « ID,, Cq

; ID,, C, R

N ID,, Cy

9. TCP spoj
10. D= Cuo

11, fe—PuCu

12 le ID,, Y, ID,, Y, Segmenty TCP

Obrazek 2. 22: Vytvoreni a fungovéni okruhu Tor

1.V prvnim kroku klient A nejprve vybuduje ke smérovaéi S, spoj TLS a v ném odesle buriku Tor,
v jejimz zdhlavi bude identifikitor ID,. V téle buniky je piikaz VO (,Vytvor okruh®) a krypto-
gram C, = ENC(4,, VE,),kde 4, = DHF(V, a,). Hodnota Vje vefejné znimy vzor DH protoko-
lu a a, je prvni DH kli¢ klienta. Smérova¢ S, nyni vi, Ze v daném TLS spoji bude budovén okruh
a ze buiiky tohoto okruhu se od piipadnych bunék jinych okruht budou odliSovat pomoci ID,.
Svym soukromym klicem SE, nyni desifruje kryptogram C, a ziska tak DH obraz 4, = DEC(C,,
SE,). Smérovac S, vygeneruje sviij DH kli¢ 4, a odvodi tajné semeno S, = DHF(A,, 5,).
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Smérovac S, odpovi klientovi A bunkou, v jejimz zéhlavi bude identifikitor ID, a v téle
se bude nachdzet hldseni OV (,Okruh vytvofen®) spolu s DH obrazem B, = DHF(V, 4,)
a kontrolnim hesem A, = HSF(S,). Nyni si i klient mize odvodit semeno §, = DHF(B,,
a,) a jeho spravnost ovéfit tim, Ze he§ HSF(S,) je roven pfijaté hodnoté H,. Tim je zéroven
smérovac S, autentizovin. Obé strany ze semene odvodi pomoci odvozovaci funkce ODF
sifrovaci kli¢ KE, a pecetici kli¢ KP,. Plati, ze (KE,, KP,) = ODF(S,, T), kde T je stanoveny
kontext. Klient A bude kli¢ KE, pouzivat k sifrovini vSech bunék odesilanych do spoje
A-S, a k desifrovani vSech bunék pfijatych ze spoje A-S,. V pfipadé smérovace S, tomu
bude naopak.

Kli¢ KP, budou obé strany pouzivat k peceténi, resp. ovéfovani jen téch bunék, které slouzi
k jejich vzajemné komunikaci. V burice totiz mize byt vzdy jen jedind pecet P, kterd se zpra-
vidla vyuzivi koncovymi stranami okruhu (tj. klientem a v nasem ptikladu smérovacem S.).
Tranzitni smérovace (v nasem piipadé S,) pozndvaji komunikaci od klienta, kterd je pro né
uréena tak, Ze pro kazdou desifrovanou buriku ze sméru od klienta vypocitaji svoji hodnotu
peceti P. Pokud P = P, tak je burika soucdsti interni komunikace daného smérovale s kli-
entem A, tj. adresitem buiiky je tranzitni sméroval. V opaéném ptipadé se desifrovand buri-
ka pfedd dalsimu smérovadi. Kontrolnim vypoc¢tem hodnoty P~ identifikuje pfipadné buriky
s komunikaci od tranzitnich smérovacu i klient. Pro zjednoduseni dalsiho vykladu budovani
okruhu Tor viak toto testovini hodnot peéeti jiz popisovat nebudeme.

Ve tfetim kroku protokolu klient odesle buriku s identifikitorem ID,, v jejimZ téle se nacha-
zi kryptogram C, = ENC(Z,, KE,). Zpriva Z, obsahuje ptikaz PO (,Prodluz okruh®) k S,
a kryptogram C, = ENC(4,, VE,), kde 4, = DHF(V, a,), pficemz a, je druhy DH kli¢ klienta.
Smérovac S, kryptogram C, desifruje, ¢imz ziska zpravu Z,. Dozvi se z ni, ze ma prodlouzit
okruh ke smérovaci S, a tomu ma pfedat kryptogram C,.

Pokud mezi S a S, doposud neexistuje TLS spoj, tak jej S, nejprve vybuduje. Smérovac S,
vygeneruje pro tento spoj unikitni identifikitor ID,, jimZ bude odlisovat buiiky budovaného
okruhu OT od bunék pfipadnych dalsich okruhii. Do své smérovaci tabulky si pak zapiSe,
ze téla bunék s identifikitorem ID, ze spoje A-S, md po desifrovani odesilat do spoje S,-S,
v buiikédch s identifikitorem ID, a naopak. Nésledné smérova¢ S, odesle do TLS spoje k S,
bunku s identifikitorem ID,, piikazem VO (,Vytvoi okruh®) a kryptogramem C,.

Smérovac S, si zaeviduje, Ze v tomto TLS spoji bude budovin okruh a Ze buiiky tohoto okru-
hu bude od ostatnich odlisovat pomoci ID,. Svym soukromym klicem SE, desifruje krypto-
gram C,, ¢imz ziskda DH obraz 4, = ENC(C,, SE,). Nésledné vygeneruje svij DH kli¢ 4, a od-
vodi semeno §, = DHF(A,, 4,). Smérova¢ S, poté odpovi smérovaci S, bunkou s ID,, v jejimz
téle bude hldseni OV (,Okruh vytvoten®) spolu s DH obrazem B,= DHF(V, 4,) a kontrolnim
hesem H, = HSF(S,).

Smérovac S, poté zasle klientovi buiiku s ID, a kryptogramem C, = ENC(Z,, KE), kde zpré-
va Z, obsahuje hldseni OP (,Okruh prodlouzen®), DH obraz B, a kontrolni he$ H,. Klient
kryptogram C, desifruje, ¢imZ obdrzi hldseni o prodlouzeni okruhu k S, a hodnoty B, a H,.
Nyni si i klient miZe odvodit semeno S, = DHF(B,, 4,), pficemz si jeho spréavnost ovéti kon-
trolnim hesem H,. Obé strany (tj. A a S,) ze semene odvodi pomoci odvozovaci funkce ODF
sifrovaci kli¢c KE, a pecetici kli¢ KP,.
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7.V nisledujicim kroku protokolu zasle klient smérovaci S, butiku s ID, a kryptogramem C, =
ENC(Z, KE, ai KE,), kde parametry KE, az KE, vyjadiuji, Ze zpriva Z, je mnohondsobné
zaSifrovina v pofadi kli¢d od KE, po KE,. Zprava Z, pfitom obsahuje piikaz V'S (,Vybuduj
spoj“) k serveru B.

8. Smérovac S, kryptogram C, desifruje, ¢imz ziska kryptogram C, = DEC(C,, KE|) = ENC(Z,,
KE,). Ze své smérovaci tabulky podle ID, zjisti, ze ziskany kryptogram C; ma v burice s ID,
predat smérovaci S,. Kryptogram tedy odesle.

9. Smérovac S, piijaty kryptogram desifruje a ziska tak zprivu Z, = DEC(C,, KE,), ¢imz zjisti,
ze md vybudovat TCP spoj k vefejnému serveru B. Pozadované spojeni vybuduje.

10. Smérovac S, poté vytvoii zpravu Z, , kterd obsahuje hlaseni S (,Spoj vybudovin®). Uvede-
nou zpréavu zasifruje svym klicem KE,, &imz vznikne kryptogram C, = ENC(Z, , KE)). Tento
kryptogram odesle v burice s /D, smérovaci S,.

11. Smérovac S, prijaty kryptogram zasifruje klicem KE,, ¢imz vznikne kryptogram C,, = ENC

(C,, KE,) = ENC(Z,, KE, a7 KE,). Podle smérovaci tabulky tento kryptogram odesle v buii-
ce s ID, klientovi A.

12. Klient pfijaty kryptogram desifruje a ziskd Z, = DEC(C,,, KE, a7 KE,). Z této zprévy se

dozvi, Ze spojeni k serveru B je vybudovino a lze s nim zahdjit komunikaci. Komunikace mezi

klientem A a serverem B probihd oboustranné tak, Ze pfendSend data jsou ¢lenéna na bloky

D, k nimz se vypotitiva pecet P = PCT(D, KP)). Data D a pecet P se zietézi a tyto fetézce

jsou ve spoji A-S, prenaseny v burikich s ID, v podobé kryptogrami Y, = ENC(D I P, KE, az

KE,) ave spoji S-S, jsou piendseny v burikich s ID, v podobé kryptogrami Y, = ENC(D |l P,

KE,). Ve smérovadi S, se po desifrovani zkontroluje spravnost peceti a data D z jednotlivych

bunék se uskupuji do podoby datovych segmentt, které pak jsou protokolem T'CP pfeneseny

k serveru B. V opa¢ném sméru pfenosu je postup analogicky.

107

10’

Z piedchoziho popisu sité Tor vidime, Ze tato sit je doslova prospikovéna kryptografickymi
technikami. Digitalni podpisy zabrariuji utoénikim oklamat uzivatele fale$nou siti, asymetrické
kryptosystémy znemoziuji smérovacim Tor vystupovat jako jiné smérovace, DH protokol je
pouzit k ustaveni kli¢a pro symetrické kryptosystémy, symetrické $ifry zajistuji jak utajeni pfena-
$enych dat, tak i modifikaci t&l bunék a pecetici kryptosystémy slouzi k ovéfovini autenti¢nosti
pfendSenych dat.

Z dosavadniho popisu je rovnéz zfejmé, Ze sit Tor vyuziva techniku pfenosu dat datovymi jed-
notkami unifikované délky, vyuziva i techniku zmén datové podoby tél bunék pomoci jejich mno-
hondsobného Sifrovini a rovnéz tak vyuzivd techniku substituce adres, kdy dvojice adres klient
A aserver B je v kazdém spoji nahrazena unikdtnim identifikitorem ID v zahlavi buiiky. Rovnéz
tak jsme vidéli, Ze jednotlivé smérovale vzdy z celého spojeni mezi klientem A a serverem B znaji
jen pfedchozi a nasledujici prvek. V nasem prikladu tak smérova¢ S, vi, ze klient A pozaduje
spojeni se smérovacem S,. Nemtze viak z ndsledujici kryptograficky zabezpecené komunikace
zjistit, ze klient A si nakonec vyzidal spojeni se serverem B. Podobné smérovac S, jen vi, ze kdosi
komunikuje pfes smérovac S, se serverem B.
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Posledni véci, kterd ndm pro popis sité Tor zistiva k vysvétleni, je fungovini anonymniho serveru,
tj. serveru, ktery poskytuje anonymitu svému provozovateli a zdroveil nabizi i skryti geografické
polohy tohoto serveru. Principem fungovéni (viz obr. 2.23) je, ze klient A oznidmi anonymnimu
serveru B prostfednictvim kontaktniho bodu KB (serverem vybrany smérovac), Ze se k nému chee
piipojit v propojovacim bodé PB (klientem vybrany smérovac). K provozu anonymniho serveru
je zapotiebi vytvofit Sifrovaci asymetricky kryptosystém se soukromym klicem SE, a vefejnym
klicem VE,. Tento kryptosystém je kromé ifrovini zprav pouzivin také k podepisovéni (viz dile).
Veftejny kli¢ a dalsi ddaje o serveru B jsou dostupné pfes informacni servery 1. V souvislosti s ob-
razkem je§té upozortiujeme, Ze hrany grafu nejsou jednotlivé spoje TLS, ale celé okruhy Tor.

Obrézek 2.23: Anonymizace serveru

Anonymizace serveru probihd ndsledovné.

1.

Server B si vybere nékolik smérovaci, které budou plnit roli jeho kontaktniho bodu KB.
Ke kazdému z nich vybuduje okruh, ve kterém mu zasle Zddost o plnéni zminiované role.
Zidost obsahuje vefejny kli¢c VE, serveru a je podepsina jeho soukromym klicem SE..
Osloveny sméroval tento podpis ovéi a svij souhlas s roli KB pro server B potvrdi. Pozna-
mendvime, Ze pouZity kryptosystém je sice Sifrovaci, ale tyto lze vyuzit také k podpisovani.
Princip je takovy, Ze podpisem zpravy Z je he§ této zprivy zasifrovany soukromym klicem
SE,. Formélné zapsino plati, ze podpis P = ENC(H, SE,), kde H = HSF(Z). Kdokoliv pak
muze z podepsané zpravy (Z, P) zjistit jak vlastni hodnotu hese A" = HSF(Z), tak i zjistit
hodnotu hese H = DEC(P, VE,), k niz dospél autor podpisu. Pokud plati, ze H" = H, tak je
zprédva autentickd.

Kdyz anonymni server B ziskal souhlas dostate¢ného poctu kontaktnich bodu, tak vytvofi
sviij deskriptor. Tento deskriptor obsahuje vefejny kli¢ VE, serveru a seznam kontaktnich
bodi. Podepsin je soukromym klicem SE,. Server B poté postupné vybuduje okruhy ke
vSem informacnim serverim I (na nasem obrazku mdme jediného zdstupce) a sviij deskriptor
jim predd. Z hese vefejného klice VE, serveru se odvodi fetézec o délce 16 alfanumerickych
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znakd, ktery spolu s pfiponou ,onion“ tvoii unikitni jméno JM, daného serveru (napf.
234567ABCDEFGHI].onion). Servery I posléze jméno JM, (a tedy zdroveii hes VE,) zahr-
nou do konsensu a deskriptor serveru zpfistupni uzivatelim.

3. Pokud chce uzivatel vyuzivat sluzby serveru B, tak do adresniho fadku svého prohlizece Tor
napise jméno JM, serveru. Pocita¢ A tohoto uzivatele nasledné vybuduje okruh k nékterému
z informacnich serverd a z jeho adresife si stahne deskriptor serveru B. Autenti¢nost deskrip-
toru ovéfi pomoci v ném uvedeného klice VE, a zkontroluje, zda hes tohoto klice dva po
piekédovini jméno /M, uvedené v konsensu.

4. Klient si poté zvoli sméroval S, v némz dojde k propojeni se serverem B (tzv. propojovaci
bod — PB). Klient vybuduje k PB okruh, pozadi jej o zprostiedkovéini komunikace a preda
mu tajné autentizacni heslo AH.

5. Nisledné klient z deskriptoru serveru B vybere jeden z uvddénych kontaktnich bodu KB,
vybuduje k nému okruh a v ném mu preda kryptogram C; = ENC(Z,, VE,). Zpriva Z_= (PB,
AH, A), kde PB je identifikitor propojovaciho bodu PB, AH je autentizalni heslo a hodnota
A je DH obraz klienta. Plati tedy, ze 4 = DHF(V, a), kde Vje vefejné znamy DH vzor a a je
tajny DH kli¢ klienta.

6. Kontaktni bod KB kryptogram C; pfedd v pfedem pfipraveném okruhu (viz 1. krok) serveru
B. Server B svym soukromym klicem SE, kryptogram desifruje, a tak ziskd trojici DEC(C,,
SE,) = (PB, 4H, A).

7. Server B nyni zvoli svij DH kli¢ 4 a vypo&itd semeno § = DHFE(A, 4). Pro protistranu také
vypotitd DH obraz B = DHF(V, ). Nasledné ke klientem udanému propojovacimu bodu PB
vybuduje okruh a v ném mu pfedd dvojici hodnot (4H, B).

8. Propojovaci bod zkontroluje spravnost hesla AH (zn4 jej ze 4. kroku) a klientovi pfedd v jiz
vybudovaném okruhu DH obraz B. Klient tak muiZe sestrojit semeno S = DHF(B, a). Ze spo-
le¢ného semena pak obé strany odvodi kli¢ pro Sifrovini KE a kli¢ pro peceténi KP, pficemz
(KE, KP) = ODEF(S, T), kde T je stanoveny kontext.

Nyni mohou klient A a server B vést pfes propojovaci bod PB vzajemnou komunikaci. Naptiklad
ve sméru od klienta A se data z buriky nejprve pomoci klice KP opatii peceti, déle zasifruji kli¢em
KE a poté se jesté zasifruji postupné viemi kli¢i (KE , KE _, ..., KE,, KE,) viech n smérovaca
v okruhu z A do PB. Cestou timto okruhem jsou buiiky postupné desifroviny, az v uzlu PB jsou
za§ifrovdny jen klicem KE. Bunky se poté v PB odesilaji do okruhu z PB do B. Na své cesté do
B jsou postupné sifrovany kli¢i (KE , KE _, ..., KE,, KE,) viemi m smérovaci v tomto okruhu.
V serveru B jsou buiiky postupné vSemi témito kli¢i desifrovdny a nakonec jsou jesté desifrovany
i klicem KE. Poté probéhne ovéfeni peceti a kdyz je vse v pofadku, tak jsou data z bunék pieddny
k dal$imu zpracovini. V opa¢ném sméru je postup analogicky.

2.7 Kryptografie v linkové vrstvé

Tato podkapitola je vénovina kryptograficky zabezpe¢enym pienostim v linkové vrstvé. Vysvétli-
me si zde komplex WPA a protokol MACsec.
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2.7.1 Komplex WPA

Komplex WPA (,Wi-Fi Protected Access) je soubor kryptografickych protokoli pro zabezpe-
¢eni Wi-Fi spoju, coz jsou rddiové spoje definované standardem IEEE 802.11. V praxi se zcela
nejcastéji potkdvame s konfiguraci Wi-Fi spoje (viz obr. 2.24), kdy uzivatelskd stanice US (déle
také strana A) se pomoci ridiového spoje pfipojuje k tzv. pfistupovému bodu PB (déle také strana
B). Piistupovy bod uzivatelské stanici zprostfedkoviva pfipojeni k daldim uzivatelskym stanicim
dané Wi-Fi sit€ a rovnéz ji zprostfedkovava piistup do jinych siti (obvykle pfes lokalni sit LAN).
Na obrézku jesté vidime autentiza¢ni server AS (déle také strana C), ktery je dulezity pro provoz
Wi-Fi siti u velkych organizaci (viz déle).

- e o ~
e Wi-Fi sit S
I/ \\
/ N
I, A
\}
1
]
1
\\ d
\ I,
Y 7’
\\ /’
~ -

Obrézek 2.24 Struktura a misto Wi-Fi sité

Komplex WPA nahradil pavodni kryptograficky protokol pro Wi-Fi spoje, ktery nesl oznaceni
WEP (,Wired Equivalent Privacy®). V soucasné dobé jsou standardizovény tfi verze komplexu
WPA, které jsou oznacoviny zkratkami WPA, WPA2 a WPA3, pficemz se doporucuje pouzivat
posledni dva uvedené. My si zde popiSeme nejnovéjsi verzi, tj. komplex WPA3 [16].

Zabezpeceni v ramci komplexu WPA3 lze roz¢lenit do tif fizi. V prvni (nazveme ji ovéfovaci)
fazi dojde ke vzdjemné autentizaci stran a ke sjedndni spole¢ného semena, které se ve standardu
oznacuje zkratkou PMK (,Pairwise Master Key“). Autentizace pfitom muize byt bud lokdlni (4.
v ramci dané sité), nebo centralizovand (spole¢na pro vice siti). Poté nasleduje fize, kterou budeme
nazyvat ustavovaci fize (,4-way Handshake®). V jejim prubéhu dojde k ustaveni bloku kli¢a, ktery
se oznaluje zkratkou PTK (,Pairwise Transient Key®). T¥eti fazi pojmenujeme provozni — je to fize
samotného $ifrovéni a peCeténi rimcd. K tomu se vyuziva integrovand symetrickd kryptografie.

Jak jiz bylo uvedeno, ovéfovaci fize md dvé varianty autentizace. V pripadé lokalni varianty se uzi-
vatelskd stanice US autentizuje vici pfistupovému bodu PB sité a v pfipadé centralizované varianty
se uZivatelskd stanice autentizuje vidi centrdlnimu autentizatnimu serveru AS. Prvni varianta je
ur¢ena pro malé sitg, tj. pro sité fyzickych osob, nebo malych firem. V tomto pfipadé se véechny uzi-
vatelské stanice a pfistupovy bod navzédjem autentizuji na zdkladé znalosti sdileného hesla. Vyho-
dou uvedené varianty je snadné nastaveni a skute¢nost, Ze nevyzaduje autentiza¢ni server. Slabinou
této varianty je sdilené heslo. Pokud dojde k jeho vyzrazeni, tak jsou ohroZeni vsichni uzivatelé sité.
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Ve druhé varianté se uZivatelskd stanice autentizuje vici centrdlnimu autentizaénimu serveru,
pfi¢em? tato autentizace je individualni, tj. napfiklad v piipadé hesel se kazdy uZivatel autentizuje
svym vlastnim heslem. Uvedeny zpusob autentizace je vyhodny pro velké firmy a instituce, v nichz
mohou byt provozoviny az desitky riznych Wi-Fi siti a stovky uzivatelskych stanic. Pfednosti
popsané varianty je vy3§i troven bezpecnosti (prozrazenim hesla jednoho z uZivateli nejsou ohro-
zeni ostatni uzivatelé Wi-Fi sit€) a provozni jednoduchost (v piistupovych bodech neni nutné
instalovat, chrénit a aktualizovat seznamy hesel uzivateli). Nevyhodou varianty je nutnost provo-
zovat autentiza¢ni server. V této souvislosti je zapotfebi poznamenat, Ze i v pfipadé varianty s au-
tentizaénim serverem musi je§té prob&hnout autentizace mezi uzivatelskou stanici a pfistupovym
bodem. Ta je soucdsti az ustavovaci féze, kterou probereme pozdéji.

Nejprve si vysvétlime ovéfovaci protokol s lokdlni variantou autentizace. V komplexu WPA3 se
tato varianta oznaluje jako protokol SAE (,Simultaneous Authentication of Equals“), pfi¢emz
autentizace je zde zaloZena na znalosti sdileného sitového hesla. Protokol SAE kromé vzdjemné
autentizace uzivatelské stanice sité (strana A) a pfistupového bodu (strana B) rovnéz zajistuje
sjedndni tajného semena PMK.

Protokol SAE je prakticky DH protokol rozsifeny o autentizaci stran, takze se zde opét potkime
s DH kli¢i, vzory i obrazy (viz podkapitola DH protokol) a i zde budeme pro zjednoduseni po-
pisu vynechdvat zdpis operace modulo. Strana A i strana B znaji spole¢né sitové heslo PSW, které
si pfed zahdjenim samotného provozu pievedou na DH vzor X = F(PSW), kde F je standardem
WPA3 definovany algoritmus konverze textového hesla PSW na DH vzor X (tj. na &islo, nebo na
bod eliptické kfivky). Nasledujici vyménu zprav ovéfovaciho protokolu SAE pak mizeme sledo-
vat na obr. 2.25.

Po navizéni spojeni strana A nejprve vygeneruje ndhodny tajny kli¢  a tzv. maskovaci kli¢ ». DH
kli¢ a nasledné zaSifruje pfi¢tenim maskovaciho klice # do podoby kryptogramu ¢ = a+u. Dile
strana A vypocitd DH obraz 4 = X a dvojici (¢, 4) odesle strané B. Strana B si po pfijeti uvedené
dvojice rovnéz vygeneruje ndhodny tajny kli¢ 4 a sviij maskovaci kli¢ . DH kli¢ 4 podobné jako
strana A zaSifruje pfi¢tenim maskovaciho kli¢e v do podoby kryptogramu 4 = 4+v. Dile strana B
vypocitd sviij DH obraz B = X a dvojici (&, B) odesle strané A.

Ob¢ strany nyni mohou ur¢it hodnotu tajného semene §. Strana A pfijala dvojici (d, B) a z tajné-
ho DH vzoru hesla X a ze svého kli¢e a vypocita

(Xd.B)a - (vaU.Xf»v)a - (X?vafv)a — (X?J)a — Xﬁa =S
a strana B analogicky dospéje k téze hodnoté

(X?A)/J - (Xaw.Xfu)b - (Xawfu)b = (Xa)b - Xa'b =S
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Obrazek 2.25: Vyména zprév u ovéfovaciho protokolu SAE

Ze ziskaného DH semena § obé strany pomoci uréené odvozovaci funkce ODF odvodi dalsi
dv¢ semena, kterd jsou ve standardu oznalena zkratkami KCK a PMK. Plati, ze (KCK | PMK) =
ODEF(S, 7), kde kontext 7 stanovenym zplisobem zavisi na souctu (c+d), coz formélné vyjadfime
funkei 7" = f{c+d). Semeno PMK je vystupem protokolu SAE a semeno KCK je pouzito k vytvo-

feni niZe uvedenych zprav.

K potvrzeni toho, Ze obé€ strany dospély k téZe hodnoté semene S, si tyto strany vyméni kontrolni
hese H, a H,. Strana A spo¢ita hes H, = HSF(KCK | ¢l A1 41 B) a odesle jej strané B. Ta provede
kontrolni vypocet, a pokud se dopracuje rovnéz k hodnoté H,, tak ziska zaruku, Ze protistrana znd
tajnou hodnotu KCK a tedy, Ze znd i tajné semeno S. Timto zplsobem se strana A autentizuje,
protoze ten, kdo vypocita spravnou hodnotu §, musi také znat i tajny DH vzor X dany sitovym
heslem PSW.

Strana B nyni spocitd hes H, = HSF(KCK'I 41 B ¢ I A) a odesle jej strané A.Ta rovnéz provede
sviij kontrolni vypocet, a pokud se dopracuje k téze hodnoté H, tak ziskd zaruku, Ze protistrana
B zna tajnou hodnotu semene §, a tedy i ona znd tajny DH vzor X. Tim se strana B autentizovala
vadi strané A. V tomto okamziku protokol SAE konéi. Vidime, Ze obé€ strany se v jeho pribéhu
navzijem autentizovaly a dokdzaly protistrang, Ze nélezi do téze Wi-Fi sit€. Kromé toho odvodily
i tajné semeno PMK.

Po skonceni protokolu SAE nasleduje fize ustaveni klice. Pfed jejim popisem si viak jesté musime
vysvétlit variantu ovéfovaci fize s centralizovanou autentizaci. I v tomto pfipadé se uzivatelskd
stanice (tj. strana A) pfipojuje k pfipojovacimu bodu (strana B). Pfipojovaci bod je viak v této va-
rianté ovéfovaci faze pasivni a jen zprostiedkovavd vyménu zprav mezi stranou A a autentizaénim
serverem (strana C). V rimci této vymény zprav dojde ke vzdjemné autentizaci stran A a C a ke
sjedndni hodnoty semena PMK.

Centralizovand autentizace je zaloZena na protokolu EAP (,Extensible Authentication Proto-
col®), ktery si podrobnéji vysvétlime v nédsledujici kapitole. Zde si pro ilustraci pouze struéné popi-
$eme princip varianty, které je oznacovana zkratkou PEAP (,Protected Extensible Authentication
Protocol®). V uvedeném piipadé si strany A a C vyménuji zpravy protokolu EAP, v jejichz téle se
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nachézeji zpravy ndm jiz zndmého protokolu TLS. Timto zpisobem fakticky dojde k vytvofeni
kryptograficky zabezpeceného TLS spojeni mezi A a C. V ramci zahajovaci faze TLS protoko-
lu se C (4j. autentizalni server) autentizuje certifikitem svého vefejného klice. Strana A se pak
v rdmci navdzaného Sifrovaného spojeni TLS autentizuje vybranou EAP metodou (napf. pomoci
EAP-MD?5). Z popisu protokolu TLS vime, Ze béhem jeho zahajovaci faze dojde k odvozeni spo-
le¢ného semene S. Z tohoto semena se v protokolu PEAP odvodi tajnd hodnota, kterd se v pro-
tokolu EAP oznacuje jako MSK (,Master Session Key“). Hodnota MSK je pro protokol WPA3
hodnotou PMK. Tuto hodnotu strana C §ifrované pfeda pfistupovému bodu, tj. strané B. Strana
B se tak dozvi, Ze autentizace strany A probéhla v pofidku a vi, Ze nyni spolu se stranou A sdili
tajné semeno PMK. Na ziklad¢ této hodnoty se strany A i B budou v ustavovaci fizi navzdjem
autentizovat a odvodi si potfebné klice.

Nyni se v komplexu WPA3 vratme k fizi ustaveni klice. V této fizi se pouziva protokol, ktery
ozna¢ime zkratkou 4WH (,,4-way Handshake®). Jiz jsme si uvedli, Ze vysledkem obou vyse po-
psanych variant zahajovaciho protokolu (jak lokdlni SAE, tak i centralizované EAP) je, Ze strana
A istrana B sdileji tajné semeno PMK. Ve fizi ustaveni kli¢a se z hodnoty PMK uréi potfebné
klice a v pfipadé centralizované autentizace v této fzi dojde i ke vzdjemné autentizaci uzivatelské
stanice A a pfipojovaciho bodu B. Vyménu zprav v rimci ustavovaciho protokolu 4WH ilustruje
obr. 2.26.
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Obrézek 2.26: Vyména zprav ustavovaciho protokolu 4WH

Na zacdtku ustavovaciho protokolu 4WH strana B vygeneruje a protistrané odesle ndhodné &islo
N,. Po jeho prijeti strana A vygeneruje své ndhodné ¢islo N, a vypocita blok PTK = ODF(PMK,
1), kde ODF je stanovend odvozovaci funkce, PMK je tajné semeno a 7" = f(V,, V,) je kontext
zavisly na nahodnych ¢islech IV, a NV,. Blok PTK sestavé z klica KP, KE a KH, tj. PTK = KP| KE
I KH. Kli¢ KP, resp. KE je peletici, resp. Sifrovaci kli¢ pro ustavovaci fizi a kli¢ KH je hlavni KIi¢,
ktery je ureny pro $ifrovani a peceténi ve fzi provozu.

Strana A nésledné protistrané B odesle své niahodné ¢islo IV, spolu s jeho peceti P, = PCT(V,,

KP).Z &isla N, nyni mizZe i strana B odvodit blok PTK, a tak ziskat kli¢ce KP, KE a KH. Pomoci
peceticiho klice KP nésledné ovéfi pecet P,. Pokud VER(V,, P,, KP) = 1, tak tim strana B ziskala
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zédruku, Ze protistrana vypocitala spravnou hodnotu KP. V pfipadé centralizované autentizace
navic spravnd hodnota KP implikuje, Ze strana A znd hodnotu tajného semena PMK. Strana
B (4. pfipojovaci bod) si timto zpisobem ovéfila, Ze strana A je skutené ta uzivatelskd stanice,
které béhem zahajovaci féze zprostfedkovivala autentizaci viiéi autentiza¢nimu serveru C. Tim je
dokoncena autentizace strany A viici strané B.

Strana B nyni protistrané znovu odesle své ¢islo IV, tentokréte vsak i s jeho peceti Py = PCT(IV,,
KP). Strana A pomoci kli¢e KP ovéti P,. Pokud VER(NV,, Py, KP) = 1, tak strana A ziskala zaruku,
Ze protistrana B vypocitala spravnou hodnotu kli¢e KP. V pfipadé centralizované autentizace se
tim zdrovenl strana B autentizuje vi¢i strané A, nebot znalost KP pfedpokldda znalost tajné hod-
noty PMK. Uzivatelskd stanice tak md nyni zdruku, Ze se pfipojuje do sité provozovatele, ktery
zdroven provozuje i autentizalni server C.

Ptenosem dvojice IV, a P, strana B zdroven protistrané signalizuje, Ze je pfipravena na pfechod do
provozni fize. Signal o své pfipravenosti k provozu vytvofi nyni i strana A tim, Ze vytvoii a odesle
zprivu Z, o ukoneni ustavovaci fize spolu s jeji peceti P, = PCT(Z,, KP). Strana A poté piejde
do provozni fize. Strana B standardnim zptisobem ovéii spravnost peceti P,,a pokud je zpriva Z,
autentickd, tak do provozni fize piejde rovnéz.

V provozni fizi jsou Wi-Fi ramce §ifrovdny a pecetény hlavnim klicem KH. K $ifrovini a pece-
tén{ rdmct povoluje standard WPAS3 tii kryptosystémy, které jsou oznacovany zkratkami TKIP,
CCMP a GCMP. Fakticky se ve vSech tfech pfipadech jednd o symetrické integrované krypto-
systémy, které navic zajistuji i autentizaci sluzebnich udaju ze zahlavi rimce.

K obecnému popisu integrovaného kryptosystému pro WPA3 vyuzijeme autentizacni a pecetici
funkci AEF a k ni inverzni funkci AEI (viz obr. 2.27). Formélné pak miizeme zabezpeceni rimcii
vyjadfit nasledovné. Mia-li se pfenést standardni Wi-Fi rimec RM = ZH | TL, kde ZH je zahlavi
ramce a 7L je télo rimce, tak se vytvoii zabezpeceny WPA raimec RMZ = ZHR | TLE | PRM,
kde ZHR je rozsifené zihlavi (obsahuje navic sluzebni kryptografické udaje), T7LE je zasifrované
télo a PRM je pecet celého ramce. Odesilajici strana zabezpeéeny rdamec vypocitd tak, ze RMZ =
AEF(RM, KH) a tento ramec pak zasle protistrang, kterd provede inverzni operace, tj. vypocitd
dvojici (RM, W) = AEI(RMZ, KH). Pokud pro autentizaéni indikator plati, ze W = 1, tak je vy-
stupni rdimec RM pfeddn ke standardnimu zpracovini.

RM =ZH| TL RMZ = ZHR | TLE | PRM | RM =ZHITL
AEF AEI W
>
KH KH

Obrézek 2.27: Schéma integrovaného symetrického kryptosystému pro WPA3
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S kryptografickym zabezpecenim Wi-F1i siti souvisi také protokol, ktery je oznacovan zkratkou
OWE (,,Opportunistic Wireless Encryption®) [17]. Tento prokol je alternativou ovéfovaciho pro-
tokolu SAE, resp. EAP, avsak jeho ucelem neni zajistit autentizaci stran. Jeho Glelem je zajistit
pouze sjedndni tajného semena PMK, ze kterého se pak v rdmci ustavovaciho protokolu 4WH
odvodi hlavni kli¢ XH. Ten je pak pouzit pro §ifrovini a peeténi ramci. Protokol OWE je ur-
¢en pro Wi-Fi sité kavaren, obchodnich domu apod., jejichz nav§tévnici mohou prostiednictvim
Wi-Fi sité ziskat piistup k internetu a dal§im sluzbam (tzv. vetejné Wi-Fi sit€). Provozovatelé
uvedenych siti nepotfebuji uzivatele své sité autentizovat, na druhou stranu vsak kryptograficky
zabezpeleny provoz ochrini uzivatele sité pred utoky tietich stran.

Protokol OWE je prakticky DH protokol mezi uzivatelskou stanici (strana A) a pfistupovym
bodem (strana B). Po navizéni spojeni strana A vygeneruje svij DH kli¢ 4 a vypotitd svij DH
obraz 4 = DHF(V, a) = V*, kde vzor V je vefejné zndmé hodnota. DH obraz 4 poté odesle strané
B. Strana B vygeneruje sviij DH kli¢ 4 a vypociti DH obraz B = DHF(V, 4) = V7, ktery odesle
strané A. Ob¢ strany nyni mohou odvodit spole¢né semeno PMK. Strana A vypociti PMK =
DHF(B,a) = B* = (V*)* = V" a strana B se analogicky dopo&itd k téze hodnot¢ PMK = DHF(4, 4)
=A’= (V)= V.V tomto okamziku protokol OWE kondi a ob¢ strany pfejdou do ustavovaci
faze (protokol 4WH), béhem niz ustavi hlavni kli¢ KH a nasledné pak pfejdou do provozni fize,
kde jsou pfendsené ramce Sifroviny a peletény. Ustavovaci a provozni fize jsou stejné, jak jsme si
je popsali u WPA3.

Na zavér této podkapitoly si mizeme shrnout veskeré zde popsané kryptografické protokoly pro
Wi-Fi sité (viz obr. 2.28). Pro ovéfovaci, resp. sjednévaci fazi lze pouzit protokoly SAE, EAP,
resp. OWE. Viechny tyto protokoly zajisti sjedndni semena, pfi¢emz protokoly SAE a EAP navic
zajistuji 1 autentizaci stran. U protokolu SAE je tato autentizace lokdlni a u protokolu EAP je
centralizovand. Protokol 4WH je vyuzit k ustaveni kli¢e a integrované symetrické kryptosystémy
TKIP, CCMP nebo GCMP se vyuzivaji k Sifrovani a peCeténi rdimcd v provozni fézi.

WPA3
rr—-r—H=—=-—"—"""F"T """ """"~""">"=—"+— il
. - , | v , |
Sjed{lavaa OWE |1 SAE EAP Ovefovaa |
faze I faze I
|
| |
| |
| y |
I Ustavovaci |
I AL faze '
| |
| |
| |
| |
| 4 P o
'l TKIP | |ccMP| |Gemp| FTOYOrM
| faze |

Obrazek 2.28: Vztahy mezi kryptografickymi protokoly Wi-Fi siti
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2.7.2 Protokol MACsec

Protokol MACsec (,Media Access Control Security®) [18] je kryptograficky protokol, ktery je
uréen k zabezpeceni komunikace v tzv. ethernetovych spojich, tj. jednd se o kryptograficky proto-
kol linkové vrstvy. Ethernetové spoje jsou definoviny pomoci standardi rodiny IEEE 802.3 a Ize
je stru¢né charakterizovat jako spoje, v nichz jsou linkové rdmce pfendSeny metalickymi nebo
optickymi kabely. Tim se 1i§f od Wi-Fi spoji (rodina standardt IEEE 802.11), kde se k pfenosu

rdmci pouzivaji radiové spoje.

Ethernetové spoje se pouzivaji k budovini ethernetovych siti. Zdkladnim prvkem tohoto typu
siti je tzv. pfepinal (,switch®), coz je sitové zafizeni s vice porty (rozhranimi k dal$im zafizenim).
K témto portim se piipojuji pocitace a jiné pfepinace dané sité. Pfepinac pak podle adres v zdhlavi
ethernetovych rdimed tyto rimce mezi svymi porty preddva. Typické uspofddini ethernetové sité
vyuzivajici protokol MACsec ilustruje obr. 2.29.

IE} KH, KH, KH, {EI

R, Dalsi pFePinaEe R,
: a jina zarizeni :
ethernetové sité

Obrazek 2.29: Typické usporadani ethernetové sité

Na tomto obrizku vidime dva pfepinace R, a R,, uZivatelsky pocitac P pfipojeny k pfepinaci R,
a server S piipojeny k pfepinaci R,. Spoje mezi zafizenimi jsou ethernetové a predpoklidejme, ze
jsou viechny zabezpeceny protokolem MACsec. Na kazdém spoji jsou k tomu mezi sousednimi
zafizenimi ustaveny klice K. Podle naseho obrizku je mezi pocitacem P a pfepinacem R, usta-
ven kli¢ KH,, mezi pfepinaem R, a R, je ustaven kli¢ K/, a mezi pfepinacem R, a serverem S je
ustaven kli¢ KH..

Pokud md pocita¢ P odeslat paket serveru S, tak vlozi dany paket do standardniho ethernetového
rimce, ten zabezpedi integrovanym symetrickym kryptosystémem pomoci klice K, a vytvofeny
MACsec rimec zasle prepinaci R . V piijimacim portu pfepinace R, je rimec ovéfen, desifrovin
a v podobé standardniho rdamce pfeddn fidici jednotce pfepinace. Ta podle cilové adresy v zdhlavi
rdmce urci, Ze rimec ma byt pfedin do portu, ktery je ethernetovym spojem pfipojen k pfepinaci
R,. V uréeném portu je rimec znovu zabezpecen pomoci klice KH, a v podobé MACsec rimce
je odesldn prepinaci R,. V piijimacim portu pfepinace R, je tento rimec ovéfen, desifrovin a ve
standardni podobé pfedan fidici jednotce ptepinace. Ta opét podle cilové adresy v zdhlavi rimce
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uréi, Ze rimec md byt pfedin do portu, ktery je pfipojen k serveru S. V tomto portu je rimec
zabezpecen pomoci klice KH, a odeslin serveru S, ktery piijaty MACsec rimec ovéii a desifruje.
Z téla vzniklého standardniho rimce vyjme paket a pfedd jej sitové vrstvé serveru.

Protokol MACsec zajistuje duvérnost i autenticnost dat v téle rimce a také autenti¢nost zdhlavi
rdmce, pficemz k Sifrovini a k peceténi je standardizovdn symetricky integrovany kryptosystém
GCMP. Ten jiz obecné zndme z predeslé kapitoly, a tak si jen popiSeme protokol pro ustavovaci
fazi, ktery je definovin ve standardu [19]. Uvedeny protokol nese zkratku MKA (,MACsec Key
Agreement Protocol®) a jeho cilem je ustavit provozni kli¢ KH pro GCMP kryptosystém.

Piedpokladem pro fungovini protokolu MKA je takovy stav, kdy obé strany ethernetového spoje
(ozna¢me je A a B) disponuji spole¢nym semenem § (,Secure Connectivity Association Key* —
CAK). Toto semeno je bud do obou zafizeni vlozeno jejich spravcem (rezim PSK — , Pre-Shared
Key*), nebo je v pribéhu centralizované autentizace uzivatelskych poéitacd odvozeno z hodnoty
MSK. Z ptedeslého vime, Ze hodnota MSK je vystupem autentizaéniho protokolu EAP — pfiklad
jsme vidéli u centralizované autentizace pfi popisu protokolu WPA3.Z hodnoty semene § mohou
ob¢ strany odvodit jak autentiza¢ni kli¢ K4, tak i transportni kli¢ K7 Plati, ze K4 = ODF(S, T;)
a KT'= ODF(S, T,), kde T} a T, jsou standardem definované kontexty.

Vymeénu zpriv protokolu MKA ilustruje obr. 2.30. Dejme tomu, Ze protokol zahdji strana A vysla-
nim zpravy Z, = (A, PRI, ), kde A je identifikitor odesilajiciho zafizeni a PRI, je tzv. priorita za-
fizeni A. Priority jednotlivych zafizeni stanovuje pii jejich konfiguraci ruéné spravce sité, pfi¢emz
plati, Ze v provozni fizi generuje klice KH zafizeni s vyssi prioritou. Pecet P, = PCT(Z , KA4) je
pak pecet zprivy Z, vytvofend pomoci autentiza¢niho klice KA. Strana B pomoci autentiza¢niho
klice KA nejprve ovéii spravnost peceti P,. Pokud W= VER(Z,, P, KA) = 1, tak je zprava auten-
ticka, tj. strana A znd kli¢ K4 a tedy i semeno §. Nésledné strana B porovna svoji prioritu PRI,
s prioritou PRI, protistrany. Pfedpoklidejme, Ze strana A md vys§i prioritu, tj. provozni klice bude
generovat strana A.

Strana A Strana B

Z,= (A, PRIL,), P,
Z,= (B, PRIy), P,
Zy = (A, PRI, Cxy), P
Z,= (B, PRI, OK), P,

A

A

Obrézek 2.30: Vyména zprav u protokolu MKA

V takovémto piipadé strana B odesle zpravu Z, = (B, PRI,) spolu s peceti P, kde B je identifi-
kitor strany B a pecet P, = PCT(Z,, KA). Strana A ovéfi spravnost peceti P, a z hodnoty PRI,
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Zjisti, Ze provozni kli¢e bude generovat ona. Vygeneruje proto prvni hodnotu provozniho klice
KH a pomoci transportniho kli¢e KT jej zasifruje do podoby kryptogramu C,,, = ENC(KH, KT).
Dile sestroji zpravu Z, = (A, PRI, C,,), odvodi pro ni pecet P, = PCT(Z,, KA) a dvojici (Z,, P,)
odesle protistrané.

Strana B ovéfi spravnost peeti P, a degifruje kryptogram C,,, ¢imz ziska klic KH = DEC(C,,,
KT). Nisledné strané A odesle zpravu Z, = (B, PRI, OK), kde OK je hlaseni, Ze strana B prechd-
zi do provozni fize. Zprivu Z, strana B doplni peceti P, a tuto dvojici odesle strané A. Strana
A pecet ovéfi a na zakladé hldseni OK rovnéz piejde do provozni fize. Od tohoto okamziku si
obé strany vymériuji datové ramce, které jsou Sifrovany a pecetény symetrickym integrovanym
kryptosystémem GCMP pomoci klice KH. V ptipadé potieby nové hodnoty klice KH se protokol
MKA zopakuje.
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3 Pristupové systémy

Pristupové systémy jsou systémy, které reguluji pfistup k aktivim, pfi¢emz pojem aktiva repre-
zentuje cokoliv, co je cenné. V praxi se zpravidla jedna o data, komunikaéni a pocitacové sluzby,
utajované skute¢nosti ¢i movity majetek. O pfistup k aktivam usiluji tzv. entity, coz jsou nejcastéji
osoby, ale mohou to byt i zafizeni, jako jsou servery, robotickd vozidla apod.

V této kapitole si zprvu vysvétlime architekturu a zpasob fungovani pfistupovych systému. Poté
si popiSeme problematiku autentizace entit a ndsledné také nejcastéjsi autentizacni protokoly
(webové autentizace BAA a DAA a dile protokoly EAP, Kerberos a OpenlD Connect). Poté
si vysvétlime autoriza¢ni protokol OAuth a nakonec si popiseme pfistupovy protokol RADIUS

spolu se systémy elektronické kontroly vstupu.

3.1 Architektura pfistupovych systému
Jak jiz bylo uvedeno, pfistupové systémy reguluji pFistup entit k aktivim. Zminéna regulace spoc¢iva
v tom, Ze piistupovy systém vSem entitim v pfistupu k chranénym aktiviim vSeobecné zabraiuje. Po-

kud v3ak konkrétni entita splni stanovené podminky, tak ji je pfistup umoznén. P¥istupovy systém PS
tak mizeme prakticky povazovat za vybérové fungujici pfekazku mezi entitami a aktivy (viz obr. 3.1).

b Prlstupof\)zgf systém

Obréazek 3.1: Princip pfistupového systému

Entita se zdjmem o pfistup k aktiviim musi nejprve zkontaktovat pfislusnou autoritu (zpravidla
se jednd o majitele & spravce aktiv) a pozddat ji o pfistupova préva. Pokud entita splni stanovené
pozadavky, tak ji autorita pfislusnd prava PR udéli (tzv. autorizace). V klasickych pfistupovych
systémech jsou prdva vizdna na identitu entity, a tak se v rimci autorizace také sjedndva:

* Identita ID, coz bude v pfistupovém systému PS unikitni identifikitor dané entity.

*  Dokazovaci faktor DF, coz je néco, ¢im entita bude systému prokazovat svoji identitu a tedy
i své prava.

*  Oveéfovaci faktor OF; coz jsou data, jimiZ bude systém identitu entity ovéfovat.
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Pro autorizovanou entitu pak autorita zadd do pfistupového systému jeji identitu ID, pfidélend
prava PR a ovéfovaci faktor OF. Od tohoto okamziku muze dand entita pfistupovat k aktivim.
Kromé samotného fizeni pfistupu mize piistupovy systém také evidovat, jaké akce entity v pFistu-
povém systému provadéji a tyto informace pak autorité poskytovat (tzv. i¢tovani — ,accounting®).

Obecnou strukturu pfistupového systému ilustruje obr. 3.2. Jeho zakladnimi prvky jsou kontrolér
K, autentizdtor A a brana B. Pokud jsou uvedené prvky geograficky rozptyleny, tak je k jejich vza-
jemné komunikaci jesté nutny komunikaéni systém KS. Zminény komunikaéni systém také slouzi
k pfipadné komunikaci prvka pfistupového systému s entitami a s autoritou. V rimci komunikace
mezi pistupovym systémem a entitou, kterd zadd o piistup (dale Zadatel Z), se nejprve zjistuje
a ovéfuje identita ID,, Zadatele. Kritériem je, ze Zadatel s identifikitorem ID, musi disponovat
dokazovacim faktorem DF,. Tato féze piistupu se nazyva autentizace a provadi ji autentizitor A.
Pokud je 7adatelova identita ID,, potvrzena, tak toto zji§téni autentizitor pfedd kontroléru K. Ten
z Gdajt vlozenych autoritou zjisti, jaka prava PR, autorita zadateli Z udélila. Pokud z nich vyplyvi,
ze zadatel ma pravo k pozadovanym aktiviim pfistupovat, tak kontrolér zasle piikaz brané B, aby
zadateli Z pfistup umoznila. Bréna je obvykle bud’ zafizeni pro pienos dat (pokud jsou aktivy na-
piiklad data a pocita¢ové sluzby), nebo elektricky ovladand vyplii vstupniho otvoru (napf. dvefe),
pokud maji aktiva hmotny charakter.

Autorita

Entita |

|

Pristupovy systém PS

Obrézek 3.2: Struktura pfistupového systému

Podle miry integrace jednotlivych prvka pristupového systému lze rozezndvat rizné konfigurace
téchto systémi. V praxi jsou nejcastéjsi konfigurace, které nazveme kompaktni a centralizovana.
Ptistupovy systém v kompaktni konfiguraci (viz obr. 3.3) tvoii prakticky jediné zafizeni, které
v sobé integruje vSechny prvky piistupového systému — tj. plni dlohy kontroléru, autentizitora
i brany. Typickym pfedstavitelem popsané konfigurace jsou webové servery. V tomto piipadé se
uzivatel Z piipoji k serveru, v pfihladovaci strance zadd své jméno ID, a vii¢i autentizitoru se
autentizuje svym heslem, tj. dokazovacim faktorem DF,. V pfipadé ispésné autentizace pak ta
¢ast programu serveru, kterd plni roli kontroléru, zjisti z databaze prava PR,. V souladu s témito
prévy pak piisludna ¢ast programu serveru (brdna) dovoli prohliZeni strinek, k nimz mé uZivatel
Z opravnéni. Uzivatel tak ziskd pfistup k vybranym strinkim webového serveru (tj. k aktiviim).
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Zadatelé — B+A+K

Obrazek 3.3: Kompaktni konfigurace pfistupového systému

Pristupovy systém v centralizované konfiguraci se vyuzivd ve scéndfich s mnoha branami (viz
obr. 3.4). V téchto pfipadech jsou branami nejcastéji piistupové pfepinace ethernetové sité a akti-
vem jsou pfenosové sluzby této sité. Centralizovand konfigurace spociva v tom, Ze vechny brany
B, az B jsou fizeny jedinym kontrolérem K, ktery je spolu s centrdlnim autentizdtorem A inte-
grovin do jednoho zafizeni. Piikladem popsané konfigurace jsou systémy s protokolem RADIUS.

Trendem vyvoje pfistupovych systému jsou vicestupriové systémy. Uvedené systémy sestdvaji z né-
kolika kompaktnich pfistupovych systémii, které jsou hierarchicky uspofaddny. Plati pfitom, ze
nadfizeny pfistupovy systém fidi hierarchicky podfizeny systém, pficemz chrinénym aktivem
nadfizeného systému je dokazovaci faktor pro pfistup k aktivim podfizeného systému. Uvedeny
koncept nabizi vyssi Groven bezpecnosti (kazdé zafizen{ je autonomni piistupovy systém), lepsi
skalovatelnost a také moznost kooperace pfistupovych systémi riznych autorit.

2 KS
= A+K
aktivum

Zadatel

)

~

Obrézek 3.4: Centralizované konfigurace pfistupového systému

S ptikladem vicestupfiového uspofddani jsme se jiz setkali u komplexu WPA (viz obr. 3.5). U ného
se konkrétné jednd o dvoustupniovy piistupovy systém, kde nadfizeny, resp. podfizeny piistupovy
systém oznacime PS , resp. PS,. Systém PS je integrovin do autentizaéniho serveru AS a systém
PS, je piistupovym bodem PB do Wi-Fi sité. Uzivatelskd stanice US (zadatel Z) nejprve pres
pristupovy bod PB (tj. pies PS)) a pfes sit LAN komunikuje s PS, ktery stanovenou autentiza¢ni
metodou ovéfi, zda Zadatel disponuje dokazovacim faktorem DF. Jak jiZ vime, v rimci zminéné
autentizace je také ustavena tajnd hodnota PMK, ktera je v této souvislosti aktivem pfistupového
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systému PS . Plni totiz Glohu dokazovaciho faktoru DF, pro autentizaci v podiizeném piistupo-
vém systému PS,. Pfistupovy systém PS  poté odesle piikaz podfizenému piistupovému systému
PS,, v némz se stanovuje, Ze pokud Zadatel Z prokaze znalost hodnoty PMK, tak mé byt pfipojen
do Wi-Fi sité. Pristupovy systém PS, tuto skutec¢nost ovéfi a v kladném ptipadé uzivatelskou
stanici do sité pfipoji.

Z PS PS

1 0

Obrézek 3.5: WPA3 jako dvoustupriovy pfistupovy systém

Ve vicestuptiovych pfistupovych systémech nékdy nachdzime diléi piistupové systémy, které ne-
maji autentizdtor. Takovéto piistupové systémy existuji ve dvou variantich. U prvn{ varianty ne-
jsou prava vizdna na identitu, nybrz pfimo na dokazovaci faktor zadatele. Zadatel v tomto p¥ipadé
prokize kontroléru vlastnictvi dokazovaciho faktoru (obvykle mu Zadatel tuto tajnou hodnotu
zasle) a kontrolér mu na tomto zdkladé umozni piistup k aktivu. S pfikladem popsaného feseni se
potkidme u protokolu OAuth. Druhou variantou je postup, kdy jsou aktiva zpfistupnénd Zadateli
zagifrovina tajnym klicem K, ktery je zéroven dokazovacim faktorem DF, 7adatele. Zadatel
Z v tomto piipadé udd kontroléru svoji identitu ID, a ten mu zddana aktiva zpfistupni jako kryp-
togram zasifrovany klicem K,. S touto variantou se potkime u protokolu Kerberos.

3.2 Autentizace

Ke svému jednoznaénému odliSeni se entity oznacuji unikdtnimi identifikitory ID (napt. v pfipa-
dé osob jde typicky o kiestni jména a pfijmeni). Pojem identifikace pak oznacuje proces zjisténi
identifikdtoru konkrétni entity, pficemz tato identifikace mize byt prikaznd, nebo neprikazna.
V piipadé prikazné identifikace (tzv. autentizace) je identita dané entity zjisténa s pozadovanou
mirou zédruk. V pfipadé neprikazné identifikace nelze zjistény identifikitor entity povazovat za
dostate¢né vérohodny. Typicky se jednd o situaci, kdy se napfiklad osoba jednoduse pfedstavi
(tj. uvede sviyj identifikdtor) bez toho, Ze by své tvrzeni néjak prokézala.

V dal§im si autentizaci budeme vysvétlovat pro ptipad, kdy entitou bude osoba. Tento piipad je

jednak ndzornéjsi a také obecnéjsi. Jiz jsme zminili, Ze v priibéhu autorizace je osobé Z pridélen
unikatni identifikitor ID,, a pro tuto osobu jsou sjedndny jeji dokazovaci faktor DF,, a ovéfovaci
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taktor OF,. Dokazovaci faktor je néco, co je unikitni a pro pfipadného tto¢nika prakticky nezis-
katelné. Pfikladem je specifickd struktura papildrnich linii prstu osoby nebo znalost tajné infor-
mace. Ovéfovacim faktorem OF, pak jsou data, jimiz lze ovéfit, Ze kontrolovand osoba disponuje
dokazovacim faktorem DF,. Pro vyse uvedené piiklady je ovéfovacim faktorem obrizek papilar-

nich linif prstu, resp. znalost tajné informace.

Obecné vzato, dokazovacim faktorem mohou byt bud unikatni a nepadélatelné rysy, nebo unikét-
ni a tajnd data. Nosi¢em téchto rysu, resp. dat pak miiZe byt bud samotnd osoba, nebo pfedmét,
jimz tato osoba disponuje. Podle typu dokazovaciho faktoru (tj. rysy versus data) a podle typu
nosi¢e dokazovaciho faktoru (tj. osoba versus pfedmét) mizeme autentizaci klasifikovat do &ty¥
t¥id podle obr. 3.6.

» . Dokazovaci faktor DF
Tridy autentizace
Rysy Data
Osoba Biometrika Heslo
Nosi¢ DF
Predmét Prikaz Hardware

Obrézek 3.6: Tridy autentizace

V piipadé autentizace biometrikou je nosi¢em DF samotnd osoba, pfi¢emz dokazovacim fak-
torem je tzv. biometrika, coz jsou zméfené a &iselné vyjadfené biologické nebo behaviordlni (4.
tykajici se chovani) znaky osoby. Typicky byva dokazovacim faktorem uspofddani papilarnich linif
prsti nebo skvrn na oéni duhovce. Znaky osoby jsou pii jeji autorizaci zméfeny a uloZeny do
souboru, ktery slouzi jako ovéfovaci faktor OF. Pfi autentizaci osoby se pak jeji biometrika zméfi
znovu, a pokud jsou vysledky tohoto méfeni v dostatecné shodé s OF, tak je autentizace Gspé$nd.
S biometrickou autentizaci se setkdvime zejména u piistupovych systémid do mistnosti, budov
a aredlt. Casto se pouzivi také pfi autentizaci osob vici pfenosnym elektronickym zafizenim,
jako jsou notebooky nebo smartfony. U této tfidy autentizace se kryptografie prakticky nepouziv,
a tak se ji v dal§im jiZ vénovat nebudeme.

U autentizace heslem je nosi¢em DF opét osoba, ale dokazovacim faktorem jsou tajnd data ulo-
Zend v paméti osoby. Typicky se jedné o heslo ¢i PIN (,Personal Identification Number*). Pokud
tato tajnd data osoby Z oznacime jako PSW,, tak dokazovaci faktor DF, = PSW,. Pro ovéfovaci
taktor obvykle plati, ze OF, = DF,, = PSW, a pak kritériem pro uspé$nou autentizaci je, ze do-
kazovaci data DD, (data pfedand Zadatelem autentizitoru) jsou stejnd jako ovéfovaci faktor, tj.
DD, = OF,. Jinou moznosti ovéfeni hesla je varianta, kdy OF, = HSF(PSIV,). Kritériem tspésné
autentizace pak je, ze Zadatel autentizitoru predd DD, = PSIW, a autentizitor zkontroluje, zda
HSF(DD,) = OF,,. Vyhodou této varianty je vyssi bezpe¢nost. Pokud se titoénik dostane k sezna-

mu ovéfovacich faktord v autentizdtoru, tak vzhledem k jednosmérnosti hesovaci funkce HSF
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neni schopen z hodnot OF,, = HSF(PSW,) urcit hodnotu hesel PSI¥,. U autentizace heslem je
dulezité, ze pokud pienosovy kanil mezi zadatelem a autentizatorem neni bezpeény (typicky pfi-
hlagovéni ke vzdalenému serveru), tak heslo musi byt pfendseno v zasifrované podobé.

V piipadé autentizace prikazem je nosi¢em DF pfedmét a dokazovacim faktorem jsou unikdtni
a nepadélatelné rysy tohoto pfedmétu. V praxi je priikaz obvykle papirovd ¢i plastovd karta, kte-
rd je proti padélani chrénéna riznymi ochrannymi prvky (napf. hologramové nédlepky, soutisky
apod.). Ziroven je v pritkazu uveden také identifikdtor osoby. Autentizator si pomoci ochrannych
prvka prikazu nejprve ovéfi, zda je prikaz vyddn piisludnou autoritou a neni pozménén. V klad-
ném piipadé potom musi byt autenticky i identifikitor osoby ID, uvedeny na prikazu — drzitel
prukazu je pak povazovin za osobu Z. Autentizace priikazem je typicka pro scéndf, kdy auten-
tizatorem je osoba (napf. Gfednik ¢&i policista). V technickych systémech se tento typ autentizace
nepouzivi, protozZe snimace potfebné k ovéfovani ochrannych prvka prikazu jsou drahé.

Z kryptografického hlediska je pro nds nejzajimavéjsi tfida autentizace hardwarem. V tomto pii-
padé je nosi¢em DF vhodny hardware (typicky ¢ipova karta) a dokazovacim faktorem pak jsou
tajnd data uloZend v tomto hardware. Autentizace se lisi podle toho, zda hardware je pamétové
ulozisté, nebo vypodetni zafizeni. V pfipadé pamétového ulozisté (typicky karta s magnetickym
prouzkem) je v loZisti jako dokazovaci faktor zapsin tajny identifikitor osoby ID,. Ovéfovacim
taktorem je rovnéz ID,, a tak kritériem Gspésné autentizace je shoda ID, v pamétovém ulozisti
hardwaru s ovéfovacim faktorem.

Pokud mé autentizaéni hardware podobu vypocetniho zafizeni (typicky mikroprocesorova karta),
tak se k autentizaci vyuzivaji kryptografické techniky. Nejcastéjsi variantou je v takovémto piipa-
dé autentiza¢ni protokol, kdy dokazovacim faktorem DF, osoby Z je tajny pecetici kli¢ K, resp.
soukromy podepisovaci kli¢ SK,. Ovéfovacim faktorem OF, pak je tajny ovéfovaci kli¢ K, resp.
vefejny ovéfovaci kli¢ VK. Autentizitor nejprve hardwaru osoby Z zasle nihodnou vyzvu V. Ten
na ni odpovi dokazovacimi daty DD = PCT(V, K,), resp. DD = PCT(JV, §K,). Autentizitor tuto
odpovéd ovéri, tj. vypocitd autentizaéni indikator W= VER(, DD, K,), resp. VER(V, DD, VK.).
Pokud ¥ = 1, tak kontrolovana osoba disponuje hardwarem s dokazovacim faktorem DF, osoby
Z a tudiz se pfedpokladd, Ze se jedna o osobu Z.

Na zavér této podkapitoly je jesté vhodné zminit, Ze autentizitor miZze autentizaci provést se
znalosti i bez znalosti identifikitoru osoby. Prvni pfipad nazveme prezenéni autentizaci. V tomto
pfipadé se zadatel autentizitoru pfedstavi, tj. uvede sviij identifikitor ID,. Autentizitor pak vi,
ze k ovéfeni identity zadatele md ze své databize ovéfovacich faktorti pouzit faktor OF,,. Druhy
pfipad nazveme prohleddvaci autentizaci. Zadatel se v tomto pfipadé nepfedstavuje a autentizdtor
pro zadatelem pfedlozena dokazovaci data DD postupné zkousi, zda vyhovi pro néktery z ové-
fovacich faktord. Pokud DD vyhovi pro OF,, tak se pfedpoklidd, Ze Zadatelem je osoba Z. Pre-
zenéni autentizace je efektivnéjsi a bezpecné;jsi, a proto se prohleddvaci autentizace pouziva jen ve
scénéfich, kdy by zaddvini identifikitoru osoby autentizaci neimérné zdrzovalo. Typicky se jednd
o biometrickou nebo heslovou autentizaci v pfistupovych systémech do budov. Vyzkouseni az
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tisicd ovéfovacich faktort pro aktudlné sejmutou biometriku, nebo vlozeny PIN je totiz mnohem
rychlejsi nez uzivatelovo vytukani vlastniho identifikdtoru na kldvesnici termindlu.

3.3 Autentizaéni protokoly

Protokoly, s nimiz se v pfistupovych systémech setkdme, rozdélime na autentizaéni, autorizacni
a piistupové. Autentizacnimi protokoly budeme rozumét protokoly, jejichz jedinym ucelem je
autentizace zadatele. Z této kategorie protokolii si popiSeme HTTP autentizaci BAA a DAA,
obecny protokol EAP, sitovy protokol Kerberos a webovy protokol OpenlD Connect. Druhou
kategorii nazveme autoriza¢ni, protoZe jsou urCeny k autorizaci Zadateld. Jedinym zastupcem této
kategorie protokold bude protokol OAuth. Posledni podkapitolou budou piistupové protokoly,
které umoziiuji fidit pfistup Zadateld k aktivim. Z této kategorie protokolu si vysvétlime protokol
RADIUS, ktery slouzi k fizeni pfistupu uzivatelskych poéitaca do sité. Navic si zde vysvétlime
i systémy k Fizeni pfistupu osob do mistnosti a budov — tzv. systémy elektronické kontroly vstupu.

3.3.1 Autentizace BAA a DAA

Autentizace BAA a DAA slouzi k autentizaci stran, které komunikuji prostfednictvim protoko-
lu HTTP. Tento protokol je zikladem webového (z anglického ,World Wide Web“ - WWW)
systému, coZ je globalni systém pro praci s elektronickymi dokumenty psanymi v jazyce HTML
(,Hypertext Markup Language®). Uvedené dokumenty (neboli webové strinky) typicky obsahuji
texty, obrdzky, videa a také odkazy na jiné stranky. Webové stranky jsou uklddiny na webové servery,
z nich si je zdjemci (ddle uzivatelé) prostfednictvim protokolu HT'TP pfendseji na sviij po&itac a na
ném si pak stranky prohliZeji pomoci specializované aplikace, kterd se nazyva webovy prohlizec.

K autentizaci uzivateld webovych serverd se pouzivd autentizace heslem. Podle normy [20] jsou
standardizoviny dvé metody, které se oznaluji zkratkami BAA (,Basic access authentication®)
a DAA (,Digest access authentication). U metody BAA se heslo uzivatele jednoduse pfenasi
protokolem HTTP v oteviené podobé, a proto je nutné spojeni mezi uzivatelem a serverem nej-
prve zabezpedit — obvykle se pouziva protokol TLS. Metoda DAA vyuziva kryptografii pfimo,
a proto si ji zde popiSeme, pficemz se omezime na nejjednodussi variantu.

Webovy server W oznacime identifikitorem ID,, a uZivatele Z identifikitorem ID,. Dokazova-
cim faktorem DF,, uzivatele Z je heslo PSW, a jeho ovéfovacim faktorem je hes fetézce z ID,,
IDy, a hesla, tj. OF, = HSF(ID, I ID,, | PSW,). Autentizaéni protokol DAA ilustruje obr. 3.7.
Zadatel Z nejprve pozida zpravou Z, o zaslini webové strinky WS. Server mu zasle zprivu Z, se
svym identifikitorem ID,;, a vyzvou, kterd je ndhodnym ¢islem . UZivatel poté vypociti dokazo-
vaci data DD = HSF(X | N1Y), kde X = HSF(ID, I ID, | PSW,) a Y = HSF(Z,). Serveru poté
zadle zprivu Z,, kterd obsahuje identifikitory ID, a ID, vyzvu N, oznaceni pozadované webové
stranky WS a dokazovaci data DD.
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Zadatel Z Server W
Z, = Zadost o webovou stranku WS -
Z, = (IDy, N) i
Z3 = (IDy, IDy, N, WS, DD)
VyZadana stranka WS

l

Obrézek 3.7: Autentizaéni protokol DAA

Ze vztahu pro fetézec X vidime, Ze X = OF,, a tak webovy server miize vypocitat kontrolni hodno-
tu DD’ = HSF(OF, | N1Y). Pokud plati, Ze pfijata dokazovaci data DD jsou rovna kontrolni hod-
noté DD’, tak webovy server ma zaruku, Ze protistrana znd heslo PSWW, a jedna se tedy o uZivatele
s identifikitorem ID,. Pokud mad zadatel Z pravo si prohlizet strainku WS, tak mu ji server zasle.

3.3.2 Protokol EAP

Protokol EAP (,Extensible Authentication Protocol®) [21] neni jeden konkrétni protokol, ale tzv.
autentiza¢ni rdamec. Tento rdmec definuje nékolik obecnych typid zprav a definuje mechanismy
vymény téchto zprav. Konkretizaci typl zprav (typicky definici podtypl zprav a obsahu jejich
téla) jim lze implementovat prakticky libovolnou metodu autentizace. V soucasné dobé je stan-
dardizovano vice nez ¢tyficet riznych metod, pfi¢emz my se zde sezndmime se zdkladni metodou
EAP-MDS5 a stru¢né si vysvétlime metody EAP-TLS, EAP-T'TLS a EAP-PEAP. V této sou-
vislosti zminime i roz§ifeni EAPoL a sezndmime se s vyuzitim autentizaénich EAP metod podle

standardu IEEE 802.1X.

Autentizace EAP-MDS5 je velmi rozsifend metoda autentizace, i kdyz v soucasné dobé uz neni
ptili§ bezpecnd. Je zalozena na tom, Ze jak Zadatel Z, tak autentizitor A disponuji tajnou hod-
notou §. Pro dokazovaci faktor DF a ovéfovaci faktor OF tedy plati, Ze DF = OF = §. Ze
schématu protokolu na obr. 3.8 je zfejmé, Ze protokol zahajuje autentizitor odeslinim ndhodné
vyzvy N. Zadatel odpovi zpravou, v niz je uvedena hodnota X = HSF(S I V), pfi¢emz HSF je
hegovaci funkce MD-5. Autentizdtor vypocita svoji kontrolni hodnotu X* = HSF(S I V), a po-
kud X = X7, tak md zdruku, Ze protistrana disponuje tajnou hodnotou semena § a tudiZ se jedna
o zadatele Z.

Vyhodou protokolu EAP je jeho nezévislost na pfenosovém protokolu. Zpravy EAP protokolu se
proto mohou pfendset v protokolech rtiznych vrstev IP architektury, pfi¢emz v linkové vrstvé se
EAP zpravy pfenaseji zejména v ethernetovych nebo Wi-Fi rimcich a v aplikaéni vrstvé se EAP
zprivy nejcastéji piendseji jako piilohy zprav protokolu RADIUS (viz déle). Uvedena kombinace
protokolli se vyuzivé k fizeni piistupu uZivatelskych stanic k Wi-Fi a LAN sitim podle standardu
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IEEE 802.1X [22]. Postup podle uvedeného standardu jsme sice jiz zminili u protokolu MACsec
a komplexu WPA, ale zde si tuto problematiku vysvétlime obecnéji.

Zadatel Autentizator
Z A

N
X = HSF(SIN)

&
€

A 4

Obrézek 3.8: Autentizace EAP-MD5

Na obr. 3.9 vidime typické usporadini pfistupového systému podle standardu IEEE 802.1X.
Uzivatelskd stanice US (typicky pocita¢ s Wi-Fi nebo ethernetovou sitovou kartou) se pfipojuje
na piistupové zafizeni PZ, které je bud pfistupovym bodem Wi-Fi sité, nebo pfepina¢em ether-
netové sité, ktery je vy¢lenén pro pfipojovani pocitacu uzivatelil. Ve spoji mezi US a PZ probiha
komunikace v linkové vrstvé pomoci linkovych ramca. Na obrazku reprezentuje bitovy blok E/W
zdhlavi ethernetového, resp. Wi-Fi rimce a v téle tohoto raimce vidime EAP zpravu. Komunikace
mezi zafizenim PZ a serverem AS se odehravd pomoci zprav protokolu RADIUS, coz je protokol
aplikaéni vrstvy. Na obrézku vidime, Ze v tomto pfipadé je EAP zprava piilohou zpravy protokolu
RADIUS (tato zpriva je oznacena jako blok RAD). V transportni vrstvé je celd zprava protokolu
RADIUS (tj. RAD+EAP) pfenasena pomoci datagramu UDP protokolu (na obrézku je zédhlavi
datagramu oznaleno zkratkou UDP), pfi¢emz tento datagram je v sitové vrstvé pfendsen IP pake-
tem (jeho zahlavi je oznaceno IP). V linkové vrstvé je IP paket nakonec pfendsen v ethernetovém
ramci (jeho zéhlavi je oznateno ETH). Popsané feseni dovoluje, aby uzivatelska stanice US mohla
pomoci zpriv protokolu EAP komunikovat nejen s piistupovym zafizenim PZ, ale prostfednic-
tvim PZ i s autentiza¢nim serverem AS.

Wi-Fi nebo ethernetovy spoj
@ g ®

T PrenéaSeny ramec ? PrenaSeny ramec
|[ETH| 1P |UDP|RAD|EAP|

Obrazek 3.9: Rizenf pfistupu podle IEEE 802.1X

Po pripojeni uzivatelské stanice US umozni piistupové zafizeni PZ této stanici komunikaci jen
s autentizatnim serverem AS. K tomu, aby stanice US mohla vyuzivat sluzeb sit¢ LAN, se totiz
musi nejprve autentizovat, k ¢emuz se pouzivaji pravé metody protokolu EAP. Pro nasazeni na
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spoji mezi US a PZ musel byt tento protokol rozsifen o dalsi zpravy, ¢imz vznikl rimec EAPoLL
(,EAP over LAN) [22]. Napiiklad u popisu metody EAP-MD5 jsme vidéli, Ze autentizaci vzdy
zahajuje autentizdtor, coz je v uspofddani podle obr. 3.9 dosti nepraktické, protoze v protokolu
EAP neni definovina zprava, kterou by uZivatelska stanice mohla dét pfistupovému zafizeni na-
jevo, Ze se pravé piipojila. Rozsifeni EAPoL pravé takovouto zpravu spolu s fadou dalsich zprav
(napt. zpravou pro odhlaseni US od PZ) definuje.

V ramci architektury podle IEEE 802.1X se ke vzdjemné autentizaci mezi stanici US a serverem
AS pouzivaji EAP metody, které kromé autentizace obou stran umoziiuji ustavit i semeno §. Toto
semeno poté AS sifrované prenese do PZ, kde je pouzito ke vzdjemné autentizaci mezi US a PZ
a k ustaveni klici pro kryptografické zabezpeceni datového provozu mezi témito stranami. V pii-
padé kabelového piipojeni stanice US k zafizeni PZ se pouzivd protokol MACsec a v pfipadé
radiového pfipojeni se pouzivd komplex WPA.

K autentizaci mezi stanici US a serverem AS se ¢asto pouzivaji metody EAP-TLS, EAP-TTLS
a PEAP. Vsechny tyto metody jsou zaloZeny na protokolu TLS. Princip je takovy, ze v télech EAP
zprév jsou piendseny datové bloky protokolu TLS. Obé strany si timto zplisobem mezi sebou
vytvoif TLS spojeni, pficemz v rdmci zahajovaci fize protokolu TLS se autentizuje server AS
pomoci svého vefejného klice z certifikitu. Autentizace uzivatelské stanice se 1i§f podle pouzité
metody. V piipadé metody EAP-TLS se stanice US rovnéz autentizuje pomoci klice ze svého
certifikitu. ProtoZe je vSak pravidelnd vymeéna certifikiti u velkého poctu uZivatelu slozitd, tak
se Casto pouzivaji metody EAP-TTLS (,Tunneled TLS“) a PEAP (,Protected EAP). U téchto
metod se uzivatel autentizuje aZ v provozni fazi protokolu TLS. V piipadé EAP-TTLS se v EAP
zprévach prendseji bloky TLS protokolu, v nichz se pfi autentizaci Zadatele sifrované pfendsi heslo
uzivatele. Zpravy typu EAP-PEAP piendseji rovnéz bloky TLS protokolu, ale ty pfi autentizaci
zadatele obsahuji v zasifrované podobé opét EAP zprivy — v tomto pfipadé viak zprivy EAP
metody, kterd je autoritou urCena k autentizaci uZivateld.

Ustaven{ semena § v rdmci vy$e uvedenych metod je zajidténo v zahajovaci fazi TLS protokolu,
obvykle pomoci DH protokolu. Z tohoto semena se v riiznych EAP metodach raznymi odvo-
zovacimi funkcemi odvozuje tajnd hodnota, kterd se podle standardu IEEE 802.1X nazyva MSK
(,Master Session Key®). Po skonceni vzdjemné autentizace piedd server AS hodnotu MSK piistu-
povému zafizeni PZ. K §ifrovanému pfenosu této hodnoty se obvykle pouzivaji zprivy definované
ve standardech EAP, pfi¢emz potfebné Sifrovaci klice vklada do serveru AS a zafizeni PZ spravce
sité. Jak se hodnota MSK pouziva k nisledné vzajemné autentizaci mezi stanici US a zafizenim PZ
a k ustaveni kli¢d, jsme si jiz popsali v ¢dstech vénovanych protokolu MACsec a komplexu WPA3.

3.3.3 Protokol Kerberos

Protokol Kerberos [23] je sitovy autentizacni protokol, ktery uzivatelim sité velké organizace
umoziiuje tzv. jednordzové pfihlaseni (,Single sign on“ — SSO). Jedna se o takové pfihldseni, kdy
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se uzivatel U pfi pfichodu do préce autentizuje vici svému pocitaci P a tento poéitad se pak po
cely zbytek pracovni doby autentizuje vici serverim dané organizace jménem svého uzivatele.
Z kryptografického hlediska je protokol Kerberos zalozen na symetrické kryptografii, pfi¢emz
tajné kli¢e K hraji roli jak dokazovaciho tak i ovéfovaciho faktoru, tj. K = DF = OF.

Jednotlivé strany protokolu Kerberos budeme nazyvat poéita¢ P uzivatele U, faktorovy server FS
(,Authentication server®), akredita¢ni server AS (, Ticket Granting Service®) a cilovy server CS
(,Application server®). Princip je takovy, Ze poéita¢ P po tspésné autentizaci uzivatele U ziska
piistup k uzivatelové dlouhodobému dokazovacimu faktoru, coz je kli¢ K,,.. Nasledné si pocitac
vyzada od faktorového serveru FS kratkodoby autentizacni faktor, jimz je kli¢ K,. S timto klicem
se pak bude pocita¢ P autentizovat vidi akreditaénimu serveru, pfi¢emz platnost tohoto faktoru
byva obvykle pracovni doba jednoho dne. V pfipadé¢, kdy uzivatel U bude potfebovat néjakou sluz-
bu (napf. vytisknuti dokumentu), se poéita¢ P autentizuje vii¢i akreditanimu serveru AS a ziskd
od ného jednorazovy faktor, kterym je kli¢ K. Timto klicem se nisledné pocita¢ autentizuje vaci
cilovému serveru CS (v nasem piikladu vici tiskovému serveru). Pokud po uspésné autentizaci
Zjisti pfistupovy kontrolér daného cilového serveru, Ze uzivatel U mé pravo dokument vytisknout,
tak mu dokument bude vytisknut. Skutecnost, Ze v protokolu jsou definoviny dlouhodoby, krat-
kodoby a jednordzovy kli¢ zvysuje bezpe¢nost provozu.

Co se tyka spravy klicd, tak kazdému pocitaci P je pfidélen kli¢ K, jemu pfislusného uzivatele U.
Faktorovy server FS zna klice K, véech uzivatelt a znd i kli¢ K, coz je kli¢ pro Sifrovany pfenos
kratkodobych faktorti smérem k akredita¢nimu serveru AS. Akreditacni server pak kromé klice
K, zni jesté klice K, . viech cilovych servert. Ty se pouzivaji k Sifrovanému pfenosu jednori-
zovych faktord od akredita¢niho serveru k jednotlivym cilovym serverim. Fungovini protokolu
Kerberos si nyni miizeme vysvétlit podle obr. 3.10.

Uzivatel U se po pfichodu do price autentizuje viici svému pocitaci P heslem PSI,. Pomoci to-
hoto hesla nyni muze pocitac ziskat i uzivateliv dokazovaci faktor K. Ten je bud ulozen v zasif-
rované podobé na disku pocitace, pfi¢emz potfebny desifrovaci kli¢ se vhodnou odvozovaci funkei
odvozuje z hesla PSIW,, nebo se kli¢ K. odvozuje z hodnoty PSW,; ptimo.

Z,=1IDy
C, = ENC(K,, Kor), C, = ENC(IDy I K, Kza)

" C, = ENC(IDy I K,, Ky), C; = ENC(IDy, K,), IDcs
C,= ENC(K,, K,), Cs = ENC(IDy | K, Kac)
Cs = ENC(IDy I K,, Kac), Cs = ENC(IDy, K)

\ 4

<

A 4

Obrazek 3.10: Schéma protokolu Kerberos
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Pocita¢ P pak zasle faktorovému serveru FS zprivu Z, = ID,, coz je fakticky Zadost o piidéleni
kratkodobého dokazovaciho faktoru pro uzivatele U. Tento faktor obvykle plati pro pracovni dobu
jednoho dne a ma podobu tajného kli¢e K. Faktorovy server zkontroluje, zda ma ve svém seznamu
uzivatele s identifikitorem ID,. V tomto seznamu rovnéz nalezne i uZivateliv kli¢ K. Pokud je
dany uzivatel v seznamu uveden, tak faktorovy server vygeneruje ndhodny kli¢ K, a pocitaci P zasle
pridélovaci kryptogram C, = ENC(K,, K,,;) a potvrzovaci kryptogram C, = ENC(ID, | K, K,,).
Pogita¢ P pfidélovaci kryptogram C, desifruje, ¢imz ziska dokazovaci faktor K, = DEC(C,, K,,,)
a potvrzovaci kryptogram C, si uloZi pro pozdéjsi pouziti. Z rovnice pro kryptogram C, vidime,
ze obsahuje ovéfovaci faktor K i identifikitor IDy, které jsou zasifrovany klicem K, . Tento kli¢
sdili spolu s faktorovym serverem FS akreditacni server AS. Pro ného tak bude kryptogram C,
potvrzent, ze uzivatel s identifikitorem ID,; obdrzel od faktorového serveru FS dokazovaci, resp.
ovéfovaci faktor K.

Pokud bude chtit uzivatel U v prabéhu pracovni doby vyuzit sluzbu néjakého cilového serveru
CS, tak se postupuje nésledovné. Pocitag nejprve zasle akredita¢nimu serveru AS potvrzovaci
kryptogram C,, dokazovaci kryptogram C, = ENC(ID, K,) a nakonec jesté identifikator ci-
lového serveru ID.,. Podle tohoto identifikitoru akreditaéni server zjisti, ze Zadatel md zdjem
o sluzbu poskytovanou serverem CS. Nésledné akreditacni server pomoci klice K, desifruje
potvrzovaci kryptogram C,, ¢imz obdrzi ID, | K, = DEC(C,, K;,). Pro server AS je to divéry-
hodné potvrzeni od serveru FS, ze uzivatelovi s identifikitorem ID,; byl jako dokazovaci faktor
stanoven kli¢ K. Nakonec si akreditacni server ovéii, zda se skutecné jedna o zddost od uziva-
tele s ID,;. Musi platit, ze desifrovinim dokazovaciho kryptogramu C, ziskd server AS stejny
identifikétor, jako je uveden v potvrzovacim kryptogramu C,. Pokud tedy plati, 2 DEC(C,, X))
= ID,, tak potom akreditacni server vygeneruje pro uzivatele U jednordzovy dokazovaci faktor,
kterym je kli¢ K. Nésledné zasle pocitaci P ptidélovaci kryptogram C, = ENC(K, K,) a potvr-
zovaci kryptogram C, = ENC(ID, | K, K, ).

Utivatel desifrovanim pfidélovaciho kryptogramu C, zjisti jemu pridéleny jednorézovy faktor K, =
DEC(C,, K,). Nésledng cilovému serveru CS pieposle piijaty potvrzovaci kryptogram C; a k nému
pfipoji svij dokazovaci kryptogram C, = ENC(ID, K)). Cilovy server nejprve desifruje pomoci
klice K, . kryptogram C,, a tak obdrzi DEC(C,, K, .) = ID,, I K. Je to pro néj potvrzeni od akre-
ditaéniho serveru, Ze uzivateli s identifikitorem IDy; byl stanoven jako dokazovaci faktor kli¢ K.
Poté timto klicem desifruje dokazovaci kryptogram C, a mél by obdrzet stejny identifiktor, ktery
byl uveden v desifrovaném kryptogramu C.. Pokud tedy DEC(C,, X)) = ID,,, tak Zadatelem o jim
poskytovanou sluzbu je skutecné zadatel U. Tim protokol Kerberos konéi. Autentizitor cilového
serveru pred své zjisténi svému kontroléru a ten zjisti prava uzivatele s identifikitorem ID,;. Pokud
pozadavek uzivatele zjisténym pravim vyhovuje, tak je uzivateli pozadovand sluzba poskytnuta.

Faktorovy a akreditadni server by teoreticky mohly byt jedinym serverem a skute¢né obvykle oba
bézi na jednom pocitadi. Jejich logické oddéleni vak umoziiuje autentizalni spolupréci riznych
siti. Mdme-li tfeba sit A se servery FS, a AS, a dile pak sit B se servery FS, a AS,, tak pokud
mezi FS, a AS, resp. FS; a AS, ustavi sprivci téchto siti potfebné sifrovaci klice, tak potom
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mohou napiiklad uzivatelé sité¢ A s kritkodobym faktorem od FS, ziskavat jednorazové faktory
od AS,, ¢imZ mohou vyuzivat sluzeb servert sité B.

Z pohledu piistupovych systémii lze vy$e popsanou infrastrukturu povazovat za téistupiiovy pii-
stupovy systém, v némz protokol Kerberos zajistuje autentizaci. Hierarchicky nejvyssi je faktorovy
server F'S, kde dokazovacim faktorem je uzivateliv kli¢ K. a aktivem je kritkodoby dokazovaci
faktor K. Pov§imnéme si, Ze v tomto pfipadé je autentizace implicitni, tj. systém je bez autentiza-
toru. K aktivu K| v pfidélovacim kryptogramu C, se totiz nakonec dostane jen ten, kdo zné doka-
zovaci faktor uzivatele, jimz je kli¢ K. Druhym systémem je akreditacni server AS. Dokazovacim
faktorem je v tomto piipadé kli¢ K, a aktivem je jednordzovy dokazovaci faktor K. Poslednim
piistupovym systémem je cilovy server CS. Zde je dokazovacim faktorem kli¢ K, a aktivem je

sluzba timto serverem poskytovand.

Za pozndmku rovnéz stoji pfenos dokazovacich, resp. ovéfovacich faktort K| a K. Server, ktery fak-
tor vydavé (4. FS, resp. AS), jej vydava v Sifrované podobé. Dokazovaci faktor uzivatele vici podrize-
nému systému je Sifrovin dokazovacim faktorem uzivatele vici vydévajicimu systému (tyto krypto-
gramy jsme nazvali pfidélovaci) a ovéfovaci faktor uZivatele je Sifrovin kli¢em, ktery je ustaven mezi
nadfizenym a jemu podfizenym systémem (tyto kryptogramy jsme nazvali potvrzovaci). V§imnéme
si také, Ze kryptogram s ovéfovacim faktorem uzivatele neni zasilin podfizenému systému piimo,
nybrz mu je zasilin pfes Zadatele. Neni tak zapotiebi, aby se v protokolu fesily pfenosy mezi servery.

3.3.4 Protokol OpenID Connect

Protokol OpenID Connect je protokol, ktery je uréen pro externi autentizaci uzivatel webovych
servertl. Provozovatelé webovych servert tak nemusi provozovat vlastni autentizator a vyuzivaji ex-
terni autentizaéni sluzbu tzv. poskytovatele identity. Tato sluzba je vyhodnd i pro uZivatele, protoze
si pro n riiznych webovych serverd nemusi pamatovat # riznych identit a jim pfislusnych hesel.

Protokol OpenID Connect je definovan standardem [24] a nahrazuje svého piedchidce, kterym
byl protokol OpenlD. Ve standardu je popsino nékolik variant protokolu, ale my si zde uvede-
me jen nejlastéji pouzivanou variantu s tzv. autorizaénim kédem. Tato varianta je uvedena na
obr. 3.11. Stranami protokolu je zdjemce o webové stranky (dédle uzivatel U), webovy server W
a systém poskytovatele identity, ktery sestivd z autentizaéniho serveru AS, autentizacni briny AB
a informacéni brany IB. Z pohledu pfistupovych systémi jsou webové strinky serveru W aktivy,
uzivatel U vystupuje v roli Zadatele a webovy server W plni roli jak kontroléru K, tak i brany B.
Roli autentizitoru A hraje systém poskytovatele identity.

Skute¢nost, Ze autentizdtor v protokolu OpenlID Connect sestivd namisto jednoho z celkem ti{
servertl vyplyva z toho, ze protokol OpenID Connect je nadstavbou protokolu OAuth (viz déle).
V uvedeném protokolu jsou definovény tfi servery, které z pohledu webového serveru W fakticky
tvofi t¥istupiiovy piistupovy systém, jehoZ findlnim aktivem je potvrzeni o identité uzivatele U.
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V souladu s timto pohledem je server AS pro server W vrcholovym pfistupovym systémem PS ..
Tento server nejprve autentizuje uzivatele U a poté serveru W vydavéa dokazovaci faktor DF),
coZ je zaroven aktivum piistupového systému PS, .. Webovy server pomoci dokazovaciho faktoru
DF,  nisledné ziské od serveru AB (pfistupovy systém PS, ) aktivum tohoto pfistupového systé-
mu, coz je potvrzeni PID; o identité uzivatele U. Zde obvykle protokol OpenID Connect kon¢i.
My si viak v daldim popiSeme cely béh protokolu, tj. vysvétlime si jeho fungovani i s nepovinnym
serverem IB (pfistupovy systém PS ). V uvedeném pfipadé muze server W ziskat na zakladé
dokazovaciho faktoru DF,, aktiva pfistupového systému PS ;, jimiz jsou dalsi udaje o identité uzi-
vatele U (napf. jeho ob&anské jméno a piijmeni). Potfebny dokazovaci faktor DF,, vydavé spolu
s potvrzenim PID,; autentiza¢ni brina AB.

U W Systém poskytovatele identity
WS
—————————— —»
" IDy, PVy, ADRys AS AB 1B
IDy, PVy, N
Autentiza¢ni formulaf g
IDy, PSWy R
| Schvalovaci formulaf i
- PR, R
ADRy, DF IDy, PRy, DF
< Ws AB ’_D_U)__ﬂa_D_/&
DF 5
"Dy, PSWyy, DF N
_PIDy, DFy /Dy, PRy, DFy
DFy _
_ INFO,, "

Obrazek 3.11: Schéma protokolu OpenlD Connect

Piedpokladem fungovani protokolu OpenID Connect je tzv. registrace uzivatele i webového
serveru u poskytovatele identity. V rimci registrace uzivatele se sjednd uZivatelova identita ID,,
a sjednd se i technika jeho autentizace a pfislusné autentiza¢ni faktory. V nasem pfikladu bude-
me predpoklidat nejcastéji pouzivanou techniku autentizace, kterou je autentizace heslem PSIV,.
Potom dokazovaci faktor DFy; = PSW,; a ovéfovaci faktor OF,; = HSF(PSW,)). Kromé toho miize
uzivatel poskytovateli identity svéfit i jiné své osobni udaje, jako je ob¢anské jméno a piijmeni,
postovni a e-mailova adresa apod. Tyto udaje jsou ulozeny v serveru IB, ktery jsme nazvali infor-
macni brana. I v rimci registrace webového serveru W se sjedna jeho identita ID,, technika jeho
autentizace a piislusné autentizaéni faktory. Opét zde budeme pfedpoklédat béznou techniku
autentizace, kterou je autentizace heslem typu BAA. Potom dokazovaci faktor webového serveru
DEF,, = PSW,, a ovéiovaci faktor OF,, = HSF(PSW,;).
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V riamci protokolu OpenID Connect je veskerd komunikace se servery poskytovatele identity
(tj. se servery AS, AB a IB) uskuteciiovdna pomoci protokolu TLS. Certifikdty s vefejnymi kli-
&i téchto servert jsou spolu s webovymi adresami ADR servert (tj. s adresami ADR,, ADR,,
ADR,,) piediny protistrandm v rimci jejich registrace. Prostfednictvim TLS spojeni je zajisténa
duvérnost a autenti¢nost komunikace. Autenti¢nost stran je v pfipadé serveri poskytovatele iden-
tity zajisténa prostfednictvim vefejnych kli¢d v certifikdtech téchto servert a v pfipadé uzZivatele
U a webového serveru W je autenti¢nost dané strany zajisténa jejim heslem. Tato hesla se sdéluji
serverdm poskytovatele identity ve spoji zabezpeeném protokolem TLS. Vyjimkou je spojeni
mezi serverem W a informacni branou IB, kde se viak server neautentizuje a prokazuje pouze

znalost dokazovaciho faktoru vydaného autentizaéni branou AB.

Nyni si vysvétlime fungovani protokolu. Na obrazku jeho prabéhu vidime, Ze nékteré pfenosy jsou
vyznaceny ¢arkovanymi Sipkami. Tyto pfenosy standard nestanovuje a jsou ponechiny na fesen{
zacastnénych stran. V prvnim kroku uzivatel U zddd od serveru W stranku WS. Protoze vsak
zadatel neni doposud autentizovén, tak server W zasle webovému prohlizedi uzivatele U zpravu
sestavajici z blokt ID,,, PV, a ADR, . Blok ID je identita serveru W, PV je Zadost serveru W
o pravo zjistit a ovéfit identitu uzivatele U a pfipadné ziskat k danému uZivateli dal§i informace
(napf. jeho e-mailovou adresu) a ADR, je adresou autentizacniho serveru AS. Tato zprava je
zasldna spolu s pfikazem tzv. pfesmérovani (obvykle HT'TP kéd 302). Na zdkladé tohoto piikazu
webovy prohlize¢ uzivatele zrusi spojeni s webovym serverem W a navaze spojeni se serverem na
adrese ADR, (tj. se serverem AS). Tomu piedd bloky ID, a PV, takze se autentizatni server
dozvi, Ze jej server W zdd4 o autentizaci k nému pfesmérovaného uzivatele a o préva ziskat dalsi
informace o tomto uzivateli.

Autentiza¢ni server odesle webovému prohlizeci uzivatele autentizacni formuldf. UzZivatel v ném vy-
plni sviij identifikitor ID,, své heslo PSI¥; a tyto tdaje autentizacnimu serveru odesle. Server ovéii
spravnost hesla a v kladném piipadé uzivateli zasle schvalovaci formuldf pro prava PV, nirokovani
serverem W. UZivatel tato nirokovand prava pfipadné zredukuje na priva, kterd oznacime PR,
a zasle je serveru AS. Dejme tomu, Ze uzivatel svolil ke sdéleni vysledku své autentizace a souhlasi
s pfeddnim svych vybranych osobnich udaja serveru W. Server AS poté vygeneruje unikétni &islo
(tzv. autorizalni kéd — ,authorization code®), které mé pro server W vyznam dokazovaciho faktoru
DF,, vici autentizaéni briné AB. Server AS tento dokazovaci faktor spolu s adresou serveru W (tj.
adresou ADR,;) a s ptikazem pfesmérovini odesle uzivateli U. Webovy prohlize¢ uzivatele pak zru-
§i spojeni s AS, navize opét spojeni s W a tomu predd dokazovaci faktor DF, . Server AS mezitim
zaslal autentiza¢ni brané AB trojici (IDy,, PR, DF, ;). Pro tuto brinu (fakticky pfistupovy systém
PS, ), se jednd o piikaz od nadfizeného piistupového systému PS, . Obsahem tohoto ptikazu je, ze
pokud se server W uvedeny v bloku PR, prokédze ovéfovacim faktorem DF,,, tak mu autentiza¢ni
brina AB ma identitu uzivatele U potvrdit. A protoze v bloku PR, jsou uvedena préva k ziskini
dalsich osobnich tudajii, tak mu mé k tomu vydat dokazovaci faktor DF, .

Server W nyni navaze TLS spojeni s autentiza¢ni branou AB a odesle ji svij identifikitor ID,,
heslo PSW,, a dokazovaci faktor DF, .. Prostfednictvim identifikdtoru ID, se server W predstavi
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a heslem PSIW,, se ziroveii autentizuje. Autentizacni brana pak pomoci hodnoty DF,; ve své
paméti vyhledd trojici (ID, PR,,, DF,}), kterou ji zaslal autentizacni server. Z ni zjisti, jakd préva
PR, ziskal server W k informacim ohledné uzivatele s identitou ID,.. Brana AB poté serveru W
zasle ziskand aktiva, kterymi jsou ji podepsané potvrzeni o identité uzivatele U (tzv. ,]D Token“ —
na obrizku blok oznaceny PID,) a dalsi autorizacni kéd (tzv. ,Access Token®), ktery bude mit pro
server W vyznam dokazovaciho faktoru DF,,. Soucasné autentiza¢ni brina AB zasle informacni
bréané IB trojici (IDy, PR, DF},).

Server W nakonec navdze TLS spojeni s informacni branou IB a v ném ji zasle dokazovaci faktor
DF,,. V tomto pfipadé se server neautentizuje, protoze DF ; je tzv. dokazovacim faktorem na
dorucitele (,Bearer Token®). Informaéni brana podle hodnoty DF,, vyhledé ve své paméti trojici
(IDy, PR, DF,)), kterou ji zaslala autentiza¢ni brana. Z ni zjisti, jakd prava PR,k informacim
ohledné uzivatele s identitou ID); ziskal odesilatel dokazovaciho faktoru DF,, (tj. server W).
Prislusné osobni udaje pak brana IB odesilateli dokazovaciho faktoru DF,, pfedd (na obrizku
blok INFO,). Webovy server ma nyni potvrzenu identitu uzivatele U. Jeho kontrolér na zikla-
dé piistupového seznamu zjisti prava uzivatele a podle nich ndsledné reguluje jeho pfistup ke
strankdm serveru. Zaroven si webovy server zapise do své databdze ziskané informace INFO,,
(napt. e-mailovou adresu uzivatele), které mize pozdéji vyuzit naptiklad k zasilin{ nabidek svych

dalsich sluzeb.

3.4 Autorizacni protokoly

Autorizaci jsme definovali jako akt, béhem néhoz autorita udéli zadatelovi Z pfistupové priva
PR,. Pro Gcely fungovini piistupového systému s nim vsak autorita musi také sjednat jeho iden-
titu ID,,, dokazovaci faktor DF,, a ovéfovaci faktor OF,. Udaje ID,, PR, a OF,, pak autorita ulozi
do pfistupového systému. Autorizace, sjedndni pfistupovych udaju a jejich nisledné vlozeni do
piistupového systému probihd bud v rimci osobniho setkdni autority a Zadatele (napf. pfi ndstupu
nového zaméstnance do firmy), nebo automatizované prostfednictvim piislusné aplikace (napt.
vyplnénim formulife a ndslednym zaplacenim piistupového poplatku ke zprévim na webovém
serveru). Obé popsané moznosti maji spolecné to, Ze se jednd o piistup k aktivim jediné autority.
V souvislosti s uklddinim dat tisici uzivatelii na socidlni sité vSak vznikl problém, jak tito uzivatelé
budou fidit piistup jinych uzivateld ke svym datam, které jsou vak uloZeny na cizich serverech.

Odpovédi je protokol OAuth.

3.4.1 Protokol OAuth

Protokol OAuth [25] je autoriza¢ni protokol, jimz autorita miZe zdjemcdm o piistup udélovat
piistupovd prava ke svym aktiviim, pfi¢emz protokol se postard o automatické generovini au-
tentizacnich faktoru a jejich distribuci zainteresovanym strandm. V pfipadé protokolu OAuth je
majitelem aktiv (a tedy autoritou) uzivatel U, aktivy jsou jeho data na tlozném serveru strany B
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a zadatelem je aplikace A, kterd bézi bud na serveru strany C, nebo na zafizeni uzivatele U (napt.
na smartfonu). K pfenosu zprav je pouzita kombinace protokoli HT'TP a TLS.

Nejnovéjsi verzi protokolu OAuth je jeho druhd verze, kterd definuje nékolik scénafi. My si zde
popiSeme asi nejcast&jsi scéndf, kdy aplikace A b&zi na webovém serveru. Dejme tomu (viz obr.
3.12), ze uzivatel U md své fotografie (v tomto piipadé aktiva) ulozeny na cilovém serveru CS,
ktery je provozovén stranou B. Pfedpoklddejme nyni, Ze si uzivatel chce nechat své fotografie
vytisknout firmou C, ktera zakazky pfijima prostfednictvim aplikace A spusténé na serveru této
firmy. Posledni komponentou nutnou k fungovéni protokolu OAuth je autorizalni infrastruktura
tvofend autorizacnim serverem AS a autorizaéni branou AB. Prostfednictvim protokolu OAuth
muze uzivatel U udélit aplikaci A pfistupovd priva ke svym fotografiim na cilovém serveru CS.
Aplikace potom muze uzivatelovy fotografie z cilového serveru zkopirovat a ndsledné zajistit jejich
tisk. Autoriza¢ni infrastruktura pfitom zajistuje autorizaci (tj. udéleni prév) uzivatelem, generuje
potfebné autentizaéni faktory a tyto faktory bezpeéné distribuuje zucastnénym strandm. Findlni
dokazovaci faktor se pfeddva aplikaci A a pfislusny ovéfovaci faktor se dodd cilovému serveru CS.

8] A Autorizacni infrastruktura
[ Inicializatni akce
"ID,, PV, ADRAS-> AS AB CS
ID,, PV, N
| AutentizaCni formuldr 7
IDy, PSWy R
 Schvalovaci formuldr 7
X PR, R
 ADRy, DFas 41Dy PRy, DF s
DF a5 R
"|IDA, PSW,, DF 5
DFcs { Dy, PRy, DFcs
DF_s -
Aktiva g

A

Obrézek 3.12: Schéma protokolu OAuth

Protokol OAuth je zakladem jiz vysvétleného autentizaéniho protokolu OpenlD Connect, a tak
si registraci uzivatele i aplikace znova popisovat nebudeme. Za¢neme od okamziku, kdy si uzivatel
U pomoci aplikace A objednal tisk fotografii. UZivatel nyni na objedndvkovém formulafi stiskl
tlagitko Objednat (na obrazku oznaceno jako ,Inicializa¢ni akce®) a tim se spustil protokol OAuth.
Aplikace A nejprve zasle webovému prohliZeci uzivatele U zpravu sestévajici z bloka ID,, PR,
a ADR, . Blok ID, je identita aplikace A, blok PV, jsou nirokovand pfistupova prava a ADR, je
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adresou autorizaéniho serveru AS. Tato zpriva je opatfena piikazem piesmérovini (HTTP kod
302), takze webovy prohlize¢ uzivatele zrusi spojeni s webovou aplikaci A a naviZe spojeni se
serverem na adrese ADR, (tj. se serverem AS). Tomu preda bloky ID,, PV,, &imZ se autoriza¢ni
server dozvi, Ze jej aplikace A Zad4 o to, aby ji pravé piipojeny uzivatel U pfidélil prava PV,.

Autorizaéni server poté odesle webovému prohlizedi uzivatele autentiza¢ni formuldf. Uzivatel
v ném vyplni sviij identifikitor ID,, své heslo PSI¥; a tyto tdaje autorizaénimu serveru odesle.
Ten ovéii spravnost hesla a v kladném piipad€ uzivateli zasle schvalovaci formulaf, v némz uziva-
teli sdéli, jaka prava PV, si aplikace narokuje. Uzivatel tato prava pfipadné zredukuje do podoby
priv PR, a ta pak serveru AS zagle. Server AS nyni vygeneruje unikatni Cislo (tzv. autorizacni
kéd - ,authorization code), které ma pro aplikaci A vyznam dokazovaciho faktoru DF,, vici
autorizacni brané AB. Server AS tento dokazovaci faktor spolu s adresou aplikace A (tj. adresou
ADR,) a s piikazem presmérovéini odesle uzivateli U. Webovy prohlize¢ uzivatele proto zrusi
spojeni s AS, navize opét spojeni s aplikaci A, které pfedd dokazovaci faktor DF,,. Server AS

mezitim zaslal autoriza¢ni brané AB trojici (ID, PR,, DF ).

Aplikace A nyni navize TLS spojeni s autoriza¢ni branou AB a odesle ji svij identifikitor ID,,
své heslo PSW, a dokazovaci faktor DF, .. Heslem PSW, se aplikace A viici autorizaéni brané
autentizuje jako registrovana aplikace s identifikditorem ID,. Autorizaéni brina potom pomoci
dokazovaciho faktoru DF,, vyhledd trojici (ID, PR,, DF,,), kterou ji zaslal autoriza¢ni server
AS. Pokud ji ve své paméti nalezne, tak zasle aplikaci A autorizacni kéd (tzv. ,Access Token®),
ktery bude mit pro aplikaci A vyznam dokazovaciho faktoru DF. Soucasné autorizacni brana
AB zasle cilovému serveru CS trojici (ID, PR, DF,).

Aplikace A posléze navize TLS spojeni s cilovym serverem CS a v ném mu predd dokazovaci
taktor DF. Cilovy server podle hodnoty DF, vyhledd ve své paméti trojici (ID,, PR,, DF,),
kterou mu zaslala autoriza¢ni brina. Z ni zjisti, jakd prava PR, k aktiviim uzivatele s identitou ID;;
ziskal odesilatel dokazovaciho faktoru DF (tj. aplikace A). Cilovy server pak aplikaci umozni
v rozsahu téchto prav pfistup k aktivim uzivatele U (na obrazku data oznacend jako Aktiva).

Vyse popsany systém je prakticky tii{stupiiovy pfistupovy systém, v némz protokol OAuth zajis-
tuje autorizaci zadateli a distribuci autentizaénich faktorti. Zadatelem je aplikace A, autoritou
je uzivatel U a chrinénymi aktivy jsou data uzivatele. Hierarchicky nejvyssi pfistupovy systém je
autorizaéni server AS, jehoz aktivem je dokazovaci faktor DF, .. Pomoci tohoto kédu pak miize
zadatel (tj. aplikace A) ziskat od druhého pfistupového systému (tj. od autoriza¢ni brany AB) dalsi
aktivum, kterym je dokazovaci faktor DF.. A nakonec pomoci tohoto faktoru ziski od tfetiho
piistupového systému (tj. od serveru CS) cilové aktiva.

Za poznamku stoji, Ze autoriza¢ni brana AB vyhlizi v popsaném systému zddnlivé zbyte¢né, nebot
dokazovaci faktor DF by aplikaci mohl vydavat pfimo autorizaéni server AS. Divodem existen-
ce autorizalni briny je vys$i bezpecnost. Aplikace A totiz komunikuje s autorizaénim serverem
AS zprostiedkované pres webovy prohlize¢ uzivatele U, tj. bez toho, Ze by se aplikace vici serveru
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autentizovala. Aplikace proto nejprve dostane jen autorizaéni kéd DF, . Nésledné pak musi na-
vézat TLS spojeni s autoriza¢ni branou AB a v tomto spojeni se autentizovat svym heslem. Po
predloZeni autorizatniho kédu DF,; ziskd dokazovaci faktor DF_ a s jeho pomoci nakonec
ziskd pistup k aktivam na cilovém serveru CS. Vsimnéme si rovnéz, Ze tieti pfistupovy systém
(tj. server CS) je bez autentizatoru. P¥istupova préva jsou zde vézdna na anonymniho doruditele
dokazovaciho faktoru a nikoliv, tak jak je to béZné, na konkrétni identitu Zadatele. Cilové servery
tak nemusi fesit registraci a autentizaci nejrznéjsich aplikaci a spoléhaji v tom na autorizacni
infrastrukturu.

3.5 Pristupové protokoly

Pristupové protokoly zajistuji fizeni pFistupu v tzv. distribuovanych systémech, tj. v pfistupovych
systémech, sestdvajicich z geograficky rozptylenych zafizeni. Takovymito systémy jsou typicky
pistupové systémy s centralizovanou konfiguraci. My se zde sezndmime s protokolem RADIUS
a s obecnym feSenim systému tzv. elektronické kontroly vstupu (EKV). V piipadé protokolu
RADIUS je aktivem pfistup ke sluzbdm sité a v pfipadé systémi EKV je aktivem moznost vstupu
do mistnosti ¢i do budovy.

3.5.1 Protokol RADIUS

Protokol RADIUS (,Remote Authentication Dial-In User Service®) [26] se typicky pouzivéd
k fizeni piistupu stanic uzivateli do pocitacovych siti LAN. Rozhrani téchto siti tvofi obvykle
Wi-Fi ptistupové body nebo piistupové piepinace. Ptes tyto body, resp. pfepinace (dale je budeme
oznacovat jako pfistupovi zafizeni PZ) se uzivatelské stanice US pfipojuji do sité. Z hlediska
architektury pfistupovych systémi jsou pFistupovd zafizeni branami. Kontrolér i autentizator jsou
integroviny na jediném serveru, ktery pojmenujeme server RADIUS (SR).

Protokol RADIUS je aplika¢ni protokol, ktery definuje komunikaci mezi serverem SR a jim fize-
nymi pfistupovymi zafizenimi PZ (viz obr. 3.13).

Wi-Fi nebo ethernetovy spoj
® Z ®

Obrézek 3.13: Architektura prvkd protokolu RADIUS

Uvedend komunikace se déje prostfednictvim poéitacové sité, pficemz k zabezpeceni zprav proto-
kolu RADIUS slouzi kli¢ K, ktery do jednotlivych zafizeni ruéné vkladd spravcee sité€. Komunikaci
mezi piistupovym zafizenim PZ a uzivatelskou stanici US protokol RADIUS nefesi.
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V protokolu RADIUS je standardizovina autentizace pomoci hesla. Pfedpoklddd se pfitom, ze
piistupové zafizeni néjakym zpisobem ziskd od uzivatelské stanice US uzivatelav identifikdtor
ID, a uzivatelovo heslo PSW,. Z ptedchoziho vime, Ze se tento pfenos obvykle déje pomoci
zprav protokolu EAPoL. Piistupové zafizeni poté vygeneruje ndhodné ¢islo Na s jeho pomoci
odvodi kli¢ K, pro Sifrovani hesla PSW,. Plati, ze K ;; = ODF(K, N), kde ODF je stanovend od-
vozovaci funkce. Zafizeni PZ pak serveru SR odesle zprivu Z, = (V, ID,, C,)), kde kryptogram
C, = ENC(PSW,, K,), je uzivatelovo heslo zasifrované klicem K, (viz obr. 3.14).

PZ SR
Z, = (N, IDy, Cy)
Z,, P,

»
>

A

Obrézek 3.14: Schéma protokolu RADIUS

Server SR nejprve pomoci pfijatého ¢isla IV a vychoziho klice K odvodi hodnotu klice K, =
ODF(X, N). Nisledné pak mize z kryptogramu C,; desifrovat uZivatelovo heslo, nebot DEC(C,,
K) = PSW,. Pomoci své databaze pak ovéfi, zda uzivatel s identifikitorem ID,; m4 skute¢né pfidé-
leno heslo PSI;. Nasledné server SR zasle pfistupovému zafizeni zapeceténou zpravu (Z,, P)), kde
zprava Z, obsahuje piikaz, zda md zafizeni PZ danou stanici pfipojit, resp. nepfipojit do sité. Proto-
ze piikaz md jen dvé mozné hodnoty, tak se z bezpecnostnich diivodi hodnota peceti P, vypocitava
z fetézce (Z, | N). Tim se zajistuje unikdtnost peceti a takeé i jeji zdvislost na pfedchozi zprave Z,.
Formilné tedy pro pecet plati, ze P, = PCT( Z, I N, K). Pristupové zafizeni nejprve ovéfi spravnost
peceti a poté podle piikazu ve zpravé Z, umozni, resp. neumozni pfistup stanice US do sité.

Kromé popsané vychozi autentizace umoziiuje protokol RADIUS i jiné typy autentizace. JiZ jsme
uvedli, Ze asi nejvice se vyuzivaji autentizace pomoci protokolu EAP. V takovémto pfipadé se
zpréavy protokolu EAP pfendseji v téle zprav protokolu RADIUS jako pfilohy téchto zprav (tzv.
SAttribute Value Pair“ — AVP).

3.5.2 Systémy elektronické kontroly vstupu

Systémy elektronické kontroly vstupu (EKV) jsou pfistupové systémy, jejichz nejcastéjsim ak-
tivem je mozZnost vstoupit do chrinéného prostoru, kterym je obvykle mistnost, budova ¢i aredl
[27]. Obecnou architekturu systému EKV vidime na obr. 3.15.

Systém EKYV sestivé z kontroléru K, brany B a termindlu T. Kontrolér je fidicim prvkem systé-

mu a brdna umoziiuje Zadatelim vstup do chrinéného prostoru (typicky se jednd o elektricky
ovlddané dvefe, brany & turnikety). Termindl T primarné zprostfedkovdvd komunikaci zadatele
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se systémem EKV a v modernich systémech zpravidla plni také roli autentizdtoru A. Typicky se
jednd o ¢tecky mikroprocesorovych karet nebo o biometrické ¢tecky. Ve star§ich systémech plni
roli autentizdtoru kontrolér. Tehdy byva termindlem kldvesnice (autentizace heslem) & ¢tecka

pamétovych karet.
K
B |

7]

_
oo |

Systém EKV

Obrézek 3.15: Architektura systému EKV

Pro nds jsou zajimavé systémy, kde terminalem je &tecka mikroprocesorovych karet. Tento typ
karet obsahuje mikropo¢itad, ktery umozinuje implementovat kryptografické techniky autentizace
uzivateld. Kazdy uzivatel U je v takovémto pfipadé vybaven kartou, v jejiz paméti je uloZen uni-
kétni identifikitor uzivatele ID,; a dokazovaci faktor, kterym je tajny kli¢ K. Uvedeny kli¢ obvykle
sdileji vSechny karty i étecky dané organizace. V praxi pouzivané kartové autentizalni protokoly
se 1i§f podle vyrobcu karet a nabizeji fadu variant. My si podle obr. 3.16 popiSeme jedno z Casto
pouzivanych feseni.

Uzivatel zahajuje autentizacni protokol tim, Ze pfilozi svoji kartu (strana A) ke ¢tecee (strana B),
jenz se nachazi vedle dvefi vedoucich do chrinéné mistnosti. Karta a ¢tecka spolu vytvofi bezdra-
tovy pfenosovy kandl, kterym se pfendseji zpravy autentizaéniho protokolu.

Karta nejprve vygeneruje nihodné &islo IV, které pomoci klice K zasifruje do podoby kryptogra-
mu C, = ENC(V,, K). Tento kryptogram odesle ¢tecce. Ctecka kryptogram desifruje, ¢imz ziska
&islo N, = DEC(C,, K). Z &isla N, ¢tecka vytvoii nové Cislo IV, ” tak, ze z ného odebere prvnich
8 bitli a ty pfemisti na konec zbylych biti ¢isla /V,. Popsani operace se nazyvi rotace o 8 biti
doleva a my ji formdlné vyjadfime jako ROL® (,Rotation On Left“). Mzeme pak psit, ze N, =
ROLE(WV,). Dile ¢tecka vygeneruje své vlastni nihodné ¢islo, které oznacime V. Nésledné vytvori
kryptogram C, = ENC(V, | N,’, K), ktery poté odesle karté. Ta kryptogram desifruje, ¢imz ziskd
fetézec (IV, | IV, ) = DEC(C,, K). Karta tento fetézec rozpili na obé ¢isla V; a NV, ”, pii¢emz zkon-
troluje, zda ROL#(V,) je rovno piijatému NV, ". V kladném ptipadé protistrana (tj. ¢tecka) znd kli¢
K, ¢imZ se ¢tecka viici karté autentizovala. Nisledné karta z desifrovaného &isla IV, odvodi &islo
N, = ROLX(}V,), to zasifruje a Etecee je odesle jako kryptogram C, = ENC(V,, K). Ctecka kryp-
togram degifruje, ¢imz ziskd V" = DEC(C,, K) a ovéfi si zda desifrované V" je rovno hodnoté
ROLE(MV,). Je-li tomu tak, potom i karta prokazala ¢tecce znalost tajného kli¢e K, a tak se timto
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autentizovala. Ndhodnd ¢isla V, a IV, byla pfendsena Sifrované, a proto mohou byt pouzita jako
semena, z nichz se odvodi kli¢ RK pro dané spojeni (tzv. relatni kli¢). Formélné to zapiSeme, ze
RK = ODF(N, I N, T), kde ODF je urcend odvozovaci funkce a 7"je stanoveny kontext.

Karta Ctecka
(strana A) (strana B)
C, = ENC(N,, K)
C,=ENC(Ng IN,", K)
C, = ENC(Ny, K)
C, = ENC(Z,, RK)
C. = ENC(IDy, RK)

»
»

A

A

A\ 4

Obrazek 3.16: Typicky autentizacéni protokol v systému EKV

Po fizi autentizace stran a ustaveni klice za¢ind provozni féze. Jeji popis si trochu zjednodusi-
me tim, Ze opomineme peceténi prendsenych dat. Ctecka nejprve karté zasle kryptogram C, =
ENC(Z, RK), kde zpriva Z, je vyzva k zaslani identifikitoru u?ivatele ID,. Karta kryptogram
desifruje a na vyzvu odpovi kryptogramem C, = ENC(ID,, RK). Ctecka piijaty kryptogram desif-
ruje, ¢imz ziskd uzivateliv identifikitor ID,, = DEC(C;, RK). Tento identifikitor do karty yloiila
spolecné s tajnym klicem K autorita a desifrovand hodnota ID,; tedy nemuze byt falesnd. Ctecka
identifikitor ID pfedd kontroléru K, ktery nasledné zjisti piistupova priva uzivatele U. Pokud

md dany uzivatel pravo v danou dobu vstoupit do pfislusnych dvefi, tak mu kontrolér tyto dvefe
(branu B) odemkne.
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4 Platebni systémy

Platebni systémy slouzi k pfevodu penéz z G¢tu strany A na ucet strany B. Nds pochopitelné
budou zajimat elektronické systémy, v nichZ se zaméfime na systémy vyuzivajici kryptografii.
V této kapitole se blize sezndmime s internetovym bankovnictvim, s protokolem 3D Secure, se
siti Bitcoin a nakonec s platebnimi kartami. Chceme-li uvedené systémy struéné charakterizovat,
tak pomoci internetového bankovnictvi miize majitel uétu (dale klient) spravovat penize na svém
uctu, protokol 3D Secure klientim slouzi zejména k platbam nakupu pfes internet, sit Bitcoin se
pouzivé k platbdm pomoci kryptomény a platebni karty se nejcastéji pouzivaji k bezhotovostnim
platbim nékupd v prodejnach.

Platebni systém je prakticky specifickym druhem piistupového systému, pfi¢emz aktivy jsou pe-
nize na G¢tu klienttl. Kazdy klient, z jehoz uétu se pfevod provadyi, (tzv. plitce) hraje roli autority,
klient na jehoz ulet pfevidéné penize sméfuji (tzv. piijemce) je fakticky Zadatelem a platebni
systém (obvykle systém bank) hraje roli pfistupového systému.

4.1 Internetové bankovnictvi

Internetové bankovnictvi je elektronicky systém, ktery klientiim umoziuje vzdilenou spravu pe-
néz na jejich uctu. Prostfednictvim uvedeného systému mohou klienti kontrolovat stav svého uctu
a bance zadavat platebni pfikazy, jimiz se pfevddéji penize z jejich G¢tu na jiny ucet.

Internetové bankovnictvi je zaloZeno na komunikaci webového prohlizece klienta s webovym
serverem banky. Tato komunikace probihd pomoci protokolu HT TP, ktery je kryptograficky za-
bezpeden ndm jiz dobfe zndmym protokolem TLS. Server banky se autentizuje pomoci svého
certifikdtu a klient se autentizuje ve vytvofeném TLS spojeni obvykle pomoci hesla.

Pokud klient zada bance piikaz provést pfevod penéz ze svého étu na jiny (tzv. transakee), tak je
serverem banky vyzvin, aby zadanou transakei néjakym zptsobem potvrdil. Casto server banky
zasle pomoci SMS (,Short message service®) na telefon klienta potvrzovaci ¢&slo (, Transaction
Authentication Number” — TAN). Jednd se o ndhodné &islo, které pak klient zapie do pfislusné
kolonky webového formuléfe a toto &islo bance odesle. Ta pfijatou hodnotu porovnd s hodnotou,
kterd byla uzivateli zasldna a v pfipadé shody je transakce provedena. Pouzitim potvrzovaciho ¢isla
se zvySuje bezpecnost internetového bankovnictvi, nebot ttoénik musi k Gspésnému dtoku ziskat
nejen heslo uzivatele, ale i telefon uZivatele. Z hlediska zabezpeceni je v nimi popsaném pfipadé
uzivatel autentizovin dvakrit — pfi pfihldseni jde o autentizaci heslem a pfi potvrzovdni transakce
jde o autentizaci hardwarem. Tato dvoji autentizace se Casto oznacuje jako tzv. dvoufaktorovd
autentizace.

Neékteré banky pouzivaji k potvrzovani transakci namisto telefonu zafizeni, které nazveme potvr-
zovaci kalkultor. Tyto kalkuldtory generuji potvrzovaci &islo bud na zikladé nihodné vyzvy N,
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kterou jim banka zasle, nebo na zikladé aktualniho asu z V CR banky asto pouZivaji potvrzo-
vaci kalkuldtor RSA SecurID (obr. 4.1), v némz se vyuziva aktualni Cas £

Obrézek 4.1: Potvrzovaci kalkuldtor RSA SecurlD (autor obrazku Mgr. Rudolf Burda)

Princip je takovy, ze klientovi U je pfi zaloZeni Gétu vyddn potvrzovaci kalkuldtor s unikdtnim
klicem K. Tento kalkulator i server banky maji synchronné jdouci hodiny, takze aktudlni ¢as na
serveru je stejny jako na kalkuldtoru. Kalkuldtor s kazdou novou minutou vezme aktualni hodno-
tu Casu £, vypocitd k ni pecet P = PCT(z, K)) a vypocitanou hodnotu P zobrazi na svém displeji.
Klient se v piipadé potvrzovini néjaké transakce podivd na displej svého kalkuldtoru a aktudlni
hodnotu peceti odesle serveru banky. Server podle identifikitoru pfihldseného klienta zjisti kli¢
K, a vypociti kontrolni hodnotu peceti P* = PCT(¢, K)). Pokud plati, Ze P = P’, tak je zaruceno,
Ze protistrana disponuje potvrzovacim kalkuldtorem klienta U a jedna se tedy o potvrzeni zaslané
klientem U.

4.2 Protokol 3D Secure

Protokol 3D Secure umoziiuje zdkaznikim s platebni kartou platit internetové nakupy. Zde je vsak
zapotfebi upozornit, Ze platebni karty se v protokolu fyzicky viibec nepouzivaji a vyuzivaji se jen
Cisla na nich uvedend. Kryptografickym zidkladem protokolu 3D Secure jsou spoje TLS. V soucas-
né dobé existuje protokol 3D Secure ve své druhé verzi [28], kterou si dale popiSeme. V uvedené
verzi je definovina varianta, kde zakaznik plati pomoci vhodné aplikace (bézici napiiklad na smart-
fonu) a varianta, kde zdkaznik pouzivd webovy prohlized. My si vysvétlime druhou z uvedenych
variant, a to jak pro scénaf bez potvrzeni zikaznikem, tak i pro scéndf s potvrzenim zdkaznikem.

Zikladni prvky infrastruktury pro protokol 3D Secure vidime na obr. 4.2. Tuto infrastruktu-
ru Ize rozdélit na tfi domény. Prvni doménu spravuje banka zdkaznika BZ a kromé ni do této
domény nélezi uzivatelské stanice zdkaznikd Z (,3DS Client®). Druhou doménu mé pod svoji
spriavou banka obchodnika BO. Kromé ni je jeji souddsti také internetovy obchod obchodnika
O (,3DS Requestor®), pficemz obchodnik komunikuje se svoji bankou prostfednictvim bankovni
sit€ BS. Do uvedené domény ndlezi i platebni brana (,3DS Server®), ale my si zde popis zjedno-
dusime a budeme popisovat variantu, kdy je platebni brdna integrovina v serveru obchodnika O.
Zbyvajici, tfeti doména zprostfedkovava interakce mezi prvky pfedchozich dvou domén. Tato
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zprostiedkovatelskd doména obsahuje zprostfedkovatelsky server ZS a platebni sit PS. Céry na
nasem obrézku reprezentuji spoje TLS. V TLS spojich smérem k uzivatelské stanici Z se au-
tentizuji jen protistrany, tj. server BZ a server obchodnika O. K uvedené autentizaci oba servery
pouzivaji bézné komeréni certifikty. V ostatnich TLS spojich se provadi oboustrannd autentizace
pomoci vefejnych klict podepsanych certifikaéni autoritou zprostfedkovatelské domény. Pfednos-
ti doménového fedeni je, Ze kazdd banka potiebuje dodrzovat pouze standard 3D Secure. Ostatni
bezpecnostni standardy (jako je napfiklad metoda autentizace zékaznik) mize ve své doméné
kazd4 banka realizovat podle vlastni Gvahy.

»
P P

Doména BZ Zprostiedkovatelska doména Doména BO

Obrazek 4.2: Infrastruktura pro protokol 3D Secure

Pokud se na architekturu protokolu 3D Secure podivime z hlediska pfistupovych systémd, tak
zékaznik je zde autorita, aktivem jsou penize na Gctu zdkaznika, Zadatelem je internetovy obchod
a banka zdkaznika hraje roli pfistupového systému. Koncept protokolu je takovy, Ze zdkaznik
nejprve obchodnikovi pfislibi platbu. Prakticky se jednd o autorizaci, tj. o udéleni prav k penéziim
zékaznika. Obchodnik se s touto autorizaci obriti na banku zdkaznika, tj. na piistupovy systém.
Banka tuto autorizaci bud pfijme a vydd povoleni k pfevodu (tzv. rychld platba), nebo si nejprve
vyzada piimy ptikaz od zdkaznika a pfevod povoli teprve poté. V obou pfipadech pak obchodnik
pfedd povoleni k pfevodu své bance, kterd se postard o samotny pfevod.

Podrobnéji si platbu pomoci protokolu 3D Secure vysvétlime podle obr. 4.3. Kroky vyznacené
souvislymi $ipkami jsou soucdsti standardu 3D Secure a ¢arkované sipky vyjadiuji kroky, jejichz
obsah si mohou zainteresované strany volit podle svého uvézeni.

Zikaznik Z si u internetového obchodnika O vybere zbozi a objedndvku potvrdi. Tim dojde
k jeho pfesmérovini na integrovanou platebni branu, kterd mu zasle formuldf, v némz vyplni své
platebni udaje. Témito udaji jsou &islo jeho platebni karty, platnost karty a ovéfovaci kéd karty.
Odeslanim formulafe (na obrdzku oznaceno ,Zaplatim!“) se spusti béh protokolu 3D Secure.
Obchodnik O nejprve zformatuje zpravu Z, = (DP, KP), kde DP jsou data platby a KP je kontext
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platby. V datech platby jsou uvedeny udaje o zdkaznikovi (zejména &islo karty), tdaje o transakei
(zejména cena a ména) a nakonec i udaje o obchodnikovi (zejména nézev obchodu a ¢&islo tétu ob-
chodnika). V kontextu platby XP jsou uvddény dalsi udaje, které obchodnik v pribéhu objedndvky
o zékaznikovi zjistil (napf. IP adresa a typ webového prohlizece zdkaznika). Zpravu Z, obchodnik
za§le zprostiedkovatelskému serveru ZS. Ten podle ¢isla karty zdkaznika zjisti banku zakaznika
BZ a této bance zpravu Z, preposle.

z 0 VAS BZ
Zaplatim!
_______ Z,=(DP,KP) _
Z, = (DP, KP)
. Z,=VA
Z,=VA )
Z,=DP, ADRy,
Z,=DP R
< _ _ _ __ _| Auwentzaccz | )
. 2,=PZ
. 7,=PZ A
" Z,=Prijato
g Zs = Prijato
P Z¢ = Konec
Z,=PZ, ADR,
~z=pz |
%% zaplceno "

Obrazek 4.3: Schéma protokolu 3D Secure

V bance BZ se provede analyza rizik transakce. V rdmci této analyzy se berou v Gvahu data o plat-
bé DP, kontext platby KP a historie plateb zakaznika (ta je ulozena v databézi banky). Vysledkem
této analyzy je bud’ zamitnuti transakce, nebo povoleni transakee, pficemz toto povoleni je bud
nepodminéné, nebo podminéné. K zamitnuti transakce obvykle dochdzi, kdyz zdkaznik nemd na
svém uctu dostatecné penézni prostfedky. K nepodminénému povoleni transakce dojde, pokud
napfiklad zakaznik jiz néjaké transakce s danym internetovym obchodem uskutecnil, nebo je
cena transakce nizkd. V pfipadé podminéného povoleni transakce zdkaznikova banka pozaduje,
aby ji zdkaznik danou transakci explicitné pfikdzal. Typicky se jednd o vétsi sumy, nebo zdkaznik
pouzivd neobvyklou IP adresu (je napf. pravé na dovolené v zahranii). Vysledek analyzy, ktery
oznacime VA, banka BZ zasle zprostfedkovatelskému serveru ZS v podobé zprivy Z, = VA4 a ten
ji pfedd obchodnikovi O.
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Obchodnik postupuje podle pfijatého vysledku analyzy. Pokud banka zikaznika transakci zamitla,
tak transakci zrusi a informuje o tom zdkaznika. V pfipadé nepodminéného povoleni transakce
je transakce schvalena a obchod zidkaznikovi zadle jeho zbozi (tzv. rychla platba — ,Frictionless
Flow). V takovémto pfipadé banka zikaznika ve své zpravé Z, zaslala i tzv. platebni zévazek PZ
(ve standardu oznacovino ,Authentication Value“ — AV), coz je pecet této banky pro data o dané
platbg, tj. PZ = PCT(DP, K), kde X je tajny kli¢ banky zdkaznika. Na zaklad¢ tohoto zdvazku si
obchodnik bude pozdéji ndrokovat na bance BZ pfevod penéznich prostfedki z aétu zakaznika

na svjj ucet. V obou vyse uvedenych piipadech protokol 3D Secure konéi.

Pokud je vysledkem analyzy rizik podminéné povoleni transakce (nds piiklad), tak protokol déle
pokracuje. Obchodnik O zasle webovému prohlizedi zikaznika zprivu Z, = DP a ADR,, spo-
lu s piikazem pfesmérovani. Webovy prohlize¢ zrusi TLS spojeni k obchodnikovi, podle adresy
ADR,_, vybuduje TLS spojeni k bance BZ a v ném ji pfeda data o platbé DP. Nésledné banka BZ
zékaznikovi zasle formuléf, s jehoZ pomoci se bude bance autentizovat. V tomto formuléfi se jiz na-
chazeji vybrand data o platbé DP (obvykle cena, ména a ndzev obchodu). Metoda autentizace zévisi
na bance zakaznika a obvykle se pouzivaji metody, které znime z pfedeslé kapitoly (tj. pouzivi se
bud bankou telefonicky zaslany, nebo kalkulatorem vypocteny potvrzovaci kod). Uspésnd autenti-
zace se v tomto piipadé chdpe jako explicitni zdkaznikav pfikaz k provedeni zobrazené transakee.

V ptipadé uspésné autentizace pak zdkaznikova banka BZ zasle pfes zprostfedkovatelsky server
obchodnikovi O zprivu Z, = PZ, kde PZ je jiz zminovany platebni zavazek. Obchodnik pfijeti
této zpravy potvrdi zprivou Z, = ,Pfijato“ a béh protokolu ukonc¢uje banka BZ zprivou Z, =
»Konec“. Banka zdkaznika poté jesté mize zakaznikovi zaslat zpravu Z, = PZ spolu s adresou ob-
chodnika ADR j a piikazem k pfesmérovini. Zikaznikav prohlize¢ tak zrusi spojeni s bankou BZ,
piipoji se na server obchodnika a zprivu Z, = PZ mu pfedd. Server obchodnika si ovéfi, Ze tato
zpriva mu jiz pfisla od zprostiedkovatelského serveru a zikaznikovi zasle zpravu Z, =, Zaplaceno®.
Zikaznik tak ma potvrzeno, Ze jeho platba probéhla v pofadku.

Jak jiz bylo uvedeno, tak internetovy obchod po pfijeti platebniho zdvazku PZ povazuje transakci
za Usp&$né ukoncenou a zikaznikovi odesle jeho zbozi. Za urcité obdobi (napf. jednou za 24 ho-
din) obchodnik shromézdi data o vSech za tuto dobu provedenych transakcich a pieda je své bance
BO, aby provedla vyrovnani s bankami vSech zdkazniki. Banka obchodnika s kazdou zdkaznickou
bankou komunikuje prostfednictvim nevefejné platebni sit€ PS (viz obr. 4.2). Od kazdé¢ transakee
ji zasle data o platbé DP a platebni zdvazek PZ. Banka zdkaznika tato data porovnd se svymi za-
znamy a pomoci svého tajného klice K ovéif, zda PCT(DP, K) = PZ. V kladném piipad¢ pievede
piislusnou sumu z Uctu zékaznika na ucet obchodnika.

4.3 Sit Bitcoin

Sit Bitcoin lze charakterizovat jako decentralizovanou platebni sit, v niZ jsou platidlem data (tzv.
digitilni ména). Slovo ,decentralizovana“ vyjadtuje, Ze platebni sit funguje autonomné na principu
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vzijemneé vyhodné spolupréce navzdjem nezavislych subjekti (,peer-to-peer network®). V siti Bit-
coin tedy neexistuje Zddny centrdlni prvek, na némz by jeji fungovini zéviselo, coz pfipadnym
uto¢nikiim komplikuje ovlddnuti sité. Zdkladni platebni jednotkou v siti je bitcoin (zkratka BTC),
aviak v platebnim styku se také pouzivé satoshi, jehoz hodnota je 10® BTC. Koncept bitcoinové
sit€ zformuloval v roce 2009 ve svém ¢&lanku [29] anonym s piezdivkou Satoshi Nakamoto. Ten
také dal na internet k dispozici potiebny software.

Sit Bitcoin tvofi navzdjem propojené uzly, které podle jejich role rozdélime na klienty, zpracova-
tele a servery. Klienti reprezentuji jednotlivé ucastniky plateb, tj. plitce a pifijemce. Platby mezi
klienty se uskuteéniuji pomoci software, které se nazyva penézenka (,wallet”), pfi¢emz vlastnictvi
bitcoint klienti prokazuji digitdlnim podpisem. Zpracovatelé (pfipadné také ,tézafi“ z anglic-
kého ,miners®) zajistuji zejména prevody bitcoinli mezi klienty a zhruba do roku 2140 zajistu;ji
i produkei novych bitcoind. Servery zajistuji pfipojovani klientd a zpracovateld do sité Bitcoin.
Rovnéz tak kontroluji a zaznamendvaji transakce a pfipadné ostatnim uzlim o téchto transakcich
poskytuji informace.

Sit Bitcoin funguje na zakladé aplika¢niho protokolu Bitcoin, pfi¢emz zpravy tohoto protokolu
jsou mezi uzly transportovany prostfednictvim protokolu TCP. K zapojeni do sité uzel potfebuje
zndt IP adresy n€kolika patefnich servert. Ty ma bud uloZeny ve své paméti, nebo si je zjist{ pomoci
sluzby DNS. Prostfednictvim patefnich uzli se uzel dozvi IP adresy dal$ich uzli, s nimiz pak navi-
ze spojeni. Timto zpisobem je nad internetem vytvofena redundantni bitcoinova sit, coz znamens,
ze kazdy uzel méd vybudovidno TCP spojeni k vice nez jednomu dal$imu uzlu. Tato redundance
jednak urychluje $ifeni zprav v siti a soucasné zvysuje bezpecnost transakci. K oklamani klienta by
piipadny dto¢nik musel nejprve ovladnout vechny uzly, na néz je klient aktudlné pfipojen.
Zprivy protokolu Bitcoin se §ifi lavinové. Uzel, kdyZ pfijme zprivu, nejprve zkontroluje, zda jiz
nepfijal jeji kopii od jiného uzlu. Pokud tomu tak neni, tak zkontroluje formélni i obsahovou
spréavnost zprivy a poté ji odesle zbyvajicim sousedim. Takovymto zplisobem se zpravy protokolu
Bitcoin dostavaji ke viem uzliim na této planeté se zpozdénim fadové sekund.

Platby se uskute¢tiuji pomoci tzv. platebniho ptikazu (,transaction®). Platebni piikaz, kterym kli-
ent A pfevadi bitcoiny na tcet klienta B budeme znacit PP, ,. Svij piikaz plitce A podepise a ode-
$le do sité Bitcoin. Zpracovéni platebnich ptikazi (tj. platebni pfevody) realizuji zpracovatelé,
ktefi tak fakticky plni dlohu banky. Zpracovatelé uskupi dosud neprovedené platebni ptikazy do
platebnich blokd PB (,block®) a tyto bloky se snazi napojit na tzv. platebni historii (,blockchain®).
Platebni historie jsou veskeré platebni piikazy provedené za celou dobu existence sité¢ Bitcoin
doplnéné o kontrolni udaje, které umoznuji kontrolu autenti¢nosti téchto pfikazii. Platebni his-
torie je uloZena na serverech ve vefejné dostupné databdzi, takze kdokoliv mize analyzou ptikazi
zjistit, ktery z klientd ma kolik bitcoind. Kompletni historii si ¢asto klienti &i zpracovatelé pii své
instalaci kopiruji ze server do svého lokdlniho pamétového ulozisté, kde si ji pak samy pribézné

aktualizuji. K tomu, aby nebylo mozné platebni historii padélat, se pouzivé technika tzv. kontrol-
niho fetézce. Jeji princip je takovy, Ze ke vieobecnému uznéni piikazi v daném platebnim bloku
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PB je nutné he§ tohoto bloku napojit na kontrolni fetézec. Toto napojeni je vSak zcela zimérné
konstruovano tak, aby bylo vypocetné naro¢né. K ptipadnému ovladnuti sité¢ Bitcoin pak utoénici
musi disponovat vypocetni kapacitou, kterd je vétsi nez celkova kapacita viech ostatnich zpraco-
vateld. To se nejevi jako redlné.

V siti Bitcoin se v soucasné dobé pouziva pét typl platebnich pfevodi. My si zde popiSeme
ten nejcastéjsi, ktery se oznacuje zkratkou P2PKH (,Pay-to-Public-Key-Hash®). V uvedeném
piipadé si novy klient A nejprve vygeneruje podpisovy kryptosystém se soukromym klicem SK,
a vefejnym klicem VK. Z vefejného klice si pak vytvoii bitcoinovy tcet s identifikitorem IK, =
HSF,(VK,), kde HSF, je protokolem urcena hesovaci funkce. Vyuziva se zde bezkoliznost heso-
vacich funkef, kdy rtizné vstupy hesovaci funkce (v nasem piipadé verejné kli¢e) maji i rizné vy-
stupni hese (tj. identifikdtory uctd). Pouzité feseni zajistuje anonymitu klienta, protoze jeho ucet
neni spojen s jeho identitou, ale je vizdn na vlastnictvi kryptografického klice. Klienti si mohou
vygenerovat prakticky libovolné mnozstvi podpisovych kryptosystémd, takze mohou byt majiteli
prakticky libovolného mnozstvi uctd. To se vyuzivd k tomu, aby kazd4 platba od ostatnich plitct
byla pokazdé uloZena na jiny ucet. AZ do okamziku pfipadného spole¢ného pouziti téchto plateb
potom nelze analyzou platebni historie zjistit, Ze viechny tyto platby mély stejného piijemce. Pro
zjednoduseni si vSak popiSeme scéndf, kdy klient pracuje s jednim Gétem.

Jiz jsme si uvedli, Ze platebni pfikaz klienta A (nebo-li piikazce) ve prospéch klienta B (nebo-li
pifjemce) budeme znacit PP, .. Uvedeny piikaz bude v platebni historii vyhleddvan pomoci svého
indexu IP, , = HSF,(PP,;), kde HSF, je protokolem urcena hesovaci funkce. Opét se zde vyuziva
bezkoliznost hesovacich funkei, kdy rizné vstupy hesovaci funkce (v tomto ptipadé ptikazy) maji
i rizné vystupni hese (¢j. indexy).

Strukturu platebniho ptikazu (coz je jedna ze zprav protokolu Bitcoin) si popiseme podle obr. 4.4.
Kazdy platebni piikaz prakticky sestdvd ze dvou €ésti. Prvni ¢dst tvofi tzv. vstupy a druhou ¢dst
tvofi tzv. vystupy. Jak vstup, tak i vystupi mize byt v platebnim pfikazu vice, a proto se navzdjem
odlisuji indexem j, coZ je jejich poradové ¢islo v seznamu vstupy, resp. vystupt daného piikazu.
Pocitecni hodnota indexu je pfitom nula. Vstup v platebnim pfikazu definuje bitcoiny, jimiz se
bude platit a obsahuje dikaz, Ze majitelem téchto bitcoini je pfikazce. Vystupy pak urcuji, na jaké
¢ty budou bitcoiny ze vstupd pfevedeny. Vstupy, resp. vystupy budeme znacit V'S, resp. V'Y, kde
7 je jejich index.

Pocet bitcoind, které klient A vlastni, je din souctem bitcoini, které mu na jeho ucet pievedli jini
klienti a které doposud neutratil. Sumy z téchto platebnich pfikazi se vak na Gétu nekumuluji
a jsou stdle vazdny na pfislusné piikazy. Dejme tomu, Ze klient A ma na svém Gctu dva platebni
piikazy, které jesté nepouzil k zadné platbé (tzv. disponibilni pfikazy). Prvni platebni piikaz PP,
je od klienta X a zni na 20 BT'C a druhy je platebni pfikaz PP, od klienta Y a ten je na sumu 30
BTC. Disponibilni ziistatek klienta A je tak 20+30 = 50 BTC. Pfedpoklddejme, ze klient A chee
nyn{ platebnim pfikazem uskutecnit platbu 40 BTC klientovi B. K uvedené platbé od klienta B
obdrzel identifikator jeho uétu IK,.
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Platebni pfikaz pro vyse uvedeny pfiklad vidime na obr. 4.4. V prvnim vstupu V5§ jsou dvé
dvojice polozek. V indexové dvojici (IPy,, 0) je polozka IP,, indexem platebniho piikazu PPy,
a polozka 0 je indexem prvniho vystupu v tomto piikazu. Uvedend dvojice jednoznaéné odka-
zuje v platebni historii na vystup V'Y, platebniho piikazu PPy, (na obrizku vlevo nahofe). Tento
vystup uvidi, Ze klient X zaslal obnos 20 BTC na ucet IK,. Dvojici (P, VK,) nazveme ovéfovaci,
nebot ostatnim uzlim sité slouzi k ovéfent, zda pfikazce je majitelem pfedmétnych 20 BTC a zda
je dany ptikaz autenticky. Polozka VK, je vefejny klic¢ piikazce A a polozka P, = PCT(Z,,, SK,) je
piikazciv podpis zpravy Z, . Ta je fakticky pfikazem PP, z jehoZ vstupt jsou vynaty ovéfovaci
dvojice.

PP, PP,
VSTUPY: VSTUPY:
VYSTUPY: VYSTUPY:
VY,: (20 BTG, IK,) VY,: (30 BTG, IK,)
PP,,
VSTUPY:

VSy: (IPx4, 0), (Py, VK,)
VSi: (IPya, 0), (Py, VK,)

VYSTUPY:
VY,: (40 BTC, IK3)
VY;: (10 BTG, IK,)

Obrézek 4.4: Priklad platebniho prikazu v siti Bitcoin

Struktura vstupu 7S, je obdobna. Indexovi dvojice (IP,,, 0) odkazuje v platebni historii na prvni
vystup platebniho pfikazu PP, (na obrizku vpravo nahofe), podle né¢hoz klient Y zaslal na ucet
IK, obnos 30 BTC. Ovérovaci dvojici (P,, VK,) je podpis P, zprivy Z,, a vefejny kli¢ piikazce
VK, (obecné jsou viak vefejné klice riznych vstupti rizné). Pokud secteme pocty bitcoini z obou
vstupt, tak zjistime, Ze v nasem platebnim piikazu jde o pfevod celkem 20+30 = 50 bitcoini.

Nyni se podivejme na vystupy naseho platebniho pfikazu. Prvni vystup VY, urcuje, Ze ze vstup-
nich 50 bitcoint mi jit klientovi B na jeho et IK, celkem 40 BTC. Vystup V'Y, pak stanovuje,
ze zbyvajicich 10 bitcoint se m4 vritit zpét na ucet platce, tj. na Gcet IK, . Plitce mize v plateb-
nim piikazu také stanovit odmeénu pro zpracovatele, ¢imz zvy$i Sanci na rychlé provedeni svého
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ptikazu. Délky platebnich bloku jsou omezené a zpracovatelé do nich pfednostné vybiraji pravé
ptikazy s odménou. Odmeéna pro zpracovatele neni definovina pomoci vystupu, ale je dina jako
rozdil mezi sou¢tem hodnot vstupt a sou¢tem hodnot vystupti. Nas pfiklad je bez odmeény zpra-
covateli, ale pokud by soucet vstupt byl napfiklad 50,1 bitcoinu, tak odména pro zpracovatele by
¢inila 50,1-50 = 0,1 BTC.

Klient A nyni sviij platebni pfikaz PP, odesle ke zpracovini do sité. Piikaz se nejprve dostane
k sousednim uzlim, které jej ihned zkontroluji. Ovéfuji pfitom, zda uvedené vstupy vibec existuji,
zda jiz nebyly utraceny a zda jimi muze pfikazce disponovat. Postup kontroly si budeme ilustro-
vat na vstupu V§ s indexovou dvojici (IP,, 0) a ovéfovaci dvojici (P, VK, ). Nejprve se pomoci
indexové dvojice (IPy,, 0) nalezne v platebni historii odkazovany vystup. Index IP, , urcuje pfikaz
PP, , aindex 0 oznacuje piislusny vystup v tomto pfikazu. V nasem ptikladu se jednd o vystup V'Y,
= (20 BTC, IK,). Poté se v platebni historii hled4, zda tento vystup neni vstupem jiného piikazu.
To by totiz znamenalo, Ze onéch 20 bitcoint klient A jiZ utratil.

Pokud neni uvddény obnos utracen, tak se dile kontroluje, zda plitce A je skute¢né majitelem
téchto 20 BT'C. K tomu slouzi ovéfovaci dvojice (P,, VK, ). Kontrolujici uzel vypoéita identifikitor
aétu IK, ’, ktery odpovida klici VK, . Podle pravidla pro odvozovini identifikitora cta plati, Ze
IK,” = HSF (VK,). Tato hodnota je porovnina s hodnotou IK,, kterou klient X uvedl ve svém
vystupu. Pokud plati, ze IK,” = IK,, tak VK, odpovidd dc¢tu z vystupu piikazu klienta X. Nd-
sledné se pomoci VK, zkontroluje piikazciv podpis zpravy Z, .. Pokud je autentizaéni indikator
W=VER(Z,;, P, VK,) roven hodnoté 1, tak je podpis platny. Pfikazce timto prokazal, e dispo-
nuje soukromym klicem SK,, ke némuz nélezi vefejny kli¢ VK, . A protoze ke kli¢i VK, nilezi acet
IK,, tak tim piikazce prokézal, Ze je majitelem uctu, na néjz klient X pfevedl 20 BTC. M4 tedy
pravo s témito 20 bitcoiny nakladat.

Sousedni bitcoinové uzly analogicky zkontroluji i druhy vstup V'S, a ndsledné jesté ovéfi, zda
soucet bitcoini ve vstupech je vétsi ¢i roven souétu bitcoinii ve vystupech. Pokud je vse v porddku,
tak je platebni piikaz PP, , vyhodnocen jako korektni a uzly si jej ulozi do své paméti k ostatnim
platnym, av§ak doposud neprovedenym pfikaziim. Platné a doposud neprovedené ptikazy, které si
kazdy uzel ukladd do své paméti, nazveme rezervodr (,pool). Sousedni uzly poté pfikaz rozeslou
svym sousedim, které postupuji podobné, a tak se po nékolika sekundich nds§ piikaz objevi v re-
zervodru viech uzli v siti.

Popsali jsme si tvorbu a nezavislou kontrolu platebniho piikazu a ted si vysvétlime samotny pre-
vod bitcoind mezi ucty. Pfevody provddéji zpracovatelé tak, Ze ze svého rezervodru vyberou ty,
které hodlaji zahrnout do svého bloku. Vybrané piikazy uspofadaji do platebniho bloku PB, pfi-
Cemz reprezentantem kazdého bloku (§j. viech v ném zahrnutych platebnich piikazi) je hes &
= HSF (PB), kde HSF, je urcend hesovaci funkce. Cilem kazdého zpracovatele je napojit svij
platebni blok PB na platebni historii, nebot za to ziskd odménu. Aktudlni platebni historie je
v tomto piipadé reprezentovina tzv. kontrolnim hesem # a napojeni bloku na tuto historii spo¢ivé
v nalezeni takové hodnoty s, pro kterou bude platit
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h=HSF,(kl515) < Mx,

piicemz 4 je hodnota hese, HSF, je jiz zmifiovana hesovaci funkce a Mx je tzv. mezni hodnota.
Hodnota Mx se stanovenym zplisobem priibézné upravuje podle celkového vypoletniho vyko-
nu sité tak, aby dochézelo k napojeni platebnich bloki na platebni historii v praiméru jednou
za 10 minut. Hodnotu s, pro niZ plati vy$e uvedend nerovnost, nazveme spfdhlem, protoze
napojuje platebni blok na platebni historii podobné jako Zelezni¢ni sp¥dhlo napojuje vagén

k vlaku.

Kvuli jednosmérnosti hesovacich funkei neni pro nalezeni spfahla znim Zddny efektivni postup.
Vyuzivd se proto metoda postupného zkouseni moznych hodnot a nalezeni vhodné hodnoty s je
tak véci nahody. Ze vSech zpracovateli nalezne spfdhlo prvni ten, kdo bude mit vice §tésti, pfi-
Cemz samoziejmé vétsi vypocetni vykon jeho Sanci na uspéch zvysuje. Uvedené feSeni zabraiuje
centralizaci sité — pfevody neprovadi jeden monopolni zpracovatel, ale vSichni zpracovatelé se
v téchto pfevodech viceméné ndhodné st¥idaji.

Zpracovatel, ktery prvni najde spfdhlo s, o této skutecnosti okamzité informuje ostatni. Kazdy
uzel si ovéfi, Ze pro zpracovatelem zvefejnéné sptdhlo s a pro jeho platebni blok PB plati, Ze he§
h=HSF,(Z1 41 5) je skute¢né mensi nez Mx, pricemz & = HSF (PB) a % je stavajici kontrolni
he§ platebni historie. VSechny uzly nisledné zkontroluji spravnost platebnich pfikazi v blo-
ku PB, ¢imz se zabratiuje pfipadnym podvodim zpracovatele. V kladném piipadé si uzly tyto
ptikazy ze svych rezervodri odstrani, platebni historii o né naopak napojenim bloku PB rozsiti
a novym kontrolnim hesem % platebni historie ustavi hodnotu 4. Nasledné vsichni zpracovatelé
ihned skondi s dalsimi pokusy o napojeni svého stavajiciho bloku na historii, z aktualizovaného
rezervodru piikazi vytvoii novy blok a ten se znovu pokouseji napojit na pravé aktualizovanou
platebni historii.

Kontrolni hese %, hese napojenych platebnich blokd 4 a pfislusnd spfdhla s se v ase méni. Pokud

je budeme indexovat podle jejich pofadi v ¢ase, tak vyvoj platebni historie mizeme ilustrovat na
obr. 4.5.

Autor sité Bitcoin nejprve vytvofil vychozi platebni blok PB, jenz obsahoval jediny piikaz,
a to prikaz k emisi prvnich 50 bitcoind (viz dile). Nésledné vypocital hes 4, = HSF (PB,), ten
zfetézil s blokem ze samych nul (Zddny kontrolni he$ v té dob& doposud neexistoval) a k uve-
denému fetézci nalezl sptdhlo s, tak, aby vysledny hes 2, = HSF,(0 I 41 s)) byl mensi nez sta-
novend hodnota Mx. Hes £ se stal kontrolnim hesem platebni historie dané emisnim pfikazem
v bloku PB,. Nisledujici platebni pfikazy pak byly uspotddiny do bloku PB, a reprezentoviny
hesem 4, = HSF (PB,). K hodnotim £, a 4, bylo poté nalezeno spiihlo s, tak, aby vysledny hes
k, = HSF (%, I 5, I s,) byl opét mensi nez stanovend hodnota Mx. Hes £, se tak stal kontrolnim
hesem platebni historie dané platebnimi piikazy v blocich PB| i PB,. Analogicky se postupuje
déle az do soucasnosti. Kazdy novy kontrolni hes 4, umoznuje ovéfit autenticnost platebnich
blokt PB az PB..
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Obrézek 4.5: Kontrolni fetézec v siti Bitcoin

Retézec trojic (0 15, 1's,), (&, 1 6, 1s,), (&, 1 b, 1 5,) atd. nazveme kontrolni fetézec, protozZe uzlim
sité umoziiuje kontrolovat autenti¢nost platebni historie a Gto¢nikim tak znemoznuje podvidét

(viz dale).

Podle pravidel sité Bitcoinu musi zpracovatelé napojovat své platebni bloky vzZdy na nejdelsi vétev
platebn{ historie. MizZe se totiz stit, ze naptiklad zpracovatelé Z, a Z, své bloky napoji na platebni
historii prakticky souc¢asné. Vzhledem k lavinovému $ifeni zprav bude ta ¢dst zpracovateld, ktefi
jsou z hlediska sitové topologie blize zpracovateli Z,, akceptovat platebni historii s jeho plateb-
nim blokem PB(Z,) a zbytek se bude snaZit o navazini svého bloku na platebni historii s blokem
zpracovatele Z,, tj. na blok PB(Z,)). Dojde tim k rozvétveni platebni historie (viz obr. 4.6). To se
muzZe opakovat i vicekrdt. Nakonec v8ak néktery ze zpracovateld bude v jedné z vétvi platebni
historie o dostate¢ny pocet sekund rychlejsi nez zpracovatelé v ostatnich vétvich. Zpréva o jeho
uspéchu vSechny zpracovatele v jinych vétvich zastavi, ti se okamzité napoji na jeho vétev a vyvoj
v ostatnich paralelnich vétvich tim automaticky skonéi. Platebni pfikazy, které se nachdzeji jen
v opusténych vétvich (tj. nejsou také zaroven v hlavni vétvi) nejsou povazoviny za provedené
a v nich pfevidéné bitcoiny nejsou jejich adresitim pfiznany. Takovéto piikazy se automaticky
vraceji zpét do rezervodru.

PB(Z)}—{ PB., |

| PB, |—>| PB, |—> —>| PB,

Obrazek 4.6: Vétveni platebni historie
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Zdrojem bitcoini je proces zpracovini platebnich piikazd. Zpracovatel na prvni misto svého
platebniho bloku umistuje tzv. emisni platebni pfikaz, ktery nemd Zddné vstupy a md jen jeden
vystup, a to x bitcoind na Glet zpracovatele. Pokud se zpracovateli podafi svij blok na platebni
historii napojit, tak téchto x bitcoint ziskd. Plati pfitom, Ze hodnota x = e+p, kde ¢ je pocet nové
emitovanych bitcoini a p je soucet odmén pro zpracovatele, které jsou stanoveny v platebnich pri-
kazech bloku. Nové emitované bitcoiny se dostdvaji k ostatnim uzivatelim sité pfes utraty zpra-
covateld a aby se zamezilo inflaci, tak je hodnota e regulovina. Regula¢ni pravidlo stanovuje, Ze se
vzdy po zpracovini 210.000 blokt hodnota e piili. Pfi vzniku sité byl pocet emitovanych bitcoint
stanoven na hodnotu ¢ = 50 BT'C a protoze uz doslo ke dvéma pulenim, tak hodnota e nyni ¢ini
12,5 BTC. Regulaéni pravidlo vede k tomu, Ze pocet bitcointi nakonec bude nejvyse 21 miliénd
a vSechny se do ob&hu dostanou kolem roku 2140. Motivaci pro zpracovatele pak jiz budou jen
platebni piikazy, v nichz plitce pfikazuje, aby dst bitcoind ze vstupu platebniho pfikazu $la na
ucet uspésného zpracovatele.

Nyni si probereme mozné utoky v siti Bitcoin. V pfipadé klientd pfichdzeji v avahu pouze pokusy
o dvoji utraceni bitcoint v tzv. platbich bez potvrzeni. V pfipadé plateb bez potvrzeni obchodnici
akceptuji jiz pouhé vydani platebniho pfikazu a necekaji nékolik minut na potvrzeni pievodu, tj.
na zahrnuti daného platebniho pfikazu do platebni historie. S platbami bez potvrzeni se setkavi-
me v obchodech, kde se proddva zbozi, jehoz cena je nizkd a doba pro jeho pfedini zdkaznikovi
je kratkd. Piikladem muze byt prodej $dlku kévy v kavarné. Platbu bez potvrzeni by podvodnik
mohl vyuzit napiiklad tim zptsobem, Ze by vydal dva platebni ptikazy. Ptikazem PP, by nafidil
platbu obchodnikovi a pfikazem PP, by ze stejnych vstupii nafidil platbu sim sobg, pficemz by do
tohoto piikazu zahrnul i odménu zpracovateli. Tim by mohl dosdhnout toho, Ze zpracovatelé by
jeho ptikaz PP, zpracovali pfednostné a piikaz pro obchodnika PP, by se potom pfi zpracovini
nisledujiciho bloku dostal do rozporu s platebni historii (pfislusné vstupy jiz byly utraceny pfika-
zem PP, v pfedchozim bloku). Podvodnik by timto zpiisobem ziskal obchodnikovo zbozi v cené
odmény zpracovateli a obchodnik by nedostal nic. K eliminaci popsaného ttoku se pouziva takové
opatfenti, kdy uzly do svého rezervodru nepusti piikaz, ktery md v sobé stejny vstup jako néktery
z piikazu, ktery jiz v rezervodru je. Uzly tak pfijmou piikaz PP, (ten pak také obchodnik vidi
v rezervodru svého uzlu), ale piikaz PP, jiz véechny uzly odmitnou. Mimochodem, prévé v tomto
vétsinovém dodrzovani pravidel sité¢ Bitcoin spociva jeji bezpecnost. Pokud jsou ttoénici v men-
§iné, tak své podvody nedokdzi v néjakém vyznamném rozsahu prosadit. Pokud by klient poslal
platebni ptikazy v opacném potadyi, tak by v rezervoiru obchodnikova uzlu byl piikaz PP, a piikaz
PP, by se tam nedostal. Obchodnik by jej tedy nevidél a zbozi by klientovi nevydal.

Sirsi moznosti ttokt maji zpracovatelé. Jednim z moznych ttoki je modifikace platebni historie,
¢emuz viak zabranuje kontrolni fetézec. Jiz jsme uvedli, Ze fetézec trojic (014, 15), (4,1 4, 1s,), (%,
I'5,1'5,) atd. na obr. 4.5 je kontrolni fetézec, ktery uzlim sité¢ umoziuje kontrolovat autenti¢nost
platebni historie. V této souvislosti je jesté vhodné pfipomenout, Ze pfipadny utoénik se mize po-
kouset jen o zménu jim vydanych pfikazii, nebot soukromé podpisové klice jinych klientd neznd.
Predpoklidejme tedy napftiklad, Ze itocnik chce pozménit néjaky sviij platebni pfikaz z bloku PB,.
Pripadnd zména ttoc¢nikova platebniho piikazu v bloku PB, vsak povede k tomu, Ze vznikne novy



— 4 Platebni systémy

blok PB," s novym hesem 4,". Utoénik pak musi nalézt novou hodnotu spidhla s,” tak, aby vysled-
ny kontrolni hes £, byl roven ptvodni hodnoté £,. V diisledku bezkoliznosti hesovacich funkei je
v§ak takovyto utok prakticky nemozny.

Druhou a redlnéjsi moznosti Gtoku zpracovatele je opét dvoji utrata. U tohoto utoku se vyuzivd
skute¢nost, Ze doba hleddni spfdhla je sice v priiméru 10 minut, ale v praxi je tato ndhodna velic¢i-
na velmi variabilni a miZe se pohybovat v rozsahu od sekund az po téméf hodinu. Podobneé jako
v piipadé klienta necestny zpracovatel (oznacme jej zpracovatel Z.) vytvoii dva platebni piikazy
se stejnymi vstupy. Vystup pitkazu PP, je adresovin na obchodnika a vystup piikazu PP, jde zpét
na ucet zpracovatele. Pfedpoklidejme nyni, Ze se pravé pfipravuje zpracovini i-tého bloku PB,
platebni historie. Piikaz PP, rozesle zpracovatel Z, sousednim uzliim, takze ostatni zpracovatelé
Z tento piikaz zahrnou do svych platebnich bloki PB(Z ) a tyto se budou snazZit napojit na pla-
tebni historii. Pfikaz PP, zpracovatel Z, vlozi do svého bloku PB(Z,), ¢imz zalne skryty zévod,
béhem néhoz zpracovatel Z, bude usilovat o prosazeni platebni historie s piikazem PP,. Dejme
tomu, Ze zbytku sité se jiz podafilo napojit na historii celkem X bloku a i kdyz zpracovatel Z,
napojil také X bloku, tak se to pokazdé stalo o néco pozdéji. Pokud se mu vsak nyni podafi napojit
dalsi blok dfive nez zbytku sité, tak svij zdvod vyhrdl. Jeho vétev bude v této chvili o jeden blok
delsi a zvefejnénim svych bloki docili jejich zafazeni do platebni historie. Obchodnik pfislibené
bitcoiny nedostane.

Pravdépodobnost uspéchu vyse uvedeného utoku se s rostoucim X exponencidlné snizuje. Obra-
nou je proto opatieni, kdy obchodnik vy¢kavé s poskytnutim zbozi nebo své sluzby do té doby,
nez bude platebni ptikaz PP, tzv. mnohondsobné potvrzen. X-ndsobnym potvrzenim se pfitom
rozumi, Ze za platebnim blokem, v némz se pfikaz PP, nachazi (tzv. prvni potvrzeni), je k platebni
historii jesté napojeno dalsich (X-1) platebnich blokd. V praxi se ¢asto povazuje za dostate¢nou
hodnotu X = 6, coz odpovidéd zhruba hodinovému vy¢kdni obchodnika poté, co od plitce obdrzel
platebni piikaz ve svij prospéch. Pro pfedstavu pifedpoklidejme, Ze necestny zpracovatel Z dispo-
nuje celkem 10% vypocetniho vykonu sité a ostatni zpracovatelé maji 90% vykonu. Pravdépodob-
nost p uddlosti, Ze necestny zpracovatel s timto vykonem bude pii hodnoté X = 6 tspésny, je podle
matematického modelu v [29] rovna hodnoté p = 2,5-10~*. Takovéto riziko je véts§inové povazovi-
no za ptijatelné, pficemz dalsim zvySovinim hodnoty X lze tuto pravdépodobnost (a tedy i riziko
pro obchodnika) podle potieby déle snizovat.

4.4 Platebni karty

Platebni karta, u niz se vyuziva kryptografie, je plastikovd karticka (viz obr. 4.7) se zalisovanym
jedno¢ipovym pocitatem. K zajisténi komunikace s protistranou a ke svému napdjeni disponuje
tento pocita¢ bud kontaktnim rozhranim, bezdratovym rozhranim, nebo ma tato rozhrani obé.

Pokud karta disponuje kontaktnim rozhranim, tak se pfenos energie pro ¢ip a oboustranny
pienos dat uskute¢riuje pomoci vodi¢d, které jsou usporadiny do podoby kontaktniho pole (na
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levém obrizku v modrém riamu). V piipadé bezdritového rozhrani se pienos energie pro ¢ip
a oboustranny pfenos dat zajistuje transformdatorovou vazbou. V tomto pfipadé je podél obvodu
karty zalisovdn tenky drétek, ktery tvofi sekunddrni civku. Odpovidajici primarni civka se nachazi
ve CteCee karty. PEiblizenim karty ke Ctecee obé tyto civky vytvoii transformadtor, jimz se pfendsi
jak energie ze Ctecky do ¢ipu karty, tak i oboustranné data mezi kartou a ¢teckou. Bezdratovy typ
rozhrani lze na karté identifikovat podle ikony, kterd je na obrizku zardmovéna ve Zlutém &tverci.
Na lici karty si jesté pov§imnéme Cervené zarimované $estndctimistné unikatni islo, které nazve-
me identifikitor karty ID, . Z tohoto identifikitoru lze ur¢it banku, ktera je vlastnikem dané karty
a v ramci této banky pak lze jednoznaéné urdit i drzitele karty (nebo-li klienta). Na rubu karty
(obrézek vpravo) je pro nds zajimavy magneticky prouzek (v zeleném rdmecku), na némz jsou
zapsany identifika¢ni a dalsi udaje karty (zejména ID,).

GBTB, 49101

Obrézek 4.7: Platebni karta s jednocipovym poéitatem (autor obrazku Mgr. Rudolf Burda)

Platebni karty se pfedevsim pouzivaji k vybéru hotovosti z bankomati (obr. 4.8 vlevo) a k bezho-
tovostnim platbdm v prodejnach prostfednictvim platebnich termindld (obr. vpravo).

Obrézek 4.8: Bankomat (vlevo) a platebni terminél (vpravo) (autor obrazku Mgr. Rudolf Burda)
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Kryptografické zabezpedeni platebnich transakei definuje standard [30]. My si zde popiSeme tfi
scéndfe pouziti platebnich karet. Prvnim bude vybér hotovosti z bankomatu a druhym, resp. tfetim
scénafem bude platba v prodejné malou, resp. velkou ¢dstkou.

Nejprve si vysvétlime vybér hotovosti z bankomatu (viz obr. 4.9). Na této transakci se podle
spodni ¢sti obrazku podili bankomat B, ktery je pfipojen ke své bance BB. Tato banka je pies
hrani¢ni uzel U, pfipojena do nevefejné platebni sité PS, do niz je pfes hrani¢ni uzel Uy, pfipo-
jena i banka klienta BK. Ve vSech spojich se data vesmés pfenaseji nesifrované. Pfipadnd duvérna
data se utajuji technikami symetrické kryptografie v linkové vrstvé. K tomu je mezi bankomatem
B a jeho bankou BB ustaven kli¢ K, mezi bankou BB a jejim vstupnim uzlem U, do platebni
sité je pouzit kli¢ K, uzly platebni sité spolu sdileji spolecny kli¢ K¢ a banka klienta BK md viici

svému piipojnému uzlu Uy, sjedndn kli¢ K.

Bankomat Banka Hranic¢ni Hranic¢ni Banka
bankomatu uzel Ugg uzel Ugk klienta

z karty &»

od klienta ——=p|
Zl: Cl

Zy, G,

oz,
Z,,Cy
2

A 4

Zy

A

Zs

<&
<

O—O—CEL—®

KB KBB KPS KBK

Obrazek 4.9: Vybér hotovosti z bankomatu

V piipadé vybéru hotovosti se nevyuzivé ¢ip v karté, ale jen jeji magneticky prouzek. Divodem
pro pouziti této stardi technologie je, aby si klienti mohli vyzvedavat hotovost prakticky kdekoliv,
tj. 1 ve statech, kde je k dispozici jen technicky star$i bankovni infrastruktura. Pokud klient zasune
svoji kartu do éteciho otvoru bankomatu B, tak se z magnetického pdsku karty nacte identifikitor
karty ID, . Ndsledné je klient vyzvin, aby zadal PIN,, kterym bude dokazovat svoji identitu vaci své
bance BK. Bankomat poté nechd klienta zvolit ¢dstku C7 vyzadované hotovosti a ndsledné vytvofi

zpravu Z, = ID, | ID, | CT, kde ID, je identifikitor karty, ID,, je identifikitor bankomatu a CT je
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pozadovand ¢stka. Déle bankomat vypocita kryptogram C, v némz zasifruje PIN, klienta klicem
K, tj. C, = ENC(PIN,, K). Dvojici Z, a C, pak bankomat odesle své bance. V bance BB se krypto-
gram C, desifruje a ziska se tak PIN, klienta. Podle identifikitoru ID, se zjisti, Ze se jednd o klienta
jiné banky, a tak se PIN, opét zasifruje, nyni do podoby kryptogramu C, = ENC(PIN,, K,). Ni-
sledné se ve zpravé Z nahradi identifikitor bankomatu identifikitorem banky ID,,. Vznikne tak
zadost o povolent transakce Z, = ID, | ID,, | CT. Dvojice Z, a C, je nasledné odeslina hrani¢nimu
uzlu U, platebni sité. Ten pomoci jemu zndmych kli¢a K, a K, presifruje kryptogram z podoby
C, do formy C, = ENC(PIN,, K,) a dvojici Z, a C; preda do platebni sité. V platebni siti je dvojice
Z, a C, mezi uzly smérovina na zakladé identifikitoru ID,, az je nakonec dorucena do hrani¢niho
uzlu Uy . Ten pomoci jemu znamych kli¢a K, a K, kryptogram C; piesifruje do podoby krypto-
gramu C, = ENC(PIN,, K,;)). Dvojici Z, a C, pak pfedd bance klienta BK.

Banka BK z dorucené zprivy Z, = ID, | ID,; | CT zjisti, Ze jeji klient s identifikdtorem ID, si
chce v bankomatu banky BB vyzvednout hotovost ve vysi CT. Desifrovinim kryptogramu C,
zjisti PIN,, ktery klient v bankomatu zadal a ve své databdzi si ovéfi jeho spravnost. Spravnost
pinu se zpravidla ovéfuje vhodnou pecetici funkci. Banka md ve své databdzi ovéfovaci pecet
pini svych klientd PO, = PCT(PIN,, HK,, ), kde HK,, je hlavni kli¢ banky. Pro desifrovany pin
PIN, banka vypocitd kontrolni pecet P, = PCT(PIN,, HK, ). Pokud P, = PO,, tak je spravnost
pinu potvrzena. Dile si banka ovéfi, zda se na G¢tu daného klienta pozadovand hotovost nachazi.
Pokud tomu tak je, tak si zpravu Z, uloZi, ¢astku ve vysi C7 na uctu klienta zablokuje a stejnou
cestou, ale opa¢nym smérem bance BB odesle zprivu Z,, Ze transakce je akceptovina. Banka BB
tuto zprévu piedd bankomatu a ten pozadovanou ¢dstku klientovi vyda. Mezi bankami periodicky
(napf. jednou za 24 hodin) probihd tzv. ddvkové vyrovnéini. Banka BB zasle bance BK viechny
zprivy Z, ze vzijemnych transakei dané periody. Banka BK si kazdou zaslanou zpravu porovna
s ulozenou kopii a v piipadé jejich shody dojde k prevodu ¢astky €7z Gétu ID, na téet banky BB.

Z duvodu bezpelnosti piendenych klientskych pina se jejich pfesifrovani provadi v tzv. mo-
dulech SAM (,,Security Application Module®). Tato zafizeni jsou fyzicky stfezena a technicky
zabezpeCena vidi riznym invazivnim i neinvazivnim metoddm zjistovini dat, které se uvnitf
téchto moduld zpracovévaji. Pfipadny utoénik, véetné spravce modulu, tak neni schopen zjistit,
jaké piny se v paméti modulu SAM zpracovavaji. Klice do modula SAM vkladaji spravci klic¢a
pro jednotlivé spoje.

V dalsich scénafich se ke kryptografickému zabezpeceni transakei jiz vyuziva mikropocital kar-
ty a k tomu si nejprve vysvétlime spravu klica. Mikropocitace v platebni karté jsou dostatecné
vykonné, a tak kromé kli¢d pro symetrickou kryptografii fesi tato sprava rovnéz klice pro asy-
metrickou kryptografii. Pro bezpe¢né ustaveni vefejnych kli¢a slouzi dvoustupiiova certifikacni
hierarchie. Hierarchicky nejvyssi je certifika¢ni autorita, kterou nazveme globalni autoritou GA.
Tato autorita ma sviij podpisovy kli¢ SK,, a odpovidajici verifikacni kli¢ VK,,,. Kli¢ VK., je ve
formé kofenového certifikitu CRT,,,(VK,,,) jiz z vyroby bezpecné ulozen ve viech platebnich
termindlech, takze kazdy platebni termindl m4 tento kli¢ k dispozici. Hierarchicky niZsi jsou cer-
tifika¢ni autority jednotlivych bank. Certifika¢ni autorita kazdé banky BK ma vygenerovin svij
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podpisovy kli¢ SK,, a verifikacni kli¢ VK. Pro tento verifikaéni kli¢ VK ji globalni autorita
GA vyda na pozadani certifikit CRT,,(VK}, ). Banka pak pro kazdou klientskou kartu K zajisti
unikétni asymetricky kryptosystém se soukromym klicem SK, a vefejnym klicem VK. Tento
asymetricky kryptosystém umoziuje jak podepisovéni, tak i §ifrovani. Zminénou dvojici klict si
vytvoii sim mikropocital karty, nebo ji do n&j importuje banka. Certifika¢ni autorita banky pak
pro kazdou kartu jesté vytvori certifikait CRT} (VK,) vefejného kli¢e karty a ten spolu s certifikd-
tem CRT,,(VKy,) ulozi do paméti karty.

Kromé asymetrické kryptografie se v platebnim systému vyuzivé i symetricka kryptografie. Kazdd
banka BK mad sviij hlavni kli¢ HK,, . Z ného se pak pro kazdou kartu odvozuje hlavni kli¢ HK,
karty tak, ze HK, = ODF,(HK,,, ID, ), kde ODF, je ur¢ena odvozovaci funkce a kontext ID, je
identifikator karty. Pro kazdou jednotlivou transakci se nakonec generuje relacni kli¢ RK, karty
tak, ze RK, = ODF(HK,, NT,), kde ODF, je uréend odvozovaci funkce a kontext N7, je pocet
doposud uskutecnénych transakei dané karty K. Tim se dosahuje toho, ze kli¢ pro kazdou trans-

akei bude pokazdé jiny.

Pokud si to shrneme, tak se v karté nachizeji klice SK, a VK, kryptosystému, ktery karté slouzi
jak k podepisovini, tak i k §ifrovani. V paméti karty je rovnéz ulozen certifikdt bankovni autority
CRT,, (VK,) vetejného klice karty, dle certifikit globalni autority CRT,,(VK,,) vefejného klice
banky a nakonec i hlavni kli¢ HK, karty. Kromé téchto parametri je v paméti karty ulozen jesté
ovéfovaci faktor identity klienta, kterym je &iselné heslo (nebo-li pin) PIN,.

Platebni protokol mezi kartou a platebnim termindlem je dosti komplikovany. Po navézani spoje-
ni mezi kartou K a termindlem T se vSak v zdsadé uskuteéni nésledujici faze.

1. Zahdjeni transakce. Karta a termindl si mezi sebou vymeéni potfebna data. Karta se zejména
dozvi informace o samotné platbé (zejména Cdstka a ména) a informace o termindlu (napf.
stdt, v némz se nachdzi). Terminal se naopak dozvi informace o karté (zejména identifiktor
karty a jeji certifikity).

2. Autentizace karty. Na zdklad¢ udaju poskytnutych kartou provede terminal jeji autentizaci.
V soucasné dobé pfichdzi v tvahu pouze autentizace typu DDA (viz déle).

3. Autentizace drzitele karty. V praxi se nejcastéji lze setkat s variantou bez autentizace drzZitele
a varianta autentizace pinem. U posledni zminéné varianty existuji dvé podvarianty. Bud' pin
zkontroluje mikropocita¢ karty, nebo klientova banka BK.

4. Analyza rizik. Na zdkladé vyménénych dat (napf. vyse Castky a stt, v némz se termindl nachd-
zi) provedou termindl i karta analyzu rizik. Podle zvéra svych analyz se dohodnou na jedné
ze tf moznosti. Témito moznostmi jsou zruseni transakce, autonomni transakce a transakce
s povolenim banky klienta.

5. Platba. Podle vyse sjednané moznosti dojde bud ke zruseni transakee (tj. nedojde k platbg),
nebo termindl od karty obdrzi platebni zdvazek PZ, na jehoz zdkladé si pak muize po bance
klienta nirokovat zaplaceni sjednané Castky. Tento platebni zdvazek karta vygeneruje bud
autonomné, nebo na zakladé povoleni klientovy banky.
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Popsany princip protokolu si nyni budeme ilustrovat na dvou obvyklych scénéfich. Prvnim scéna-
fem je platba malou ¢astkou. V takovémto pfipadé se nevyzaduje autentizace drzitele karty a ani
se nevyzaduje povoleni klientovy banky. V pfipadé platby vétsi ¢astkou se uz autentizace klienta
provadi a vyZaduje se i povoleni banky.

Scénéf platby malou &dstkou ilustruje obr. 4.10.

Terminal Karta
DP
CRTA(VKek), CRTgk(VKk)
Ny
P, = PCT(Ny, SKy)

Z, = ,Zadost o PZ«

PZ = PCT(DP, SKy)

A\ 4

A

A 4

A

A

Obrazek 4.10: Protokol pro platbu malou ¢astkou

V prvnim kroku protokolu zasle termindl T karté K data o platbé DP. V nich je zejména uvedena
¢astka k platbé a tcet prodejce. Nésledné karta zasle termindlu certifikit CRT, ,(VK}, ) vefejného
klice banky spolu s certifikitem CRT,, (VK,) vefejného klice karty. Terminal si nejprve z kofeno-
vého certifikitu CRT,,(VK,,), ktery mé uloZen ve své paméti, zkontroluje autenti¢nost vefejného
klice VK, globdlni autority a jeho prostfednictvim pak ovéfi z certifikitu CRT,,,(VK,,) identitu
klientovy banky BK a autenti¢nost jejiho vefejného klice VK, . V této souvislosti pfipomindme,
ze certifikit CRT,(VKy,) je prakticky tvrzeni, ze ,BK ma VK * které je podepsino globdlni
autoritou. Terminal nakonec pomoci autentizovaného klice VK, zjisti z certifikitu CRT, (VK. )
identifikator karty ID, a ovéfi i autenti¢nost vefejného klice VK, karty.

Terminal nyni karté zasle nihodné ¢islo N.. Ta jej podepise svym soukromym kli¢em a vytvofeny
podpis P, = PCT(V,, SK,) zasle zpét termindlu. Ten jej pomoci vefejného klice karty VK, ovéfi.
Pokud autentiza¢ni indikitor W= VER(N,, P,, VK,) = 1, tak je podpis platny a terminal mé nyni
potvrzeno, Ze protistranou je skutecné karta, kterd byla vydina bankou BK a md identifikator ID,.
Popsan autentizace karty se oznacuje zkratkou DDA (,Dynamic Data Authentication®).

Terminal analyzou dat z dosavadniho b&hu protokolu dosel k nédzoru, Ze autentizace drzitele neni
nutnd a odesldnim zpravy Z, = ,Zadost o PZ* karté nabidne preskocit fizi autentizace dritele
a prejit hned k platbé, a to autonomnim zpisobem. Pokud s tim karta souhlasi, tak terminalu zasle
platebni zdvazek PZ, coZ je prakticky jeji podpis dat o platbé. Plati tedy, ze PZ = PCT(DP, SK,).
Terminal pomoci vefejného klice karty pfijaty podpis ovéi{ a ukondi protokol. Prodejci pak na
svém displeji indikuje, Ze platba probéhla v pofadku.
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Terminal za ur¢ité obdobi zasild své bance pro kazdou jim uskuteénénou transakei trojici (ID,,
DP, PZ). Banka prodejce podle ID, identifikuje klientovu banku a danou trojici ji pfeposle. Ban-
ka klienta pak nejprve podle ID, zjisti ze své databize vefejny kli¢ VK, karty a ovéii, zda W =
VER(DP, PZ, VK,) = 1. Pokud tomu tak je, tak se drZitel karty k uvedené platbé zavézal. Banka
BK z dat DP o platbé zjisti pozadovanou ¢&dstku a Cislo uctu prodejce. Tuto ¢dstku pak odebere
z G¢tu drzitele karty a pfevede ji na et prodejce. Nevyhodou popsaného scénife je, Zze kartou
muze platit uto¢nik, ktery ji klientovi pfedtim ukradl (nevyzaduje se autentizace drzitele karty)
a Ze klient nemus{ mit na svém uctu dost penéz k zaplaceni poskytnutého zbozi &i sluzby (nevy-
zaduje se povoleni banky).

Scéndf platby velkou &dstkou ilustruje obr. 4.11. Zahdjeni protokolu a autentizace karty jsou stejné
jako v pfedchozim piipad€. V prvnim kroku protokolu zasle terminal T karté K data o platbé DP.
Nisledné karta zasle termindlu certifikit CRT,, (VK ) veiejného klice banky spolu s certifikitem
CRT, (VK,) veiejného klice karty. Termindl si pomoci vefejného klice VK, globélni autority
ovéii z certifikitu CRT,,(VK},) identitu klientovy banky BK a autenti¢nost jejiho vefejného klice
VK, . Nakonec pak z certifikitu CRT}, (VK,) zjisti identifikator karty ID, a ovéfi i autenti¢nost
jejiho vefejného klice VK, . Terminal nyni karté zasle ndhodné ¢islo V.. Ta jej podepiSe svym
soukromym kli¢em a vytvofeny podpis P, = PCT(NV,, SK,) zasle zpét termindlu. Ten jej pomoci
vefejného klice karty VK, ovéfi. Pokud je podpis platny, tak md termindl nyni potvrzeno, Ze pro-
tistranou je karta, ktera byla vydina bankou BK a m4 identifikitor ID,.

Terminal Karta Banka BK
DP R
CRT (VK CRTax(VKy)
Ny R
P, =PCT(Ny, SK¢)
PIN, |
_’ X
Zl = ,,DEJ NK“ i
Ni g

A

C, = ENC(Z,, VKy)
Z; = ,,PIN je spravny* g
Z, = ,Dej P,*
P,, NTx
Zs, Py, NTk

Zs, Py

Zs, P3
PZ = PCT(DP, SKx)

A

A 4

A 4

A

Obrazek 4.11: Protokol pro platbu velkou ¢astkou
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Dejme tomu, Ze karta i termindl maji nastavena kritéria pro analyzu rizik tak, Ze se shodnou
na nutnosti autentizovat klienta prostfednictvim karty a na nutnosti vyzadat si povoleni banky.
Nejprve probéhne autentizace klienta. Klient je na displeji termindlu vyzvin k tomu, aby pomoci
klavesnice termindlu zadal svij pin PIN,. Po zadini pinu termindl zasle karté zprivu Z,, coz je
zadost o zasldni ndhodného ¢isla V, . Karta pozadované ndhodné ¢islo vygeneruje a posle je termi-
ndlu. Ten z ného a pinu vytvoii zprivu Z, = (PIN, | N,), kterou pak pomoci vefejného klice karty
zasifruje do podoby kryptogramu C, = ENC(Z,, VK, ). Tento kryptogram odesle karté. Zahrnutim
nidhodného ¢isla IV, do procesu autentizace se zajisti, Ze kryptogram C, bude pokazdé jiny a pri-
padny utoénik se tak nebude moci vii¢i karté autentizovat kryptogramem, ktery pfed kradezi karty
zachytil pfi nékteré predchozi Gspésné autentizaci klienta. Karta nédsledné kryptogram C, svym
soukromym kli¢em desifruje, ¢imz ziska DEC(C,, SK,) = (PIN, | N,). Zkontroluje sprivnost
nidhodného ¢isla IV, a hodnotu pinu porovnd s hodnotou uloZenou ve své paméti. V pfipadé shody
odesle termindlu zpravu Z, = ,PIN je spravny“. Tim skonéila autentizace klienta a pokracuje se
ziskdnim povoleni od klientovy banky.

Termindl i karta si z vyménénych tdaja sestroji zpravu Z, = (ID, | DP), kterd je urcena pro
klientovu banku. Tato zpréva obsahuje zakladni udaje o transakei, jimiz jsou identifikdtor karty
ID, a data DP o platbé. Terminal ndsledné zasle karté zpravu Z,, coz je Zadost o zaslini peceti
pro zpravu Z.. Karta pomoci rela¢niho klice RK, vypocita pro tuto zpravu pecet P, = PCT(Z,
RK. ). Piipomindme, Ze relaéni kli¢ karta odvodi z hlavniho klice HK, karty a po¢tu N7, doposud
uskute¢nénych transakei podle vztahu RK, = ODF,(HK,, NT,), pficemz ODF, je stanovend od-
vozovaci funkce. Karta zagle vypocitanou pecet P, spolu s ¢islem N7} termindlu. Ten trojici (Z,,
P, NT,) zasle své bance, kterd ji pak prostfednictvim platebni sité pfeposle bance klienta.

Banka klienta ze zpravy Z, = (ID; | DP) zjisti zdkladni data o transakci. Pomoci identifikitoru
ID, a svého hlavniho klice HK,, nejprve sestroji hlavni kli¢ karty HK, = ODF,(HK,,, ID,)
a poté pomoci doruceného poctu transakei N7, zjisti i relaéni kli¢ karty RK, = ODF,(HK, NT,).
Prostfednictvim relacniho kli¢e nyni mize ovéfit spravnost peceti. Pokud W= VER(Z,, P, RK,) =
1, tak autorem zpravy Z, = (ID,, DP) je karta s identifikitorem ID, . Pokud je pozadovana platba
mozni, tak banka BK na ¢tu klienta s kartou ID, rezervuje poZadovanou &astku. Nésledné ban-
ka vytvoii dvojici (Z, P,), kde Z, je zpriva pro termindl a kartu, Ze transakce je schvilena, resp.
zamitnuta a pecet P, = PCT(P, I Z,, RK,) zaruCuje autenti¢nost zpravy Z, a pfes pecet P, i jeji
vazbu na zprivu Z..

Dwojici (Z,, P,) banka BK zasle pfes platebni sit a banku prodejce k terminalu. Terminal se ze
zprivy Z, dozvi rozhodnuti banky BK ohledné schvileni, resp. zamitnuti probihajici transakce
a dvojici (Z,, P,) ptedd karté. Ta ovéfi spravnost peceti P, kontrolou, zda VER(P, I Z,, P,, RK,) =
1. Pokud tomu tak je a zdroveri banka transakci povolila, tak karta odesle termindlu platebni zdva-
zek PZ = PCT(DP, SK, ). Terminal pomoci vefejného klice karty VK, pfijaty podpis ovéfi a pro-
tokol ukondi. Prodejci pak na svém displeji indikuje, Ze transakce prob&hla v pofddku. Samotny
pfevod penéz z Gétu klienta na ucet prodejce probihd stejné jako v pfedeslém scénafi.
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