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- Vénovani

Tato kniha je vénovdna vSem dospivajicim, ktefi si udélaji ¢as na to, aby se néco dozvédéli
o bezpecnosti a o tom, jak se chrdnit a chovat se chytfe pfi pohybu na Internetu. Také chceme
podékovat vSem dospivajicim, ktefi se do tohoto projektu zapojili, a dospivajicim, ktefi vznik
této knihy inspirovali — Ericu a Douglasovi.
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- Predmluva vydavatele

Vazeni ¢tenari,

dostavd se vim do ruky kniha, kterd vznikla jako reakce na stile Castéjsi utoky zamérené
proti domacim uzivatelim a jejich pocita¢im, mobilnim telefoniim, tabletim a dal$im zafi-
zenim piipojenym k siti siti, tedy k Internetu. Kniha neni jen suchym technickym povidinim
o jakychsi virtudlnich hrozbach, ale pfindsi konkrétni piiklady skute¢nych mladych lidi, ktefi
se v urcité chvili stali obéti pocitacové kriminality ¢i se na pocitacové kriminalité dokonce po-
dileli. Zde se ostatné naléza velmi dulezita informace, ktera by méla byt pro vSechny uzivatele
sttedobodem tvah o vlastnim pfistupu k zabezpeceni jejich kfemikového mildcka. Kdyz totiz
pomineme uzivatele, ktefi se rozhodli vstoupit na drihu zlo¢inu dobrovolng, jsou zde stile
ti, ktefi se stali nedobrovolnymi pomocniky pocita¢ového zlo¢inu a to kvili svému laxnimu
postoji k vlastni bezpecnosti. Je potfeba mit stile na paméti, Ze i pocital, ktery neobsahuje
Zadnd citlivdi data a ktery neni pouzivin k pfistupu k takovym datiim, mize byt po jeho
ovlddnuti Gto¢nikem zneuzit k pichdni dalsi trestné ¢innosti. Ta vak jiz miiZe byt, minimélné
na pocitku vySetfovani, pfipisovina na vrub uzivateli, ktery prosté jen opominul obranu pied
moznymi riziky. Proto si kazdé zafizeni se sitovou konektivitou zaslouzi pravidelnou péci a
peclivé nastaveni bezpecnostnich opatieni. My, ktefi se pocitacovou bezpecnosti zabyvime
kazdy den, si dobfe uvédomujeme, Ze pro mnohé uzivatele mohou byt otizky spojené s poci-
tacovou bezpecnosti na prvni pohled komplikované. I proto vitim cesky pieklad této knihy,
kterd k vam pfichdzi prostfednictvim Edice CZ.NIC, jako skvélou prilezitost seznamit mladé
uzivatele Internetu a jejich rodice s dulezitymi bezpecnostnimi pravidly jednoduchou, srozu-

mitelnou a nazornou formou.

Pro ¢eského ¢tendfe mé kniha jesté jedno, mozna nechténé, kouzlo. Vzhledem k jejimu za-
méfeni na americky pravni systém, normy a mistni redlie, najde Ctendf pfi ¢teni knihy pasdze,
které jej pravdépodobné pobavi. Stejné jako se lidé bavi historkami o starsi ddmé, kterd susila
svého psa v mikrovince a pak zalovala vyrobce mikrovinky, nebot v ndvodu nebylo uvedeno,
ze mikrovinka neni urcena k suseni psii, tak moznd ¢tendfe této knihy pobavi pravni dusledky
nékterych nepromyslenych ¢inu néctiletych, které jsou v knize zminény. TéZko si naptiklad
predstavit, Ze by u nds byla dospivajici dévcata potahovina za $ifeni détské pornografie kvuli
pofizeni vlastnich fotografii ve sportovnich podprsenkach.

Zrovna tak je potfeba upozornit na rozdilny piistup amerického prava k problematice staho-

vani audiovizudlnich dél, nez jaky plati u nas v Ceské republice. Samotné stahovini audio-
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- Predmluva vydavatele

vizudlnich dél neni u nds na rozdil od USA nelegilni, zato zpfistupniovini autorskych dél na
Internetu bez souhlasu autora neni ani na$im pravnim fddem tolerovano. Pfi ¢teni kapitoly o
pirdtstvi si pak pfemyslivy ctendf miize zaroven udélat predstavu o schopnosti amerického z4-
znamového pramyslu prosazovat pouze jeden spravny ndzor. At uz je to zpisobeno schopnosti
prosadit v americké spolecnosti celospolecensky konsenzus, ktery zpétné pronikl do knihy, ¢i
zda za tim byl lobbing pfimo u autori této publikace, v uvedené kapitole zcela chybi jakykoliv
oponentni nizor.

Tyto skutec¢nosti vak nemaji vliv na odbornou stranku knihy, kterd je obsahlym a kvalitnim
zdrojem informaci o pocitacové bezpec¢nosti a rizicich spojenych s pouzivinim Internetu, jak
pro nictileté uzivatele, tak pro jejich rodi¢e. Nevim o zddné jiné knize dostupné v ¢eském ja-
zyce, kterd by takto ndzorné a pfitom nekomplikované seznamovala uzivatele s riziky, na kterd
by méli byt pfi pouzivani Internetu pfipraveni. Zavérem bych chtél ¢tenarim této ojedinélé

p o

knihy popfit, aby jim pomohla ,projizdét“ informaéni dalnici bez nehod a s pocitem bezpedi.
Pavel Basta

bezpec¢nostni analytik, CZ.NIC
Praha, 5. prosince 2013



- Obsah

Obsah

13



14



- Obsah

Pfedmluva vydavatele - 9
Piedmluva - 23
Komu je tato knizka uréena — 25

1. Chran si svij prostor — 31
1.1 Vyzkum malwaru — 32
1.2 Nachystej si prkno, nez za¢nes surfovat! — 34

2. Poznej své pratele — 39

2.1 Pro¢ malware existuje? — 39

2.2 Viry-41
2.2.1  Jak se viry replikuji — 43
2.2.2 Skodlivé payloady — 43
2.2.3 Nechvalné zndmé viry — 45

2.3 Cervi - 47
2.3.1 Obzvlasteé zIi ¢ervi — 49
2.3.2 Variace a mutace — 51

2.4 Trojské koné — 52

2.5 Botnety - 54

2.6 Socialniinzenyrstvi — 56

2.7 Jak se vyhnout malwaru - 58

3. Skodlivy ,ware” - 63

3.1 Spyware — 64

3.2 Adware - 65
3.2.1 Licence pro koncové uZivatele (EULA) — 66
3.2.2 Sité Peer to Peer (P2P) — 67
3.2.3 Bezpecné stahovani — 68

3.3 Keyloggery — 68

3.4 Falesné programy a scareware — 69

3.5 Ransomware — 74

3.6 Black Hat optimalizace pro vyhledavace — 75

3.7 Soucasné a budouci hrozby — 77

15



- Obsah

4. Hackefi a crackefi — 81
4.1 Hackefi- 81
4.1.1 Kdo je to hacker? — 82
4.1.2 Cerné, bilé a edé klobouky — 84
4.2 Hackefi chtéji vas pocitac — 86
4.3 Nastroje hackert — 86
4.3.1 Skenovaci néstroje — 87
4.3.2 Prolamovéani hesel — 88
4.3.3 Rootkit — 90
4.4 Volame bilé klobouky! — 92

5. Jak poslat SPAM na vécnost — 99
5.1 E-mail a SPAM - 100
5.1.1 Cojeto SPAM? — 100
5.1.2 Neni SPAM protizakonny? — 101
5.2 Spoofing - 103
5.2.1 Fale$né adresy — 103
5.2.2 SPAM proxy a relay — 105
5.3 Tuk tuk - jak spammefi poznaji, ze jste doma — 106
5.3.1 Skryté sledovani — 107
5.3.2 Scavengery a crawlery — 108
5.3.3 Je vase e-mailové adresa na prodej? — 109
5.4 SocialniinZenyrstvi — 109
5.5 Aby se SPAM do pfichozich zprav nedostal - 110
5.6 SPIM-111

6. Kybersikana - 115
6.1 Sikana se presouva do digitalniho svéta — 116
6.2 Utoky na online reputaci — 117
6.2.1 Frontalni atoky — 117
6.2.2  Utoky na identitu — 118
6.3 Ochrana reputace - 119
6.3.1 Vygooglujte se — 119
6.3.2 Pokud potfebujete, obratte se na odborniky. — 120

16



- Obsah

6.4 Jak se chranit pred kybersikanou — 121

7. Rhybareni pro penize — 127

7.1 Co je to phishing? - 127
7.1.1  Jak bézné jsou phishingové utoky? — 130
7.1.2 Kdo se stava obéti phishingu? — 130

7.2 Jak poznat, Ze na vas utoci rhybari — 133
7.2.1 Jak dobré podvody jsou? — 133
7.2.2 Jak poznédm phishingovy podvod? — 134

7.3 Phishefi vasich pratel — 138

7.4 Podfuk s katastrofou — 139

7.5 Nenechte se ulovit phishery — 140

8. Bezpecné nakupy v kyberprostoru — 143
8.1 Zaklady online nakupovani — 144
8.1.1 Co si kupuji? — 146
8.2 Potize s nakupovanim — 147
8.2.1 Sbéracdidat— 148
8.2.2 Unosci— 150
8.2.3 Online podvod (Fraud) — 152
8.3 Jak nakupovat bezpecné — 155
8.3.1 Sifrovani — 156
8.3.2 Secure Socket Layer (SSL) — 158
8.3.3 Digitalni podpisy, certifikaty a hasovani — 159
8.3.4 Bezpecnostnitokeny — 161

9. Prohlizec preje pfipravenym — 165
9.1 Aby soubory cookies pracovaly PRO vas — 165
9.1.1  Skodi mi soubory cookies? — 166
9.1.2 A co kdyz nechci sdilet? — 168
9.1.3 Sbirani drobkl — 169
9.2 Vybér prohlizece — 169
9.3 Rozhodnuti pro Internet Explorer — 170

9.3.1  Mazéni seznamu v panelu adresy — 171



- Obsah

9.3.2 Cisténi docasnych souborg, historie Internetu a souborl cookie — 172
9.3.3 Nastaveni zplUsobu zachéazeni se soubory cookies — 173
9.3.4  Uchovavani citlivych dat — 174
9.3.5 Pouzivani prochézeni a filtrovani InPrivate — 175
9.3.6 Provéadéni antiphishingovych kontrol — 176
9.4 Rozhodnuti pro Firefox — 176
9.4.1 Detekce zastaralych funkci plug-in — 178
9.4.2  Vypnuti pokrodilych moznosti JavaScriptu — 178
9.4.3 Vypnuti Javy — 181
9.4.4 Pouzivani hlavniho hesla — 181
9.4.5 Funkce add-on pro Firefox, které usnadnuji Zivot — 183
9.5 Rozhodnuti pro Google Chrome — 185
9.6 Pochopeni problému s funkcemi plug-in — 186

10. Soukromé blogy ve vefejném prostoru — 191
10.1 Co je tedy blog? - 192
10.2 Blogy leti vzhiru - 193
10.3 To myslis vazné?!!ll — 194
10.4 Trvanlivost vyrobku — 196
10.5 Bloggefi se poziraji navzajem — 197
10.5.1 Utoéné blogy — 197
10.5.2 Pravni dusledky — 199
10.6 Myslet dopredu — 199
10.7 Jak spravné blogovat — 200

11. Socializace — 205

11.1 Kde jsou pratelé — 206

11.2 Pratelé: skuteéni a virtualni — 207

11.3 Skupiny — 208

11.4 Aplikace tretich stran — 209

11.5 Rhybafi pratel - 209

11.6 Zvefejiiovani pfilis mnoha informaci. — 210
11.6.1 Pochybné fotografie — 211
11.6.2 Nebezpecéné webkamery — 211

18



- Obsah

11.6.3 YouTube —212
11.7 Online rozchod - 213
11.8 Zapipej, ptacku — 213

11.9 Tipy k zachovavani bezpecdi na socialnich sitich - 214

12. Pratelé, slizouni a pirati — 219
12.1 Seznamovani se na siti — 220
12.1.1  Kde se slizouni na siti zdrzuji — 221
12.1.2  Jak se chrénit pred slizouny — 221
12.2 Lhafi, slizouni a kyberstalkefi — 223
12.2.1 Lhafi-224
12.2.2 Slizouni — 224
12.2.3 Kyberstalkefi — 225
12.3 Monitorovani Internetu — 226
12.3.1 Monitorovaci programy — 226
12.3.2 Bezplatné e-mailové ucty — 227
12.4 Piratstvi na informacni dalnici — 228
12.4.1  Jste pirdtem? — 229
12.4.2 Ohrozujete své rodice? — 230

13. Sportovanis porty — 235

13.1 Co je to tedysit? — 235

13.2 Jak sité komunikuji - TCP/IP — 238
13.2.1 Adresy IP -238
13.2.2 Datové pakety — 241
13.2.3 Potvrzeni — 242

13.3 Volany port — 242

13.4 Trochu vice o Sifce pasma - 244

13.5 Pozarnisténa - 244
13.5.1 Coje to tedy firewall? — 246
13.5.2 Preklad sitové adresy — 247
13.5.3 Jak mé firewally chrani? — 248
13.5.4 Nastaveni firewallu — 249
13.5.5 Firewally zdarma — 250

19



- Obsah

14. Zkuste to bez dratu! — 253
14.1 Uz zadné draty — 253
14.2 Co je to bezdratové pfipojeni? — 254
14.3 Nejste sami— 256
14.4 Zamknuti sité WLAN - 259
14.4.1 Stahovéani nejaktudlnéj$iho firmwaru — 260
14.4.2 Zména hesla a uzivatelského jména k routeru — 261
14.4.3 Zména vychoziho nazvu sité — 262
14.4.4 Aktivace Sifrovani — 262
14.45 Dalsi kroky —264
14.5 Vefejné hot spoty — 265
14.6 Mobilni zafizeni — 266
14.6.1 Utoky na mobilni zafizeni — 266
14.6.2 Sexting — 269
14.7 Stru¢né feceno - 270

15. Jak ziskat pomoc - 275

15.1 Nezbytné bezpecnostni prvky — 276

15.2 Dalsi vychytavky — 277

15.3 Souhrnna bezpecnostni feseni — 279

15.4 Zalohovaci produkty a postupy — 280

15.5 Nastroje pro odstranovani skodlivého kédu — 281

15.6 Dodavatelé bezpecénostnich programt — 282

15.7 Aktualizovani programu — 283
15.7.1 Nastaveni automatickych aktualizaci — 283
15.7.2 Kupte si novou verzi — 284

15.8 Budte v obraze, co se ty¢e bezpeénost — 284

16. Vyladéni - 289
16.1 Pfednostni nastaveni firewallu — 289
16.2 Zaplatovani bezpeénostnich dér — 291
16.2.1 Kdo hleda diry? — 292
16.2.2 Proc je dobré aktualizovat v Utery? — 293
16.3 Pouzivani automatickych aktualizaci — 294

20



- Obsah

16.4 Vytvareni uzivatelskych uctt — 295
16.4.1  Co je administratorsky Gcet? — 296
16.4.2 Proc¢ jsou standardni uzivatelské ucty dobré? — 297
16.4.3 Jak se vytvaii novy uzivatelsky ucet? — 298
16.5 Ochrana uctt heslem - 299
16.6 Vytvoreni moznosti pro resetovani hesla — 300
16.7 Testovani bezpeénosti, kterou jste nastavili — 302

Poznamka pro rodice — 307
Podékovani — 311
Pfispévatelé — 312

21



22



- Predmluva

Predmluva

23



24



- Piedmluva

Linda McCarthy byla inspirovana k sepsini prvniho vydani knihy Bud'pdnem svého prostoru,
kdyz dva dospivajici ¢lenové jeji domacnosti znicili domdci pocitacovou sit, kterou do té doby
povazovala za docela bezpe¢nou. Dalsi inspiraci bylo pro Lindu zjisténi, Ze Douglas s Ericem
se nesnazili nic znicit ani na ni udélat dojem, kdyz domaci sit vyfadili z provozu. Prosté pou-
zivali Internet tak, jak to délaji normalni dospivajici.

Od té doby se tato knizka stala spole¢nym projektem poskytujicim bezplatné vzdélani
o bezpecnosti na Internetu dospivajicim a jejich rodinim. Do vydani z roku 2010 pfispéla
mimo jiné Denise Weldon-Siviy, matka ¢tyt déti, uitelka a spisovatelka. K dal§im odbornikam,
o které se nd$ tym rozrista, patii specialisté na firewally, a klasické i bezdritové sité, stejné
jako pokro¢ili uzivatelé operacniho systému Mac OS X a prohlizece Firefox. Nasi designéri
a animdtofi tyto koncepty spojuji a dvaji jim formu vhodnou pro dospivajici ¢tenafe. Projektu
se také ucastni nékolik dospivajicich a nové dospivajici prubézné piiddvime, aby byl projekt
neustile aktudlni a svézi. Bez zapojeni dospivajicich by tato kniha ani tento projekt nemohly

existovat.

Na ted a na pozdéji. Stejné jako malware, ktery se méni kazdy den, i my plinujeme aktuali-
zovat tyto online verze podle potieby, aby byli nasi ¢tenafi chranéni. Pocitacova bezpecnost

je pohyblivym cilem. Formit elektronické knizky ndim umoznuje pohybovat se spolu s nim.

Velmi nam zilezi na tom, aby byla tato kniha k dispozici pro VSECHNY dospivajici a viech-
ny rodiny, které se potiebuji néco dozvédét o bezpecnosti. Z tohoto divodu je tato kniha
zdarma k dispozici online podle licence Creative Commons Licensing (creativecommons.
org). Tento projekt by nemohl vzniknout bez sponzorskych spole¢nosti a jejich podpory.

Komu je tato knizka urcena

Tato knizka je uréena vSem dospivajicim a je dilezitym zdrojem informaci pro vSechny rodice
aucitele. Obzvlaste je vSak urcena tém dospivajicim, ktefi si rozumi s po¢ita¢em, umi zachdzet
s klavesnici, Internet pouzivaji kazdy den a chtéji védét, jak zabezpecit své systémy, ucho-
vat si sviij internetovy Zivotni styl a chrédnit svd data. Tato kniha poskytuje diileZité podrob-
nosti umoziujici témto dospivajicim uchovat své soukromi, identitu a reputaci v kybersvéte

v bezpedi.
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- Predmluva

Zkritka, je to knizka pro normalni dospivajici, jako jsi ty. Uvédomujeme si, Ze toho o pocita-
¢ich hodné vis, pravdépodobné o hodné vic nez tvoji rodice. Také od svych dospivajicich vime,
v ¢em mohou spocivat tvé mezery ve znalosti pocitaci. Tuto knizku jsme napsali, abychom

tyto mezery pomohli zaplnit.

rotoZe vime, Ze nemds moc casu, piSeme struc¢né a snazime se soustfedit na dilezité aspe
Prot , , t tredit na dilezit k
bezpecnosti pfi pouzivini Internetu. Taky jsme se snazili, aby to bylo ¢teni zajimavé, proto
jsme zahrnuli piiklady ze skute¢ného Zivota a pfipadové studie skute¢nych dospivajicich, jako

jsi ty.

Tato knizka je ti uréena, i kdyz jsi expert na pocitace! Mnoho z toho, ¢im se zde zabyvime,
budes urcité znat. Presto se rddi vsadime, Ze zde najdes mnoho informaci, které jsi dosud ne-
védél. A urcité najdes hodné podrobnych informaci, které muzes sdilet s priteli, sourozenci

nebo rodi¢i, ktefi toho nevédi tolik, co ty.
Komu je tato kniha také urcena, i kdyz ne na 100 %

I kdyz je tato knizka plnd podrobnosti, neobsahuje oéislované pokyny. Chtéli jsme napsat
knizku, se kterou by sis chtél sednout a precist si ji, a ne dalsi 400strankovy technicky manudl.
Vsem uzivatelim Mac OS se omlouvdme, Ze uviddime jen snimky obrazovek z opera¢niho
systému Microsoft Windows 7. A¢koli bychom radi zahrnuli vSechny varianty, v tomto vydani
to nebylo z praktickych divodi mozné. Brzy vsak pfidime dodatek uréeny jen uzivatelim
Mac OS. Presto se vétsina této knihy vztahuje stejné tak na uzivatele Mac OS, jako na véechny
ostatni.

P1i ¢teni méjte na paméti, ze hackefi nedto¢i na Mac OS tak ¢asto, jako na osobni pocitace na
platformé Windows, ale pokud k utoku dojde, je zrovna tak otravny a potenciilné nebezpecny.
Proto musi uzivatelé Mac OS zachovivat stejné bezpecnostni postupy — instalovat firewally,
aktualizovat antivirovy program a podobné. Musite jen pouzivat programy uréené pro Mac
OS a ne programy pro jiné operacni systémy, o kterych zde bude fec.
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- Piedmluva

Co se dozvite

Tato kniha je ur¢ena véem dospivajicim, ktefi

* se boji nechténého stazeni adwaru, spywaru a vira

* maji strach ze scarewaru a ransomwaru (viz déle)

* chtéji zustat v bezpeci na socidlnich sitich

* maji obavy z online uto¢nikd a zlodéju identity

* vytrubuji své divérné informace do svéta

na oblibenych hot spotech

* pfi online nakupech nehledi na svou bezpecnost

* nejsou si védomi rizik spojenych s pouzivinim

webové kamery ¢i provozovani sextingu

* nevédi, jak se vypofadat s kybersikanou doma nebo ve skole

* bloguji o samot¢ a v Seru.

Napadlo vis néco? Moc ridi se dozvime, co si o této knizce myslite. Poslete ndm sviij ndzor
na adresu lindamccarth@gmail.com.

Pomozte chranit lesy a zdroven poucit vSechny ve své skole. Dejte svym pfatelim, rodiné
a spoluzdkim védét, Ze je tato kniha k dispozici zdarma na mnoha strinkdch sponzor-
skych spolecnosti, stejné jako na sitich MySpace (myspace.com/ownyourspace), Facebook
(facebook.com/ownyourspace) a na adrese Bud pianem svého prostoru (ownyourspace.org).
Cesky pieklad naleznete na webové strance - knihy.nic.cz
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1. Chran si sviij prostor

1. Chran si svij prostor

Braden je typicky 14lety kluk. Poslednich 6 mésicd se vytdhl o 10 centimetrd, noha se mu zvétsila o
dvé Cisla a snédl skoro tunu pizzy. A taky uz presné 12krat nedimysIné zaviroval rodinny pocita¢. Na-
pred si stahl néjaké cool emotikony, které chtél pouzivat v IM zpravéch. Ty emotikony vsak bohuzel
obsahovaly i adware, ktery ho zahrnul vyskakovacimi okny a zpomalil vykon celého poditace. Potom
si Braden nainstaloval ,bezplatnou” hru, kterd obsahovala trojského koné&, program, ktery spamme-
rim z Ruska umoznil prevzit kontrolu nad jeho podita¢em a pouzivat ho k posilani nevyzaddané posty.
O nékolik tydnd pozdéji Braden odpovédél na e-mail, ktery vypadal jako pravy, a zddal jej o potvr-
zeni pfihlasovacich Gdaji na Facebook. Tento phisher potom pomoci Bradenovych pfihlasovacich
Gdajd posilal Bradenovym prateldm na Facebooku adware. Nedlouho poté Braden klikl na Ano pro
instalaci bezpeénostniho programu, kdyz mu vyskakovaci okno oznémilo, Ze je jeho poditac infikovan
adwarem. Jak asi tusite, tento program instaloval dal$i adware. Bradenova mama vyplytvala tolik ¢asu
a penéz na opravu rodinného poditade, Ze si zac¢inala fikat, jestli za to Internet doopravdy stoji. Jista si

je tim, ze internetové bezpecénost je nyni MNOHEM komplikovanéjsi, nez tomu byvalo...

Od vzniku Internetu koncem 70. let se pocet jeho uzivatela kazdych 9 az 14 mésict zdvojna-
sobil. Kdyz si to spocitite, vyjde vim graf neuvéfitelného ristu —z 281 pocitace na Internetu
v roce 1981 k osliujicim 400 milionim v roce 2000. Do roku 2009 piekrocil pocet netizeni

1,5 bilionu. Internetu v USA pouzivaji jiz téméf vsechny domacnosti.

Netizen

I kdyz pouzivani Internetu mezi dospélymi neustdle roste, mezi mladymi se jednd doslova
o boom. V ¢ervnu 2009 Zilo 90 % dospivajicich Ameri¢ani v domdcnostech s internetovym
pfipojenim. Pokud jste soucasti téchto 90 %, je opravdu dulezité, abyste se naucili chranit svij

pocitac pied skodlivymi kédy.
Jak se dozvite pozdéji, hrozi vasemu pocitai zvlastni nebezpeci. Stranky s adwarem

se soustfedi na dospivajici, jako jste vy, zneuzivinim strinek, které obvykle navstévujete.
Na online férech se pohybuji pedofilové predstirajici, Ze jsou dospivajici. Dokonce i kridez
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identity, coz je jiny potencidlni nasledek skodlivého kédu, miize byt obzvlasté zavazni pro
dospivajici, ktefi si svou finan¢ni a obchodni identitu teprve buduji. Pokud pouzivite pocita¢
svych rodic¢t, muzete ohrozit i jejich finan¢ni a osobni informace.

Prozatim si pamatujte, Ze bezpe¢nost na Internetu vyzaduje daleko vice nez jen zapnuty anti-

vvvvvv

virovy program. A je také mnohem duileZitéjsi, nez si patrné uvédomujete. V nésledujicich né-
kolika kapitolach budeme hovofit o tom, co potfebujete védét a délat, abyste sebe, sviij pocitac

a moznd dokonce i své rodice 1épe chranili pfi pouzivani Internetu.
1.1 Vyzkum malwaru

Malware je obecny nizev pro skodlivy kéd. Jednd se o programovy kéd specidlné vyvinuty
k tomu, aby poskodil pocita¢ nebo data v ném. Pokud se ucite $panélsky (nebo latinsky), asi
vite, Ze ,mal“ znamend ,§patny“ — jako malfunkce (selhdni funkce) nebo Darth Maul v Epi-
zodé I hvézdnych vilek (ten zjevné zdporny chlapik v Eerveném a s rohy na hlavé). Pfedponou

»mal“ nikdy nezac¢ind nic dobrého. Malware je doslova $patny software.

Malware

Protoze ,$kodlivy k6d“ a ,malware® znamenaji totéz, pro zjednoduseni v celé knizce pouziva-

7’ «
me vyraz ,malware®.

Ve svété malwaru existuje n€kolik standardnich typt zdpornych hrdind. Véemi se budeme

v této knizce zabyvat, ale hlavnimi kategoriemi jsou:

* viry

* Cervi

* trojské koné
* botnety

* keyloggery
* spyware
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* adware
* scareware

® ransomware.

Neékteré z téchto kategorii jiz pravdépodobné zndte. Napiiklad pocitacové viry jsou v popular-
ni kultufe tak zndmé, Ze predstavuji velké finale sci-fi thrilleru z roku 1996 Den nezdvislosti.
Pokud se pamatujete, Will Smith zachranil svét tim, Ze pomohl Jeffu Goldblumovi (ktery
a tak vypnul silové pole vesmirného plavidla mimozemstani. Ve skute¢ném Zivoté maji viry
a Cervi na svédomi utoky na celé nechranéné sité. V srpnu 2009 utocnici zpusobili odstavku
Twitteru na téméf tfi hodiny a nechali tak 44 milioni tweetujicich osob na celém svété mimo

dosah. Zkuste si predstavit, Ze by celé odpoledne nefungovaly servery CNN a Fox News.

Samoziejmé zndte také antivirovy program. Vétina novych pocitacu (avsak ne vsechny)
je nyni pfimo z tovirny vybavena alesponl zkusebni verzi jednoho z hlavnich antivirovych
programi. Obvykle se jednd o Norton AntiVirus, Trend Micro, McAfee nebo Webroot.

Co se tyce ochrany proti virim, jsou vSechny z nich vynikajici produkty.

Mozna vsak nevite, Ze vds antivirovy program nemuze chranit pred wsemi typy utoka. Rada
lidi se domniva, Ze kdyZ maji nainstalovany antivirovy program, jsou chrinéni. Tak tomu
neni, protoze k ochrané potfebujete nékolik bezpe¢nostnich vrstev. Antivirovy program je jen

jednou z nich.

Nez se podivime na dalsi vrstvy bezpec¢nosti, je dulezité pochopit, co antivirovy program
muze a nemuize délat. Piedstavte si sviij antivirovy program jako sérii ockovani. Oc¢kovani
proti obrné vis nechrdni pfed Zloutenkou. Stejné tak antivirovy program nemusi nutné vas
pocita¢ chrdnit proti spywaru a adwaru. Pokud sviij antivirovy program pravidelné neaktuali-
zujete, nemusi vis chranit ani pfed novymi typy vird. Obdobné jako jejich biologi¢ti bratranci,
i pocitacové viry mutuji. Stejné jako potfebujete nové ockovini proti chfipce kazdou zimu,
abyste byli chrdnéni pfed novymi kmeny virti, musite také priabézné aktualizovat svij an-
tivirovy program. Proti dal$im typim malwaru muZete potfebovat jiné typy ochrany. To
si vysvétlime, az budeme mluvit o konkrétnich typech malwaru.
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1.2 Nachystej si prkno, nez zacnes surfovat!

Kdyz si koupite pocitac, neni bezpe¢ny. Nikdy byste neméli vybalit pocitac z krabice a pripojit
jej k Internetu, aniz byste podnikli kroky k jeho ochrané. Predstavte si sviij pocitac jako svéto-
vého cestovatele, ktery potfebuje ockovani, aby na cestich neonemocnél.

Ve skutecnosti je vd§ pocita¢ zfejmé zamofen mnoha bezpeénostnimi dirami, coz jsou chyby
ve zpusobu napsdni pocitacovych programu, které by mohly zptsobit zranitelnost pocitace
vadi utokiam. Mira zdvaznosti téchto chyb v kédu definuje miru pfistupu, kterou muize ato¢nik

nebo jeho malware ziskat.

Varovani!

Pokud si fikate, pro¢ ma vas pocita¢ bezpecnostni diry jesté pred tim, nez jste ho zacali po-
uzivat, odpovéd je nasledujici: pocita¢ové systémy bézi na programech — doslova desitkich
milionu fadka kédu, ktery pocitaci fikd, jak interpretovat to, co cheete jako uzivatel fici. Tyto
fadky pocitaci fikaji co délat, kdyz pretdhnete nezddouci soubor do Kose nebo udélite progra-
mu Microsoft Outlook pokyn prihlasit se na Internet a podivat se, zda vim nékdo neposlal
e-mail. VSechny tyto fddky kédu naprogramovali lidé. Kdyz tito programidtofi udélaji chybu,
mohou ji hackefi vyuzit k ziskini neautorizovaného piistupu do vaseho pocitace. Mozna to
zni divé, ale vétsinu programatort nikdo neucil, jak psat bezpecné kédy. Navic programatofi
neuvazuji jako zlo¢inci. Nefikime to ¢asto, ale kdyz nékdo zamérné krade nebo poskozuje data
nékoho druhého — je to zlocinec. Normdlni programdtor si nikdy nefekl: ,Ju, tyhle fadky kédu
bych mohl pouzit k tomu, abych se nékomu vloupal do pocitace — protoze se ve skute¢nosti

NECHCE nikomu do pocitace vloupavat.

Bezpecnostni dira

Nedostate¢né zaméfeni na bezpe¢nost v rimci vyvoje se za¢ind ménit. Vice programatora za-
¢ind auditovat (dvojité kontrolovat) své kédy specidlnimi néstroji, které hledaji chyby v progra-
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mu, jez mohou vést k neautorizovanému pfistupu k systému ¢i datim. Nez to zaéne délat celd
komunita programdtort, bude to jesté chvili trvat. Uz vSak vznikly miliony fadka kédu, které
vytvorili programdtofi programujici s dobrym dmyslem, ale malou schopnosti programovat
bezpecné. Protoze vSechny pocitacové systémy maji bezpe¢nostni diry, musite se chranit a

zalepit tyto diry pred tim, nez za¢nete surfovat po Internetu, stahovat hudbu nebo hrit hry.

Varovani!

Pro¢ tak rychle? Jakmile jste online, mizZe trvat pouze 15 vtefin, nez se nékdo pokusi na vas
pocita¢ zautocit. Pokud napfed nenainstalujete bezpe¢nostni program, tento prvni Gto¢nik
muze ziskat pfistup na va$ pocita¢, aniz byste o tom védéli! V nejhorsim pfipadé muze ato¢nik

ziskat dostatek vasich osobnich udaju, aby vim mohl ukrist identitu.

Pokud pouzivite internetové bankovnictvi ke sledovani G¢tu, méjte na paméti, ze vase data
nejsou jen informace. MuzZe se jednat o Vase finance. A aby to bylo jesté zajimavéjsi, hacker
muze véa§ podita¢ pouzit i k tokiim na jiné pocitace! Z téchto divodu (a z mnoha dalsich, kte-
ré si fekneme pozdéji) nikdy nesurfujte po Internetu bez bezpec¢nostnich zéplat, antivirového

programu a instalovaného firewallu.

Kdy?z jste si pocita¢ kupovali, asi jste si dali dohromady seznam pozadavka: velikost opera¢ni
paméti a pevného disku, jakou grafiku budete potfebovat pro své oblibené hry, jestli chcete
DVD i vypalovat, nebo se na né jen divat. Nez se poprvé piipojite k Internetu, potiebujete
také seznam krokd, potfebnych k zajisténi pocitacové bezpecnosti. Tento seznam pfedstavuje
uplny zaklad. Neméli byste z néj vynechat zddny bod. Na seznamu musi byt ochrana proti
viram. Musite si ji nainstalovat a nastavit tak, aby pocita¢ tento program pravidelné aktuali-
zoval. Musite také nainstalovat veskeré bezpe¢nostni zdplaty, které byly vydany pro operacni

systém a programy, ktery chcete pouzivat.

Bezpecnostni zaplata
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Internet je uplné super misto, ale je to také krdlovsky soud upiri z Volterry. Myslime si, Ze by
bylo skvélé se tam podivat, ale museli bychom zndt zakony Volturii, pfedem védét o schop-
nostech Ara a Jane a také pfivést nade vlastni nesmrtelné. Internet je pfesné takovy! Déji se
tam GzZasné, nové a vzrusujici véci — ale opravdu byste tam neméli chodit, aniz pozndte rizika,

pochopite, jak se chranit a ozbrojite se spravnou ochranou.
Seznam pro bezpeénost na Internetu:

Antivirus

Antispyware

Osobni firewall

Bezpeclnostni zaplaty
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2. Poznej své nepritele

2. Poznej své pratele

Seznamte se s Ericem z mésta Novato v Kalifornii. Je to normalni dospivajici, ktery rad vytvari webové
strénky pro své pratele. Eric trdvi spoustu ¢asu na Internetu. Hodné hraje pocitacové hry, chodi na
hodné rliznych stranek, kde hleda nové napady a také rad stahuje bezplatné programy. Nez si Eric
pofidil svij vlastni notebook, pouzival k surfovani po Internetu a stahovani bezplatnych programd
podita¢ své mamy. Pocitac Ericovy mamy se nakonec tak zpomalil, ze stahovani ¢ehokoli trvalo véc¢-
nost. Tak se Eric zeptal kamardda, co méa délat. Tehdy také Eric zjistil, Ze mél mit firewall a stazené
zéplaty, aby do jeho systému nemohli hackefi nainstalovat spyware. Eric si myslel, Ze potfebuje jen

antivirovy program a nikdy nesly$el o drive-by malwaru.

Eric se draze poudil o tom, Ze se mu do systému dostal hacker a bere si z n&j divérné informace.
Tedy, ne z Ericova systému. Byl to systém Ericovy mamy a jeji divérné informace. Oops...promir,
mami. Ted' ma Eric vlastni notebook s firewallem, aktuaInimi zaplatami, antivirovym program a ochra-

nou proti spywaru.

Co se stalo Ericovi? Prosté nemél dostate¢nou ochranu pro to, aby udrzel nepiitele venku a
nepustil malware dovnitf. Jako vétsina dospivajicich potfeboval o bezpecnosti védét mnohem
vic, nez védél. I kdyz je ochrana proti virim dulezitd, neni to vSepokryvajici a vSemocna slozka
bezpecnosti. Malware se vim do systému muZe dostat mnoha zpusoby. Mozn4 jste jen navsti-

vili webovou strinku vytvofenou specidlné pro stahovani malwaru.
2.1 Proc¢ malware existuje?

Kdyz vezmete v Gvahu, kolik price stoji napsini programu, musite se ptit, pro¢ by se nékdo

tak moc snazil dostat se do pocitace nékoho, koho ani nezni. Abyste pochopili, pro¢ lidé pisi

malware, je dobré podivat se nejdfiv na to, KDO ho pise.

Malware pise ptekvapivy pocet dospivajicich. Podle vyzkumnice Sarah Gordonové maji
tito dospivajici spole¢ného hlavné to, Ze toho moc spole¢ného nemaji. Jeji vyzkum ukazuje,
ze autofi malwaru ,se li§i vékem, mirou pfjmu, lokalitou, socidlni interakci/kontaktem s vrs-

tevniky, drovni vzdéldni, tim, co se jim libi a nelibi, i komunika¢nimi zpusoby.“
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Zatimco néktefi dospivajici pisi malware prosté proto, Ze to chtéji zkusit, jiny trpi faleSnym
pocitem, Ze budou slavni. Sliva byla urcité cilem Svena Jaschana, 18letého dospivajiciho
z Némecka odsouzeného v roce 2005 za vytvofeni Sasser.e — variace star$iho Cerva zndmé-
ho jako Netsky. Sasser doslova zaplavil pocitace po celém svété miliony nevyzddanych zprav.
Jaschanovym cilem nebylo ani tak zpusobit skody na internetovém obchodovani , jako vybu-
dovat si jméno. Po svém uvéznéni fekl policistim, Ze chtél jen vidét, jak se o programu, ktery
vytvoril, piSe v novindch na celém svété. Jaschan reportérim fekl: ,Bylo skvélé, jak se Netsky
zalal §ifit a ja se stal ve své tfidé hrdinou.”

Je takovy obdiv opravnény? Stézi. Vezmeéte si piipad Jeffreyho Lee Parsona z Minnesoty, 18le-
tého chlapce zavieného za rozsifeni varianty viru Blaster. A¢koli to na jeho pritele a sousedy
udélalo alespon ¢dstecné dojem, svét pocitacovych profesiondli to nechalo chladnym. Parson
prosté jen zkopiroval existujici vir Blaster, vytvofil jeho jednoduchou variantu (k tomu nebylo
zapotfebi moc velkych schopnosti) a poté ho téméf okamzité chytili, kdyz ji rozsifil. Na tom
neni co obdivovat.

Povaha tviircii malwaru se zménila s technologii, kterou zneuzivaji. Uplné prvni programy,
které se samy replikovaly, vznikaly hlavné jako technické cviceni. Vétsinou je tvorili vysoko-
skolsti programatofi, ¢asto v rimci vyzkumu na doktordtu. Velmi brzy se toto pole rozsifilo o
dospivajici, ktefi hledali technickou vyzvu, stejné jako o stereotypni osamélé geeky — dospiva-
jici s malymi spole¢enskymi schopnostmi, ktefi malware psali, aby si udélali jméno. Tito autofi
nejen Ze své viry nijak dobfe neskryvali, mnozi je neskryvali viibec. Jejich cilem bylo, aby co
nejvice lidi védélo, co udélali.

Neni pfekvapivé, ze mnoho z téchto autorid malwaru chytili. I dnes nékteré malwary obsahuji
informace o autorovi. V nékterych piipadech se skute¢né jedna o jména autortt malwaru nebo

nazvy skupin, které ptedstavuji. V jinych pfipadech jsou uvedeni autofi sami obétmi.
V posledni dobé¢ se do smycky pfidali i profesiondlové. Mikko Hypponen z finské bezpec-
nostni firmy F-Secure fika: ,Dfiv jsme bojovali s détmi a dospivajicimi, ktefi psali viry jen

pro zébavu. Nyni je vét§ina nalezenych vira profesiondlni akei.“ Jde jim o penize, ne o slavu.

Lidé porad pisi malware jako vyzvu nebo proto, aby se stali slavnymi, ale také je to zpusob,
jak ukrédst dusevni vlastnictvi riznych spole¢nosti, znicit podnikova data, podpofit podvodnou
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¢innost, §pehovat jiné zemé, vytvofit sité¢ kompromitovanych systémi a podobné. Autofi ma-
Iwaru védi, Ze miliony pocita¢ovych systému jsou zranitelné a jsou odhodlani téchto zranitel-
nosti zneuzit. Znameni to, Ze se ze vSech dospivajicich uzivatela Internetu stavaji pocitacovi
kriminalnici? Ne. Prosté to znamend, Ze diky Sirokému rozsifeni Internetu vice lidi Internet

pouziva k pachdni zlo¢in.

Mrtvi nebo Zivi!

Nékteré z obéti malwaru podobné jako na divokém zdpadé nabidly velké odmény t&m, kdo chyti
a usvéddi autory Cervu a virl. Trend zahdjila spole¢nost Microsoft, kterd nabidla odménu 250 000
USD (v pfepoctu pfiblizné 5 miliont K¢&) a pozdéji dokonce 500 000 USD (v prepoctu priblizné 10
milion K¢) za dopadeni autord virli Blaster a SoBig. V rdmci pfipravy na budouci Gtoky zalozila spo-
le¢nost Microsoft 5. listopadu 2003 Program antivirové odmény s pocateénim vkladem 5 miliond
USD, aby pomohla oficidlnim Gradiim dopadnout autory malwaru. Stejny pfistup pokraduje i dnes.
V Unoru 2009 nabidla spole¢nost Microsoft odménu 250 000 USD za informace vedouci k dopadeni

a usvédceni osob zodpovédnych za ¢erva Conficker.

Na pocitacich se dnes skladuje vice informaci nez kdykoli dfive, a tyto informace maji velkou
cenu. Mozna si to neuvédomujete, ale va§ pocita¢ a vase data jsou ohrozenéjsi nez kdykoli
pied tim. I kdybyste na pocitaci neméli ZADNE osobni informace, ZADNE finanéni udaje
a nic, co by nékoho mobhlo jakkoli zajimat, vd§ pocitac stejné mohou zneuzit k dtoku na né-
koho jiného. Jak fekl 16lety Justin z Kalifornie: , To fakt neni dobry, Ze si nékdo muze pfevzit

kontrolu nad cizim pocita¢em a pouzivat ho“.
2.2 Viry

Pocitacovy virus je sada pocitacovych pokynd, které se samy replikuji. Virus mize byt aplny
program (samostatny soubor) nebo &ist kédu — pouze soucdst souboru s pocita¢ovym pro-
gramem. Ve své zdkladni podobé virus vytvafi své vlastni kopie. Nékteré viry jsou vyvinuty
tak, aby se $ifily jen za urcitych okolnosti, napfiklad v ur¢itém datu, nebo pokud pocitac patii
k urcité doméné. Nékteré viry s sebou také nesou tzv. ,payload (ndklad). Ten viram fika,
ze maji zpusobit $kodu, jako je vymazini soubort nebo utok na jiné systémy. Payloady bude-
me podrobnéji probirat v dalsi ¢asti. I virus bez payloadu muze zpusobit velké potize. Jen tim,

ze se kopiruje, miize virus rychle zabrat vSechnu dostupnou opera¢ni pamét pocitace.
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Pocitacovy virus je hodné podobny viru biologickému. Chfipka je dobrym piikladem viru,
ktery se miize ifit od jedné osoby k druhé. Do jaké miry onemocnite, zlezi na typu chiipky

a na tom, zda jste ockovani. Jakmile jste infikovini chfipkou, mizZete virus také $ifit na vSechny
osoby, se kterymi pfijdete do styku.

V nejhorsim piipadé se z vds muze stit novd Tyfova Mary. Jak moznd vite, imigrantka Mary
Mallonové byla kuchatkou, kterd na prelomu 19. a 20. stoleti pracovala v New Yorku. I kdyz
byla sama zdravd, od roku 1900 do roku 1915 sifila po mésté spolu se svymi slavnymi bros-
kvovymi zdkusky i bfisni tyfus. Zaznamy fikaji, Ze nakazila 25 az 30 lidi a pravdépodobné
zpusobila nejméné 3 dmrti. Po 3. amrti byla , Tyfovi Mary“ umisténa do konce svého 7Zi-
vota do karantény. V pocitacovém svété maji prenaseci daleko vétsi dosah. Zatimco Tyfovd
Mary nakazila pouhych 50 lidi za 15 let, pocitacové viry a ¢ervi mohou nakazit tisice systému
za minutu. Kdyz byl v roce 2001 vypustén do svéta virus Code Red, infikoval vice nez 250 000
systému za pouhych 9 hodin.

Virus

Jakmile je virem infikovédn jediny pocita¢, mize infikovat tisice dalsich pocitaci. Jak velka
$koda vznikne, zélezi na dvou okolnostech: (1) Zda je kazdy pocita¢ v siti chrdnén aktudlnim
antivirovym programem a (2) zda virus obsahuje payload. Pokud virus obsahuje payload, mize
vykondvat skodlivé piikazy, jako napiiklad mazat vSechna vase data; pokud to udéld, nemuze
se nadale replikovat, protoze uz nejsou zddné programy, které by mohl infikovat. Vétsina vira
payload neobsahuje, prosté se jen replikuji. I kdyz to zni pomérné neskodné, proces kopirova-
ni vyuziva operaéni pamét a misto na disku. Proto zasazené pocitace pracuji pomalu a nékdy
viibec.

Virus ¢islo 1
Fred Cohen, ktery byl tehdy doktorandem na univerzité v Jizni Kalifornii, napsal prvni zdokumentova-
ny poditaovy virus v roce 1983 jako experiment pfi studiu pocitacové bezpeénosti. Utady z néj mély

takové obavy, Ze podobné projekty zakézaly.
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2.2.1 Jak se viry replikuji

Vétsina vird vyzaduje k zahdjeni replikace lidsky zdsah. Replikaci viru mizete nevédomky
spustit, kdyz kliknete na pfilohu nakazeného e-mailu. Jakmile je virus aktivovin, mize vytvi-
fet a prendset své vlastni kopie pomoci e-mailu nebo dal$ich programd.

Vas pocitac se muze viry nakazit, pokud:

e sdilite nakazend CD
e stahujete a spoustite infikované programy z Internetu
e otevrete prilohy nakazenych e-maill

e oteviete nakazené soubory na disku USB.

Stejné jako se chiipka vraci kazdou zimu v jiné formé, takze je loniské ockovéni proti chfipce
neddinné, i pocitadové viry se vraci v novych variantach. Casto jen nékolik jednoduchych aprav
kédu vytvoii novou variantu viru. Cim vice variant vznikne, tim vice p¥ilezitosti k proniknuti
do vaseho systému virus ma. McAfee uddva, Ze se kazdy den objevi vice nez 200 novych virg,
tréjskych koni a jinych hrozeb.

Kdyz 1ékaf zjistuje, zda méte v téle virus, sleduje soubor pfiznaka, které spole¢né pritomnosti
virt napovidaji. Antivirovy program stejnym zpusobem pouziva k identifikaci zndmych vira
signaturu (podpis). Tu si miZete pfedstavit jako otisk prstu. Kdyz chtéji vySetfovatelé na misté
¢inu zjistit, zda byl na misté néjaky konkrétni zlo¢inec, hledaji jeho otisky prsta. Kdyz chce
antivirovy program zjistit, zda nebyl vas pocita¢ nakazen konkrétnim virem, hledd signaturu
tohoto viru.

Signatura

2.2.2 Skodlivé payloady

Vsechny viry jsou otravné. Nékteré také nesou nicici payload. Payload je sada pokynd, které

obvykle vagemu pocitacovému systému — nebo nékomu jinému — provedou néco nepiijemné-
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ho. Payload mizZe znicit nebo zménit vase data, zménit nastaveni systému nebo odeslat vase
dtvérné informace. Skody mohou byt obrovské.

Odkud se viry berou?
Geograficky jsou viry nesmirné rozdilné. Nékteré ze znaméjsich malwarli dokonce vznikly

na docela necekanych mistech:

® Brain vznikl v Pakistanu.

e Cernobyl, ackoli svym nazvem odkazuje na ukrajinské mésto, vznikl na Tchaj-wanu.
® Michelangelo zacal ve Svédsku, nikoli v Italii.

» Tequilla zni mexicky, ale tento virus vznikl ve Svycarsku.

e Yankee Doodle je prekvapivé opravdu americky virus!

Kdyz byl v roce 1999 poprvé spustén payload viru Cernobyl, jen v Koreji byl postizen téméf
milion po¢itacd, coz korejské uzivatele stdlo odhadem miliardu dolard!

Dnes obvykle pouzivané payloady zahajuji takzvané DoS ttoky (Denial of Service, odmitnuti
sluzby). Tento typ ttoku obvykle mifi na webové stranky tfetich stran a pokousi se zabranit
béznym uzivatelim v piistupu na tuto stranku tim, Ze strinku doslova zahlti hromadou po-
zadavka z infikovanych pocitacd. MyDoom.F je dobrym piikladem malwaru s nic¢ivym pay-
loadem. MyDoom.F pfendsi payload, ktery zahji DoS ttok A ZAROVEN smaze soubory s
obréizky a dokumenty z vaseho PC. Ni¢ivéjsi payloady mohou nepozorované ménit data. Kdyz

je payload odhaleny, uz je zkratka pfili§ pozdé.

I kdy?z si viry obvykle pfedstavujeme jako utocici programy, nej¢astéji infikuji dokumenty nebo
soubory dat. Na rozdil od programi, které uzivatelé zfidka neomezené $ifi, dokumenty cestuji
¢asto a daleko. Pfi psani této knizky cestoval dokument obsahujici tuto kapitolu mezi Lindou,
Denisem, vydavatelem, korektory a sazei. Jiné dokumenty cestuji MNOHEM dal. Zadatelé

o praci mohou pii hleddni dokonalého pracovniho mista §ifit stovky Zivotopisti e-mailem
nebo je nahravat na sit.
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2.2.3 Nechvalné znamé viry

Existuji doslova desitky tisic pocitacovych virti. Nékteré jsou skodlivé, jiné zdbavné, ale stile

obtézuji. Z této oblasti stoji za zminku tyto viry:

Znamé viry

Nazev viru Datum
uvedeni

Vyznamnost

Stoned 1987

Kdyby byl kategorif vird politicky aktivismus, virus Stoned (Zhu
leny, pozn. prekladatele) by byl jejim prvnim ¢lenem. Obvykle
nebyl skodlivy, jen zobrazoval napis:

Lvij pocitac je ted zhuleny! LEGALIZUJTE MARIHUANU!”

Yankee Doodle 1989

Tento virus kazdy den v 5 odpoledne prehral svym obétem pres

reproduktory systému ¢ast pisnicky ,Yankee Doodle”.

Michelangelo 1991

Byla to katastrofa, kterd se nikdy nestala. Virus byl napsan tak,
aby ve stanoveny den (6. bfezna, v den narozeni Michelangela)
smazal vS§echna data uzivatel(. Protoze se mu v médiich vénovala
OBROVSKA pozornost, pesimisté svét pFipravovali na 5 milion
zasazenych pocitach. Kdyz nastal 6. brezen, odehralo se méné
nez 10 000 incidentd. Virus Michelangelo ve skuteé¢nosti dokazal
jen to, ze si prdmérni uzivatelé pocitach vsimli existence virli

a raketové se zvysil prodej antivirovych programd.

Concept 1995

Tento virus se §ifil pfes dokumenty aplikace Microsoft Word. Byl
jednim z prvnich, které fungovaly na rlznych operaénich systé

mech.

Marburg 1998

Tento virus byl pojmenovany podle krvacivé horecky, coz je
zévazna forma viru Ebola zpUsobujici krvaceni z o&i a jinych

télesnych otvort. Virus Marburg se spustil (na hodinu presné)
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3 mésice poté, co byl poditac infikovan. Nasledovaly ndhodné
chyby operaéniho systému. Marburg také poskozoval antivirové

produkty, takze obéti hrozilo riziko od dalSich vird.

CH1 1998 Ackoli byla tato rodina virl pojmenovéna podle jaderného reak
toru na Ukrajing, ktery vybuchl v roce 1986, ve skutecnosti pocha
zela z jihovychodni Asie. Kdyz byl virus 26. dne v mésici spustén,
zpUsobil, e nebylo mozné poditaé spustit A NAVIC prepsal
pevny disk nahodnymi znaky.

Waledec 2009 Znamy také jako virus Valentine's Day. Obéti obdrzi e-mail od
Jtajného obdivovatele” s odkazem na ,valentynskou” stranku.
Tato stranka ve skutecnosti stahuje program, ktery nejen Ze
vyuzivd adresadf obéti, ale také instaluje fale$ny antivirovy pro
gram, ktery si fikd MS AntiSpyware 2009. Tento zaskodnicky
antivirovy program vydavé opakovand varovani o tom, Ze je
pocitac uzivatele pouzivan k odesilani SPAMu, a poté pozaduje,
aby se uzivatel zaregistroval a koupil si jeho nejnovéjsi verzi

pro odstranéni ,viru”.

Mozni jste si v§imli, Ze mnoho z téchto virt je star$iho data. Jestli si fikate, zda jsou uz viry
piekonané, odpovéd zni: Zdaleka ne! Stalo se to, Ze technologie malwaru pokro¢ila. Staré viry
se vyviji v nové (kterym se fikd varianty nebo mutace) a nové viry vznikaji kazdy den. Mnohé

z téchto vird nyni zahrnuji prvky ervi, tréjskych koni a jinych forem pokrocilejstho malwaru.

vev s

Vsimli jste si také, Ze vétsi Cast posledni tabulky je psina v minulém case. O téchto virech
mluvime, jako by uz neexistovaly. To neni technicky pravda. Viry jsou trochu jako ponozky,
které se ztraci v pracce. Casto se znovu objevi, kdyZ je Eekate nejméné. Vétsina téchto vird
stile existuje nékde v divokych koutech kyberprostoru. Pouze jiz nejsou velkymi hrozbami.
Cistecné je tomu tak proto, Ze jsou tyto viry zaméfené na technologie, které se uz nepouzivaji.
Dulezitéjsim faktorem je vsak to, Ze je nyni vSechny antivirové programy rutinné vyhledavaji.

Ty momentalné nejnebezpednéjsi viry jsou takové, o kterych jesté nevime.
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2.3 Cervi

Vétsina lidi pouziva vyrazy virus a Cerv, jako by se jednalo o totéz. Existuji vSak mezi nimi dva
hlavni rozdily: schopnost cestovat o samoté a schopnost existovat samostatné jako oddélené

programy.

K zahdjeni replikace viru je zapotiebi lidského zdsahu. To u éervit NEPLATT. Cerv miize
vytvaret své vlastni kopie na siti nebo se pfesouvat pomoci e-mailu bez lidského zdsahu.

~

Cerv
Cerv je také obvykle samostatnym programem. Cerv se sdm prendsi mezi pocitaci v siti. Vi-
rus se pripojuje k souborim. Kdyz se virus kopiruje, kopiruje se do dalsich soubort na stej-
ném poditadi. (Virus se §if{ na jiné pocitace, kdyz je néktery z infikovanych soubori pfene-
sen na jiny pocital, nejcastéji uzivatelem, ktery si neni védom infekce svych soubort.) Cerv
se kopiruje spiSe na jiné pocitace nez do jiného souboru na stejném pocitadi.

Koneénym vysledkem vieho tohoto kopirovini je nakonec odmitnuti sluzby. Kdosi chee kdesi
pouzit sitovy zdroj a nemuZe, protoze ¢erv zabird prili§ mnoho mista na disku nebo $itky pds-
ma. Cervi také ¢asto zahajuji DoS$ ttoky proti konkrétnim webovym strinkdm. Virus Code
Red byl zaméfen na webovou stranku Bilého domu. Virus Blaster Gtocil na webovou stranku
s aktualizacemi spole¢nosti Microsoft.

Jini Cervi odesilaji tolik dat bez vyznamu, Ze velké ¢asti Internetu pfestanou odpovidat.
To muzZe byt finan¢né znicujici. Kdyz virus Slammer polozil Internet na kolena, leteckd spo-
le¢nost Continental Airlines musela zrusit lety z Newarku v New Jersey, protoZe nemohla
zpracovavat letenky. Slammer zpusobil také vypadek tistiovych linek. V okoli Seattlu ztra-
tili operatofi nouzové telefonni linky 911 pfistup ke svym telefonickym stfediskim. I kdyz
s timto vypadkem nebyla pfimo spojena zddnd umrti, mohlo to také dopadnout jinak.

Cerv ¢islo 1
Na pocatku 80. let vytvofili vyzkumnici spoleénosti Xerox John Shoch a Jon Hupp aplikaci k auto-
matizaci instalace a aktualizace programd napfic¢ mistni siti. Kdyz aplikace narazila na ,bug” (chybu),

distribuovala ji také.
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Shoch a Hupp poznamenali: ,Trapny vysledek vidéli vSichni: 100 mrtvych poditacd v celé budové.”

Neumyslné vytvorili prvniho sitového Cerva.

Nase spole¢nost spoléhd na pocitacové sit¢ v mnoha dalsich ohledech, nez je bankovnictvi
a vzdélani. Propuknuti infekce virem Sasser podle obecného nédzoru zpiisobilo vypadek vlako-
vé radiové sité a 300 000 cestujicich tak ziistalo vézet v australském mésté Sydney. Pocitacové
sité samoziejmé spojuji vice nez jen prepravni systémy. Spojuji také nase nemocnice a sanitky.
Mnoho semafort je také ovlddino pocitatem. MiiZe byt jen otdzkou ¢asu, nez bude mit jeden
z téchto zertikd fatdlni nasledky.

Cervi se mohou do vaseho systému dostat bez vaseho védomi mnoha zpisoby. Mohou
do vaseho poéitace proniknout z Internetu kvili bezpe¢nostni chybé. Mozna mate na pocitaci
spusténou cool hru, ale ve skute¢nosti vés jen Cerv pfimél k jejimu spusténi tim, Ze vas presvéd-
¢il, Ze se jedna jen o hru. Nékdy nemusite udélat nic. Nékteré z pokro¢ilejsich virt, Code Red

a Slammer, se rozsifily, aniz by uzivatel musel COKOLI udélat.

Cervi jsou také navrzeni tak, aby byli rychli. Rychlost, se kterou se uvoliiuji po zjisténi bezpec-
nostni chyby, ale pfed tim, nez je vydand zéplata, je ohromujici. Aby to bylo jesté horsi, za¢inaji
tak zvani script kiddies §ifit varianty ervi.

Script kiddie

Jednim nechvalné znimym malo talentovanym hackerem byl Jeffrey Lee Parson. Kdyz byl
jesté na stfedni, umistil do obéhu variantu viru Blaster. Skute¢ny tviirce toho malwaru — oso-
ba, kterd napsala pivodniho ¢erva Blaster — nebyl nikdy odhalen. Parson byl jenom imitator.
Tak jako Parson, téméf kdokoli muze provést drobné tpravy kédu. Nejsou k tomu zapotiebi
stejné znalosti a kreativita, jaké potiebujete k vytvoreni skute¢ného viru nebo Cerva. Vysledky
drobnych zmén mohou byt i tak zni¢ujici. Pouhé tydny poté, co Parson vypustil do svéta svou
variantu Cerva Blaster, odbornici odhadli, Ze Cerv infikoval 500 000 poéitacti na celém svéte.
Ani to ale nebyla jen jeho price. Parsonova varianta Blasteru infikovala pouze 7 000 poéitacu.
Pak se pridaly varianty jeho varianty, které vytvofili dalsi script kiddies.
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dramaticky vzrostly i rychlosti infekce. BEhem utoku ¢erva Code Red v roce 2001 se pocet
nakazenych pocitact zdvojnasoboval kazdych 37 minut. Na vrcholu tdtoku ¢erva Slammer
se tento pocet zdvojndsoboval kazdych 8,5 vtefiny!

2.3.1 Obzvlasté zli cervi

Tak jako viry, i ¢ervi existuji v mnoha tvarech a formdach. Zde jsou jedny z nejvyznamnéjsich.

Znami cervi

Nazev ¢erva Datum uvedeni Vyznamnost
do obé&hu
Morris 1988 Robert Morris Jr., absolvent Cornellovy univerzity,

je zodpovédny za vSeobecné uzndvaného prvniho
Cerva, ktery byl uvolnén na Internet. Tento Cerv zasahl
6000 az 9 000 dualezitych Unixovych pocitaci a zpsobil
odstavku velké &asti Internetu, kterd tehdy existovala.
Morris sdm se stal prvnim autorem cerva, ktery byl

za svou ¢innost uvéznén.

Melissa 1999 Mellisa byla smisena hrozba zahrnujici virus, ktery Gtocil
na dokumenty aplikace Word. Kdyz uzivatelé otevreli
infikovany dokument, Mellisa se dostala k jejich sezna

mu kontaktd a poslala se mailem az dal$im 50 lidem.

| Love You 2000 Cerv ,| Love You" se dostavil ve formé& e-mailli
s predmétem: ,| Love You” (Miluju té) a prilohou Love-
Letter-For-You.txt.vbs. Ctendidm, ktefi tuto prilohu
otevreli, byl prohledan pocita¢ a nalezené hesla se po
slala zpét na webovou stranku na Filipinach. Cerv
se potom velice rychle poslal na véechny kontakty, které

nasel v adreséfi aplikace Outlook Express. Tento cerv
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se na na$ seznam dostal kvali pouzivani sociélniho
inZzenyrstvi pri vytvoreni zpravy, kterou si MUSELI predist

i jinak zkuseni ¢tenafi.

Code Red 2001 Cerv Code Red Utodil na webové stranky, nikoli
na pocitace. Nejprve zménil obsah zasazenych stranek
na tuto zpravu: Ahoj! Vitej na http://www.worm.com!
Hacknul Cifian! V predem nastaveny den, 19. éervence,
infikované servery prestaly infikovat dalsi servery
a zahéjily masivni Gtok na webovou stranku Bilého domu.
Tento Utok selhal jen proto, Ze odbornici odhalili jeho cil
(18. cervence) a presunuli webové stranky Bilého domu

na jinou internetovou adresu.

Slammer 2003 Znamy také jako ,Cerv, ktery za 15 minut polozil Inter
net”. Slammer do Internetu vrazil doslova plnou rychlosti.
Do 10 minut infikoval tento ¢erv 90 % svych cili. Do 15

minut nebyli pfistupné nékteré dilezité ¢asti Internetu.

Sasser 2004 Na rozdil od mnoha jinych cervi Sasser NEBYL $ifen
hromadnou postou. Namisto toho utodil skrze
bezpecnostni diry operaéniho systému a Sifil se bez

zasahu uzivatele.

Conficker 2008 Conficker pouZival celou $kalu malwarovych technik
k prevzeti kontroly nad vzdalenymi infikovanymi systé-
my. Poprvé byl zjistén v listopadu 2008 a do ledna 2009
ziskal kontrolu nad 9 az 15 miliony poditacd v témér 200

zemich.

SillyFDC 2009 Do konce roku 2010 ziskal tento cerv zna¢nou moc
naru$enim infikovanych poditacd, které stahovaly a in-

stalovaly dal$i bezpecnostni hrozby.
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2.3.2 Variace a mutace

I kdyz jeden ¢erv nebo virus sta¢i na zadéldni problémd, jen mélo malwari zistane delsi dobu
ve svém puivodnim stavu. Pavodni autofi, stejné jako dalsi tviirci malwaru, neustdle produkuji
nové varianty starych ttoki. Cerv MyTob se stal zdrojem 12 dalsich verzi do konce mésice.
Cerv Netsky se béhem prvnich 6 mésicii vyvinul do 29 variant.

Mate minutku?

P¥i své nejvyssi rychlosti infikoval ¢erv Code Red vice nez 2 000 server( za minutu!

U biologického viru mizZe jedna mald mutace zpusobit, Ze ockovani jiz nedlinkuje.
U pocitac¢ového viru miize drobnd Gprava kédu zpisobit, Ze antivirovy program virus nepozn.
Autofi virti védi, Ze jakmile nékdo vytvoii novy virus, mohou prosté jen pfidat nékolik zmén
a zpusobit, Ze se jejich varianta dostane pfes antivirové programy. Nékteré viry jsou dokonce
polymorfni a mohou se ménit samy.

Antivirovy program muiZe nastésti detekovat nové varianty viri nebo Cervii pomoci heuristiky.
Ptesto varianty a mutace nadéle zpisobuji problémy. Proto je nutné, aby byl vas antivirovy
systém aktudlni. Pokud jste sviij antivirovy systém od minulého tydne neaktualizovali, nemdte
nové signatury. A signatury z minulého tydne mohou identifikovat viry z minulého tydne,
av§ak nikoliv nové viry a mutace z tohoto tydne. Vétsina mutaci je zménéna jen natolik, aby
nebyla posledni virovd signatura platna.

Varianta

Aby na vés nezauto¢ily novinky z minulého tydne, méjte vzdy antivirovy systém nastaveny tak,
aby stahoval aktualizace od antivirového dodavatele automaticky. Nezapominejte — antivirovy
program je pouze jednim kouskem bezpec¢nostni sklddacky. Firewally a bezpecnostni progra-
my pro detekci/prevenci naruseni mohou také detekovat rizné Cervy a je mozné je pouzit k
prevenci nechténych pfipojeni. Systém prevence naru$eni je Casto soucdsti firewallu , ktery
vam umoznuje detekovat a nékdy také blokovat ttoky, pfi kterych se dtocnici snazi dostat
do vasi sité.
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2.4 Trojské koné

Nizev , Trojsky kan“ pochazi z fecké mytologie. V hrdinském ¢inu, o kterém pojednéva epicky
basnik Vergilius ve své knize Aeneis, ziskali Rekové pfistup do mésta Troja tak, Ze Trojantim
darovali obrovského dfevéného koné. Potéseni Trojané vzali darovaného koné za méstskou
branu do mésta. V noci se z koné vynofily hordy Reki, ktefi se v ném skryvali. Trojany podie-
zali ve spanku a otevfeli méstské brany.

V pocitacové terminologii ma trojsky kan podobny cil: zakamuflovat se jako néco neskodného
nebo Zidouciho, poté otevfit dvefe a pustit dovnitf Gto¢niky. Tak jako se nasi pfedkové naudili
,Bat se Danajskych, i kdyZ nesou dary“, i vy byste se méli vzdycky ptit na motivy a skute¢ny

diivod bezplatného programu.

Princip trojského koné spocivd v tom, Ze musi byt dostatecné likavy, aby jej chtél uziva-
tel pouzivat. Ve skute¢nosti je pravym ucelem mnoha trojskych koni otevfit ,zadni vritka“
k vasemu pocitadi, kterd umoznuji snadny ndvrat. Tato zadni vritka umoziuji cizim oso-
biam ovlddat vas pocitacovy systém nebo piistupovat k vasim soubortim bez vaseho svoleni
¢i védomi. Tak se mohou autofi malwaru pozdéji vritit a ukrdst vage diivérné informace nebo

dokonce pouzit vas pocitac k utoku na nékoho jiného.

Metody pouzivané k presvédceni uzivatelil, aby si trojského koné instalovali, se lisi. Jednim
ze Istivych zpisobi byl v roce 2009 trojsky kin Swine Flu (Praseci chfipka). Pfi tomto utoku
uzivatelé obdrzeli e-mail tvéfici se jako by pochézel od Centra pro kontrolu a prevenci one-
mocnéni. E-maily, jejichZz pfedméty byly podobné jako ,Vladni registrace k vakcinaci pro-
ti HIN1“ nebo , Vas$ osobni vakcinaéni profil“ nabadaly uzivatele k vytvofeni online profilu
v ockovacim programu proti HIN1 v jejich staté. UZivatelé, ktefi na odkaz klikli, si misto toho

nainstalovali trojského koné.

Trojského koné muzete spustit, aniz byste si toho byli védomi. Nezjisténé trojské koné jsou
smrtelné, a kdyzZ se spoji s toky nultého dne, maji potencial zptsobit masové skody.

Utok nultého dne (,zero day attack®) je Gtok zaloZeny na bezpecnostni dife, které si tvirci

nejsou védomi nebo na ni nestihli zareagovat. Proto neni pro odrazeni atoku k dispozici zad-
nd ochrana. Utok Aurora byl ttok nultého dne spojeny s trojskym koném, ktery se pouzival
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k vytazeni davérnych informaci. Kdyz spolecnost McAfee Labs tutok 14. ledna 20100bjevila,
skodu jiz utrpéla spole¢nost Google a dalsich uddvanych 34 spole¢nosti. Ve skute¢nosti mohlo
byt zasazeno mnohem vice spole¢nosti. Pfedevsim pocitacové spole¢nosti nerady pfiznavaji,
Ze jejich stranky narusili hackefi.

Utok nultého dne

Na prvni poslech to moznd zni divné. Nejsou snad VSECHNY itoky zalozeny
na bezpecnostnich dirach, o kterych nevime? Prekvapivé nikoli. Vétsina dtoki zneuziva zrani-
telnosti, kterd je pomérné dobfe znidma. Tyto utoky jsou tspésné predevsim proto, Ze uzivatelé
neodvedou dobrou préci pii aplikaci aktualizaci a zdplat fesicich tato zranitelnd mista.

Utoky nultého dne jsou problematické, protoze v podstaté neexistuje jednoduchy zpiisob,
jak se chranit pfed problémem, o kterém odbornici zatim nevi. M4 se za to, Ze Gtok Aurora
zacal koncem roku 2009 a vét§ina obéti si jej nevsimla do poloviny ledna 2010. Utok Aurora
byl neuvéfitelné sofistikovany. Pouzival kombinaci malwarovych programi, z nichz nékteré
pouzivaly nékolik vrstev §ifrovini k zakryti svych Ginnosti. Utok byl zamifen proti mailu spo-
le¢nosti Google (Gmail), stejné jako tuctu jinych spole¢nosti pracujicich v oblasti technologii,
médii, chemikalii a obrany. Protoze se utok na Gmail soustfedil na ¢ty ¢inskych disidentd,

néktefi komentitofi naznacuji moznou ucast ¢inské vlady.

Zatimco trojsky kan Aurora byl pouzit pfedevsim ke kradezi zdrojového kédu a jinych dusev-
nich vlastnictvi riznych spole¢nosti, jiné trojské koné jsou vytvafeny specidlné pro ziskavani
informaci od dospivajicich a spotfebiteli. Napfiklad trojsky kan WIN32/PSW se zamétuje
na hrace online her. Tento trojsky kil nainstaluje keylogger, ktery zachycuje pfihlasovaci uda-
je hrace. Zlodéji pouziji tyto pfihlasovaci udaje ke kradezi hernich avatart, virtudlni hotovosti

a pokladu.

Spusténi trojského koné muze také nékdy aktivovat pocitacovy vir nebo Cerva. Této kombi-
naci $kodlivého kédu pracujiciho spolecné se fika blended threat. Utokem nékolika riznymi
zpusoby zdroven se mohou smiSené hrozby — i ty, které nejsou utoky nultého dne — velmi
rychle ifit a napdchat velké skody.
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Blended threat (smisena hrozba)

2.5 Botnety
Zombie pocitac

Tabitha, studentka prvniho roéniku stfedni skoly v Gettysburgu vystoupila ze $kolniho autobusu
a utikala domu predist si e-maily. Protoze ma pratele (skutecné i virtuaIni) témér na celém svété, postu
si kontrolovala alespon trikrat denné. Kdyz Tabitha dorazila domu, zapla poditac a zjistila, ze ji nefun-

guje Internet. O tfi hodiny pozdéji byla situace stejna a ani vecer ji stéle Internet nefungoval.

Protoze se domnivala, Ze je problém na strané poskytovatele pripojeni, donutila svého otce, aby vy-
drzel nékolik kol automatickych telefonickych odpovédi a nahranych reklam, a nakonec se skute¢né
dovolal Zivému operatorovi kabelové spolecnosti. Dozvédéli se néco necekaného a docela désivého.
Ten samy den réno kabelové spolecnost zjistila, Ze z Tabithina pfipojeni odchézi stovky e-mailt. Kvili

masivnimu toku e-maild kabelovéa spoleénost jeji pfipojeni vypnula. To ji ale bohuzel nefekli.

Tabitha byla bezradna. Stejné jako ¢im dal vétsi pocet uzivatell, Tabithini rodice si pofidili doméci sit.
Jednoduchy router (k dostani v obchodé Staples (Autocont) za 50 USD, v prepoctu priblizné 1 000

K¢) rozdélil internetovy kabel a umoznil pfipojeni jak jejiho poditace, tak pristroje jejich rodica.

Jeji poéitac byl infikovan malwarem, a z jejiho pocitace se tak stal tzv. zombie. Nékdo jiny pfevzal nad

jejim pocitacem kontrolu a pouzival jej ke spusténi Gtokud na jiné pocitace.

Pocitat této dospivajici divky se stal soucdsti botnetu. Sit boti (botnet) je soubor infikovanych
pocitaci, kterym se Casto fikd zombie. Kazdy zombie pocita¢ ovlada a kontroluje autor mal-
waru nebo hacker — téméf vzdy bez védomi plnopravného vlastnika pocitace. Majitel botnetu
muze vyddvat povely z centrdlniho mista a vSechny zombie tyto povely splni — obvykle se
jednd o utok na dalsi hostitele. Tabitha opravdu netusila, Ze se jeji pocita¢ stal soucdsti botne-
tu. Neméla také ani ponéti, kdo prevzal kontrolu nad jejim poéitacem. Neznala ani webovou

stranku, na kterou se pokouseli zattocit. Kdyby jeji otec nezavolal kabelové spole¢nosti, nikdy
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by mozna nevédéla, Ze byl jeji pocita¢ zneuzit. Védéla jen, Ze ztrici, i kdyz jen docasné, své

) ) ) )
pfipojeni, a Ze ji to nesmirné frustruje. Pfedstava, Ze nékdo cizi ovlddd jeji pocitac, ji pfipadala
prosté nechutnd.

Zombie nebo bot

Botnet je soubor pocitaci, které byly infikovany cervem nebo tréjskym koném instalujicim
kéd (znamy jako bot). Ten uto¢nikovi umoznuje spoustét vzdilené piikazy a pouzivat systémy
pro budouci utoky. Kéd malwaru otvird zadni vratka, kterd hackerovi umoziiuji ovlddat stroj

a vzdilené provadét piikazy.

Botnet

Jakmile hacker sesbira dostatek infikovanych pocitact, ma k dispozici doslova arméddu ,,zom-
bie®, které je mozné pouzit k utoku na jiné pocitace. Tyto zombie asto provadi DoS utok, pfi
kterém se mnoho poskozenych pocitaci snazi pfipojit k jediné webové strance tak dlouho, nez
stranka spadne. Pfi tomto typu utoka je Gcelem zaplavit cilovy stroj velkym mnozstvim dat.
Vysiland data jsou sama o sobé obvykle neskodnd, ale velkd mira vytiZenosti spotfebuje $iF-
ku pdsma napadeného pocitace. Spotfeboviva internetové zdroje, které ma napadeny pocitac
k dispozici, a neumoznuje mu fadné komunikovat.

Vysledek je ve vSech piipadech stejny. Pravoplatnym uzivatelim je odmitnuta sluzba kvili
velkému vytiZeni.

DoS utok , Denial of Service”

V nedédvnych letech byly botnety pouzity k ttoku na nékteré z nejvétsich jmen pocitacového
a podnikového svéta. Microsoft, Amazon, Yahoo! a dokonce CNN.com se ocitli na musce
DoS utoku. Protoze jsou botnety nidhodné sestaveny z pocitaci na celé svétové siti, jediny
pfikaz muze spustit DoS ttok botnetu kdykoli, z jakéhokoli mista na svété. Nebo dokonce
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z nékolika mist na svété zaroveri. V bieznu 2009 jsme byli svédky identifikace velkého botnetu
piekiténého na ,Ghostnet” (sit duchu), kterd zahrnovala vice nez 1 200 infikovanych stroju
ve 103 zemich.

Vétsina stroji, které jsou soucdsti botnetu lezi mimo dzemi Spojenych stitd. V poloviné
roku 2009 se jen 18 % vsech infikovanych pocita¢i nachdzelo v USA. Pfesto je to obrovsky
pocet infikovanych pocitacia. Od poloviny roku 2008 do roku 2009 vzrostl pocet infikova-
nych pocitaci o 50 %. Spole¢nost MacAfee Avert Labs nasla 12 miliont novych Zombie jen
v prvnim ¢tvrtleti roku 2009.

Jestlize jsou hrozby stile désivéjsi, pak utoky také. V jediném utoku v cervnu 2004 se obrovské-
mu botnetu sestdvajicimu z domdcich pocitact podarilo zpisobit vypadek strinek spole¢nosti
Apple Computer, Microsoft a Yahoo! na celé dvé hodiny. Jak mohl jediny utok sundat webové
stranky ¢tyf nejvétsich pocitacovych firem soucasnosti? V tomto pfipadé soustiedénim na pé-
tou spole¢nost, Akamai. Akamai provozuje jmenné servery, které prekladaji ndzvy domén, jako
je www.microsoft.com, do ¢iselnych podob pouzivanych Internetem. Spole¢nost Akamai tak
v podstaté spravuje adresaf, ktery uzivatele Internetu pfesmérovava na uréité webové stranky.
Jak se ukézalo, spole¢nosti Apple Computer, Google, Microsoft i Yahoo! byly klienty spolec-

nosti Akamai.

Co tedy mizete udélat, aby se vas pocita¢ nestal cilem ttoku jinych pocitaca? Logickym fese-
nim je zaplatovani pocitace. Musite se ujistit, Ze jste pouzili vSechny aktudlni zaplaty pro svij
operaéni systém a prohlize¢. Skute¢nou otizkou vsak je, jak se chrinit pfed malwarem ktery
muze z Vaseho pocitace udélat Zombie. Prvnim krokem je, jako v oblasti pocitacové bez-
pecnosti téméf vidy, mit instalovany a VZDY aktualni antivirovy program. Musi zahrnovat
detekei spywaru a adwaru a musi mit schopnost podezielé soubory odstraiiovat. A méli byste

si byt jisti, Ze je va$ pocita¢ chranén velmi dobfe nastavenym firewallem.
2.6 Socialni inzenyrstvi
Skodlivé kédy jsou na svété jiz vice nez 20 let. Vichni vime, Ze otevirani piiloh je nebezpecné

a sdileni souborti miZe zpusobit, Ze nebudete mit vlastni platné soubory. Pfesto se kazdy rok

stanou obétmi malwaru miliony uzivateli.
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Obvyklym diivodem je socidlni inZenyrstvi. Socidlni inZenyrstvi zahrnuje porozumeéni lidské
povaze a pouzivani tohoto pochopeni ke zneuzivini uzivateli. Autorim malwaru umoziuje
osalit uzivatele, aby porusili vlastni bezpe¢nostni pravidla. Sarah Granger, ktera piSe pro ¢a-
sopis Security Focus, to dobfe vyjadrila definici socidlniho inZenyrstvi jako ,hackerova chytrd

manipulace s lidskou pfirozenou tendenci divéfovat®.

Socialni inZenyrstvi

Dobry piiklad pouziti socidlniho inzenyrstvi k $ifeni malwaru jsme vidéli pfi Gtoku viru Love
Bug. Vétsina lidi, ktef{ tento e-mail otevieli, tak uinili z jedné ze tii moznych pfi¢in — z nichz

vSechny se tykaly zdkladni lidské psychologie:

1. E-mail pfisel od nékoho, koho znali a véfili mu — kolegy,
choté nebo starého pritele. Nékdo, kdo je mozna opravdu miluje.

2. Mysleli si, ze dany e-mail je jen vtip. Internetem koluji denné miliony
vtipt (z nichZ nékteré jsou mnohem horsi nez jiné). U domdcich uzivatela

se tyto vtipné anekdoty ve velké mife podili na celkovém pouzivini e-mailu.

3. Prosté si nemohli pomoct. Zprava ,,Miluji t&“ od vzdaleného kolegy,
bez ohledu na to, jak nepravdépodobnd a zvlastni, prosté vzbudila zvédavost pfijemce.

Socidlni inZenyrstvi se samoziejmé tykd i jinych véci, nez je citovy Zivot uzivatelu. Nékterd
béznd pouziti socidlniho inzenyrstvi v malwaru zahrnuji haddni hesel, falSovini e-maila tak,
aby vypadaly jako prichozi posta od pfitel, maskovini se za Gfedni osobu a nepodcefiovani

lidské chamtivosti.

Nezname se?

Lidé velmi radi zustévaji v kontaktu. Spammefi na to spoléhaji, kdyz vytvaii pfedmét zpra-
vy s textem, ktery uzivatele vede k pfesvédceni, Ze odesilatele mohou znét. Virus Love Bug

na tento faktor do velké miry spoléhal, kdyz uzivatele vabil k otevieni pfilohy. Jak snadné

je pfesvédcit vis k otevieni infikovaného PDF souboru, ktery vim nékdo poslal?
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Skocili byste na tento?

Text zobrazeného dopisu: Mily priteli, precti si prosim tuto prilobu. Neni to virus. Diky

a zdravim.

Tento ptiklad, stejné jako mnoho ttoka v poslednim &tvrtleti roku 2009, zneuzivd zranitel-
nosti programu Adobe Acrobat, ktery vis pocita¢ potiebuje k zobrazovini soubortt PDEF. Jako
u vétsiny utokd, ani zde se nejednd o utok nultého dne. Bezpecnostni dira, na kterou je dtok
zaméfen, byla identifikovina a zazédplatovina jiz davno. Pfesto maji tyto typy utokd uspéch,
protoze mnoho uzivateli nema nainstalované novéjsi verze programu Adobe Acrobat, nebo

neaplikovali bezpe¢nostni zédplaty.

2.7 Jak se vyhnout malwaru

Vyhnout se malwaru za¢ind byt mnohem komplikovanéjsi, nez tomu byvalo. V' minulosti
se mohli uzivatelé chranit pomérné jednoduse nesdilenim dokumentui a neotevirinim e-mail
od osob, které neznaji. To uz dnes nesta¢i. Dnes$ni uzivatelé potiebuji védét, co délat, stejné

jako to, ¢emu se vyhnout.

Prvnim krokem k ochrané pfed skodlivymi kédy je provadét prevenci, stejné jako reagovat

na vzniklé situace. Zaprvé nezapomeiite na zaklady:
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* Nainstalujte si jeden z nejlépe hodnocenych antivirovych programii. Zde neplati zadné
vymluvy o tom, Ze si ho nemitizete dovolit. Microsoft a AVG nabizeji bezplatné verze svych
antivira. McAfee a Symantec také nabizeji bezplatné verze (McAfee jen pro zikazniky ope-
ratora Verizon, Symantec pro zakazniky poskytovatele pfipojeni Comcast).

* Pouzivejte moznost automatické aktualizace antivirového programu. Méjte na paméti, Ze se
neustile objevuji nové mutace malwaru. Automatické aktualizace pomdhaji udrzovat aktual-
nost vasich signatur.

« Instalujte zaplaty na VSECHNY programy, které pouzivite. To zahrnuje prohlizece, plug-
-iny (jako Flash) a aplikace jako Adobe Acrobat a Acrobat Reader.

* Stahujte pouze programy z oficidlnich zdroju. Kdyz potfebujete novou verzi programu
Acrobat Flash, bézte na strinku spole¢nosti Adobe. Neklikejte na odkazy ve vyskakovacich
oknech.

* Budte velmi opatrni u kazdého stahovani ,bezplatnych® programi. Pamatujte si, Ze malware
se ¢asto maskuje jako freeware.

* Méjte se na pozoru pfed emaily od neznamych lidi. Nikdy neotvirejte pfilohy emaild, jejichz
puvod neznite.

* Davejte pozor i na emaily od lidi, které zndte. Nékteré utoky vypadaji, jako by je providéla
osoba, kterou zndte. Mnoho cervi se také samo posild véem osobdm v adresdfi obéti. Nez
oteviete piilohu neoc¢ekdvaného emailu, poradné si to promyslete. Abyste méli jistotu, miiZete
odesilateli nejprve zavolat nebo poslat email.
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3. Skodlivy L ware

3. §kod|ivy sware”

Seznamte se s divkou Stef z mésta Camden v americkém staté Maine. Stef miluje hudbu

a radda si na svUj iPod stahuje nejnovéjsi hity.

Kdyz dostala e-mail nabizejici deset pisni¢ek zdarma, nevéahala a klikla na odkaz uvniti mailu, kde se
méla dozvédét podrobnosti. Ted' jeji pocitac bombarduji reklamni spoleénosti a je neustéle zamoren

vyskakovacimi okny.

Stef si myslela, Ze dostane jen pér pisnic¢ek. Netusila, Zze ,zdarma” neni vzdy ,zadarmo”.

Stef se stala obéti adwaru — jednoho z mnoha otravnych problémd, jejichz ndzev konéi na
yware“. Stejné jako spyware, falesné bezpecnostni programy a ransomware, i adware pfedsta-
vuje pro uzivatele zdsadni problém. Ackoli si Stef myslela, Ze ji od takovych problému ochrini
samostatna kategorie. Program McAfee tyto programy oznacuje jako PUP (potentially un-
wanted programs, potencidlné nezddouci programy). To je ponékud piehnané slusny vyraz,
protoze vétsina spywaru je nezddouci a jesté jsme nepotkali nikoho, kdo by opravdu stil o ad-
ware. A i kdyZ se bezpe¢nostni programy, jako je antivirus, pokousi PUP zastavit, nebo vés na

né alespori upozornit, autofi adwaru své programy neustdle méni, aby zabranili jejich nalezeni.
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PUP

Programy PUP neustile uto¢i na poéitacové systémy a nékteré sbiraji data o vés. Tyto data
grabbery ¢asto bez vaseho védomi sbiraji informace a posilaji je nékomu jinému, ¢i je ukladaji
do zvlstniho souboru pro pozdéjsi pouziti (az se to bude hackerovi hodit). Nékdy tyto udaje
pouzije tieti strana k cilené reklamé. V podstaté hledaji lepsi zpusoby, jak vim néco prodat.
Jindy se tyto informace pouziji ke krddezi vasi identity nebo ovliadnuti vaseho pocitace.

Data grabbery

3.1 Spyware

Neékteré spole¢nosti prodavaji legilni ,spywarové (§piondzni) programy. Mnohé progra-
my rodicovské kontroly uzivatele v podstaté $pehuji. Stejné si pocinaji programy sleduji-
ci zaméstnance. KdyZ mluvime o spywaru, nemdame na mysli tyto programy. V této knize
se vénujeme zlovolnému spywaru. To jest programim instalovanym bez vaseho védomi, které
mohou spotiebovivat systémové zdroje, ovliviiovat vykon a krdst divérné informace. Jak jiz
anglicky nazev napovidd, spyware vis pfi pouzivani pocitace doslova $pehuje. Mimo jiné muze
sledovat, jaké stranky navstévujete a co tam délate. Spyware muze také zahrnovat keyloggery

sbirajici uzivatelskd jména a hesla, kterd zadavite na raznych internetovych strankach.

Spyware

Spyware se od Cervi a vird lisi tim, Ze jeho primarnim ucelem je vas Spehovat. Sim se nere-
plikuje. Pfesto je stejné nebezpeény, jako ¢ervy a viry. Pokud vam zélezi na soukromi, musite
pochopit, jak se spyware na vd$ pocita¢ dostane, a zda vam ¢i vasim rodi¢tim hrozi nebezpedi.
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Pokud se vis systém bez zjevné pficiny zpomalil, mozna jiz v pocitaci spyware mate, protoze
) )

jste navstivili skodlivou nebo poskozenou webovou strinku a program se bez vaseho védo-

mi nainstaloval. Tento typ vnucovini kédu se nazyvi drive-by download. Néktery spyware

se dokonce nainstaluje i poté, co pfi dotazu na jeho instalaci zvolite mozno ,Ne®.

Drive-by download

3.2 Adware

Podle toho, koho se zeptite, adware muze byt bud legilni komer¢ni program, nebo je to ma-
Iware, ktery pfistane v systémech uzivateld bez jejich védomi, nebo bez skute¢né informova-
ného souhlasu. Nékteti lidé mluvi o adwaru a spywaru, jako by slo o jedno a totéz, tak tomu

ale neni.

Adware je typ programu, ktery do vaseho webového prohlizece doddva reklamu. Inzerenti
také adware pouzivaji k tomu, Cemu fikaji behaviordlni zacileni (zacileni podle chovini uzi-
vatele). To jim umoziluje sméfovat reklamy na spotfebitele, ktefi si dany produkt s nejvyssi
pravdépodobnosti koupi, na zakladé jejich dalsich online aktivit. Adware md ve skutecnosti
ur¢ité opravnéné vyuziti a vétsina vyrobct adwaru se snazi zistdvat v mezich zikona tim,

ze od uzivateli vyzaduji souhlas s instalaci programu.

Adware

Adware je nékdy neuvéfitelné otravny. Miize vim zménit domovskou stranku, zaplavit obra-
zovku mnoha vyskakovacimi reklamami, nainstalovat do prohlizece néstrojové listy a precist
soubory cookies, které mate na pocitaci nainstalovany. Muze se také do pocitace dostat, aniz

byste o tom védéli.

Dospivajicim, ktefi Internet hodné vyuzivaji, mize adware do pocitace proniknout bez jejich

védomi. Tyto programy se mohou svézt se stahovanymi bezplatnymi nistroji, jako jsou spofice
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obrazovky, nebo se mohou stihnout, kdyz navstivite $kodlivou webovou stranku. Dospivajici
si také adware ¢asto stdhnou spolu s oblibenymi programy, hudbou nebo filmy.

I kdyz je adware obvykle nezddouci, nékdy jde o situaci ,néco za néco“. Nékteré webové stran-
ky vim ¢asto umozni stahnout si ,bezplatny“ program, pokud spolu s nim pfijmete i adware.
Tento program samoziejmé neni bezplatny. Vyménou za program prodéavite sviij Cas, ktery
stravite sledovanim (zavirinim nebo snahou o zavieni) vSech vyskakovacich oken. Takova do-
hoda nemusi byt vzdy nevyhodnd. Pfemyslejte o tom. Kdyby vim vase kabelova spole¢nost
dala zdarma kabelovou TV, pokud budete pouzivat systém zabrafiujici filtrovani reklam z
vysildni, moznd by vim potfad pfipadalo, zZe jste uzavteli vyhodny obchod. Podobnou dohodu
uzavirite, kdyZ pouzivite nékteré z populdrnich programu na sdileni soubort. Dulezité je

uvédomit si, na jakou dohodu pfistupuijte.
3.2.1 Licence pro koncové uzivatele (EULA)

Mnozi z nis si neuvédomuji, Ze jsme souhlasili s instalaci adwaru, protoze pfi instalaci nového
programu nebo pfihlasovini k novym internetovym sluzbdm necteme licenci pro koncové
uzivatele (End User Licensing Agreement, EULA). To je pochopitelné. Licence pro konco-
vé uzivatele jsou obvykle dlouhé, nudné a psané nesrozumitelnym pravnickym jazykem. Casto
jsou napsané malym pismem a matoucim jazykem a vétSina uzivateld mylné piedpoklada,
ze v nich neni nic az tak dalezitého. Nékteré spole¢nosti vydavaji licence pro koncové uziva-
tele napsané tak zdlouhavé a komplikované, Ze by se jejich vyznam pokusil rozsifrovat jen ten
nejodhodlangjsi védator. Adwarovd aplikace TinkoPal nabizi licenci pro koncové uzivatele
obsahujici vice nez 5 000 slov umné uspoidadanych do pouhych 145 vét, z nichz kazda obsa-

huje téméf 40 slov.

EULA

I kdyz neni lehké vyhnout se pouzivini zimérné zavadéjicich licenci pro koncové uzivatele,
pravdou je, Ze vétsina spole¢nosti se to ani nepokousi, protoze predpoklddaji, Ze si licenci stej-

né nepiectete. Dost z nich je naprosto otevienych a skute¢né adwarovou funkci uvedou.
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P1i tomto typu stahovéni zistivd adwarovd spole¢nost v mezich zdkona, protoze miize argu-
mentovat tim, Ze jste na zacatku pii instalaci se v§im souhlasili, i kdyZ se miiZete citit podve-
deni.

3.2.2 Sité Peer to Peer (P2P)

Sité Peer-to-Peer (rovny s rovnym, P2P) jsou mista, ktera dospivajici ¢asto nav§tévuji a sdileji
zde zdroje, jakymi jsou hudba, filmy, software, hry a jiné programy. I kdyz uz je dnes server
Napster hodné komer¢ni, za¢inal jako populdrni sit P2P. V siti P2P muZete online hledat sou-
bory a sdilet je s jinymi lidmi, ktefi pouzivaji stejny program na sdileni soubort. K obvyklym
programum na sdileni soubort patii Kaaza, LimeWire, iMesh a Bit Torrent.

Stahovini ze siti P2P je z mnoha diivod velmi populdrni. Najdete zde obsah, ktery je in,
novy nebo moderni. Pokud hledite indie retro techno-punk, asi jej najdete na straince P2P.

Stahovini ze stranek P2P je také Casto bezplatné. A nebezpecné.

Pro¢ nebezpecné? Komer¢ni stranky si obvykle nesmirné opatrné hlidaji, co poskytnou ke
stahovédni. Pokud tomu tak neni, lidé je budou patrné Zalovat za stazené soubory, které jim
znicily pocita¢. Umélci je zfejmé budou zalovat za poruseni autorskych prav. Kdyz se jednd
o penize, lidé obecné dost asto podavaji zaloby. I kdyz tyto soudni pfe (nebo strach z nich)
zvySuji ceny, zvysuji také motivaci operatori zajistit, aby byly jejich stahované soubory bez-

pecné a v mezich zikona.

Kdyz za¢nete stahovat z neznamych stranek a stranek, které spoléhaji na individualni pfispév-
ky, jako jsou sité P2P, je to nebezpe¢né. Stahovanim her, filmi a hudby z neznamych stranek
se mizete dostat do problémii hned na nékolika drovnich. Muzete si stahnout skodlivy kéd,
adware, spyware, trojské koné nebo keylogger. Muzete také porusit autorska prava a Celit po-
kutdm za piratstvi. I kdyz je materidl, ktery stahujete, bezpecny, miizete si toho stadhnout vic,
nez jste Cekali. Kdyz jste si instalovali program potfebny ke sdileni soubori na siti P2P, mozna

jste souhlasili s pfijetim adwaru.
Ted si mozna fikéte: ,Ale j stahovani zadarmo pot7ebuju! Je to jeden z hlavnich divoda, pro¢

jsem viibec chtél pocital.“ Nezoufejte. At uz stahovéni bezplatnych soubori potiebujete nebo

ne, ur€ité si je nemusite stahovat pomoci adwarové verze programu. Mnoho sluzeb P2P posky-
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tuje komer¢ni stahovaci bali¢ek, ktery adware neobsahuje. Hacek je samoziejmé v tom, Ze je
komer¢ni — to znamend, Ze za néj budete muset zaplatit. Pokud se vim pfi pohledu na cenovku
protaleji panenky, vzpomerite si, Ze za bezplatné stahovani PLATITE. Prod4vite sviyj Cas (ke
sledovéni reklam) a podrobnosti o svych osobnich zvycich pfi surfovani. Pro mnoho lidi je tato

cena prosté prili§ vysoka.
3.2.3 Bezpecné stahovani

Do pocéitace si toho miiZete stahnout hodné — pisnicku, film, novy spofi¢ obrazovky, hru nebo
p p vy sp Y;

jiny softwarového programu. NeZ ale cokoli stdhnete, poloZte si tyto otazky:

jny prog P

1. Muzete strance, ze které stahujete, divéfovat?

2. Je to, co stahujete, legilni kopie, nebo se pravdépodobné

jednad o pirdtskou kopii? Porusujete zikony na ochranu autorskych prav?

3. Zahlti vas pocita¢ adware? (Nejste si jisti? Porddné si prectéte licenci

pro koncového uzivatele!)

4. Je program ke sdileni soubori, ktery pouzivite ke stazeni této polozky,
opravdu bezpecny? Nebo za néj platite prodejem svého ¢asu na sledovani

reklam? Pokud ano, nevadi vim to?

5.]Je soubor, ktery si chcete stahnout, bezpe¢ny? Mize obsahovat malware,

napiiklad trojského koné? Chcete to riskovat?
3.3 Keyloggery
Keyloggery (odposlechy kldvesnice) jsou nedilnymi soucdstmi nékterych adwarovych a spy-

warovych programdi. Jiné keyloggery se instaluji oddélené jako samostatné programy a jsou

propagovany jako systémy pro rodicovsky nebo zaméstnanecky dohled.
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Keylogger je pfesné tim, ¢im se podle anglického ndzvu (key = klavesa, logger = zdznamnik)
zdd byt — programem, ktery zaznamendva kazdy uhoz klavesy, pfi psani na pocitaci. To mize
byt neuvéfitelné nebezpecné. Jen si predstavte co vSechno pisete. Kdyz pouzivite online ban-
kovnictvi, zadavite své uzivatelské jméno a heslo k bankovnimu G¢tu, mozna dokonce i ¢isla
uctd. Pokud si po siti objednavite hry nebo obleceni, zaddvite Cisla platebnich karet svych
rodict. Posilate-li po siti zddosti o platebni karty nebo o zaméstnani, zadavite rodné ¢islo

a dal$i osobni udaje — vSe, co zlod¢j potiebuje ke kradezi vasi identity.

Keylogger

Hackefi instaluji keyloggery do osobnich poéitaci bez védomi jejich uzivateld jiz mnoho let.
Kdyz pomineme postaveni keyloggertt mimo zikon, coz by pravdépodobné stejné nepomoh-
lo, je jedinym feSenim tohoto problému odpovidajici ochrana pocitace. Postavit keyloggery
mimo zdkon stejné neni mozné. Jsou béznou soucdsti palety vSech ndstroji pro bezpe¢nostni
odborniky. Odbornici tyto ndstroje vyuzivaji pii vysetfovani k dopadeni zloduchu pifi ¢inu.

Neni bez zajimavosti, Ze se nékteré z téchto keyloggert prodavaji rodi¢im ke sledovani aktivit
jejich dospivajicich na siti! Jestli si myslite, Ze se vés to netykd, trochu se nad tim zamyslete.
Vyzkumni studie organice Pew Internet & American Life Project v roce 2007 ukazala, Ze
53 % rodi¢a s domdcim pfistupem k Internetu pouziva monitorovaci programy. Kromé toho
45 % rodica pouziva filtrovaci program k dplnému zablokovéni urcitych webovych strinek
nebo typt materidlu. Nékdy samozfejmé monitorovani provadi sami dospivajici. V poloviné
roku 2008 byl student vyssiho ro¢niku znidmé kalifornské stfedni skoly uvéznén za to, Ze na
pocital skolni sekretdiky nainstaloval program sledujici hesla, a pomoci ukradenych hesel
si potom zménil znamky.

3.4 Falesné programy a scareware

Je krutou ironii, Ze nékteré ,,spywary“ existuji jen proto, aby se 1épe prodévaly programy urcené
k potirani spywaru. Témto podvodiim se fikd falesné antivirové programy nebo také scare-
ware. Falesny antivirovy program predstird, Ze je pravym bezpe¢nostnim programem. Nékteré
z téchto programi jsou docela sofistikované a skute¢né vypadaji, ze JSOU vasim vlastnim
bezpecnostnim programem informujicim vis o zjisténém problému.
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FaleSny antivirovy program

Nejbéznéjsi falesny antivirovy program zobrazuje poplasnou zpravu oznamujici, Ze je va$ poci-
ta¢ infikovany spywarem. Format této zpravy Casto vypada tak, jakoby ji zobrazoval vés vlastni
bezpecnostni program. Tyto zpravy ¢asto zobrazuji logo spole¢nosti Microsoft nebo podobné
logo a pouzivaji stejny styl vyskakovacich oken, jaké byste vidéli, kdyby byl vas poéita¢ mal-

warem skutecné infikovan.

Podvodnik se vim poté pokusi prodat program pro odstranéni ,nalezeného® spywaru. Aby byl
dojem z opravdovosti jesté vyssi, vétsina falesnych antivirovych programt pouzivé nézvy, které
znéji divéryhodné a povédomé. Nejlépe se v roce 2009 prodavaly tyto: SpywareGuard 2008,
AntiVirus 2009, SpywareSecure a XP AntiVirus. Stejnd webova stranka, kterd vytvaii vyska-
kovaci okno prohlasujici, Ze je va$ pocita¢ infikovany, ¢asto ve skutecnosti opravdu infikuje vas
pocita¢ malwarem, ktery neustéle pfesmérovava vas prohlize¢ k reklamdm na jejich programy.
Naivni uzivatelé zjisti, Ze koupi programu za primérnou cenu okolo 49,95 USD (v pfepoctu
asi 1 000 K¢) jen instaluji novy a jiny spyware, a obé&ti obvykle skonéi s pocita¢em, ktery neni
mozné pouZzivat.

Jedna se o starou hru v novém kabaté. V fijnu 2004 Americka federalni obchodni komora za-
zalovala tfi spole¢nosti, Seismic Entertainment Productions, Smartbot.Net a Sanford Walla-
ce, za skutky rovnajici se spywarovému vydirdni. Tyto tfi spole¢nosti nejprve infikovaly osobni
pocitale spywarem, ktery uzivatele zahltil nezddoucimi vyskakovacimi okny s reklamou, poté
se jim pokousely prodat antispywarové programy fesici problém, ktery pravé samy zptsobily.

I kdyz je to stara hra, taktiky jsou nové a neustile se vyvijeji. Scarewarové inzerity se nyni pra-
videlné objevuji tam, kde je uzivatelé necekaji — napfiklad na prvni strince vysledka hledani v
hlavnich vyhledavacich. Jak? Zaprvé je dilezity objem. Bezplatny nastroj LinkScanner, ktery
uzivatelim poméha neklikat na skodlivé webové odkazy, na jafe roku 2009 detekoval 30 000
webovych stranek obsahujici reklamy na scarware denné.
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Aby podvodnici zvysili pocet kliknuti, zahrnuji také fraze, které budou lidé patrné ¢asto vy-
hleddvat, jako je Vitéz soutéze American Idol (Cesko hledd Superstar) nebo Rozpis zdvodi NA-
SCAR (Utkdani Sparty a Sldvie). (O tomto procesu, kterému se fikd black hat optimalizace pro
vyhledavace, hovofime déle v této kapitole). Podvodnici také ¢im dél Castéji vkladaji odkazy
na socidlni sité, do pfispévka na Twitteru a dokonce i do komentafi u videi na YouTube.
Diky praktice v angli¢tiné zvané malvertising (zkratka pro ,malicious advertising, skodliva
reklama) se reklamy na fale$né bezpe¢nostni programy objevily na renomovanych strankach
(véetné stranek Newsweek, Fox News a New York Times). Cilem je zneuzit davéru uzivatela

k renomované strance.

Malvertising

Tyto podvody jsou velmi obvyklé. Zde je jeden, na ktery jsme narazili pfi aktualizaci této kni-
hy. Na prvni pohled to vypada duvéryhodné, ze?

Text bldseni: Tento pocitac je ohrozen 2 malwaru! Miize dojit k vaznému poskozeni vasich soukro-
myjch tidajii nebo souborii a je tieba okamZité prijmout opatvent. Vratte se do antivirového programu

Personal Security a stazenim souboru sviij pocitac ochrarite.

Varovinim pro nis bylo to, Ze se bezpe¢nostni program naseho pocitace nejmenuje Personal
Security, a lidé, ktefi ho napsali, umi anglicky natolik dobfe, Ze by nenapsali doslova: , Tento
pocitac je ohrozen z malwaru!“ Po pravdé feceno, vétsina falesnych bezpecnostnich programi
je napsand profesiondlnéji.
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Na dalsi drovni si s podvodem dali daleko vic prace. Vsimnéte se, Ze nasledujici webova stran-
ka viibec nevypada jako webova stranka, dokud se nepodivite nahoru na listu s adresou. Misto

toho vypada jako varovné hldeni opera¢niho systému Windows.
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Vsimnéte si, ze ve vyskakovacim okné je také logo opera¢niho systému Windows identifiku-
jictho ddajny malware.

At uz na této strance kliknete na cokoli, za¢ne stahovéni.

Jesté jednou opakujeme, Ze nezélezi na tom, na co kliknete. Vétsina scarewarti pokracuje
se stahovanim a nakazenim vaseho pocitace, at uz si v tento okamzik vyberete jakoukoli moz-
nost — Run (Spustit), Save (Ulozit) nebo Cancel (Zrusit). Pokud nemaite pfed tim, nez se

dostanete do tohoto bodu, spustény dobry antimalwarovy program, dostali jste se do velkych
potizi.
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Tato stard hra jen tak neskonéi. Denik Wall Street Journal v dubnu 2009 uvedl, Ze se po-
Cet scarewarovych programi od Cervence do prosince 2008 ztrojndsobil. Pfed koncem roku
2008 identifikovala Pracovni skupina pro potirdni phishingu (Anti-Phishing Working Group,
APWG) vice nez 9 000 samostatnych scarewarovych programi kolujicich po Internetu.
V prvni poloviné roku 2009 skupina APWG identifikovala nirast scarewarovych programii
0 583 %. Tyto podvody se objevuji téméf vsude véetné zneuzitych e-maild a dokonce i uvnitf

komentéfa obsahujicich odkazy na opravdové strinky, jako je YouTube nebo Twitter.
3.5 Ransomware

U tzv. ransomwaru jdou zlo¢inci jesté dale a drzi vas pocita¢ jako rukojmi, dokud nezapla-
tite vykupné (anglicky ,ransom®). Ransomware se od obecného scarewaru a falesného bez-
pecnostniho programu lisi tim, Ze autofi ransomwaru vyfadi vas pocita¢ z provozu, nebo
jeho odstavenim pohrozi, pokud nezaplatite vykupné. Nékdy se jednd o planou vyhrazku,

ale to uzivatel jen tézko pozna.

Nejobvyklejsi formou ransomwaru je nastavba falesného bezpe¢nostniho programu. V tomto
scéndfi malware, ktery jste si neimyslné nainstalovali v reakci na faleSnou zpravu o spywaru
nebo viru, ve skute¢nosti odstavi vase soubory nebo kriticky dulezité programy, dokud si ne-
koupite program, ktery se pokouseji prodat. Nékdy se vsak podvodnici neobtézuji predstirat,

ze prodavaji produkt, a oteviené vydiraji.

Ransomware

Ransomware je forma malwaru, kterd je ¢asto zaméfena na mobilni zafizeni. , Vykupné® ¢asto
spociva v odesldni placené textové (SMS) zpravy. Pti jedné z neddvnych infekei pozadoval ran-
somware Trj/SMSlock.A, aby infikovany uzivatel odeslal placenou textovou zpravu, a uvedl
v ni udajné unikatni ¢islo, aby mohl obdrzet deaktivacni kéd. Autofi tohoto kédu nastésti
nebyli z nejchytfejsich a bezpecnostnim expertim se podafilo publikovat bezplatny ndstroj
generujici deaktivacni kédy. Kdyz fikime, Ze nebyli z nejchytfejsich, myslime to vdzné: poza-

davky na vykupné zvefejnovali pouze Ilo-pyccku (v rusting).
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Vétsinou jsou autori ransomwaru chytfejsi, i kdyz stejné slizci. Jeden exemplaf malwaru, ktery
se rozsifil v kvétnu 2009 prostfednictvim nakazenych odkazi na Twitteru, vypnul a vyfadil
z provozu vechny ostatni programové aplikace, dokud si obéti nekoupily dvouletou licenci na
faledny bezpecnostni balicek za pfiblizné 49,95 USD (v pfepoctu pfiblizné 1 000 K¢).

Gaunefi také ¢asto nezamknou cely va$ pocitac — pouze soubory, které budete s nejvyssi prav-
dépodobnosti pouzivat. Ransomware LoroBot, identifikovany v fijnu 2009, zasifroval vSechny
textové soubory uzivatele, dokumenty aplikace Word, soubory PDF a JPG, a poté pozadoval
100,00 USD (v ptepoctu piiblizné 2 000 K¢) za desifrovaci program.

3.6 Black Hat optimalizace pro vyhledavace

Pokud ¢asto pouzivite vyhledavac, vite, Ze i to nejpeclivéji zadané vyhleddvané heslo vede ke
stovkdm ¢i tisicim vysledku. I kdyz to vypada jako skvéld véc pro vSechny nalezené webové
stranky, pravdou je, Ze se nepodivite na vic nez nékolik prvnich stranek Zadného z vysledku
vyhledavéni. Ve skutecnosti je dost pravdépodobné, Ze se nepodivite na vic nez prvnich 20
vysledki. Spolec¢nosti to védi a hodné se snazi, aby se jejich webové stranky objevovaly mezi
témito prvnimi dvaceti nalezenymi strankami. Zajistovani toho, aby se webovid stranka obje-
vila co nejvy$e na seznamu vysledki hleddni, se nazyva optimalizace pro vyhleddvace (Search

Engine Optimisation, SEO).

Jak se to déld? Poradi pridélené jakémukoli vysledku vyhledavani zavisi na celé fadé faktoru.
I kdyz vétsina lidi pfedpokladd, Ze se na pfednich mistech umisti nejpopularnéjsi stranky,
popularita neni jedinym zvazovanym faktorem. Spole¢nost Google tvrdi, Ze pii sefazovini
webovych strinek pouziva vice nez 200 riznych kritérii. Ackoli spole¢nost Google pouzivané
faktory nezvefejriuje, aby zmdtla spammery, vétsina technik, které pouzivaji velké vyhledavace,
je dobfe zndma. Ve vyhleddvacim algoritmu se spolu s dal$imi faktory ke stanoveni pofadi
stranky pouzivaji popularita stranky, obsah a pocet stranek, které obsahuji odkazy na tuto

stranku. SEO tyto zndmé faktory pouziva ke zlepseni poradi stranky.
Pofadi je velmi dilezité. Cim vy3si pozice stranky ve vysledcich vyhledavani, tim vice lidi tuto

stranku najde. Vétsina provozovateli webovych strinek chce, aby se jejich stranky umistily

na prvni strance vysledka vyhleddvani — ¢im vyse, tim lépe.
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Jak tedy stréanka ziska lep$i pofadi? Primarnim faktorem je obsah. Cim lepsi je obsah, tim vice
odkazi na néj mifi. AvSak kvalita obsahu neni jedinym faktorem. Webova strinka s kvalit-
nim obsahem ve skute¢nosti nemusi zaznamenat mnoho novych névstévnika, protoze se ve
vyhleddvani umistuje na niz§ich pozicich. Tuto strdanku nikdo nenajde. Zde pfichdzeji na fadu
konzultanti, obzvlasté konzultanti pro optimalizaci pro vyhleddvace. Optimalizace je honosny
zpusob, jak Fict, Ze webova stranka bude pouzivat algoritmus vyhleddvace ve sviij prospéch, aby
ziskala vy$§i pofadi ve vysledcich vyhledavani. Techniky a konzultanti SEO upravuji obsah a
dalsi data webovych strinek, aby zlepsili poradi strinky. Vétsina hlavnich provozovatela vyhle-
dévaci dokonce pro webmastery zvefejnuje informace o tom, jak maji své stranky strukturovat,

aby si vedly dobre.

Technika SEO je sama o sobé naprosto zdkonnou obchodni praktikou. Problém zacina, kdyz
se pouziva zikeiné. Stalo se vim, Ze jste néco hledali, a nasli jste vysledky, které viibec nesouvi-
sely s hledanym vyrazem? Vsimli jste si odkazii na néco, co vypadalo jako falesny bezpecnostni
program, kdyz jste hledali heslo, které s bezpecnosti viibec nesouviselo? Nékteré techniky
SEO totiz manipuluji algoritmy vyhleddvac¢t pomoci klamnych, nezikonnych a neschvile-
nych prostfedki. Témto technikim se fikd black hat SEO. K nékterym z podvodnych technik
patii kradez legitimniho obsahu oblibené strinky a jeho zvefejnéni na strince se SPAMem.
Vyhleddvaciim se tak nabidne legitimné vyhlizejici obsah kvili vytvofeni pofadi, ale normalni
uzivatelé na webu najdou pouze stranky se SPAMem. Jinou technikou je zaplnéni webové
stranky opakovanymi slovy, aby se zvysil pocet pouziti klicovych slov pro vyhleddvace. Hlavni
vyhledivace tyto techniky neschvaluji a upravily své algoritmy tak, aby snizovaly pofadi webo-
vych strinek, které se o tyto techniky pokouseji. Tedy, udélaji to, kdyz je najdou.

Black hat SEO

Yoy,

Yoy,
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ziskat zdjemce? Kdyz vytvoii webovou strinku a pouzije techniky black hat SEO, aby na ni
pfitdhl vice lidi, bude mit velky pocet osob, které pro néj kéd otestuji. Hacker musi na zved-

nuti pofadi své strinky vynalozit opravdu malo energie.

Podle toho, jaka klicova slova hacker zvoli, mize si dokonce vybrat specifickou skupinu osob,
na které se zaméfi. Déti s vétsi pravdépodobnosti hledaji slova jako ,pomoc s ilohou z mate-
matiky“ nebo ,jonas brothers® nez hesla ,,dichod® ¢ ,zubni protézy“. Pomoci techniky black
hat SEO muze podvodnik pfesmérovat dospivajici hledajici ur¢itou herni stranku na falesnou
herni strinku, kde si misto her stdhnou malware. Kdyz prochazite vysledky vyhledavani, budte
vzdy opatrni. Jen proto, Ze se néjakd stranka umistila na hornich pfickdch, jesté nemusi byt

relevantni ani bezpe¢na. Kdyz je mozné osilit vyhledavace, je mozné oglit i vés.
3.7 Soucasné a budouci hrozby

Bitva mezi uzivateli a hackery je obvykle o prsa. Ob¢ strany se pokousi ziistat o krok napied
pted druhou stranou. V posledni dobé se tento boj stal pro uzivatele mnohem slozitéjsim.
V minulosti jsme se museli obdvat pouze o domdci pocitace, a ty jsme mohli obvykle dost

dobfe ochrdnit standardnim bali¢ckem antivirovych programdi.

Doba se zménila. Dnesni uzivatelé travi vic ¢asu na siti a na cestich. Nase pocitace se ted
vejdou do kapsy a spojuji nds s kymkoli, kdekoli a kdykoli. Se zndimymi se spojujeme ne-
jen prostfednictvim e-mailu, ale také tweetd, SMSek a aktualizaci stavu v redlném case

na strankdch siti Facebook nebo MySpace.

Ocekdvime — a dostdvime — okamzitou komunikaci. Stojime ve fronté na listek do kina?

Najdeme si jeho recenze na iPhonu, zkontrolujeme tweety od kamaradu, ktefi uz film vidéli.

Zatimco komunikujeme se svétem, hackefi zneuzivaji naseho propojeni a nasi divéfivosti.
V nasich chytrych telefonech hledaji slaba mista, podvodem nis lakaji k instalacim malwaru,
narusuji vysledky vyhledavani, zvefejiiuji falesné webové stranky, které se tviii jako pravé,
a pouzivaji nase trvale pfipojené pocitace v botnetech k doruc¢ovani SPAMu, k atokim na jiné
pocitace a k pokusiim o zmény vysledka vyhledavani.
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A tésny zavod pokracuje. Hackefi jsou neustile pokouseni k hledini novych slabych mist,
obchizeni bezpe¢nostnich programu a klamani uzivatele. UzZivatelé se musi mit neustile
na pozoru a instalovat a aktualizovat legitimni bezpe¢nostni program, aktualizovat ho, kdyz
se najdou slabd mista, a vyhybat se minovému poli phishingovych podvodu, dtoku falesnych
programi a podvodnych webovych stranek rozsifujicich malware.

Co nis ¢ekd v budoucnu? Hackery zfejmé stile to samé. Budou nadale zneuzivat veskeré slabi-
ny, které najdou, k ziskani pfistupu do nasich osobnich pocitaci, k nasim soukromym Gctim a
osobnim informacim. Také patrné své snahy rozsif{ a uvidime vice ttoki na mobilni zafizeni.
Nase mobilni zafizeni jsou v mnoha smérech lakavymi cili. Obsahuji vice osobnich informaci
a jsou vzdy pripojené, maji také méné metod ochrany pted utoky. Uzivatele v budoucnu ¢ekd
vétsi zodpovédnost a vzdélani. Pochopeni dulezitosti bezpecnosti informaci, pfedevsim zabez-
peceni osobnich informaci, bude mit nebyvaly vyznam. A zdatnym uzivatelim, jako jste vy,
bude zédleZet na tom, aby se naudili, jak a kdy svéd data chranit pfed hackery.
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4. Hackef¥i a crackeri

Adrian Lamo zacal brzy. Svdj prvni ,hack” (obzvlasté chytré vyuziti pocitace) proved! na zékladni sko-
le - jednalo se o obtiznou techniku dvojitého zépisu na stary disk pocitace, ktery vlastnil v 8 letech.
(Dvoijity zapis byl uzite¢ny figl, ktery uzivateli umoziioval ulozit dvakrat tolik informaci.) Kdyz Adrian

dosahl 18 let, pracoval na vlastni pést a v hackerské komunité si vybudoval celkem slu§né jméno.

Adrianovou specialitou bylo pronikdni do pocitadovych siti $pi¢kovych americkych spoleénosti -
America Online, Microsoft, Excite@Home, Yahoo!, WorldCom atd. Média mu prezdivala ,uziteény ha-
cker”, protoze téchto proniknuti nezneuzival. Misto toho svij ¢in ozndmil spravcim sité napadenych

spolecnosti a Casto také tisku.

Kdyz bylo Adrianovi v roce 2001 pouhych 20 let, svéfil se reportérovi magazinu Security Focus
s tim, co je jeho hlavnim problémem: ,Dochézi mi vyznamné americké spoleénosti.” To bohuzel

ve skutecnosti nebyl jeho jediny problém.

Kdyz se obéti jeho schopnosti stal denik New York Times, nepodékovali mu. Podali na néj Zalobu. Na-
konec byl Adrian odsouzen ke 2 letdm podminec¢ného trestu a bylo mu nafizeno zaplatit odskodné
ve vysi 64 000 USD (v prepoctu priblizné 1 280 000 K¢). Na to, Ze mu hrozilo 5 let za mfizemi, jesté
dopadl dobre.

Stejné jako Adrian, spousta hackert vibec necekd, Ze budou soudné stihani. Jini ani ne-
piedpokladaji, Ze je chyti. Typy hackeru, stejné jako jejich zdméry, se posledni dobou méni.
V minulosti hackeri poskozovali webové stranky jednoduse proto, Ze to bylo povazovino
za ,cool“. V soucasnosti jsou hackefi motivovini finan¢né a dokonce politicky. V' této kapi-
tole se dozvite o riznych typech hackert a néstrojich, které pouzivaji. Probereme také, jak
se muzete dovédét vice o bezpecnostni problematice a o kariéfe v oblasti pocita¢ové bezpec-
nosti.

4.1 Hackefi

Spousta teenagerd vyuziva své pocitatové dovednosti k hackovini her — prohliZi Internet

a vyhleddvaji zkratky a zpiisoby, jak ,pfelstit” (s pouzitim cheat) své oblibené pocitacové hry.
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Prestoze lidé pouzivaji stejny vyraz, hackovani pocitaci je VELMI odlisné od hackovini her.
Hackovéni hry pomoci podvodu je znakem nedostate¢ného smyslu pro sportovni chovini.
Hackovani pocitace bez povoleni vlastnika je trestny ¢in. Nemyslete si, Ze je hackerstvi skvélé
jen kvuli tomu, Ze je Hollywood ukazuje v atraktivnim svétle. Vezméte si ptipad Jeffrey Lee
Parsona, 18letého mladika z Minnesoty, ktery byl zatéen za to, Ze do ob¢hu uved] variantu
Cerva Blaster. Zatimco si Parson chtél vybudovat jméno jakozto programitor, ziskal pouze
zdznam v rejstitku a 18 mésici ve vézeni. Juju Jiang z Queensu v New Yorku byl odsou-
zen na 27 mésict za instalaci keyloggert v kopirovacim centru Kinko’s a pouziti ziskanych
hesel k pfistupu do bankovnich acti obéti. Piipadii usvédéeni z hackerstvi piibyva a tresty
se zprisnuji. Brian Salcedo byl teenager, kdyZ pronikl do pocitaca spole¢nosti Lowe a nainsta-
loval tam program ke zcizeni ¢isel kreditnich karet zdkazniki. Presto dostal 9 let.

Zatimco dfive hackefi (obzvldsté dospivajici) vyvazli pomérné snadno, tento trend se méni
spolu s tim, jak si vefejnost uvédomuje skute¢nou cenu za pocitacové zlociny. Zakonodirci
také zptisnuji predpisy tak, aby zahrnovaly pocitacové zlociny. Jak fekl americky stitni zastup-

ce John McKay: ,Nedovolme pochyby o tom, Ze kyberhackovini je zlo¢in.*
4.1.1 Kdo je to hacker?

Vseobecné lze fici, Ze hacker je nékdo, kdo bez povoleni pronikd do pocitacového systému
nebo osobnich soubort jiné osoby.

Hacker

Neéktefi odbornici pouzivaji radéji termin ,cracker (z anglického vyrazu ,safe cracker®
oznacujiciho lupie prolamujici kédy bezpecnostnich sejfi), protoze vyraz hacker mize mit
i jiné vyznamy. Hrstka programatord se rdda nazyvd hackery a tvrdi, Ze hackovini je pou-
ze vynalézdni obzvlasté chytrych programovacich technik. Je na tom néco pravdy, ale kdyz
uz jednou Hollywood pojem hacker uchopil, jen tak se ho nepusti.

Dokud sirokd vefejnost povazuje hackery za pocitacové vandaly a zlo¢ince, je pomérné zbytec-

né snazit se vyznam tohoto slova zménit. Proto v této knize nazyvime osoby, které pronikaji
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do pocitacovych systémi, hackefi — nikoli crackefi.

Zpocitku pochizela vétsina hackera z fad poéitacovych nadsenci — obvykle studentd infor-
matiky — a Casto odpovidali profilu genidlnich samotaft touzicich po sldvé. Nezapominejme
vak, Ze ne vsichni hackefi maji talent. Script kiddies jsou mélo talentovani hackefi (Casto
nezrali dospivajici), ktefi pouzivaji jednoduché a dobfe znimé techniky ke zneuzivani zrani-
telnych mist na Internetu. Hackefi jsou osoby ze vSech socidlnich vrstev. Nektefi jsou i dnes
studenty informatiky. Jini jsou byvali zameéstnanci s touhou pomstit se spole¢nosti, kterd jim
podle jejich nazoru ukfivdila. A jini jsou souddsti organizovanych zlo¢ineckych skupin.

V soucasnosti se vlddni agentury pro dodrzovini zdkond nejvice obavaji kyberterorismu.
Ve svété po 11. zifi si vlidy zacinaji uvédomovat, kolik skody miize byt napachdno na svétové
ekonomice, pokud by jedna ¢i vice nezdkonnych skupin dostaly sviij technologicky ekvivalent
letadla na informaéni dalnici. To byla hlavni obava v prvnich hodindch po vypuknuti infekce
virem Code Red, ktery byl zaméfen na oficidlni webové stranky Bilého domu. Teoreticky
by kyberterorista mohl zpusobit znacnou skodu zastavenim celosvétové ekonomiky (doslova
znicenim pocitacy, které Fidi celosvétovou burzu), nebo — pravdépodobnéji — itokem na infra-
strukturu napadenim pocitacu, které fidi nase topné systémy, elektrarny, nemocnice, zafizeni
na ¢isténi vody atd. Kdyz si uvédomite, jak je vétsina pfednich svétovych ndrodu zavisla na

technologii, katastrofické scéndfe jsou téméf nekonecné.

Kyberterorista

I kdyz Internet dosud velkému teroristickému utoku necelil, mozné skody jsou ohromujici.
Ministerstvo vnitini bezpec¢nosti (DHS) i Federdlni agentura pro zvlidani krizi (FEMA)
si tuto hrozbu uvédomuji. V soucasné dobé FEMA i DHS spolupracuji na projektu Cyber-
terrorism Defence Initiative (CDI, Iniciativa ochrany proti terorismu), ktery zdarma nabizi
protiteroristické skoleni pro osoby, které poskytuji a chrdni narodni infrastrukturu. Kurzy jsou
zdarma pro kvalifikované pracovniky z fad vlidy, bezpecnostnich slozek, hasici, vefejné sluz-
by, vefejné bezpe¢nosti a zdravi, zdravotnické zachranné sluzby, vysokych $kol a univerzit. Je

zfejmé, Ze kyberterorismus zistane v dohledné budoucnosti zdvaznou hrozbou.
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4.1.2 Cerné, bilé a sedé klobouky

Voo,

na pomezi mezi témito dvéma pély. Obvykle jsou nazyvini Black Hats (¢erné klobouky),
White Hats (bilé klobouky) a Gray Hats (Sedé klobouky) Vzhledem k tomu, Ze existuje ne-
smirné mnoho odstini sedé, odliseni téchto skupin neni vzdy tak snadné, jak by se mohlo zdit.

White hats

Oznaceni ,bilé klobouky“ se pouziva pro bezpe¢nostni experty. Pfestoze Casto pouzivaji stejné
nistroje a techniky jako cerné klobouky, délaji to se zimérem odhalit zloduchy. To zname-
nd, Ze tyto nastroje pouzivaji pro etické hackovini a forenzni informatiku. Etické hackovini
je proces, kdy se bezpecnostni néstroje pouzivaji k testovani a vylepsovéni bezpe¢nosti (niko-
li k jejimu naruSovéni!). Forenzni informatika je proces shromazdovani dikazi potiebnych

k odhaleni a usvéd¢eni pocitacovych zlocinci.

Black hats

,Cerné klobouky“ jsou samoziejmé zlodusi. Jsou to lidé, ktefi vytvafeji a rozesilaji viry a Cer-
vy, pronikaji do pocitacovych systému, kradou data, vyfazuji z provozu sité a prosté pachaji
elektronické zlociny. O Cernych kloboucich v této knize hovofime na nékolika mistech. Cerné
klobouky a autofi malwaru nejsou v raimci bezpe¢nostni komunity povazovani za totéz — pies-

toze obé skupiny porusuji zdkon.

Etické hackovani

Neékteré bilé klobouky pracuji pro firmy, které se zabyvaji pocitatovou bezpecnosti. Mezi né
lze zatadit firmy, které chrini spole¢nosti pfed pocitacovymi utoky, stejné jako spole¢nosti,
které obétem pocitacovych zlo¢ini pomdhaji pachatele aspésné pohnat k zodpovédnosti. Jed-
na z téchto spole¢nosti, American Data Recovery (ADR), dokonce poskytuje sluzby soudniho
znalce. Spole¢nost Computer Evidence, Ltd. zaujima mezinarodni pfistup k potirdni zlo¢ini
a md své kanceldfe v Evropé, USA, Asii, Jizni Americe a na Stfednim vychodé. Vzhledem
k ndrastu pocitatové kriminality se forenzni informatika stivd rychle se rozvijejici moznosti

uplatnéni pro seriézni programatory. Ostatni bilé klobouky jsou specializovani programatofi,
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které zaméstnavaji velké spolecnosti a organizace. Ukolem téchto bilych klobouki je uzavirat
bezpecnostni diry, aby ochranili své zaméstnavatele pied cernymi klobouky.

Forenzni informatika

Gray hats

Sedé klobouky stoji nékde uprostied, protoze etickou hranici obéas prekro&i (nebo — &astéji
— ji prosté jinak definuji). Sedé klobouky napiiklad proniknou do po&itacovych systémi spo-
le¢nosti jen proto, aby se tam prosly a porozhlédly. Jednoduse si mysli, Ze pokud nezni¢i zadna
data, nepachaji zlo¢in. Potom si jdou zazddat o pracovni misto jako bezpecnostni konzultanti
velkych korporaci. Své pfedchozi nabourdni do systému spole¢nosti si ospravedliuji jako ur-
City trénink v oblasti pocitacové bezpecnosti. Spousta z nich opravdu véfi, Ze vefejnosti slouzi

tim, Ze spole¢nosti informuji o riziku hrozicim jejich pocita¢am.

Klobouky pro vsechny!
Chtéli byste vidét véechny klobouky na jednom misté? Zkuste DEFCON. Kazdy Cervenec se hackefi
vSech druhl a velikosti vypravuji do Las Vegas na setkéni, které se samo propaguje jako ,nejvétsi

neoficidlni hackerska udalost na svété.”

Na udalosti, kterou ¢asopis PC World prekitil na ,Skolu pro hackery” - prehlidce hackerskych tipa,
novinek, autogramiad a dalsich akci, jsou vitani i dospivajici, ktefi schrasti registraéni poplatek. Sa-

")

moziejmé se objevi i hodni hosi. Tak ¢asto, Ze se oblibenou konferenéni hrou stalo ,Najdi federéla

Problém je, Ze at uz se na to divite, jak chcete, vloupani je stile vloupdni. Jak byste se citili,
kdyby se né&jaké déti od sousedii vloupaly do vaseho domu a prohrabaly se vSemi vasimi véc-
mi jen proto, aby vim ukdzaly, Ze va§ dim nebyl zabezpeceny? Necitili byste se poskozeni

vvvvvv

aby vim dum hlidaly? Nebo byste si fekli, Ze zfejmé nemaji moc smyslu pro etiku?
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4.2 Hackefi chtéji vas pocitac

Miuizete si myslet, Ze se hackefi o va$ pocita¢ nezajimaji, ale opak je pravdou. Hackefi chté-
ji pristup do vaseho systému z mnoha riznych davodi. V kapitole 2, Poznej své neptitele
jsme hovoiili o botnetech a armddach bott. Jakmile je vas systém jednou zneuzit a zafazen
do jedné z téchto armad, néktefi hackefi prodaji nizev vaseho systému na seznamu zneuzitych
pocitaci. Pamatujte si, Ze jakmile se hacker jednou dostane dovnitf a nastrazi trojského koné,
otevie komukoliv dvefe k piipadnému ndvratu. Hackefi to védi a vydélavaji na tom penize.
Jsou si védomi, Ze kdyZ uz se jednou vaseho pocitace zmocni, snadno se skryji a je velmi ob-

tizné je vysledovat.

Celkové lze fict, Ze se na Internetu da snadno skryt. Zneuzité pocitace na celém svété po-
méhaji ukryvini zjednodusit. Je velmi snadné nalézt posledni adresu IP, ze které byl zahdjen
utok, ale hackefi pfed zahdjenim utoku pfeskakuji mezi mnoha nezajisténymi systémy, aby

utajili svou polohu.

Adresa IP

V priubéhu poslednich étyf let byla vétsina kybertatoku zapocata z pocitact v USA. Nicmé-
né to neznamend, ze systémy ve Spojenych stitech jsou pivodnim zdrojem ttoku. Hacker
z Ruska muze vas pocita¢ klidné pouzit k zahdjeni ttoku odmitnuti sluzby (DoS). Pro cely
svét to pak muze vypadat, jako byste ttok zacali vy, protoze hacker skryl své stopy tak, aby bylo

mozné dohledat jen posledni ,skok.
4.3 Nastroje hackert
Za starych casti kolovaly niastroje hackert v podsvéti. Dnes nabizi hackefi ndstroje volné

po celém Internetu. Pokud se chcete presvédcit, zkuste vyhledat Googlem heslo ,free hacker

tools“ (bezplatné hackerské néstroje).
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Je pravda, Ze vSechny z téchto vice nez 55 miliont vysledkid hleddni nejsou nutné skutecné
nistroje, ale vic nez dost jich existuje jen proto, aby délaly problémy. Jejich pocet také naristd.
Kdyz jsme tuto knihu v roce 2007 vydali poprvé, stejny zptsob vyhleddvini volné dostupnych

hackerskych néstroji nim nabidl pouze 20 miliont vysledkd.

Poznivini téchto nastroju je dilezité, ale stejné tak dilezity je i zpusob, jakym je poznavite.
Vyzkouset si je pod dohledem v pocitaové ucebné nebo na hodiné informatiky je v poradku,
ale nepokousejte se testovat je na Internetu na vlastni pést. Pamatujte si, Ze hackovani poci-

tacu je protizakonné.

Miize to byt také nebezpecné. Diive nez pouzijete néjaky hackersky nastroj z Internetu, ze-
ptejte se sami sebe: ,,Muzu véfit hackerskym nastrojim?“ Opravdu si to promyslete. Mohlo by
se jednat o ndstroj, ktery vim skute¢né umozni oteviit zadni vratka do néc¢iho systému. Nebo
to také muze byt ndstroj, ktery pohodIné otevie zadni vritka do vaseho systému. Mozna i
oboji. A pokud bude napaden vas systém misto systému nékoho jiného, komu pfesné byste si
chtéli stézovat?

4.3.1 Skenovaci nastroje
Bilé klobouky pouzivaji skenovaci néstroje k testovani zabezpeceni systému. Dobry skeno-

vaci ndstroj prohleda pocitac pfipojeny k Internetu a provéfi sirokou $kilu zranitelnych mist.

Muze pomoci ,klepani na porty“ zjistovat, zda jsou body pfipojeni k Internetu ve vasem
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pocitadi dobfe chranény. Zkontroluje také operacni systém, ktery pouzivite, a zjisti, jestli jste
pouzili zdplaty na jiz zndmé bezpec¢nostni diry systému. A samoziejmé zkontroluje vas firewall
a otestuje, zda je vas piistroj chrinén pted $irokou skalou utokad zvendi.

Bilé klobouky nejsou jedini lidé, ktefi mohou pouzit skenovaci nastroje. Pro kontrolu vlastni-
ho systému muzete vyzkouset bezplatny skenovaci néstroj Shields UP od spole¢nosti Gibson
Research Company, dostupny na webové straince www.grc.com. Podivejte se také na spoustu
dalsich skenovacich nastroju, které spole¢nost GRC nabizi.

4.3.2 Prolamovani hesel

Programy prolamujici hesla jsou nejbéznéjsimi a nejzdkladnéj$imi ndstroji hackerské vybavy.
Jsou k dispozici jiz néjaky ¢as a pomérné efektivné ,uhodnou vétsinu uzivatelskych hesel,
alespon ¢dstecné proto, ze vétsina uzivateli si s vybirdnim bezpecnych hesel nedd moc prace.

Prvnim krokem pfi prolamovini hesla je ¢asto jednoduse hadani. To je jednoduché diky soci-
dlnimu inzenyrstvi. Hackefi védi, Ze vétsina uZivateld si vybird jednoduchd hesla, kterd se daji
snadno zapamatovat. Nej¢astéjsimi volbami jsou téméf vzdy jména, kterd maji pro uzivatele
osobni vyznam — na vrcholu seznamu jsou kiestni jména nejblizsich ¢lent rodin, tésné nasle-
dovdna jmény domdcich mazlicki a oblibenych sportovnich tymu. Crackefi hesel mtizou na-
piiklad nahrat cely anglicky (a Casto §panélsky) slovnik, ale spoustu hesel mohou odhalit také
pomoci obsahu jakékoli oblibené knizky s détskymi jmény. Dalsi vybér slabych hesel zahrnuje

obvykla ¢isla a ¢isla v bézném formadtu, jako jsou telefonni &isla a ¢isla socidlniho pojisténi.

Celou situaci jesté zhorsuje fakt, Ze spousta uzivateld si nastavi stejné uzivatelské jméno
a heslo pro véechny ucty, ¢imz hackertim nabidnou celou sklizen pfi odhaleni jediného hesla.

To je véc, kterou je nutné uvazit, nez na siti Facebook pouzijete stejné heslo, jako pouzivite
ve skole &i v prici.

Zapomnéli jste heslo?

Vitejte v klubu. Stejné dopadne 8 z 10 uzivatell pocitace!

Spousta uzivateli nevyvine pfi vytvafeni slusného hesla vibec ZADNE usili. V prosinci 2009
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doslo k napadeni webové stranky RockYou a byla zvefejnéna hesla 32 miliona uzivatela. V
souvislosti s ndsledky utoku analyzovala tato hesla firma pro datovou bezpe¢nost Imperva.
Jako je tomu u vétsiny uctd, které to nezakazuji, jednim z nejoblibenéjsich hesel bylo slo-
vo ,heslo“. Neni také piekvapujici, Ze spousta uzivateldi zvolila pro strinky RockYou heslo
,rockyou. Obzvldsté uboha vsak byla Ciselnd hesla. Polovina z desitky nejcastéjsich hesel
byla vytvofena uzivateli, ktef{ byli bud velkymi fanousky pofadu ,Pocitime s Matéjem®, nebo
silené pys$ni na to, Ze se naucili pocitat. Jejich hesla? 12345, 123456, 1234567, 12345678 a
123456789. Ostatni uzivatelé z desitky nejcastéjsich hesel zjevné méli predchozi zkusenost
se strankami, které vyzadovaly kombinaci ¢éislic a pismen. Svd hesla nastavili jako ,,123abc®
nebo ,,abc123%. Jiz dfive jsme zminili, Ze spousta pocitacovych zlo¢inct nebyva pfilis chytrd. S
takovymi hesly to ani nepotfebuji.

Kli¢em k vytvofeni dobrého hesla je vymyslet néco, co nemuze kdokoliv uhodnout, ani jedno-
duse prolomit. Pouziti jména vaseho domaciho mazlicka tudiz neni dobrou metodou. Pouziti
pfihlasovaciho jména je také $patnou cestou, protoze ten, kdo znd vase piihlasovaci jméno
(nebo jméno, vzhledem k tomu, Ze spousta piihlasovacich jmen je jednoduchou obménou

vaseho pfijmeni), se do vaseho systému jednoduse naboura.

Chcete také heslo, které jednoduse nerozlousknou néstroje hackerti. Automatické néstroje
pro zjistovani hesel existuji jiz desitky let. Tyto ndstroje vyhledavaji béZna jména, slova a kom-
binace slov. Z toho diivodu je nejlepsi metoda pro vytvofeni hesla pouziti neslovnich hesel
s vyuzitim specidlnich znaki. Spousta aplikaci vyzaduje sedm nebo osm znaku. K vytvofeni
idedlniho hesla pouzijte minimalné 7 znakd, vyuzijte Cislice i pismena, alespon jedno z pismen
napiste velké (protoze vétsina hesel rozlisuje velkd a mald pismena) a pfidejte zvldstni symbol
jako *, $ nebo #. Cast pismen miZete zkombinovat ze slov, kterd pro vds néco znamenaji, ale
bude obtizné je uhodnout. Naptiklad ¢islo Lindina domu je 18, jeji domdci mazlicek se jme-
nuje Flash a rida v noci pozoruje hvézdy. Takze dobré heslo, které si lehce zapamatuje (ale pro
hackery bude obtizné je rozlousknout) by mohlo byt Flash18* Nebudte lini a nepropadnéte
zvyku uzivani slabych hesel.

Dalsi dlezité pravidlo je NEPOUZIVAT stejné heslo pro vice uéti. Pro asté uZivatele po-
¢itae muze byt dodrzovani tohoto pravidla narocné.
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Dobra hesla

Vzhledem k tomu, Ze hlavni problém s nastavenim hesla je neschopnost uzivatelti pamatovat
si bezpe¢na hesla, je nepravdépodobné, ze by se tento problém vyfesil, dokud nebudou hesla
nahrazena jednodus$simi formami technologii, jako je biometrika. Biometrika vyuziva k iden-
tifikaci zabezpecenych biologickych dat. Bézné biometrické systémy vyuzivaji otisku prsti,
rozpoznani hlasu a snimku sitnice (oka). Obrovskou vyhodou téchto systémd je, Ze uzivatel
je nemuZe zapomenout, je téméf nemozné tyto systémy nihodné (nebo zimérn€) predat jiné

osob¢ a je neuvéfitelné obtizné je zfalSovat.

Biometrika

4.3.3 Rootkit

ejvyssim cilem hackert je ziskat iplnou kontrolu nad vasim systémem bez vaseho védomi.

N lem hack kat upl kontrol d t b ho véd

Rootkitije ziketfného kédu, jehoZ pomoci toho mohou dosihnout. Presnéii feceno, rootkit
) )

je souborem ndstrojt, které hacker pouzivd k dosazeni dvou cilu:

1. Ziskat plny pfistup k zneuzitému pocitaci nebo pocitacové siti

2. Zamaskovat skutecnost, Ze tento pfistroj ¢i sit byly zneuzity

Prvni rootkity byly vytvofeny na pocatku 90. let. Od té doby byly dost propracovany. Dnesni
rootkity otviraji novd zadni vratka pro dal$i pfistup, shromazduji jména a hesla uzivatele, in-
staluji a monitoruji keyloggery, a dokonce napadaji dalsi pfistroje nebo sité. Rootkity dokonce
méni i logovaci soubory (aby skryly skute¢nost, Ze doslo ke zneuziti) a deaktivuji bezpecnostni
programy. S pouzitim téchto ndstroji rootkity pracuji, jako by bylo mozné jim plné divéfovat.
Mohou se skryvat za jinymi programy bézicimi v systému. A mohou unikat vyhleddvini pro-

gramu, které sleduji chovédni systému.
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Rootkit

Jak se tedy rootkit na pocita¢ dostane? NejbéZnéjsi cestou je oteviend bezpecnostni dira (jako
je operalni systém bez zéplatované bezpe¢nostni zranitelnosti), kterd hackerovi viibec umozni
proniknout do vybraného pfistroje. Rootkity se také mohou do pocitace dostat pomoci Cervii.

Pomoci rootkita byly provedeny nékteré z velmi vaznych pocitacovych utoku. Jednou museli
ufednici z univerzity v Connecticutu pfiznat, ze objevili rootkit, ktery byl nainstalovany —
a bézel nepozorované — na jednom z jejich serveri po dobu jednoho roku. ,Napadeny“ server
obsahoval osobni udaje spousty studenti, zaméstnanci a ¢lent fakulty. Prestoze neexistoval
zadny dtikaz, Ze by toto naruseni vedlo ke konkrétnim kradezim identity, zanechalo to uni-
verzitu v nezdvidénihodném postaveni, kdy musela 72 000 osob ozndmit, Ze jejich jména,
rodnd ¢isla, data narozeni a telefonni ¢isla mozna byla zcizena. Jak fekl Mark Russinovich,
spoluzakladatel webovych strinek s bezpe¢nostnimi néstroji www.Sysinternals.com, maga-
zinu eWeek: ,Odhaduji, Ze doglo i k jinym ndleziim na dalsich mistech, jen jsme se o nich
nedozvédeéli.

Server Pocita¢, ktery obsluhuje velky systém (jako stfediskovy pocitac), tim, Ze zajistuje vyso-
korychlostni pfistup ke specifickému typu dat, jako jsou osobni soubory nebo e-mailové cty.
Neni pochyb, Ze stejné tvrdé byly zasazeny dalsi servery, a rovnéz i nékteré domdci pocitale.
Rootkity jsou typ malwaru, ktery spousta internetovych bezpe¢nostnich bali¢ka bézné ne-
hledd. Nastésti existuji snadno dostupné bezplatné nistroje, které to zvladnou. Spole¢nost
Sysinternals, kterou v roce 2006 ziskala spole¢nost Microsoft, stile provozuje webové stran-
ky poskytujici fadu bezplatnych bezpe¢nostnich ndstroji véetné programu RootkitRevealer.
Ve skutecnosti byla celd sada Russinovichovych néstroji Sysinternals — véetné programu Ro-
otkitRevealer — zakomponovina do baliku Sysisternals Suite, ktery je zdarma dostupny ke
stazeni na strinkdch Microsoft TechnNet (http://technet.microsoft.com/en-us/sysinternals/).

Rootkit valéi ve svété WOW

Prestoze jsou rootkity ¢asto pouziviny k odcizeni finan¢ni identity, nékdy se krade virtudlni
majetek. Podivejte se na tento skutecny pfispévek z diskuzniho féra hry World of Warcraft:
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0. Keylogger a rootkit.TDSS pomoc 12/16/2009 07:20:15 AM PST

Toto je maj pribéh. Nechal jsem své pfedplatné WoW 16. listopadu 2009 zmrazit
a 13. prosince 2009 jsem se rozhodl vratit zpét a obnovit je. KdyZ jsem si
vsak kontroloval stav U¢tu, zjistil jsem, Ze byl toho ré&na obnoven za pouziti
neznamé kreditni karty. P¥ihlasil jsem se do hry a zjistil, Ze maj bojovnik
80. urovné byl presunut na jiny server a byla mu odebrana vsechna vyzbroj.
Nasledné jsem byl zabanovan, protoze se hacker za pouziti mého ucétu tcCastnil

nelegalni c¢innosti.

Nakonec jsem si zménil heslo, spustil nékolik antivird a odstranil vsSechen
malware, ktery jsem dokdzal objevit. Ban byl zruSen a véera jsem znovu zacal
hrat. ZkousSel jsem se dnes rano prihlésit a zjistil jsem, Ze mi bylo zménéno
heslo a s mymi postavami nékdo opét neopravnéné manipuloval. Zménil jsem tedy

opét heslo z jiného pocitace, neZ na kterém hraji.

Mam podezteni, Ze jsem napoprvé nenasSel keylogger. Spustil jsem jesté nékolik
dalsich kontrol pomoci ruznych programi a zjistil, Ze je maj pocitac infikovan

malwarem Rootkit.TDSS a trojskym koném Trojan.Agent
4.4 Volame bilé klobouky!

S nérdstem poctu poéitacovych zlo¢ini v posledni dobé a rozhodnutim policejnich organii po-
stihovat pocitacové zlociny prisnéji se zvy$il nedostatek bilych klobouka. JelikoZ cenu urcuje
nabidka a poptédvka, platy rostou. Podle prizkumu institutu SANS provedeného v roce 2008
pfes 98 % odborniki v oblasti pocitacové bezpecnosti vydélava vice nez 40 000 dolard ro¢né
(v pfepoctu piiblizné 800 000 K¢&). Celych 38 % z nich vydélava pres 100 000 dolart ro¢né
(v pfepoctu priblizné 2 000 000 K¢).

Jeste lepsi je vyhled na zaméstnanost. Dokonce i s ndstupem celosvétové ekonomické krize na
konci roku 2008, kdy spole¢nosti napfi¢ zemi zacaly propoustét, si 79 % z nich vytvorilo plin
k udrzeni zaméstnancii z oblasti pocitatové bezpecnosti. Vilka s terorismem také zvysila vlad-

ni potiebu bezpecnostnich experti.
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Janet Napolitano, sekretatka Ministerstva vnitini bezpe¢nosti (DHS), v zafi 2009 ozndmila,
ze DHS do roku 2012 najme 1 000 odborniku v oblasti kyberbezpec¢nosti.

Byt bilym kloboukem md néco do sebe. Kromé moznosti dobrého zaméstnani a platu je zde
jako bonus védomi, Ze pomdhidte pfetviret Internet v lepsi a bezpe¢néjsi misto.

Jestlize zvazujete kariéru v oblasti pocitacové bezpecnosti, porozhlédnéte se po vysokych sko-
lich a univerzitich, které nabizeji poéitatovou bezpecnost jako soucdst osnov informatiky.
Konkrétné Purdue University v Indiané se maze pochlubit nékolika vyznamnymi bilymi klo-
bouky, které absolvovaly jeji studijni program. To je ale jen jedna z moznosti. Pokud je pro
vés zasadni otdzkou financovini (a popravdé, pro koho neni?!), mizete také zvazit nabidku
stipendii, které nabizi Narodni bezpecnostni agentura (NSA).
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Text zpravy:

Provoz pocitacovych siti

Kybernetickd wvilka je velmi redlnou hrozbou a miiZe zpiisobit celosvétové potize. Proto
musi byt Ndarodni bezpecnostni agentura pripravend a mit k dispozici pocitacové odborni-
ky, kteri jsou velmi zkuseni v operacich s pocitacovymi sitémi. Nase mise zahrnujici operace

s pocitacovymi sitémi spocivd ve trech hlavnich funkcich:

* Utok na pocitacovou sit (CNA): zabrnuje cinnosti provedené prostrednictvim pocitacovych siti
se zdmérem prerusit, odmitnout, zhorsit nebo znicit informace v pocitacich a na pocitacovych sitich,

pfz’padné samotné poéz’mﬁe a poéz’mfove’ sité.

* Obrana pocitacovych siti (CND): zahrnuje cinnosti provedené prostiednictvim pocitacovych siti
s cilem chranit, monitorovat, analyzovat, detekovat a reagovat na sitové iitoky, narusent nebo jiné

neautorizované akee, které by poskodily nebo vyradily z provozu obranné informacni systémy a site.

* Vyuzivdni pocitacovych siti (CNE): spocivd v umoziiovdni cinnosti a Spiondznim sbéru dat pro-
strednictvim pocitacovych siti s vyuzitim dat ziskanych z informacnich systémii nebo siti patiicich

ciliim nebo neprateliim.

Chcete-li se o kariéfe v oblasti pocitatové bezpecnosti, etickém hackovini a bezpecnost-
nich néstrojich dovédét vice, podivejte se na nékterou z téchto strinek, které se zaméfuji

na bezpecnost:

* http://securityfocus.com/ SecurityFocus je nezivisld strinka, kterd neni spojend
s Zddnym konkrétnim bezpe¢nostnim produktem; poskytuje rozsiahlé aktuilni in-
formace o pocitaové bezpecnosti spliiujici potieby uzivateld pocita¢i a odbornikd

v oblasti informacnich technologii.

* http://searchsecurity.techtarget.com/ SearchSecurity.com je strinka, kterd na-
bizi kompletni sluzby se zaméfenim na odborniky v oblasti pocitatové bezpecnosti.
Tato strinka poskytuje specifické bezpecnostni vyhleddvaci nastroje, kazdodenni
novinky z oblasti bezpe¢nosti, moznost zasilini informacnich bulletini zaméfenych
na bezpecnost a vice nez tisicovku odkazi na dalsi strinky s bezpecnostni tématikou.
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* http://www.sans.org/ SANS.org je oficidlni strinkou institutu SANS (SysAdmin,
Audit, Network, Security), ktery ma celosvétové vedouci postaveni v poskytovini
skoleni z oblasti pocitacové bezpecnosti. Institut SANS poskytuje zdarma fadu
prostfedka veetné tydenniho pfehledu bezpecnostnich rizik (@RISK) a veobecnych
bezpe¢nostnich novinek (NewsBites), stejné jako vice nez 1000 odbornych
dokumentii zaméfenych na pocitatovou bezpecnost.

* http://www.cerias.purdue.edu/ CERIAS je zkratka pro Center for Education and
Research in Information Assurance and Security (Centrum pro vzdélivini a vyz-
kum v oblasti informacni bezpe¢nosti a soukromi). Webové stranky centra CERIAS

poskytuji sirokou $kdlu informaci zaméfenych na problematiku pocitacové bezpe¢nosti.
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5. Jak poslat SPAM na vé¢nost

5. Jak poslat SPAM na vécnost

Tessa byla nesmirné nadsend, kdyz jeji tdta o velikonoénich prazdnindch koneéné ustoupil
a dovolil ji zalozit si vlastni e-mailovy Géet. Kontrolovala jej 4x az 5x denné - nemohla se dockat, az
bude mit vlastni postu. Vypadalo to, jako by svou novou adresu dévala kazdy den nékomu - kamara-
dim ve skole, détem z cirkevniho spoleéenstvi mladych, dokonce i novym pratelim, které poznala na
Internetu. Aby méla jistotu, Ze ji kazdy mize najit, pridavala své jméno do online adresard a dokonce

umistila svou novou adresu na rodinny web.

Zhruba prvni mésic bylo vSechno perfektni. Tessa pocitovala spojeni se svétem. Potom

se zacala dovidat o nékterych jeho temnych obyvatelich.

Napred Tessu zacaly nudit hloupé e-maily uréené pro dospélé. Blahovi lidé se ji pokouseli prodat
véci, které si ve 13 letech vazné nemohla prat. Néktefi z nich ji dokonce zkouseli presvéddit, aby
podepsala smlouvu na kreditni karty. Tessa se zkousSela téchto e-mailt zbavit posilanim odpovédi

na odkazy, které ji mély odstranit z databazi pro odesilani e-maild. Ale pocet e-maild se jen zvySoval.

Brzy zacal Tesse z nékterych e-maill béhat mraz po zadech. Spoustu véci, které se ji lidé pokouseli
prodat, ani nechéapala, ale hodné ji pfipominaly ten den, kdy misto hodiny zdravovédy zkousela ra-

déji zistat doma. A pocet e-maild stéle nardstal.

Pred poslednim tydnem ve $kole dostédvala Tessa tolik nevyzddané posty, ze v té hromadé nebyla
schopné najit vzkaz od svych pratel. Vzdala to a prestala svdj e-mail pouzivat. Kdyz zacalo léto, Tessin
tata pro ni zalozil novy e-mailovy Ucet. Tentokréat nastavil filtry, aby automaticky odstrariovaly zpravy,

které nebude chtit. Nyni je Tessa jiz velmi opatrna na to, komu svou novou e-mailovou adresu da.

Spousta dospivajicich je stejné jako Tessa zahlcena e-maily, které nechtéji, a ve skute¢nos-
ti by ani neméli byt nuceni je vidét. Obrovsky pocet nevyziadanych e-mailovych zpriv také
zabird ohromné mnozstvi pocitacovych zdroji. Spole¢nost Microsoft v bezpe¢nostni zprave
z roku 2009 uvedla, Ze 97 % vsech e-maild jsou SPAMy. Jak je to viibec mozné? Nastésti se ne
viechny z téchto SPAMu dostanou do pfichozi posty.
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Na kazdy SPAM, ktery zahodite, vi§ poskytovatel internetového pfipojeni (Internet Servi-
ce Provider, ISP) zablokuje nékolik dalsich, nez do vasi e-mailové schranky dorazi. Bohuzel
se i tak velké mnozstvi SPAMu dostiva do obéhu.

5.1 E-mail a SPAM

SPAM je elektronicky ekvivalent reklamnich letdku. Je to e-mail, o ktery jste nezadali (nebo
nevédomky souhlasili s jeho pfijetim) a téméf nikdy o néj nestojite. Nékteré SPAMy jsou
nevyzadand posta z legitimnich spole¢nosti, které se vim pokouseji prodat své vyrobky. Jiné
jsou nevyzadané e-maily z dosti pochybnych spolecnosti, které se snazi o totéz. Kdyz se

to secte, vsichni tito spammefi pohlti obrovsky podil pasmového piipojeni.
5.1.1 Co je to SPAM?

Jestli to chcete védét, SPAM je anglicky nazev konzervovaného masného vyrobku. Pokud jste
jej nikdy nezkusili, chutna jako néco mezi sunkou a hovézim masem v konzervé. Do pocitaco-
vé terminologie se vyraz SPAM dostal na pocitku 70. let z komedidlni parodie Monty Python.
V této scéné se dvojice hercli pokousi objednat si snidani bez SPAMU v restauraci, kde kazdé
jidlo SPAM v néjaké podobé obsahuje. Mite z toho celkové pocit, ze SPAM je vude, ve vSem

a vy mu nemuzete uniknout. Nevyzddané e-maily rozhodné vyvolavaji podobné pocity.

Spam

Prekvapujici mnozstvi SPAMU je zaméfeno na vyrobky, které jsou bud zcela ilegdlni, nebo
se pohybuji na dost nejisté ptidé. Obvyklym zdrojem SPAMIii jsou napfiklad reklamy na on-
line studijni programy. Pravdou je, Ze existuje mnoho online studijnich programa, které jsou
vynikajici a vysoce uzndvané — obzvlasté na drovni magisterského studia. Nicméné vétsina
téchto §kol nezahlcuje Internet SPAMem inzerujicim své programy. Skoly, které to obvyk-
le délaji, jsou — jak jste jiz uhodli — ,neakreditované® univerzity. Pfi hodnoceni jakéhokoliv
pfedmétu nebo sluzby, které naleznete inzerované v nevyzidané posté, méjte na paméti heslo
,Caveat Emptor* (,bez zdruky). Jednd se o latinsky vyraz upozortiujici kupujici, aby byli
na pozoru. Je samoziejmé naprosto jasné, ze ziskat jakékoliv vysokoskolské vzdélani pres In-
ternet, bez Gcasti na vyuce a bez jakéhokoliv zkouseni, asi nebude Gplné normdlni. Tento typ
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spole¢nosti se nazyvi ,tovirna na diplomy* (diploma mill). Diplom vydany takovou $kolou

vvvvvv

diplomu k ziskdni zaméstndni nebo povyseni je nezikonné.
5.1.2 Neni SPAM protizakonny?

To je velmi dobra otdzka, na kterou nelze jednoduse odpovédét. Pravdou je, Ze nékteré SPA-
My jsou ilegilni. Nékteré ne. Velmi obtizné je i vymezeni rozdilu. Protoze SPAM opravdu
obtézuje, Kongres USA se mu zvlasté¢ vénoval v zikoné CAN-SPAM z roku 2003. Ten-
to zdkon byl prezkoumdn a rozsifen v roce 2005. Ziakon CAN-SPAM je tedy stéile platny

(a stile neucinny).

Jako vétsina americkych vladnich iniciativ, i tato nese ndzev odvozeny ze zkratky — CAN-
-SPAM znameni ,Controlling the Assault of Non-Solicited Pornography And Marketing“
(Kontrola napadini nevyzddanou pornografii a marketingem). Jejim cilem bylo omezit mnoz-
stvi SPAMu tim, Ze odesilatele uéini privné odpovédnymi. Ve skute¢nosti definice tohoto
zdkona velkou ¢ast SPAMu zlegalizovaly a odpurci mu proto zacali fikat ,] Can SPAM®
(,Muazu spamovat®). Tento zikon definoval jako ilegdlni vSechny nevyzidané elektronické
zpravy, které neobsahovaly platny pfedmét a nadpis, skute¢nou postovni adresu odesilatele,
jasné oznaceni obsahu pouze pro dospélé, pokud je toto oznaceni zapotiebi, a néjaky mecha-
nismus umoziiujici odhldseni. Nefungovalo to. T¥i roky po pfijeti tohoto zdkona se SPAM
roz8ifil tak, Ze tvoril 75 % vSech e-mailovych zpriv a jen méné nez polovina procenta téchto

zprav ve skute¢nosti spliiovala podminky zdkona CAN-SPAM.

Prvni zlo¢in
Jeremy Jaynes byl v roce 2004 prvnim ¢&lovékem, ktery byl odsouzen za spamovani. V dobé své vr-
cholné aktivity Jaynes odeslal vice nez 10 miliond zprav denné. Vétsina obsahovala nabidku rychlého

zbohatnuti a rizné fale$né zbozi a sluzby.

BohuZel virginsky zdkon, diky némuz byl odsouzen, pozdéji zrusili - zména, kterou v bfeznu 2009

potvrdil americky nejvyssi soud tim, Ze zdkon odmitl obnovit.

A co je zajimavé, prvnim Clovékem zatéenym podle ziakona CAN-SPAM byl dospivajici,
18lety Anthony Greco z mésta Cheektowaga ve staté New York. Celkové ale bylo podle za-
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kona CAN-SPAM zatceno velmi midlo osob a jesté méné jich bylo uspé$né odsouzeno.

Velky problém zikona CAN-SPAM je mechanismus umoznujici odhldseni. Mechanismus
odhlaseni je zptisob, jak se muze pifjemce odhldsit z mail listu. To jste bezpochyby vidéli
v nevyzadanych e-mailech, které jste obdrzeli. VSeobecny formit je:

Jestlize si neprejete dostavat dalsi informace od (dosad spammera), odpovézte

prosim na tuto zpravu a jako predmét zpravy uvedte Odhlasit.
Mohli jste se také setkat s timto formdtem:

Pokud si prejete =zrus$it zasilani nasSich inzeratd nebo jste presvédceni,
e vam tato zprava byla zaslana omylem, muZete navsStivit oddéleni predplat-

ného na nasich webovych strankach.

Aby spammefi dodali svym prohlddenim o legitimité na vérohodnosti, ¢asto zdkon CAN-

-SPAM ve svych odhlasovacich dolozkich cituji:

Tento e-mail je komercnim inzerdtem a byl poslén v souladu se zékonem CAN-
-SPAM. Nechceme vam posilat informace, o které nestojite, pokud si proto pre-
jete byt odhlasSeni z dals$iho rozesilani zpréav, pouzijte prosim odkaz umistény

na této strance dole.

Cil je v téchto pfipadech vzdy stejny. Pro odhldseni z databize musite navstivit webové stranky
spammera, nebo mu poslat e-mail. Problém je, Ze jakmile tak ucinite, potvrdite, Ze maji vasi
skute¢nou, platnou adresu, a Ze se k vim jejich zpravy dostdvaji. Pokud spammefi hraji podle
pravidel, bude to fungovat bez problémi. Pokud podle pravidel nehraji, jednoduse jste jim dali
najevo, Ze vase e-mailova adresa stoji za prodej. Vzhledem k tomu, Ze spousta spammert po-
dle pravidel nehraje, odbornici silné doporucuji NIKDY neodpovidat na nevyzddané e-maily
a nenavstévovat odkazy uvedené ve SPAMech. Pokud byste tak uéinili, mize se stit, Ze pocet

SPAMa, které obdrzite v budoucnosti, spiSe zdvratné poroste, nez aby se snizoval.
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5.2 Spoofing

Spoofing (falsovini) je parodovini nééeho dobfe znimého. Ve své Cisté podobé je falzifikat
obvykle docela dobry vtip. Komik Weird Al Yankovic si vybudoval kariéru psanim hudebnich
parodii na populdrni pisné. Jednou z jeho nejlepsich pisni byla v roce 1983 parodie na hit
Michaela Jacksona Beat it (Poraz to) s nizvem Eat it (Snéz to). Obzvlast vtipny byl souvisejici
videoklip.

Spoofing (neboli falsovini) e-maild uz tak zabavny neni. K falSovini e-maila dochdzi, kdyz
osoba, kterd vim posild e-mail — téméf vzdy se jednd o SPAM — predstird, Ze je nékym jinym.
Spammefi jsou schopni zfal§ovat zpravy vytvofenim nepravych zéhlavi, kterd obsahuji neprav-
divé smérovaci informace. Pravé smérovaci informace jsou souédsti e-mailu urcujici interneto-
vou adresu vaseho e-mailového Gctu. Jde o Eislice, které e-mailovym servertim umozni dorucit
vas$ mail. Definici pfesmérovani si muzZete pfedstavit velmi podobné jako postovni adresu.
Neni-li adresa platnd, e-mail neni doru¢en. Nepravdivd informace o pfesmérovani vlastné

skryvé skute¢nou adresu ¢lovéka, ktery e-mailovou zpravu posila.
5.2.1 Falesné adresy

Kdyz nékomu odeslete e-mailovou zpravu, odesland zprava vzdycky zac¢ind zdhlavim, které
obsahuje vase jméno a e-mailovou adresu. Tyto polozky jsou ve vasem e-mailovém programu
definoviny jako ,Zobrazované jméno“ a ,Zobrazovand e-mailovd adresa“. Zménou téchto
polozek muZete vlastné zobrazit, cokoliv si prejete. Dohleddni takto jednoduse zfalsovaného
e-mailu bude samoziejmé velmi snadné. Spammefi také vklidaji nepravé smérovaci informa-
ce; e-mail tak vypada, jako by byl odeslany pies jeden nebo vice systém, které s nim s nejveétsi
pravdépodobnosti nepfisly do styku. Vysledovani zpriv zfalsovanych pomoci nepravdivych
smérovacich informaci je MNOHEM obtiznéjsi, a nékdy nemozné.

FalesSny e-mail

Falsovani e-mailt je mimo jiné tak snadné proto, Ze je jejich zéhlavi tvofeno pomoci SMTP

(Simple Mail Transfer Protocol, protokol jednoduchého pienosu posty), a protokol SMTP

103



5. Jak poslat SPAM na vé¢nost

nemd autentikaci. Jednou z moznosti, jak spoofing omezit, je pouzivat v e-mailu digitilni pod-
pisy. O digitilnich podpisech budeme hovofit v kapitole 8, Bezpeiné ndkupy v kyberprostoru.

SMTP (Simple Mail Transfer Protocol)

V nékterych pfipadech mohou byt falesné e-maily zdbavné. Pred nékolika lety vtipalci sifili
velmi zdbavnou volebni parodii, kterd vypadala, jakoby pfisla z Narodniho vedeni americké
Demokratické strany. Bylo zfejmé, Ze se jednd o vtip, a falSovéni (i kdyZ nevhodné) nebylo

provedeno se zlym tmyslem. U spousty falsovanych e-maili je tomu vsak naopak.

Falesné adresy jsou obvyklym ndmétem pii pokusech o phishing. Phishing (vyslovujte stej-
né jako ,fishing“ — rybafeni) je podvodni technika k ziskdvini informaci. Phisher (osoba
provadéjici phishing) odesild e-mail vypadajici jako e-mail od spole¢nosti, kterou znite a
véfite ji, a Zadd po vis informace, které byste pravdépodobné chtéli dané spolecnosti dat.
V soucasnosti se phishefi Casto zaméfuji na uzivatele online sluzeb jako je eBay, Amazon
a PayPal. Pokud jste si napfiklad vy nebo vasi rodic¢e oblibili nakupovani pfedmétii pies aukce
na serveru eBay, mite pravdépodobné tcet PayPal. Sluzba PayPal vim umoziiuje vytvofit si
online bankovni ucet a pouzivat jej k nakupovani pfedméta na serveru eBay, aniz byste jeho
prodejcim davali ¢islo své kreditni karty.

Phishing

Pokud mite ucet PayPal, pravdépodobné jste jiz obdrzeli e-mail podobného znéni:
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Nebo podrobnéjsi verzi:

V &em je problém? Tyto e-maily nebyly odesliny ze serveru PayPal. Pokud kliknete na obsa-
zeny odkaz a vlozite pozadované informace, doslova predite zlodéjiim informace o kreditnich

kartich svych rodicu.

O phishingu budeme vice hovofit v kapitole 7, Rhybareni pro penize. Pro ted si jen uvédomte,
ze pokud jde o zahlavi e-maild, neni dobré dit na prvni dojem.

5.2.2 SPAM proxy a relay

Jak uz vite, velkd ¢ast vypusténého SPAMu ve skutecnosti nepochdzi z adres, které jsou

v e-mailech uvedeny. Co nevite, je, Ze ¢ast ho mozna pochdzi pfimo z vaseho pocitace.

Jak se to muze stat? V kapitole 2 jsme mluvili o botnetech a o tom, jak mohou autofi mal-

waru infikovat vd§ pocita¢ trojskym koném, ktery z néj udéla zombie. Hodné téchto zombii
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se pouziva k posilani SPAMu. Jednim z virt, které to délaji, je virus SoBig.F. Virus SoBig také
fal$uje adresy v e-mailech, které posild, takze to vypadd, jako by e-maily pochézely od nékoho,

jehoz adresa je uvedena ve vaSem e-mailovém adresafi.

Kdyz dojde ke zneuziti zombie pocitace, ktery je pak pouzit k posilini SPAMu, fikd se tomu
SPAM relay. Pocitac prosté predava (anglicky ,relay“) dil SPAMové zpravy, které vznikly jin-
de. Dochizi k tomu velmi ¢asto. Nechrdnéné domdci pocitace jsou v boji se SPAMem velkou
prekazkou.

SPAM relay

I kdyz jsou hlavnim problémem domaici pocitace, nékdy ¢ini potize také poStovni servery,
které pouzivaji poskytovatelé internetového piipojeni (ISP). I kdyZ servery byvaji undSeny
méné Casto, nez jednotlivé pocitace, jejich velké databdze e-mailovych adres z jejich inosu ¢ini
zédsadni problém. Kdy?Z je unesen postovni server a pouziva se k posilini SPAMu, fika se tomu

SPAM proxy.
SPAM proxy

ISP dnes peclivé dbaji na to, aby jejich postovni servery zneuzity nebyly. Vétsina domécich
uzivateli pocitacu to véak bohuzel nedéla. Kroky potiebné k ochrané vaseho pocitace pied tim,
aby se z n&j stal SPAM relay, jsou nastésti stejné, jako kroky nutné k ochrané pfed pocitacovy-
mi viry, Cervy a trojskymi koni.

5.3 Tuk tuk - jak spammefi poznaiji, Zze jste doma
Kdyz pfedpoklidime, Ze svou e-mailovou adresu nezvefejiiujete po celém Internetu, moznd

si fikate, jak vds spammefi nasli a pro¢ vam posilaji TOLIK e-mailovych zprév. To je dobri
otdzka a existuje na ni nékolik dobrych odpovédi.
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5.3.1 Skryté sledovani

Panuje oblibend pfedstava, Ze v piipadé jaderného ttoku preziji dvé skupiny zvifat: krysy
a $vabi. To plati i pro Internet. Pokud dojde k jeho tplnému vypnuti, prvni skupiny, které
se opét objevi, budou pravdépodobné spammefi a web bugy.

Pokud jste jesté web bug nevidéli ani o ném neslyseli, jste na tom stejné jako vétsina ostat-
nich lidi. Web bug (nékdy také ,web beacon®) je skryty obrazek, ktery spammefi pouzivaji
ke sledovédni e-mailovych zprav. Technicky feceno je vétsina webovych bugi definovina jako
transparentni GIF — soubor obrazku o velikosti pouhy 1x1 pixel — proto je pfili§ maly na to,
abyste jej v e-mailu vidéli.

Web bug

Kdyz si pfectete e-mailovou zpravu, grafické nebo obrazkové prvky v e-mailu se zobrazi sta-
Zenim ze samostatné webové stranky. V minulosti byla vétsina e-mailovych programu nasta-
vena tak, Ze automaticky stahovaly grafiku, takze ¢tenafi netusili, Ze si stahuji informace z jiné
stranky. Dnes je vychozi nastaveni takové, Ze Casto uvidite nefunkéni obrédzky, jako je tento:

Jeden po druhém...
Kdyz se divate na obrézek na monitoru svého pocitace, vidite kvalitni graficky obrazek - podobny
fotografii nebo kresbé. Ve skute¢nosti se kazdy pocitacovy obrazek skldda z tisict malych tecek zva-

nych pixely.

Pojem ,pixel” je odvozen ze zkratky anglickych slov ,picture element” - obrazkovy prvek.
Na tom, kolik pixell v uréitém obrazku je, zavisi jeho rozliseni - jak ,kvalitni” nebo cisty obrazek
vypada.

Pokud pouzivate digitalni fotoaparat, jiz tento pojem znéte. Fotografie vysoké kvality obsahuje oprav-

107



5. Jak poslat SPAM na vé¢nost

du hodné pixelt. Napfiklad fotoaparat Kodak Easy Share P880 poskytuje snimac na 8 megapixeld. To

je asi tak osmkrat 1 milion pixell v jediné fotografii.

Zkuste si predstavit obrazek obsahujici pouze 1 krat 1 pixel. Ten nevidite, coz je samoziejmé u web

bugt ucelem.

Kdyz kliknete na stazeni grafiky, spammer vi, Ze je vase e-mailovd adresa platna, a Ze jeho e-
-mailovou zpravu opravdu vidite. Nebudte pfekvapeni, kdyz budete SPAM dostévat i nadale!

5.3.2 Scavengery a crawlery

Pted chvili jsme Zertovali o tom, Ze vds moznd piekvapuje mnozstvi SPAMu, které dostavite,
kdyz svou e-mailovou adresu nezvefejniujete po celém Internetu. Neskutecné je, Ze piesné
tohle lidé délaji! Pouzivaji své e-mailové adresy jako uzivatelskd jména v online komunitich,
uvadéji své e-mailové adresy na svych webovych strankdch a dokonce pouzivaji své pravé ad-
resy pii posilani vzkazi v online uZivatelskych skupindch. Vsechny tyto kroky jsou dobrym
zpusobem, jak zacit dostivat SPAIM.

Toto je také oblast, kde je dulezité uzamykat informace, které sdilite na socidlnich sitich.
Kontaktni informace, jako je e-mailova adresa, by se mély zobrazovat pouze pfitelim, pokud
je viibec chcete uvadét. Popravdé feceno nikomu na socidlnich sitich svoji e-mailovou adresu
davat nepotfebujete. Kazdy, kdo vis najde na sitich Facebook nebo MySpace, vis muize kon-
taktovat pomoci zpravy nebo e-mailu PRIMO na téchto sitich, takze nepotiebuje zndt vasi
osobni adresu. Celou e-mailovou adresu samoziejmé nikdy neuvadéjte ve zpravich, které po-
silate na néci strinku nebo zed.

E-mailovy scavenger

Zveiejnéni e-mailové adresy online muZe zpusobit potiZe, protoze néktefi spammefi pouzi-

vaji programy zvané crawlery, které se kradou (anglicky ,,crawl“) webovymi strinkami
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(tj. prohleddvaji je) na Internetu a hledaji zndmé znaménko @, objevujici se ve viech

e-mailovych adresdch. Nékteré spolecnosti maji z této ¢innosti docela slusny zisk.
5.3.3 Je vase e-mailova adresa na prodej?

Pokud byla vase e-mailova adresa zvefejnéna na Internetu, je mozné, ze ji pravé ted nékdo pro-
davd. Protoze Internet je vefejné misto, sklizeni adres na prodej (ackoli je otravné) je naprosto
legdlnim pocinem. Pokud zkusite zbézné vyhledat hesla jako ,e-mail harvester (sbératel e-
-mailii) nebo ,e-mail spider” (e-mailovy pavouk), najdete velké mnozstvi produktu sklizejicich
e-mailové adresy. VétSina z téchto produktd stoji méné nez 100 USD (v pfepoctu pfiblizné

2 000 Ko).

Nékdy prodavajici nemusi e-mailové adresy ,sklizet”. Prosté pouziji vlastni zakaznické nebo
¢lenské zaznamy. Hudebni sluzba SpiralFrog v roce 2009 prodala adresy 2,5 milionu svych zd-
kaznikd nékolika spammerim doslova par dni pfed tim, nez véfitelé pievzali kontrolu nad fir-
mou, kterd uz byla v té dobé mrtva. Jeden z téchto spammeri za adresy zaplatil 8 500 USD (v
piepoctu pfiblizné 170 000 K¢). 1 kdyz se jednalo, jak poznamenal jeden z byvalych zakazniki
sluzby SpiralFrog, o ,nechutny“ pocin, pravdépodobné nebyl nelegilni. Mnoho bezplatnych
(a placenych) sluzeb si vyhrazuje pravo sdilet, distribuovat nebo prodavat informace, které jim
poskytnete. Proto je diilezité, abyste Cetli pravidla poskytovini sluzby na kazdé webové strance

pfed tim, nezZ ji tyto informace poskytnete.

5.4 Socialni inZenyrstvi

Ackoli je to zvldstni, néktefi podvodnici se soustiedi na SPAM, protoze lidé jako vy zacinaji
byt prili§ chytfi a chrdni své pocitace aplikacemi, které hackerim nedovoli utocit na slabd
mista program.

Vétsina SPAMovych zprav pii presvédcoviani uzivatele k tomu, aby si je pfecetl, spoléhd
na socidlni inzenyrstvi. Jsou to podobné triky, které pouzivaji autofi virdi, aby vés pfiméli ote-

viit pfilohy e-mailu, i kdyz vite, Ze byste to délat neméli.

Co se tyce socidlniho inZenyrstvi, spammefi do velké miry spoléhaji na policka ,Od:“
a ,Predmét:“ v e-mailovych zpravich. Policko ,Od“ je ¢asto zfalSované tak, aby vypadalo, jako
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by odesilatelem byly velké spolecnosti nebo organizace, které znite a véfite jim. Radky ,Pred-

mét:“ jsou psdny tak, aby vis prekvapily nepfipravené nebo zneuzily zvédavosti ¢ chamtivosti.
Zde jsou nékteré z béznych udaji v policku ,Pfedmét:“, které spammeti pouzivaji:
Pfedmét: RE: Vas e-mail

Tento pfistup se snazi vds nachytat a pfesvédcit vés, Ze je zprava odpovédi na vami poslany
e-mail. Nepfedpoklddejte, ze kazdy e-mail, ktery zacind pismeny RE, je skute¢né odpovédsi.
Vidy se podivejte na policko ,,Odesilatel”.

Predmét: Xbox hry na 30 dni zdarma

Ptedm&t: Oznameni o VYHRE v loterii - VYHRALI JSTE!!!!

Dostat néco zadarmo je vzdycky super, ne? Protoze se mnoho dospivajicich ucastni online lo-
terif a soutézi, je tento pfistup velmi Gc¢inny. Kdyz dostanete podobny e-mail, zeptejte se sami
sebe, zda cena odpovidd nékteré loterii, které jste se skutecné zacastnili. S ucasti v téchto lote-

riich byste také méli byt opatrni. Minoho z nich existuje jen proto, aby sbiraly e-mailové adresy.
Predmét: Zhubnéte aZz 30 kg za mésic!

SPAMy nabizejici diety jsou u dospivajicich kupodivu velmi G¢inné. Studie zvefejnéna v roce
2009 v casopise Southern Medical Journal zjistila, Ze téméf 20 % vysokoskolskych studen-
td s nadvihou si opravdu koupilo produkty na sniZeni hmotnosti propagované e-mailovym
SPAMem. Vétsina produktii propagovand pomoci SPAMu bohuzel snizi leda tak objem vasi
penézenky. O pomoc se sniZenim hmotnosti byste méli pozadat svého lékare, ne spammera

ze sousedstvi.

5.5 Aby se SPAM do pfichozich zprav nedostal

Kdyz spammefi zadinali, dobrych nastroji na obranu pfed nimi nebylo mnoho. Dnes je k
dispozici fada sofistikovanych néstroji a technik k blokovani SPAMu. Pfi obrané proti SPA-

Mu hraje dulezitou roli zpusob, jakym pouzivite svou e-mailovou adresu, stejné jako ¢innosti,

které se SPAMem providite.
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5. Jak poslat SPAM na vé¢nost

I kdyz se technologie pro blokovini SPAMu zlepsuje, spammefi neustile zkouseji, jak ji obe-
jit. Zadna metoda vis pfed SPAMem neochrini na 100 %. Prvni obrannou linif jsou pfesto
tyto zdsady:

* Podezielé e-maily mazte bez ¢teni!
Tak se vyhnete virim a Cerviim, stejné jako dalsimu SPAMu.

* Neklikejte na odkazy v e-mailech.
Pamatujete si na web bugy? Nenechte je,
aby viam vlezly do pocitace!

* Neodpovidejte na SPAM. I kdyz jsou nékteré moznosti

odhldseni z mail listu opravdové, vétsina z nich bohuzel neni.

Z. dlouhodobého hlediska budete dostivat méné SPAMu,

kdyz jej budete prosté mazat, nez kdyz budete zadat o vynéti z mail listu.

* Davejte pozor na to, kde svou e-mailovou adresu zvefejnujete.
Aby vés nechytly webové crawlery, které sklidi vasi e-mailovou adresu,
neuvadéjte svou plnou e-mailovou adresu na Zadné verejné

piistupné webové strance.

* Pokud mite filtry, pouzivejte je, ale necekejte,

Ze se postaraji o vechno.

Filtry mohou byt velmi uzite¢né pfi zachycovini nékterych typtit SPAMu. Spammefi vsak
neustdle méni obsah policka ,Pfedmét, aby jejich zpravy filtry nezachytily. Obsah zpravy je
¢asto uveden ve formé grafického souboru nebo obrazku. Protoze filtry prohlizeji text, véech-

na kli¢ova slova nebo frize uvedené v grafice jim uniknou.
5.6 SPIM

SPIM je verze SPAMu §ifend programy pro odesilani IM zprav. Tak jako SPAM, i SPIM

se hojné rozsifuje a své pfijemce nesmirné rozciluje.
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Jak poslat SPAM na vé¢nost

Distribuce SPIMu vzrostla, kdyz se zacaly IM zpravy vice vyuzivat. V roce 2007 pouzivalo IM
zpravy 50 % dospivajicich Ameri¢and. V roce 2009 toto ¢islo raketové vzrostlo, kdyz clenové
socidlnich siti zacali vyuzivat IM zprav na sitich Facebook a MySpace.

SPIM

Dospivajici pouzivaji IM zpravy jesté vice, nez dospéli. Proto je pravdépodobné;jsi, ze bu-
dou dostavat SPIM. N¢kdy je SPIM zamérné urcen dospivajicim. V tinoru roku 2005 se stal
18lety obyvatel New Yorku, Anthony Greco, prvni osobou uvéznénou za posilini SPIMu
poté, co zaplavil strinky MySpace.com pfiblizné 1,5 milionem SPIM zprav. Anthony uzi-
vatele doslova zahltil SPIM reklamami na refinancovani hypoték a nevhodnymi strainkami
pro dospélé. Pokud si myslite, Ze na reklamy na hypotéky asi moc lidi nekliklo, unikd vim
pointa. Anthonyho skute¢nym cilem nebylo prodavat sluzby propagované SPIMem, slo mu
o vydirdni spolecnosti MySpace. Kontaktoval ji a nabidl ji, Ze jeji uzivatele pfed SPIMem
ochréni za pouhych 150 USD (v pfepoétu pfiblizné 3 000 K¢&) denné. Jak se ukdzalo, nebyl to
pravé chytry tah. Greco byl zatcen na letisti v Los Angeles, kdyz si myslel, Ze leti na schiizku
s Tomem Andersonem, prezidentem spolecnosti MySpace, kviili podpisu dohody o vyplaté

vykupného. Nekteti zlodinci si prosté véci nepromysli.

SPIM, stejné jako SPAM, také Casto existuje proto, aby uzivatele pfesméroval na malwaro-
vé stranky. V kvétnu 2009 byli uzivatelé sit¢ Facebook zahlceni zpravami zddajicimi je, aby
se ,podivali na mygener.im.“ Uzivatelé, ktefi na odkaz klikli, byli pfesmérovani na webovou

stranku s adwarem.

Protoze jsou socidlni sité ¢astymi cili SPIMu i SPAMu, zacinaji se brdnit pomoci pravni-
ka i bezpecnostnich aktualizaci. Spole¢nost Facebook nedévno vysoudila 711 miliond USD
(v pfepoctu pfiblizné 14 220 000 000 K¢) na tak zvaném ,krdli SPAMu® Sanfordu Wallacovi

za jeho dtoky na uzivatele sité Facebook. I kdyz je nepravdépodobné, ze by Wallace tolik ho-
tovosti nékdy schrastil, je tento ob¢ansky spor projevem nového agresivniho postoje socidlnich

siti viici spammertim.
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Megan Meier, 13letd divka z mésta Dardenne Prairie ve staté Missouri, se s 16letym Joshem
Evansem setkala online na siti MySpace. Za nékolik tydnG se z nich stali dobfi pratelé,
i kdyz se nikdy ve skutec¢ném zivoté nesetkali. Josh tvrdil, Ze se neddvno prestéhoval do bliz-
kého mésta O'Fallon, kde se vzdélaval doma a jesté nemél telefon. Presto si online Casto psali
a Meganina rodina pozdéji uvedla, Zze Megan mivala dobrou naladu. Po nékolika tydnech se ale tento
online flirt zacal zvrhavat. Josh Udajné slysel, Ze se Megan nechovéa dobre ke svym prételim. Preposial
jeji zpravy, aniz by mu k tomu dala svoleni. Na siti se objevily zranujici poznamky o Megan. Potom ji Josh
poslal poslednizpravu: ,Vsichniv O'Fallon vi, co jsi za¢. Jsi $patna a vsichni t& nenavidi... Svét by byl lepsi,

kdybys tu nebyla.” Kratce poté Megan spachala sebevrazdu.

Meganina zkusenost byla tragickd — obzvlast proto, Ze Josh Evans viibec neexistoval. Ucet na
strankdch MySpace s jeho jménem si zalozila 49letd Lori Drew, matka byvalé Meganiny ka-
marddky, kterd Zila jen ¢tyfi domy od Megan. Prokurétofi zjistili, Ze zrariujici zpravy posilala
pani Drew spolu se svou tehdy 18letou do¢asnou zaméstnankyni, Ashley Grills. Lori Drew si

navic byla pfed zahdjenim hoaxu plné védoma toho, Ze se Megan 1é¢ila s depresi.

V reakci na Meganinu smrt se problému kybersikany zacala v celé Americe vénovat po-
zornost. Spole¢nost WiredSafety zahdjila program povzbuzujici dospivajici, aby slozili
Meganinu prisahu a také se zavizali, Ze nebudou ,pouzivat technologii jako zbran ke zrano-
vani druhych®.

Megan bohuzel neni jedinym dospivajicim, kterého osoby dopoustéjici se kybersikany trapily
za hranice tnosnosti. A sit MySpace také neni jedinym mistem, kde k utokim dochézi. 14.
ledna 2010 spdchala 15letd Phoebe Prince z mésta South Hadley ve staté Massachusetts se-
bevrazdu poté, co na ni skupina dévcat ze skoly rok ttocila prostfednictvim textovych zpriv
a sité Facebook. Pokud si myslite, Ze jsou ter¢em kybersikany jen dévcata, nenechte se mylit.
Riziko hrozi i chlapciim, jak dokazuje sebevrazda 13letého Ryana Patricka Halligana z Ver-
montu, ktery mésice trpél kybersikanou uto¢nikd zpochybiiujicich jeho sexudlni orientaci.
V roce 2008 jeden 16lety chlapec z Brightonu sotva pfezil pokus o sebevrazdu po dlouhotrva-
jicim ,vztahu“s —jak se pozdéji ukazalo — smyslenym chlapcem jménem Callum na strinkdch
sit¢ Bebo.
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Vsichni tito dospivajici maji spole¢né to, Ze byli zranitelni vici zradé a poniZeni od online

pratel, ktefi nebyli tim, za koho se vydavali.
6.1 Sikana se presouva do digitalniho svéta

Sikana na skolnim dvorku je problémem uz od zavedeni prvnich malotfidek. Dnesni sikanu-
jici maji jednoduse vétsi prostor a mnohou si vybirat z mnohem vétsi nabidky obéti. Pojem
kybersikana pokryvi $iroky rozsah obtéZzujiciho chovani. Kybersikana ¢asto spociva v posilini
nendvistnych zprav na socilnich sitich. Zpravy se tak dostanou ke stovkim mistnich déti.
V minulosti jste mohli mit dojem, Ze strujci Sikany znici vasi povést pred celou skolou. Dnes,

kdyz maji déti stovky online pfitel, uto¢nici skute¢né mohou oslovit véechny zaky jedné skoly.

A kybersikana se netyka jen pocitaci. Mize k ni patfit také posildni obtéZujicich textovych
zprav a nevhodnych fotografii mobilnim telefonem. Nékdy déti tyto zpravy nahraji z telefonu
na webové stranky, rozsifi si tak publikum a zhorsi napachané skody.

Kybersikana

Kybersikana mize mit mnoho podob. Nekteii lidé sikanuji posildinim urdzlivych nebo vy-
hruznych e-maildi nebo textovych zprav pfes mobilni telefony. Jini ito¢i na strankdch soci-
alnich siti vytvafenim nendvistnych skupin. A hrstka jich Gto¢i hned v nékolika formitech,
takze si jejich obéti pfipadaji jako pod nepietrzitou palbou. Jedna dospivajici divka udava, ze
ji byvaly pfitel sikanoval na strainkich Facebook, MySpace a Bebo, e-mailem, na Twitteru,
ve videich na serveru YouTube, kterd neschvilila, a dokonce i textovymi zpravami. Nakonec

se bila zapnout pocita¢ nebo zvednout telefon.

Jini Sikanujici nejsou tak vytrvali, ale jsou neuvéfitelné podli. Nékteti pouzivaji stranky s hla-

sovanim k vytvofeni soutéze o netlustéjsi nebo nejosklivejsi osobu na své skole. Dnesni tech-

nologie bohuzel poskytuje nespocet piilezitosti k anonymni krutosti.

116



6. Kybersikana

Jak $patné to je? Vice nez polovina stfedoskoldki se alespor jednou stala ter¢em online sikany.
A téméf vSichni dospivajici, se kterymi jsme mluvili, znaji nékoho, kdo byl ter¢em sikany, nebo
byli sami $ikanovéni.

Nenavidim té, vSichni té& nenavidi... chcipni.

—Anonymni zprdva na webové strance jednoho teenagera
6.2 Utoky na online reputaci

Nejobvyklejsi formu kyberSikany pfedstavuji utoky na online reputaci. Vase online reputace
je dilezitd. Pokud se nehodlate naprosto stahnout z 21. stoleti, zna¢n4 ¢dst vaseho Zivota bude
stravena, diskutovdna a zaznamendna online. V urlitém okamziku moznd budete mit vice
prétel na siti Facebook nez v redlném zivoté. Kdyz uz nic jiného, redlny a virtudlni Zivot se vim
budou velmi silné prolinat. Spatna reputace v jednom z nich bude mit nésledky i ve druhém.

Proto strajci kybersikany pouzivaji atoky na online reputaci jako hlavni zpisob utokd.
6.2.1 Frontalni atoky

Vétsina online utokd na reputaci pii kybersikané je dost pfimocard. Obvyklym utokem
je nendvistnd skupina na socidlnich sitich. Tim myslime skupinu na socidlnich sitich nebo
na jiné webové strance, kterd mé doslova ndzev ,Nenavidim Honzu Novika“. Neni to uplné

origindlni, ale uz jsme si fekli, Ze osoby dopoustéjici se kybersikany rozumu piili§ nepobrali.

Rychld prohlidka skupin na socidlnich sitich nim odhalila doslova tisice nendvistnych skupin.
Jedna skupina pfedstavujici typicky pfiklad tohoto konceptu se jmenuje prosté ,Nenavidim
Jeremyho “ Snazime se samozfejmé chovat ohleduplné. Skute¢na skupina uvidéla Je-
remyho celé jméno a piijmeni. Taky tam byla Jeremyho fotografie, nizev jeho stfedni skoly

a prispévky jako: ,Nendvidim Jeremyho, co ty>*

Jeremyho nendvistna skupina je jednozna¢nym piipadem kybersikany. Jak to pozndme? Za-
prvé je zde zjevné schéma vyjadiené slovy ,Nendvidim®. Dalsi kli¢em je, Ze administratofi a
téméf véichni ¢lenové skupiny chodi na stejnou stfedni skolu. Zajimavé je, ze profily téch, kdo
nendvidi Jeremyho, vypadaly dost uboze. Naproti tomu Jeremy vypadd jako inteligentni, dobfe
vychovany kluk.
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Za dvacet let mohou tito striijci kybersikany nosit Jeremymu kivu nebo mu piipravovat ham-

burgery. To vS§ak samozfejmé nemd vliv na to, jak zle se Jeremy citi dnes.

Nenavistné skupiny nejsou samozfejmé technicky povoleny. Doslova vSechny stranky se soci-
alnimi sitémi tento typ skupin vyslovné zakazuji. Jeremyho nenévistna skupina ve skute¢nosti
porusuje tfi pravidla pouziti sluzby Facebook, ve kterych uzivatelé souhlasi s tim, Ze nebudou
obtézovat ostatni uZzivatele, nebudou sdilet nendvistny obsah a nebudou druhé povzbuzovat

k porusovéni pravidel pouzivani sluzby.

Proc¢ tedy sit Facebook nendvistné skupiny automaticky nemaze? Piekvapivé to neni tak leh-
ké, jak se zda. Existuje mnoho lidi, mist a véci, které mizete online klidné nenavidét. Mno-
ho dlouhodobych ¢lentt ma napfiklad skupina ,Nendvidim razickovou kapustu®. Je také
v poriadku nesndset televizni pofady, filmy a hudebni skupiny. Podle poc¢tu fanouskovskych
skupin a nenavistnych skupin jsou uzivatelé sité Facebook zjevné rozpolceni mezi laskou
a nendvisti k filmam Switdni. Je také v pofidku nesndset jednotlivee, POKUD se jednd
o vefejné osoby. To zahrnuje politiky, i kdyz zde byste méli pfi posildni obsahu uplatiiovat
zdravy rozum. A¢koli vim prvni dodatek ustavy zarucuje pravo nendvidét jakéhokoli voleného
predstavitele, pokud jen pomyslite na prazdné vyhrazky, pamatujte, ze ¢lenové FBI, CIA, tajné
sluzby i NSA prohlizeji Internet a hledaji hrozby narodni bezpe¢nosti.

6.2.2 Utoky na identitu

K dtokam na identitu, stejné jako ke kradezim identity, dochdzi, kdyz se za vis nékdo vydava.
Rozdil je v tom, pro¢ to dana osoba déla. Pfi krddezi identity se za vis zlocinci vydavaji, aby
pro sebe néco ziskali. To muze byt kreditni karta, za kterou nemuseji platit (protoze ucet pfijde
vam). Nebo to miize byt rodné ¢islo, které mohou prodat délnikovi bez platnych doklada. Du-
lezité je, Ze zlod&jim identity viibec nejde O VAS. Chtéji vasi identitu, aby ziskali néco PRO
SEBE. Pii atocich na identitu jde naopak POUZE o vis.

P1i dtoku na identitu se za vis strijce kybersikany vydava, aby znicil vasi online reputa-
ci. Sikanujici ¢asto jménem svych obéti vytvaieji webové stranky, které naplni nenavistny-
mi fe¢mi a obsahem. Cilem je pfesvédcit kohokoli, kdo si tuto webovou strinku precte, o
tom, Ze jste naprosto pfiSerni. Obéti takového utoku na identitu se stal jeden méstsky soudce

z Ohia, kdyz zlocinec, kterého pted tim odsoudil, vytvoril webovou strinku se jménem soudce
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a predstavil ho jako rasistického pedofila. Sikanujici si ani nemusi vytvifet webové stranky.
Stadi mu pouzit vase skute¢né jméno a adresu k registraci na strankdch propagujicich dro-
gy, pornografii nebo jiné téma, kvili kterému by vds nemuseli chtit pfijmout na vysokou,
do budouciho zaméstnani nebo do armady, kdyz si vas osoby zodpovédné za pfijimani novych
zaméstnanct vyhledaji online.

Vétsina strjct kybersikany si vystaci s tim, Ze své obéti urdzeji a vyhrozuji jim. Mensi ¢dst
z nich v§ak jménem svych obéti pacha zlociny. V roce 2007 byla skupina bojujici proti inter-
netovému zlo¢inu z ndzvem CastleCops napadena kymsi, kdo zahltil jejich paypalovy ucet
dotacemi z podvodné pouzivanych paypalovych uéti. Obéti pouzivajici PayPal o prostfedni-
kovi nic nevédély. Vidély jen, ze jejich uéty byly vybrané a penize se posilaly na ucet skupiny
CastleCops. Reputace této skupiny tak byla velmi poskozena.

6.3 Ochrana reputace

vvvvvv

troluje online pfispévky Zadatelii o misto. Reputace poskvrnénd na stfedni skole miize za 10
let ovlivnit vysi vasi vyplaty. Abyste se vyhnuli problémum, udélite nejlépe, kdyz budete svou

online reputaci sledovat, a na pfipadné problémy rychle zareagujete.
6.3.1 Vygooglujte se

Abyste chrénili svou online reputaci, musite védét, co o vis lidé online fikaji. Jednim ze zpii-
sobt, jak to zjistit, je vyhledat své jméno na vyhledavaci Google. (Nebo Yahoo!. Nebo Bing.
Muzete pouzit kterykoli z velkych vyhledavaci. Protoze obvykle nehledaji na stejnych mis-
tech, mize byt dobré vyhledat své jméno v nékolika vyhledavacich.)

Zidrhel vyhleddvini na Googlu spociva v tom, Ze moc dobfe nefunguje u lidi s velmi bézny-
mi jmény. Vyhleddvinim jména John Smith dostanete 100 000 000 vysledkii. Pokud nemite
neuvéfitelné neobvyklé jméno nebo pifijmeni, je pravdépodobné, Ze budete muset vyhledat
vice nez jen své jméno. Vyhodou obvyklého jména je, Ze nikdo nebude predpoklidat, Ze John

Smith registrovany jako nastdvajici neonacista jste vy, a ne néjaky jiny John Smith.
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Pokud mite pomérné obvyklé jméno, musite hledat své jméno PLUS mésto, nebo své jméno
PLUS telefonni ¢islo a podobné. Vyhledejte také svou e-mailovou adresu.

6.3.2 Pokud potiebujete, obratte se na odborniky.

Pokud zjistite, Ze byla vase online reputace poskozena, co nejdfive s tim néco udélejte. I kdyby
se vam to ted nezddlo dulezité, za nékolik let, az budete hledat prvni prici, to maze byt velmi
dulezité. Podle zpravy organizace Cross-Tab 70 % osob zodpovédnych za pfijimani zamést-
nanctt odmitlo kandidéty kvili informacim, které nasly online. Pokud vis odmitnou kvili
nécemu, co najdou online, alespon by to mélo byt néco, co jste skutecné udélali nebo fekli, a ne

price néjakého strijce kybersikany, ktery se vim snazi uskodit.

Vasi prvni reakei by méla byt stiZnost pfimo na strince, kde jste nasli informace poskozujici
vadi reputaci. Vétsina stranek neprodlené odstranuje veskeré prispévky, které by mohly byt

vyklddany jako obtéZovani.

Pokud to nebude stacit, zvazte, zda se neobritit na odbornika. O¢istovinim reputace se ve
skutecnosti zabyva mnoho spolecnosti. Patfi k nim mimo jiné spole¢nosti Defendmyname,
Naymzma a ReputationDefender. Necekejte viak zazraky — a ¢ekejte, Ze vds to bude néco stit.
Monitorovaci sluzby, které prohledavaji Internet a hledaji potencidlné poskozujici ptispévky
od vis a o vés, jsou pomérné levné a stoji asi 10-15 USD (v pfepoctu piiblizné 200-300 K¢)
za mésic. To viak obndsi jen NALEZENT informaci o vis. Skuteéné odstranéni téchto infor-

maci stoji 30 USD (pfiblizné 600 K¢) a vice za kazdou polozku.
Kdyz budete informovat odborniky, nezapomente v pripadé potfeby uvédomit i policii. Jinak

byste mohli dopadnout jako dospivajici, ktery poslal tento pfispévek na strainkich Ask.com

na serveru Yahoo!.
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Text zprdavy:
Vyresend otdzka

Vim, Ze uz jsem se na néco podobného ptal, ale jak mdm rict rodiciim, Ze si pro mé prijde FBI?

Uz jsem se ptal, jak jim mdm vict, Ze piijdu do vézent, ale ted po mé moznd jde FBI. Na facebooku
Jsem pdr lidem vyhrozoval, Ze je zabiju, a oni Tekli, Ze na mé zavolaji policii. Jak to mdm teda rict

rodiciim a jak to mam udélat, aby mé neservali?
6.4 Jak se chranit pred kybersikanou

I kdyz je reputaci mozné odistit, je to obvykle slozité a nikladné. Je mnohem lepsi se od za-
¢atku pred kyberSikanou chrénit, nez zkouset zvritit $kody, které muaze napédchat. Tak jako u

vétsiny pocitacovych zlocina vSak neni ochrana jednoducha.

Kdyz byl zvefejnén piibéh ,Sebevrazdy na MySpace kvili mamé“, pozornost vefejnosti
se okamzité zaméfila na problém kybersikany. Od té doby tento pfipad slouzi jako ilustra-
ce toho, jak je obtizné legdlné brinit déti pfed online obtéZovanim, dokonce i pred otevie-
né zrafujicim obtézovanim, jako v tomto pfipadé. Pocite¢ni reakce vefejnosti na Meganinu
sebevrazdu byla do roka nisledovina rozsudkem. V listopadu 2008 byla 49letd Lori Drew
odsouzena v procesu, ktefi pravnici povazuji za prvni oficidlni rozsudek nad kybersikanou.
Rozsudek vychizel z toho, Ze Drew porusila pravidla pouziti sluzby MySpace, kterd vyzaduji,
aby uzivatelé poskytovali pravdivé informace o sobé¢, a souhlasili s tim, Ze nebudou ,,obtéZovat
ani poskozovat druhé®. V cervenci 2009 byl vsak rozsudek zrusen na zakladé¢ toho, Ze strany
sporu ve skutecnosti nikdy pravidla pouzivini sluzby necetly, jen je kliknutim na tlacitko
odsouhlasily. (Dfive uz jsme mluvili o tom, jak autofi malwaru spoléhaji na to, Ze uzivatelé
nec¢tou licence EULA, a tak je mohou ,legdlné® zavalit adwarem. Zda se, Ze uzivateli udéleny

souhlas s podminkami, které necetli, chrdni i strijce kybersikany.)

Pripad Drew také vedl k pfijeti Zdkona Megan Meier o prevenci kybersikany. V' roce 2009
v§ak tento zdkon uvazl pfed vyborem. Nékolik medidlnich pfispévki poukazovalo na zivazné
problémy s tim, 7e tento zdkon porusuje prava plynouci z prvniho dodatku Ustavy. Tento
problém bude patrné souviset se vSemi zdkony tykajicimi se kybersikany. Je téméf nemozné
chranit svobodu slova, jak se o to nase spole¢nost snazi, aniz bychom alespon nékdy nechranili
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také nendvistné feci.

Jak tedy mizete pomoci? Pokud vite o pripadu kybersikany ve skole, nahlaste ho — i kdybyste

cilem sikany nebyli vy. Vydejte se na vile¢né tazeni proti kybersikané. Nezapomeiite, Ze tazeni

muze zalit kdokoli a kdekoli. Po Meganiné sebevrazdé zahdjila skupina dospivajicich tazeni

pro zastaveni kybersikany, aby tak uctili Meganinu pamatku. Vytvorili Meganinu pfisahu,

zdvazek dospivajicich, Ze budou bojovat proti kybersikané. Zvazte, zda by se tazeni nemohla

zGcastnit 1 vase skola.

Co jesté muzete délat, abyste sebe a své pritele chranili pfed kybersikanou? Budte ostraziti

a pamatujte na 10 hlavnich kroka prevence kybersikany:
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1. Znejte své piatele. Nektefi dospivajici vystavuji sebe a své informace riziku
pfijimanim Zadosti o pritelstvi od osob, které ve skutecnosti neznaji. Véfi zfejmé
tomu, Ze to déla kazdy. Neni tomu tak. Studie uzivateld socidlnich siti pro dospivajici,
kterou v roce 2008 provedli vyzkumnici z Univerzity stitu Kalifornie, ukizala, Ze
pouze 5 % dospivajicich ma mezi online pfiteli osoby, které mimo Internet neznaji.
Takze budte klidni, az budete pfi§té ignorovat zidost o pfitelstvi od nékoho, koho
nepoznavite.

2. Podepiste Meganinu prisahu a pozidejte vasi skolu, aby ji podepsali vsichni stu-
denti. Nezapomente, ze ttoky kybersikanyjsoutspésné,protozedétiseradéjipiidajikdavu
a stanou se uto¢niky, nez aby se proti uto¢nikim postavily. Znéni pfisahy si muizete
stahnout ze stranky stopcyberbullying.org.

3. Omezte informace, které zvetejnujete. Nikdy neuvidéjte informace, které by vés
mohly osobné identifikovat, jako je domdci adresa nebo telefonni ¢islo. Tim se mizete
chrénit proti dtoku na identitu.

4. Peclivé nastavte své soukromi. Strinky se socidlnimi sitémi vim umoziuji
upravit nastaveni soukromi doslova u véeho, co sdilite — aktualizace stavu, fotografie,
Clenstvi ve skupindch — kdyz tento obsah sdilite. Peclivé zvazte, jak moc chcete svij
soukromy zivot zvefejiiovat. Nemyslete si, Ze jen proto, Ze jste si stranku nastavili jako
soukromou, k ni nikdo nema pfistup.
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5. Zjistéte si, co o vas zvefejiuji vasi pratelé — na fotografiich stejné jako slovy.
Vasi pritelé nemuseji brit ochranu vaseho soukromi tak vazné, jako vy. Casto se goo-

glujte.

6. Véite svym instinktiim. KdyZ mate z nového pritele husi kazi, pratelstvi zruste.
Okamzité.

7. Myslete pied tim, nez kliknete. Nezapomeiite, Ze jakmile néco poslete nebo
zvefejnite, nemizZete to vzit zpét. Pokud si nejste jisti, jestli je néco vhodné, pak to
patrné vhodné neni. Budte obzvlast opatrni pfi sdileni ¢ehokoli v okamziku, kdy jste
nastvani nebo rozruseni. Pokud zufite kvili né¢emu, co jste si piecetli online, udélejte

si v pouzivani pocitace piestivku a teprve poté odpovézte.
8. Nahlaste zneuzivani. Cinnosti na siti mohou zptisobit i horsi véci, nez jen zranéné
city. NahldSenim Sikany miiZete zabranit sebevrazdé. Jak by vam bylo, kdybyste

o sikané védeli, a neudélali jste NIC? Checete si to nést po cely zivot?

9. Nesikanujte sami sebe. Pfed kazdym piispévkem dostate¢né premyslejte. Prilis

¢asto dochdzi k poskozeni online reputace tim, ze lidé napred sdileji a poté premysleji.

10. Nesikanujte druhé. Vzdy je dobré jednat s druhymi tak, jak bychom chtéli,

aby oni jednali s ndmi. Také vés to ochrani pfed odvetnymi kyberutoky.
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7. Rhybareni pro penize

V kvétnu 2006 se 14lety Takumi ze ¢tvrti Nagoya v Tokiu stal prvnim japonskym nezletilym
obvinénym z internetového zlo¢inu zvaného phishing. Takumi vyldkal z uzivatelii osobni in-
formace tim, Ze vytvofil webovou stranku maskovanou jako oblibend stranka s internetovy-
mi hrami. Touto 1é¢kou ukrad] Takumi identitu 94 osob. Dospivajici dévata, kterym ukradl
osobni informace, se dokonce pokusil vydirinim pfimét k tomu, aby mu poslala svoje nahé
fotografie.

Jedind neobvykld véc na Takumim byl jeho vék. Protoze je v sdzce tolik penéz, phishefi (ky-
berzlo¢inci pouzivajici podvodné techniky k vylakani citlivych dat) jsou dnes obvykle profesi-
ondlnimi zlodéji. Ruskd mafie a jiné organizované krimindlni skupiny berou phishing vizné.

A vy byste méli také.

V této kapitole probereme phishingové podvody podrobné. Rekneme vam, jak poznat, Ze na
vés chystaji 1écku, a jak nepadnout do pasti. Tyto zdsady byste méli naucit i své rodice, je to

pro jejich dobro.
7.1 Co je to phishing?

Phishing (vyslov ,fising®) se v angli¢tiné vyslovuje stejné jako ,fishing®, rybafeni, a ma s nim
také mnoho spole¢ného. Podvodnici jen misto ryb lovi informace. Phishingovy ttok obvykle
zalind fale$nym e-mailem. Ten se tvafi, jako by jej poslala spole¢nost, kterou znite a véfite ji,
a moznd s ni uz obchodujete. V e-mailu se doctete, Ze doslo k problému s vasim Gctem, mize
se jednat o nezdkonné pouziti nebo poplatky, nebo vis jednoduse Zddaji o ovéfeni informaci
kviili zlep$eni vasi ochrany. Tohle je vlastné docela pékna ukédzka socidlniho inzenyrstvi — pro-

tesiondlni podvodnik vdm nabizi ochranu pfed bezpe¢nostnimi riziky.

Phishing

Pravdépodobné jednim z nejlépe zndmych pokusii o phishing je podvod s PayPalem.
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Pokud uz jste na Internetu néco kupovali, zejména ze zahranici, asi PayPal znite. PayPal je
online sluzba, pomoci které lidé plati za pfedméty koupené na strankach, jako je eBay. I kdyz
PayPal neni technicky vzato banka, funguje hodné podobné — umoznuje vim snadno pievadét
penize na jiny paypalovy ucet pouhym odeslinim e-mailu. Tyto typy transferti jsou mozné
diky tomu, Ze kdyz jste si vy nebo vasi rodi¢e paypalovy tcet zfizovali, museli jste jej spojit se
skute¢nym bankovnim u¢tem nebo kreditni kartou.

Lidé nakupujici online maji sluzbu PayPal rddi, protoze jim dava pocit vétsitho bezpeci nez
pfedavini &isel platebni karty neznimym osobam. Takze v ¢em je problém? V poslednich le-
tech se PayPal stal také velkym cilem hackert a phisheri. A nejsou sami. I kdyz jsme mluvili
o DoS utocich a Cervech zaméfenych na prferuseni provozu komerénich webovych strinek,
nejvétsim problémem, ktery muze potkat vétsinu velkych online hra¢a — jako jsou spole¢nosti
PayPal, eBay a Amazon — nejsou bezpe¢nostni problémy s jejich internetovymi strankami.

Nejvétsim problémem jsou phishefi lakajici z jejich zdkaznika financni ddaje.

Jestli jste nékdy PayPal pouzili, asi uz jste se s podobnym podvodem setkali. Dokonce i pokud
jste PayPal nikdy nepouzili a nemite ani PayPal tcet, pravdépodobné jste uz tento typ podvo-
du vidéli. To proto, Ze phishefi toho maji hodné spole¢ného se spammery. Jde jim o kvantitu,
ne o kvalitu. PayPal md vice nez 202 miliona uzivateld operujicich ve 190 zemich a regio-
nech, takze existuje slu$nd $ance, Ze znacny podil e-mailovych adres, na které phishefi posilaji

SPAM, patfi majiteliim ucta PayPal. Ovétuiji si to? Vibec se neobtézuji.

Podvod s PayPalem

Vazeny uzivateli sluzeb PayPal,

moment&dlné provadime pravidelnou udrzbu nasich bezpecénostnich opatfeni. Vas
ucet byl pro tuto udrzbu nédhodné vybrédn a nyni Vas provedeme sérii stranek
ovétrujicich Vasi identitu.

Ochrana bezpec¢i vaseho Gc¢tu PayPal je nasi prioritou a omlouvéame se za zdrzeni,
které Vam tato opatfeni mohou zplsobit. Potvrdte prosim, Ze vlastnite tento

ucet, zadénim informaci do jedné z nizZe uvedenych cCasti.

Navstivte prosim adresu https://www.paypal.com/cgi-bin/webscr?cmd= login-run
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a vénujte chvili potvrzeni Vaseho uctu. Aby nedoslo k prerusSeni sluzby, je
nutné, abyste svaj ucet potvrdili co nejdrive. Vas GcCet bude v naSem systému

aktualizovadn a sluzby PayPal muZete naddle pouzivat bez preruSeni.
Pokud svuj ucet neaktualizujete, bude jeho status zmé&nén na ,omezeny“.
Dékujeme, persondl spolecnosti PayPal

Dékujeme, ze pouzivéate PayPal!

CHRANTE SVE HESLO
NIKDY heslo nikomu nedadvejte a prihladujte se pouze na strance https://www.
paypal.com/cgi-bin/webscr?cmd=_login-run Chrarite se pfed podvodnymi webovymi

strankami tim, Ze vZdy zkontrolujete listu s URL/adresou, nez se prihléasite.

To také vysvétluje, jak mohli vasi rodi¢e dostat pozadavek na ,aktualizaci informaci“ o kredit-
nich kartich, které nikdy nemeéli. Phishefi, stejné jako spammefi, prosté spoléhaji na vysoky
pocet pokusii. Pokud navnadu spolkne byt jen maly podil spotiebiteld, dotahnou véc do konce.

Viimnéte si, Ze nas ptikladovy paypalovy podvodny e-mail vds zddd o navstévu konkrétni
webové  stranky, https://www.paypal.com/cgi-bin/webscr?emd=_login-run. To je obvyk-
1 soucast vSech pokusi o phishing, vlozeny odkaz. V urcité chvili vis véechny phishingové
e-maily pozadaji o kliknuti na uvedené odkazy, abyste se pfihlasili ke svému tc¢tu a aktualizovali
nebo oveéfili informace o ném. Problémem je samozfejmé to, Ze vés tento odkaz nepfesméruje
na va§ skute¢ny tucet. Namisto toho vis odvede na falesnou obrazovku — ¢asto sérii obrazovek
— vypadajici stejné jako skute¢nd webova stranka prislusné spole¢nosti.

Kdyz na odkaz kliknete, vSechno, co od toho okamziku napisete, se posild pfimo podvodni-
kovi, ktery tento pokus o phishing nastrazil. Pokud zadate uzivatelské jméno a heslo, davite
tomuto podvodnikovi vse, co potfebuje, aby vasim jménem na piislusné strance vystupoval.
Kdyz je cilem phishingu banka nebo podobnai instituce, jako je PayPal, davite zlo¢inci vSech-
ny podrobnosti nutné k tomu, aby vim doslova vysal ucty. Pokud zadate informace o platebni
karté, muzete v kratké dobé na ctu ocekavat neocekdvané operace. I kdyz je mozné, Ze si
s vasim uctem podvodnik pofddné uzije pfi nikupech, pravdépodobnéjsi je, Ze vasi platebni
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kartu prodd nékomu jinému. V roce 2009 se Cisla platnych platebnich karet na ¢erném trhu
prodévala za 300 USD za kus (v piepoétu pfiblizné 6 000 K¢).

Miizete dokonce poskytnout vechny udaje, které zloc¢inec potfebuje k tspésné kradezi vasi
identity. Pokud se tak stane, nové pohyby na vasem u¢tu mohou byt tim nejmens$im z vasich
problémi. Zkuseny zlod&j si mize vasim jménem pofidit NOVE platebni karty a poskvrnit
tak informace o vasi uvéruschopnosti nesplacenymi ucty, které mohou vasi finanéni historii

znicit jesté dfive, nez zacala.

E-mail neni jedinou metodou pouzivanou k phishingu. Zdkladni phishingovy podvod uz
ve skutecnosti ttoci na pocitace desitky let. Velkou zménou je to, Ze se mohou podvodnici diky
pocitatim daleko lépe skryvat. Na rozdil od phishingu po telefonu, ktery se dd snadno sle-
dovat, je pfi e-mailovém phishingu mnohem snadnéjsi se skryvat, protoze e-mail pouzivajici

smyslenou adresu a falesné pfesmérovavaci informace je téméf nemozné sledovat.
7.1.1 Jak bézné jsou phishingové utoky?

Neuvétitelné obvyklé. Jen v prvni poloviné roku 2009 doslo k 56 000 samostatnych phishin-
govych utokd. Nékteré byly zaméfeny na finan¢ni ddaje — Castymi cili jsou banky, platebni
karty a sluzba PayPal. Jiné byly zaméfeny na zdanlivé nedilezité strinky, jako jsou fotogalerie,
herni stranky, Twitter nebo Facebook. Pro¢? U nefinan¢nich stranek phishefi ve skute¢nosti
hledaji hesla. I kdyz néktefi phishefi mohou skute¢né chtit ukrast vasi hru World of Warcraft,
vétsina z nich pfedpoklddd, Ze jste, stejné jako mnoho dalsich lidi, zahlceni mnoha ucty a tak
pouzivite na vSech strankdch stejné prihlasovaci udaje. UzZivatelské jméno a heslo ke zdanlive

nedulezitému a¢tu mize docela dobfe fungovat i s vasim bankovnim dc¢tem.

Pro¢ jsou tyto utoky tak obvyklé? Z pohledu phisheri tato taktika funguje. I kdyz se lidé std-
vaji ponékud zkusenéjsimi (nebo se prosté jen vic boji), pofad se jich pfili§ mnoho necha zldkat
vibnickou phishingu.

7.1.2 Kdo se stava obéti phishingu?

Ackoli podvodnikim naleti jednotlivi zdkaznici, obétmi phishingu jsou také spolecnosti, je-

jichz zékaznici ztrati divéru v jejich online sluzby a v nékterych pfipadech je dokonce pte-
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stanou pouzivat. To se tykd podniki vSech typii a velikosti, ale hlavnimi obétmi jsou online
sluzby a finan¢ni skupiny.

Banky
Hlavnimi cili phishingovych podvodu jsou ze zjevnych divodu banky. David Jevans, predseda

pracovni skupiny pro potirdni phishingu APWG, v prosinci 2009 udéval: ,,V posledni dobé
jsme byli v USA svédky pokust kyberzlocincii o kradeze 100 miliont dolari (v pfepoctu asi
2 miliardy korun) z podnikovych ucti. 40 miliont z nich neni mozné ziskat zpét.“ Téchto
v prepoctu 600 miliont korun se ztratilo z podnikovych a¢ta hlidanych vyskolenymi finané-
nimi odborniky. Jen si pfedstavte celkovou skodu, které mohou celit spotiebitelé nevyskoleni
v odhalovéni podvodu.

Text zprdavy:
WACHOVIA

V neddvné dobé jsme zjistili, Ze se na vds online bankovni icet prihlasovalo nékolik pocitacii a pred
pribldsenim byla opakované zaddvdina neispésnd hesla. Nyni potiebujeme, abyste nam svilj ticet
potordili.

Pokud tak neucinite do 27. ledna 2010, budeme nuceni vds iicet na neurcito uzavrit, protoZe mohl

byt pouzit k podvodnym iceliim. Dékujeme za Vasi spoluprdci v této zdleZitosti.

Své bankovni zdznamy potvrdite kliknutim na tento odkaz.:

hhtps://onlineservices. wachovia.com/auth/AuthService

Dékujeme za Vas cas!
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Bankovni podvody jsou jinym phishingovym vypadim podobné v tom, Ze jejich cilem
je presvédcit vis k zaddni prihlasovacich ddaji. Béznd je vyhriazka zablokovinim pfistupu
k vasemu u¢tu, pokud téméf okamzité neodpovite. Zlodéji nechtéji, abyste se pted kliknutim
zastavili a chvili pfemysleli. E-mail od banky Wachovia, ktery zde uvidime, byl odeslin 26.
ledna a vyhrozoval odpojenim sluzby vem, ktefi neodpovédi do nasledujiciho dne. Skute¢na
banka by vim nikdy na odpovéd nedala jen 24 hodin. Kdykoli uvidite pozadavek na neuvéfi-
telné rychlou odpovéd, pfedpoklidejte, Ze ¢tete podvodnou zpravu. V tomto pfipadé nemohla
zena, kterd e-mail obdrzela, nikam kliknout, protoZe ani neméla u banky Wachovia otevieny

ucet. Wachovia je vSak opravdu velkd banka a mnoho lidi u ni G¢et ma.

Protoze pfijemce v tomto piipadé poznal podvod, tato konkrétni rybafskd expedice selhala.
Uspésné podvody stoji banky celé jméni v ndkladech nutnych k ruseni dctit a opakovanému
vydavani platebnich karet. Jako gesto dobré viile dostavaji zdkaznici novou kartu zdarma. Na-
konec to v§ak vsichni platime prostfednictvim vys$sich bankovnich poplatka.

Online spole¢nosti
Protoze online podniky ¢asto zédviseji na e-mailech jako jediném zptsobu komunikace se z4-
kazniky, phishingové pokusy tyto spolecnosti zasahuji nejbolestnéji. Nejcastéjsimi cili jsou

nejvétsi online spole¢nosti, jako je eBay, PayPal nebo Amazon.

Nezaméstnani

Nektefi z podvodnikd neznaji ani strach, ani soucit. Kdyz se v roce 2009 ekonomika dotkla
dna, phishefi se zaméfili na nezaméstnané. Tabitha, 22letd Cerstvd absolventka stfedni skoly
hledajici praci, podala inzerit se Zidosti o zaméstnini na velkém inzertnim serveru Craig’s
List a zacala se stdvat cilem jednoho pokusu o phishing za druhym. Tyto e-maily tvrdily, ze
zadosti o pracovni mista je nejprve nutné ,,ovéfit, nez budou podstoupeny dile, a uvadély od-
kaz na sluzbu ,screeningu kreditni situace® Zddajici nezaméstnané o zadani vsech udaju, které

by podvodnik potfeboval ke kradezi jejich identity.

Pravdépodobné i vy

Neni divod se domnivat, Ze byste zrovna vy nemohli byt v kratké budoucnosti na seznamu cili
internetovych podvodniki. Jste jednim ze 125 miliond uzivateld, ktefi pouzivali sluzbu My-
Space? Pokud ano, uz jste se moznd obéti phishingu stali a ani o tom nevite. Zacatkem Cerv-
na 2006 byla v Kalifornii objevena a odstranéna nastrazend stranka lovici pfihlasovaci idaje
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ke sluzbé MySpace. Jednalo se o obzvldsté Istivy utok, pfi kterém hacker zval prostfednictvim
IM zpréav uzivatele k zobrazeni fotek, které vypadaly, jako by pochézely od jednoho z online
»pratel“ obéti utoku. Kdyz se cil chytil a pouzil uvedeny odkaz, ve skute¢nosti zaddval své
ptihlasovaci tidaje podvodné strince, kterd zachytila jeho pfihlasovaci udaje, ptedala je dal
a poté je skuteéné pouzila k pfihlaseni na MySpace. Casova prodleva byla minimdlni a uZiva-
tel se skutecné dostal az na svou MySpace stranku, takze si vétsina obéti ani neuvédomila, Ze

jim byly informace ukradeny.

7.2 Jak poznat, Ze na vas Gtoci rhybafri

Nikdo nema rad, kdyz ho vodi za nos. Abyste se nestali nedobrovolnymi uc¢astniky rybatského
vyletu, méli byste pochopit dvé véci. Zaprvé si musite uvédomit, jak dobré a presvédcivé ty
podvody jsou. Zadruhé se musite naucit, jak herce odhalit.

7.2.1 Jak dobré podvody jsou?

Falesné obrazovky mohou byt velice pfesvédc¢ivé. Podivejte se na tento phishingovy pokus

pfimét uzivatele sluzby PayPal k odhaleni uzivatelského jména a hesla.

Falesnd obrazovka sluzby PayPal hrajici roli v pokusu o phishing

Tato falesnd obrazovka je docela presvéd¢ivd, ze? Vsimnéte si reklam na PayPal Visa a eBay.
Nyni ji srovnejte se SKUTECNOU obrazovkou sluzby PayPal (zde velmi piipadné uvadime
obrazovku ndpovédy vysvétlujici uzivatelim, jak poznat falesné e-maily od PayPalu a nene-

chat se oklamat).
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Skutecnd obrazovka sluzby PayPal

Fale$né zpravy samy o sobé jsou tak presvédcivé, Ze na né odpovi az 20 % respondentd.
To je hodné lidi vystavujicich své osobni a finan¢ni udaje velkému riziku. Kviili zna¢né ¢etnosti
téchto utokd mnoho produkti pro internetovou bezpecnost phishingové ttoky vyhledava.
Mezi novym zptsobem ttoku a odpovidajici novou bezpec¢nostni ochranou viak vzdy existuje
kratkd prodleva. Abyste se béhem této prodlevy chrénili, musite védét, jak rozpoznat phishin-
gové troky, a preventivné chranit své osobni informace.

7.2.2 Jak poznam phishingovy podvod?

V knize Harry Potter a vézer z Azkabanu ]. K. Rowlingova piedstavuje GZasné zafizeni nazyva-
né lotroskop. I kdyz je vyladéné tak, aby hledalo pfedevsim temnou magii, obecné se lotroskop
zapne vzdy, kdyZ se v jeho blizkosti objevi osoba nebo pfedmét s nekalymi imysly.

Kdyz vite, na co se divat, je snadnéjsi podvod rozpoznat. Podvody prozradi pomérné sirokd
skala vlastnosti. Patii k nim generické nazvy, logo, které tak docela neodpovida, $patnd gra-
matika, pozadavky na ovéfeni a maskovana webovd adresa. Kdyz narazite na JAKOUKOLI

z téchto vlastnosti, mél by se vas vnitfni lotroskop zapnout.

Zname se?

Jak elegantné vyjadiil Shakespeare v Romeovi a Julii: ,Copak je po jméné? Co ruzi zvou,
i zvéno jinak, vonélo by stejné.“ Tak to je moznd pravda u kvétin, ale u e-mailu plati, Ze to, jak
vas odesilatel oslovuje, mnoho prozrazuje o tom, s kym skute¢né mluvite.
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U phishingovych podvodi zac¢ind SPAMovy e-mail téméf vzdy eufemismem v misté, kde by

mélo byt vase jméno.

Vizeny uzivateli online sluzeb:
Vizeny zakazniku nasi banky:
Vizeny drziteli bankovniho uctu:
Vizeny ¢lene osobniho klubu:

Nékdy se podvodnici snazi osloveni zamaskovat tak, Ze slovo ,, Vazeny* vypusti a za¢nou po-

zdravem, ktery obvykle nebyva spojen se jménem:

Zdravime Vas!
Vitejte!
Varovani!

Bezpeénostni upozornéni!

Az na nékolik malo vyjimek plati, Ze jakykoli skute¢ny e-mail, ktery obdrzite a ktery vyzaduje
dalsi informace, bude pochézet od spolecnosti, kterd vas zna stejné dobfe, jako vy znite ji. Vase
banka opravdu zna vase jméno i pfijmeni. Spole¢nost, kterd vasim rodi¢im vydala kreditni
kartu, rovnéz.

Kvili vysokému poctu pokust o phishing nyni mnoho spole¢nosti pfidava jména i k dopisiim,
které by jinak mély jen jednoduchou formu. Kdyz jedna nase pfitelkyné, kterd online prodava
a kupuje knizky, obdrzela od sluzby eBay dopis v obecné formé s oslovenim , Vizeny uzivateli
stranky Half.com®, védéla, Ze se skute¢né jednd o e-mail ze serveru eBay, protoze nad pozdra-
vem obsahoval také tento fadek:

eBay posiléd tuto zpravu Melindé J Smith (missy bookseller). Vase registrované
uzivatelské jméno je uvedeno jako dukaz, Ze tato zprava vznikla na serveru

eBay.

Pouzivani pofadné gramatiky
Pokud je vase mdma stejnd jako vétsina ostatnich, urcité vim casto pripominala, Ze mdte
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pouzivat spravnou gramatiku, abyste neznéli jako povrchni nebo nevzdélani lidé. Moznd do-

dala, Ze nemdate mluvit jako krimindlnik.

Z duvodu, které 1ze v dobé mnoha dostupnych a snadnych néstrojii ovéfujicich spravnost
anglické gramatiky jen tézko pochopit, vétsina phishingovych e-mailé pouziva $patnou nebo
pfimo pfiSernou gramatiku. Podivejme se na pieklad ¢dsti e-mailu posilaného uzivatelim ob-
chodu Amazon:

Pozdravy!

Kvlli soubéZnym podvodnym pokustm jsme obdrzeli. Pravidelné aktualizujeme
a ovérujeme nasSe zakazniky. Béhem ndhodné kontroly nase oddéleni byl problém
s vasim uctem, ktery jsme nemohli ovérit informace o vas ucet. Bud se vase

informace zménily, nebo jsou nelUplné.

Co je na tomto odstavci $patného? Tak zaprvé, prvni odstavec je fragment. , Kvili soubéznym
podvodnym pokusiim jsme obdrzeli.“ Zatimco prvni véta kondi prilis brzy, téeti je moc dlouha
a na konci pfestivd ddvat smysl. Docela ironické je, Ze cilem tohoto podvodu je pravé server
Amazon. Opravdu si myslite, Ze by nejvétsi prodejce knih na svété nedal dohromady souvislou
vétu? To je dobry piiklad toho, pro¢ musite v hodindch jazyka dévat pozor!

Dabel tkvi v detailech
Témét stalici viech pokust o phishing je pozadavek, abyste ,,ovéfili sviij acet” nebo ,potvrdili
informace o svém uctu“. Strijce podvodu v podstaté chce, abyste mu poskytli své idaje, a on

tak mohl pouzivat vas Gcet.

Kviili pfedpisim na ochranu soukromi, bezpe¢nostnim potizim a zdravému selskému rozumu

vias duvéryhodné spole¢nosti NIKDY nepozadaji o potvrzeni nasledujiciho typu informaci:

* Kédy PIN.

* Uzivatelskd jména.

* Hesla.

« Cisla bankovnich Géti.

» Cisla platebnich karet.
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Vite, kam jdete?
Dal$im jasnym dikazem toho, Ze budete pfesmérovini na falesnou webovou strinku, je ne-

odpovidajici adresa URL.

URL

V piipadé pokust o phishing, které vas chtéji podvodné primét k pouziti falesnych webovych
stranek, nékdy zjistite, Ze adresa URL uvedend v e-mailové zpravé neodpovidd skute¢né URL.
Falesnd adresa URL c¢asto obsahuje pismena navic, nebo slova, ktera nejsou soucdsti skutecné
adresy. Tohle je dostate¢ny diivod k tomu, abyste ze zasady NIKDY neklikali na odkazy uve-
dené v nevyzadané poste.

V nékterych piipadech muze adresa vypadat jako oficidlni, ale nemusi byt spravna. Napfi-
klad podvod s PayPalem, o kterém jsme jiz v této kapitole mluvili, posild obéti na adresu
URL www.paypal-transactions.com.] kdy? tato adresa zni vérohodné, NENT stejnd jako
www.paypal.com. Je nanejvys pravdépodobné, ze tuto pozménénou adresu sluzba PayPal vii-

bec nevlastni.

Jinou béZnou technikou je vynechat nebo pfehodit nékolik pismen. Tak se z adresy
www.amazon.com stdvi www.amzaon.com nebo www.amzon.com. Tyto adresy jsou tak
podobné, Ze lidé, ktefi text ¢tou jen povrchné — a necekaji Zddné chytdky — se skute¢né nechaji
osalit. Nékolik takovych adres jste jiz moznd vidéli a ani si neuvédomili, Ze vSechno neni Gplné
v pofddku. Vyzkum, ktery provedli odbornici zabyvajici se ¢tenim, odhalil, Ze na§ mozek au-
tomaticky doplni chybéjici pismena a slova, aniz by si toho vétSina ¢tendfa vsimla. Stejné jako

mnoho jinych ¢asti phishingu, i zde se jedna o socilni inZenyrstvi.

Chytii kyberzlocinci pouzivaji také sluzeb zkracovani URL, aby se skryli za odkazem, kte-
ry vypadd jako skute¢ny. Sluzby zkracovani URL uZ jsou znimé pomérné dlouho. Sluzba
TinyURL zahdjila ¢innost v roce 2002. Dnes je k dispozici vice nez 100 riznych zkracovacich
sluzeb. Sluzba zkracoviani URL déld pfesné to, co byste podle jejtho ndzvu fekli. Umoznuje
uzivatelim zkritit dlouhou adresu URL vytvofenim kritkého hesla, v podstaté prezdivky.

Kdyz se sluzby zkracovani URL pouzivaji pocestné, je to skvéld pomoc pro vechny uzivatele
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s prumérnou schopnosti psit na kldvesnici. Pfi necestném pouzivini mohou byt zkricené ad-
resy URL pouzity k pfesmérovani uZivateli ze zddnlivé divéryhodné nebo spolehlivé webo-
vé stranky na strinku s nesouvisejicimi reklamami, nevhodnym obsahem nebo malwarem.
Protoze se zkricené adresy URL v internetovém podvodnictvi pouzivaji stdle Castéji, nékteré
aplikace automaticky rozsifi zkricenou URL tak, abyste presné vidéli, kam mifite. Aplikace
na plochu, jako je napf. Tweetdeck, zobrazuji okno ukazujici jak zkricenou, tak plnou adresu
URL. Webovi stranka Twitteru také prodluzuje zkricené adresy URL, kdyz pfes né piejizdite

mysi, dokonce i u tweeti s vlozenym JavaScriptem.

I kdyz si zkricenou adresu URL rozbalite, neni tak jednoduché fict, zda se jednd o $kod-
livou stranku. Nékteré webové stranky pouzivaji ndzvy domén urcené k oklamani uzivate-
le zahrnutim ¢dsti (nebo celé) adresy URL pravé a duvéryhodné webové stranky. Napiiklad
www.facebook.com.badguy.com ve skute¢nosti NENT soucdsti Facebooku, ackoli byste to

podle adresy URL urcité cekali.

Lepsim fesenim problému skodlivych odkazi je $patné odkazy ve skute¢nosti filtrovat. Pres-
né to zalinaji délat stranky se socidlnimi sitémi, protoze se tolik jejich uzivateld stiva ter-
¢em phishert pouzivajicich klamné adresy URL a odkazy na $kodlivé webové stranky. Sluz-
ba Twitter v bfeznu 2010 oznamila, Ze bude automaticky smérovat vechny odkazy poslané
na Twitteru pfes sluzbu kontrolujici $kodlivé adresy URL. Ostatni socidlni sité budou nade vsi
pochybnost nasledovat jeji pfiklad a lumpové si za¢nou hledat nové zpiisoby, jak na uzivatele
utocit.

Mezitim je dobré védét, ze si nikdy nemuzete byt naprosto jisti, kam vds dand adresa URL
zavede. Abyste na cesté ziistali v bezpedi, ujistéte se, Ze mdte aktudlni antivirovy program
a ochranu proti spywaru.

7.3 Phishef¥i vasich pratel

V posledni dob¢ se ve svété phishingu rozsifil fenomén utoka na strankich socidlnich siti. Ty
Casto zac¢inaji jako odkaz na zdi nebo aktualizace stavu obsahujici odkazy, stejné jako techniky
socidlniho inZenyrstvi pfesvédcujici uzivatele ke kliknuti. Jeden z populdrnich podvodii z roku
2008 popsal Michael Arrington ze spole¢nosti TechCrunch. Jednalo se o pfispévek na zdi
v této podobé:
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lol nemGZu uvérit, Ze tyhle fotky zvetejnili.... aZ to uvidi jeji kluk, tak

to bude ZLY - http://www.facebook.com.profile.php.id.371233.cn

Uzivatelé, ktefi na tento odkaz klikli, byli pfesmérovini na strinku vypadajici pfesné jako
pfihlasovaci strinka na Facebook. Cilem samoziejmé bylo ziskat pfihlasovaci jména a hesla
uzivateld sit¢ Facebook. Pro¢? Tak zaprvé je to jednoduché. Kdyz ziskite prihlasovaci udaje
jednoho uzivatele, mizete tuto zpravu poslat véem jeho pfatelim na siti Facebook a pfitom
ziskat prihlasovaci udaje alesporn nékterych z nich. Pak to poslete jejich priteliim, a tak dal.
Jakmile phisher ziskd dostate¢né mnozstvi pfihlasovacich udaji na sit Facebook, mtize je
prodat spammerovi.

V reakei na opakované phishingové atoky v roce 2009 mluv¢i sité Facebook Barry Schnitt do-
porudil uzivatelim pfed pfihlisenim zkontrolovat, Ze je na listé adresy ndpis www.facebook.
com. Schnitt také poznamenal: ,Lidé by méli byt zdravé podeziivavi a sami sebe se ptat: pro¢
mé to odhlasilo?

7.4 Podfuk s katastrofou

Phishefi a dalsi podvodnici ¢asto zneuzivaji lidské touhy pomdhat. Jennifer Perry, spravni fe-
ditel spolec¢nosti E-Victims, poznamenal: ,Jakmile nékde dojde ke katastrofé, jako je cholera
v Zimbabwe nebo konflikt v Gaze, béhem nékolika hodin se vyroji podvody, s jejichZ pomoci

se krimindlnici snazi ziskat penize darované na tyto ucely.”

V roce 2005 se v USA vyrojilo tolik podvodnych stranek, Ze se FBI spojila s ministerstvem
spravedlnosti a jinymi skupinami a vytvofili Jednotku pro odhalovani podvodi v souvislosti
s hurikinem Katrina. Pfi zemétfeseni na Haiti v roce 2007 se podvody dély na mezindrodni
trovni. Béhem ¢tyf dni po zemétieseni bylo zaregistrovano vice nez 400 webovych stranek
souvisejicich s Haiti. I kdyz nékteré z nich byly opravdové, mnoho bylo vytvofeno jen proto,

aby mohly shromazdovat informace o platebnich kartich ochotnych darcu.

Béhem dvou tydni od katastrofy obdrzela federalni policie 170 stiznosti tykajicich se pod-
vodnych sbirek. Podle Kevina Haleyho, feditele stfediska Symantec Security Reponse, ,,...
kyberpodvodnici také manipuluji s online hledanim, aby vysledky hledani hesel jako je ,Fond

na pomoc Haiti“ nebo ,Dary Haiti“ smérovaly uZivatele na phishingové strinky nebo stranky
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nacpané malwarem®. Abyste se této konkrétni formé phishingu vyhnuli, odbornici radi nevy-
hledavat a jit pfimo na webovou stranku divéryhodné a dobfe zndmé neziskové organizace.
Peclivé si zkontrolujte adresu, nepouzivejte adresy obsahujici pfedevsim ¢isla (bézna techni-
ka, kterou podvodnici pouzivaji). Méjte také na paméti, Ze vétsina legitimnich neziskovych

organizaci vlastni webové stranky s koncovkou .org nebo .com.
7.5 Nenechte se ulovit phishery

Legitimni stranky bank a elektronickych podnika nikdy neposilaji e-maily pozadujici ¢isla
Uctu, hesla, rodna ¢isla ani jiné osobni informace. Problém vsak spocivd v tom, Ze e-maily, ve
kterych phishefi Zadaji o tyto informace, vypadaji tak opravdové, Ze se mnoho lidi nechalo
napadlit a poskytlo phisherim to, co hledali.

Nikdy neaktualizujte ani nezadévejte ¢islo bankovniho uctu, pfihlasovaci ddaje, rodné &islo,
pfihlasovaci jméno a heslo k IM zpravim, ani jiné osobni informace, at uz stranka vypada
sebevic opravdové. Vasi rodice si nemusi byt védomi tohoto typu podvod, proto jim o ném

feknéte, aby se nestali kofisti phishert.
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8. Bezpecné nakupy v kyberprostoru

Seznamte se s Frankem Wongem, 15letym klukem z Clevelandu v Ohiu, ktery nakupuje na Inter-
netu. Frank zahdjil své zkuenosti s online nakupovanim, kdyz pouzil platebni kartu své matky Sally
k otevfeni vlastniho Uc¢tu Xbox 360. O nékolik tydnd pozdéji byla Sally ohromend, kdyz se Frank
zeptal, jestli by si nemohl na Internetu kupovat tricka. V mistnim ndkupnim centru neméli ta cool
tricka, kterd Frank chtél. Nakupovéni tricek na Internetu Sally uSetfilo cesty do ndkupniho centra

a byla stastn3, Ze si Frank kupuje sva tricka, knihy a dal$i véci online. Sally ndkupni centra nesnasi.

Frank si porad nemUze zapamatovat kéd svého zamku ve skolni $atné. Ale &islo Sallyiny Visa karty se
naucil nazpamét, véetné data platnosti a ovérovaciho kédu! Sally neniz jeho schopnosti zapamatovat

siinformace o jeji platebni karté tak nadseng, ale nakupovani online miluje.

Letos nebude Sally ani zdaleka jedinou mamou (nebo tdtou), ktefi se vyhnou nakupovéni v
nakupnim centru diky pohodlnym online nikupim. eKomerce se stala zdsadni soucsti Zivo-

ta americkych spotiebiteli.

eKomerce

Pred pouhymi deseti lety se zddlo, Ze je online nakupovani doménou $pickovych profesiondla
a technologické elity. Jiz tomu tak neni. Dnes uz hledaji na Amazonu nebo v obchodé eToys
dokonalé dérky stejné tak babicky, jako programitofi. Pocet uzivateld portilu eBay se také
rozrostl o velky podil zikazniki nakupujicich dovolené.

Na prvni pohled se online nakupovini zd4 jednou z méla oblasti, ve které vyuzivini Internetu
nevévodi dospivajici. Na Internetu ve skute¢nosti nejvic nakupuji generace, které demografové
nazyvaji Generace X a Millennials. Generace X zahrnuje osoby narozené od roku 1965 do
roku 1976, z nichz 80 % nakupuje online. Generace Millennials se skldda z lidi narozenych
v letech 1977 az 1990. Online nakupuje 71 % 2z nich. Naproti tomu online nakupuje pouze
38 % uzivatelt mladsich 18 let. Tedy, ne tak docela. Nejvétsim rozdilem mezi dospivajicimi
a jejich rodici z generaci X nebo Millennials ve skute¢nosti spociva v tom, kdo je drzitelem
platebni karty. Dospivajici nakupujici online tak samozfejmé ¢ini s platebni kartou nékoho
jiného. Kdyz zapocitite pocet dospivajicich, ktefi jsou prijemci zbozi zakoupeného online, jez
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si sami vybrali, ale objednal je za né jejich rodi¢, ziskite mnohem vyssi podil zdkaznikd online
obchodi.

Jak se stivalo online nakupovini stile popularnéjsim, vefejnost si zacala byt vice védoma pro-
blematiky soukromi a bezpecnosti. Pfi odesilani ¢isla platebnich karet a eSeki jsou néktefi lidé
tak trochu paranoidni. eSek je elektronickou verzi bankovniho $eku. Na rozdil od penézni po-
ukdzky (coz je kousek papiru podobny $eku, ktery si muze za hotovost koupit kdokoli, i kdyz
nemé ekovy ucet), eSek je spojen s konkrétnim bankovnim tétem, pravé tak jako obycejny

Sek. Prosté jen existuje pouze v elektronické podobé, ne v papirové.

eSek

Z eKomerce by lidé méli byt trochu nervézni, ale v rozumnych mezich. A¢koli se spolu s eKo-
merci rozsifily i online podvody, online paranoia se rozsifila jesté rychleji. Meéli byste byt opa-
trni pii pfeddvani ¢isel platebni karty vasich rodict naprosto nezndmym lidem? Samoziejmé!
Je to opravdu nebezpecnéjsi nez predat platebni kartu pokladni pfi nakupovini v nikupnim

centru? Nemusi byt.

S pouZitim moznosti placeni na Internetu jsou samozfejmé spojena redlnd rizika. Ale je dule-
Zité se na né divat ze spravné perspektivy. V této kapitole se budeme zabyvat skute¢nymi riziky
online komerce a budeme oteviené mluvit o tom, jak tato rizika minimalizovat a pfitom vyuzit
zdzraki a svobod, které nim pfindsi moznost mit vSechna ndkupni centra na dosah ruky pisici
na klavesnici.

8.1 Zaklady online nakupovani

Kdyz se vétsiné Americanu stalo dostupné Sirokopdsmové pfipojeni k Internetu, pocet osob
nakupujicich online se raketové zvysil. Kyber pondéli (pondéli se zvlastnimi slevami na online
ndkupy) se nyni v Americe stalo stejné dileZitou sou&dsti vano¢niho obdobi jako Cerny pé-
tek (patek po Dikivzdani), a ziskdvd nad svym pfedchiidcem naskok. V roce 2009 se online
prodeje v Kyber pondéli vysplhaly na 887 miliont dolart (v pfepoctu pfiblizné 17,7 mili-
ard korun). A kupodivu ani to nebyl rekord v online prodejich za jediny den. Tento rekord
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v soucasné dobé pfedstavuje 913 miliont dolart (v pfepoctu pfiblizné 18,3 miliardy korun).
To je prodej za téméf miliardu dolard v jediny den!

Online zdkazniky jsou dnes osoby téméf kazdého véku a vétsiny socioekonomickych skupin.
Samoziejmé ze nejchudsi nakupujici se na online ndkupech podili nejméné. Pochopitelné se
také podili na mnohem mensim poctu veskerych nakupii obecné. Prekvapujici ale je, Ze nej-
veétsi Cast prodeje maji na svédomi osoby ze stfednich vrstev, nikoli ti nejmajetnéjsi nakupujici.
Netizeni citlivi na cenu ocenuji online nakupovéni nejvice, protoze pouzivaji vyhleddvace a

stranky srovndvajici obchody, aby za svoje penize pii online nakupovéni dostali co nejvice.

Rozsifeni rychlejsiho $irokopdsmového pfipojeni mélo také na online nikupy vliv. Protoze
uzivatelé sirokopasmového pfipojeni uz nemusi dlouho ¢ekat na nacteni podrobnych fotogra-

fif nebo webovych stranek, pfedstavuji naprostou vétsinu nakupujicich na siti.

Rozdily mezi pohlavim
Co se tyc¢e vyuzivani Internetu, existuje opravdu znaény genderovy rozdil (rozdil mezi obéma po-
hlavimi) - ale asi jiny, nez byste ¢ekali. Zdaleka nejvice vSech internetovych sluzeb vyuzivaji starsi

dospivajici dévcata.

Patnacti- az sedmnactiletd dévéata online komunikuji mnohem vice, nez jakékoli jina skupina, zasilani
IM zprav pouzivéd 97 % z nich - zatimco u chlapct ve stejném véku je to jen 87 %. A dévcata si také
zdaleka nejvic hledaji online informace o ¢emkoli, od stfednich $kol po ndbozZenstvi az k oblibenym

herciim.

Pocet osob nakupujicich online bude pravdépodobné vzristat. Nékolik studii zjistilo, Ze kdyz
uzivatel ziskd s ndkupem online dobrou zkusenost, pravdépodobné bude online nakupovat
¢im dal vice. A navzdory obavim z online podvodu a kradezi identity je vétsinovd zkuSenost
s online ndkupy skute¢né dobrd. Se svym poslednim ndkupem online bylo spokojeno plnych
80 % nakupujicich. Online obchodovéni je neuvéftitelné pohodIné — zejména tehdy, kdyz vim
nepieje Matka Pfiroda. Kdyz bylo vychodni pobfezi USA v prosinci 2009 zasazeno boufemi,
online prodeje dosihly 4,8 miliard dolarti (v pfepoctu pfiblizné 96 miliard korun) za jediny
tyden.
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8.1.1 Co si kupu;ji?

Kdyz zminite online nakupovéni pramérnému novackovi, asi se dockate pozndmky o sluzbé
eBay. I kdyz je tento obr online aukei stile tim nejlepsim mistem, kde hledat vzicné cajové
salky a sbératelské polozky vseho druhu, eBay uz neni hlavnim kohoutem na dvorku online
prodeji. V roce 2010 patfily k nejzhavéjsim trhiim nabidky za pevnou cenu, a to jak na strdn-
kich vyhrazenych pouze eKomerci, tak v online verzich tradi¢nich obchodnich fetézcu.

Takze co online zdkaznici kupuji? Téméf viechno:

Elektroniku a pocitacové zbozi
Jak se dd ocekavat, elektronické zbozi se online prodava neuvéfitelné rychle. Preci jen se jedna
o zbozi zaméfené konkrétné na online uzivatele, ktefi jsou technologicky nejzdatné;jsi.

Obleceni

Kdyz zacal odévni fetézec LL Bean and Lands® End nabizet online nakupy tradi¢nim ka-
talogovym zakaznikim, zahdjil trend, ktery dosud nevykazuje Zddné znimky ustupu. I kdyz
tomuto trhu fetézec LL Bean and Lands® End stdle dominuje, pfipojily se jiz i firmy Old Navy,
Gap, Hot Topic, Forever 21, Delia’s, Hollister, Pac Sun a Victoria’s Secret.

Hledate lepsi nabidku?

Nékupy se snadnym srovnanim jsou jednou z mnoha oblasti, kde online ndkupy porazi tradiéni pro-
vozovny z betonu a cihel na hlavu. Kdyz si chcete srovnat ceny pldnovanych ndkupt, mizete pouZit

nékterou z nejpopularnéjsich stranek pro srovnani cen:

* NexTag

e PriceGrabber

® PriceRunner

¢ Pronto.com

® Shopping.com

e Shopzilla

e StreetPrices.com

® Yahoo Shopping
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Knihy

Prodeje novych i pouzitych knih online také strmé vzrostly. V Cele stoji server Amazon, ale
v patich mu kri¢i mnoho konkurenti s velkymi prodeji (Barnes and Noble, Borders, Abe
Books apod.). Amazon samozfejmé vykazuje astronomickd Cisla, kterd neni snadné nasle-
dovat. V roce 2009 se na Amazonu prodala média za vice nez 12 miliard dolari (v pfepoctu
pfiblizné 240 miliard korun). Ackoli se nejednd jen o knihy (,média“ zahrnuji knihy, hudbu a
DVD), stejné je to péknd fadka $tastnych ¢tendia!

Skoro viechno ostatni

Co se tyc¢e neobvyklych pfedméta v témét jakékoli kategorii, stoji v ¢ele trhu aukéni sin eBay.
Ackoli je v populdrni kultufe postaveni serveru eBay nafouknuto do téméf mystickych roz-
mérd, i jeho skutecnd pozice je dost obdivuhodnd. Jen za posledni ¢tvrtleti roku 2009 se zde
prodalo zbozi za vice nez 2 miliardy dolari (v pfepoctu pfiblizné 40 miliard korun). Celkem si
vSech 90 miliond registrovanych uzivateld na serveru eBay koupilo kazdou vtefinu roku 2009
zbozi za 2 000 dolaru (v pfepoctu piiblizné 40 000 korun). Ackoli je to neuvéfitelné, byl to

oproti roku 2008 propad odrazejici vSeobecné zpomaleni ekonomiky.

Konkurentem serveru eBay se stala sluzba craigslist poskytujici zdarma inzerdity potencidlnim
prodavajicim a obchodnikam.

Co se tyce obvyklejsich polozek, nezapomerime na americky obchodni fetézec Walmart. On-
line nabizi Sirokou skalu bézného, obvyklého zbozi. V Cervenci 2009 navstivilo adresu Wal-
mart.com vice nez tficet dva a pal milionu névstévnika.

8.2 Potize s nakupovanim

Ackoli 80 % osob nakupujicich online je se svymi nakupy spokojeno, stile je zde mnoho ost-
rych zatécek, kterymi je tfeba pfi navigaci komerénimi kouty kyberprostoru bezpe¢né projet.

Pro vétsinu uzivateld je nejdtilezitéjsi pochopit sbér dat (a vyhnout se mu) a chrénit se jak pfed
online podvody, tak pfed kradezi identity.
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8.2.1 Sbéraci dat

Sbér dat (data pharming) je jednim z rizik online nakupovdni, nebo i jen prohliZeni stranek.
Jednoduse feceno, sbéracem dat je ten, kdo na Internetu sklizi informace o jeho uzivatelich
a buduje si sbirky (databdze) téchto informaci.

To neni vzdy $patnd véc. Nékteti z nejvétsich hra¢a v online maloobchodé sbiraji znaéné
mnozstvi informaci o svych zakaznicich. Tito uZivatelé dodrzujici zdkon nikdy nepouzivaji
pojem ,sbér dat‘. Misto toho ,sleduji preference®. Vezméte si Amazon. Pokud na serveru
Amazon nakupujete, je pravdépodobné, Ze toho o vis a vasich nakupnich zvycich docela hod-
né védi. Sleduji, na co se divite, i co kupujete. Sleduji vase koupé a dokonce tyto udaje pou-
Zivaji k tomu, aby vaim navrhli jiné polozky, o které byste mohli mit zdjem. Pokud si koupite
jednu knizku z né&jaké série, Amazon vis informuje, kdyz pfijde na trh nédsledujici dil.

Stejné postupuje i online pijcovna filma Netflix. Kdyz na jejich strainkich ohodnotite filmy,

shromazduji vase hodnoceni a pouzivaji je k tomu, aby vim navrhli podobné filmy, které by se
vam mohly libit.

Toto sledovini preferenci pro vds miize byt ¢asto vyhodné. Zjistili jsme, Ze vice nez 75 % filma,
o kterych si Neflix myslel, Ze by se nim mohly libit, pfedstavuji filmy, které jsme uz vidéli, nebo
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jsme jejich zhlédnuti planovali. Stejné tak jsme si objednali alespon tucet pfedmétu, které
navrhoval Amazon, a byli jsme s nimi docela spokojeni.

Sledovani preferenci se stivd problémem, kdyZ nevite, Ze jsou vase preference sledoviny, nebo
vam nikdo nefekne, komu se tyto udaje prodavaji, ¢i dokonce Ze se viibec prodavaji. Pokud jste
si védomi toho, Ze jsou vase online nakupy sledoviny, nezapomeiite se sami sebe zeptat: ,Jak
bezpecné jsou systémy sledujici, co kupujir

vvvvvv

jsou jejich pfedpisy na ochranu soukromi. Duvéryhodné stranky maji na domovské strance
(a vétsiné dalsich stranek) odkazy, které vis presméruji pfimo na pfedpisy na ochranu sou-
kromi.

Odkaz na informace o ochrané soukromi spolecnosti Amazon se objevuje v dolni cdsti kaZdeé stranky

na serveru Amazon

Tyto ptedpisy vim feknou, zda jsou informace o vis a vasich koupich prodaviny. Nemyslete si,
ze kdyz jsou pfedpisy na ochranu soukromi jasné a zfetelné, znameni to, Ze je vase soukromi
chranéno. Velky podil eKomer¢nich stranek informace PRODAVA. Prochizi jim to, proto-
Ze vétsina uzivatelll se nikdy neobtézuje pfecist si vystavené pfedpisy na ochranu soukromi.
Nezustévejte v nevédomosti o tom, co se s vasimi informacemi déje. Pfedpisy na ochranu
soukromi si vidy prectéte. Ze dan stranka neposkytuje Zadné predpisy na ochranu soukromi?
Pak pravdépodobné neposkytuje ani zidné soukromi. Dirazné vim doporucujeme nakupovat

jinde.

149



8.  Bezpe¢né nikupy v kyberprostoru

Predpisy na ochranu soukromi portdlu eBay
8.2.2 Unosci

Na rozdil od sbéru informaci, coz muze byt nékdy dobré a jindy $patné, byt uneseny neni
dobré nikdy. Unosce vis posle na jinou stranku, nez na kterou cheete jit. MuZete si myslet,
ze nakupujete na strance eToys.com, a pfitom se divite na dobfe zfalsovanou stranku
a preddvite Cislo platebni karty svych rodica néjakému mistrovskému podvodnikovi
na Ukrajiné.

Unos

Spoofing (falsovani)
Uzivatele Ize oklamat nékolika zptsoby. Uz vite, Ze podvodnici ¢asto vytvéieji podvrzené verze

dobfe znidmych strinek, které do znaéné miry vypadaji jako skutecnd stranka, ale nachazeji
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se na jiné internetové adrese (URL). Utoénici posilaji e-mail a odkazy na falesnou stran-
ku a doufaji, Ze tam nic netusici uzivatelé zadaji své osobni a finan¢ni informace. UZ jsme
o tom mluvili v kapitole 7, Rhybateni pro penize. Tento problém je ¢im dal Castéjsi, proto-
Ze phishingova schémata se neustile rozsifuji, ale di se mu nastésti snadno vyhnout. Prosté
NIKDY neotvirejte stranku kliknutim na odkaz uvedeny v nevyziadané posté. Namisto toho

napiste adresu URL, kterou znite, do adresového fidku prohlizece. A je po problému.

Obvykle. Nékdy vsak problémem neni phishingovy e-mail, ale uzivatel, ktery nezna sprav-
ny pravopis nebo neumi pofddné psit na klavesnici. Adresu URL sdm napiSe, ale nenapise
ji spravné. Autofi podvrhi si vybiraji adresy URL, které odpovidaji béznym pteklepim v
ndzvech adres komer¢nich webovych stranek. Vétsina internetovych bezpecnostnich balicka
dnes nastésti kontroluje tento typ pfesmérovani v rimci standardni ochrany pfed podvody. To

je jeden z dalsich dtvodu, pro¢ pouzivat kvalitni balicek pro internetovou bezpecnost.

Otraveni DNS

Druhému zpisobu, jakym jsou uZivatelé unaseni, je t&73i se vyhnout. Rika se mu otrava DNS.
K otravé DNS dochizi, kdyz hacker prolomi va§ mistni DNS server. DNS server (Domain
Name System, systém ndzvii domén) je sluzbou prekladajici nizev domény, ktery napisete, na
spravnou numerickou ¢iselnou adresu. Napisete ,www.google.com® a ona vis zavede na kon-
krétni internetovou adresu, kde Zije Google. To vim obrovsky zjednodus$uje pouzivani Inter-

netu, protoze je mnohem snaz$i napsat adresu URL jako www.CNN.com, nez si pamatovat
internetovou IP adresu 192.123.0.0.

Otraveni DNS

Zneuzity DNS server muze uzivatelim Internetu pofddné zatopit. Kdyz je vas DNS
server otraveny, muizete klidné napsat spravnou adresu pfesné tak, jak md byt napsand, a stejné
skoncite na webové strance néjakého podvodnika. A co je horsi, vas prohlize¢ bude véfit, Ze se

nachdzite na pravé strance. Neexistuje snadny zpisob, jak poznat, Ze jste byli uneseni.
I kdyz je otrava DNS nastésti mnohem méné ¢astd nez podvrhy nebo pocitac¢ové viry, dochdzi

k ni. Jednomu dospivajicimu z Némecka se podafilo pfesmérovat spojeni s némeckou verzi
strinek eBay, eBay.de. Podle policejniho mluv¢iho Franka Federaua nebyl ten chlapec ani
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7adnym odbornikem na poéitace. Rekl policii, Ze narazil na webovou stranku, kterd tyto pod-
vody vysvétlovala, a fekl si, Ze ,by to mohla byt zabava“. Protoze byl podle némeckého zikona

obvinén z pocitacové sabotdze, mizeme jen doufat, Ze svou piedstavu o zdbavé zménil.

I kdyz je ochrana pfed otravou DNS tézsi nez neklikini na nastrazené e-mailové odkazy, je
stdle moznd. Pravdépodobnost, Ze se stanete obéti, mizZete minimalizovat tak, Ze budete ob-
chodovat jen na strankdch s platnym digitdlnim certifikitem. O certifikitech si vice fekneme
v dalsi ¢asti, ale prozatim si pamatujte, Ze by mél certifikit odpovidat mistu, kam jste se chtéli
dostat.

8.2.3 Online podvod (Fraud)

K online podvodu patfi nedodani zakoupeného zbozi, falesné seky a elektronické seky, které
nejsou nikdy proplaceny, falesné nabidky price z domu, které pfinasi zisk pouze podvodnikovi,
a nabidky ,bezplatnych® ddrka a vyher, které si muze uzivatel vyzvednout pouze po zaplaceni
postovného nebo dani. V takovych pfipadech se vyhra nikdy neukdze, nebo je jeji cena pod-
statné niz$i nez manipulacni poplatky, které jste pfed jejim vyzvednutim museli zaplatit.

Existuje také celd kategorie podvodd, kterym se fikd nigerijské obchodni nabidky. Jednd se o
jeden z nejstarsich podvodu na Internetu, ktery zacal uz v 80. letech, a zd4 se, Ze bude pokraco-
vat donekone¢na. Kazdy, kdo Internet pouzivéa déle nez Sest ¢i osm mésici, uz téchto nabidek
ur¢ité dostal nékolik. Tento podvod je TAK bézny, Ze Oddéleni finan¢nich zlo¢ind americké

tajné sluzby jednu dobu registrovalo denné téméf 100 telefonnich hovora, které se ho tykaly.
LAGOS, NIGERIE. K RUKAM: PREZIDENT/CEO

VAZENY PANE,

DUVERNY OBCHODNI NAVRH

PO KONZULTACI S MYMI KOLEGY A NA ZAKLADE INFORMACI ZISKANYCH 7z NIGERIJSKE
OBCHODNI A PRUMYSLOVE KOMORY MAM TU CEST POZADAT VAS O VASI ASISTENCI PRI

PREVODU CASTKY 47 500 000,00 USD (CTYRICET SEDM MILIONU PET SET TISIC AMERIC-
KYCH DOLARU) NA VASE UCTY. VYSE UVEDENA SUMA POCHAZI 7 NADCENENEHO KONTRAKTU
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PROVEDENEHO, PREDANEHO A ZAPLACENEHO PRED PETI (5) LETY ZAHRANICNIM DODAVA-
TELEM. TATO AKCE BYLA PROVEDENA ZAMERNE A OD TE DOBY JE TATO CASTKA ULOZENA
NA UCTU V CENTRALNI BANCE NIGERIE, APEX BANK.

NYNI JSME PRIPRAVENI TUTO CASTKU PREVEST DO ZAHRANICI, A PROTO VAS ZADAME
O POMOC. JE DULEZITE VAM SDELIT, ZE JAKO STATNI ZAMESTNANCI NEMAME POVOLENI
POUZIVAT ZAHRANICNI UCET, PROTO ZADAME O VASI ASISTENCI. CELKOVA SUMA BUDE
ROZDELENA TAKTO: 70 % PRO NAS, 25 % PRO VAS A 5 % NA MISTNI A MEZINARODNI
NAKLADY SPOJENE S PREVODEM.

PREVOD JE PRO OBE STRANY ZCELA BEZ RIZIKA. JSEM UCETNIM U NIGERIJSKE NARODNI
ROPNE SPOLECNOSTI (NNPC). POKUD JE PRO VAS TENTO NAVRH PRIJATELNY, BUDEME
POTREBOVAT NASLEDUJICI DOKUMENTY :

(A) NAZEV, TELEFON, CISLO UCTU A CISLO FAXU VASEHO BANKERE.

(B) VASE SOUKROME TELEFONNI ¢Ispo a CfSLO FAXU - PRO DUVERNOST A SNADNOU KO-
MUNIKACT.

(C) VAS HLAVICKOVY PAPIR S RAZITKEM A PODPISEM.

TEXT, KTERY MA NA HLAVICKOVEM PAPIRE BYT, VAM TAKE MUZEME ZASLAT SPOLECNE
S PODROBNYM VYSVETLENIM VSEHO, CO OD VAS BUDEME POTREBOVAT. DOKONCENI TETO

OPERACE NAM BUDE TRVAL TRICET (30) PRACOVNICH DNI.

ODPOVEZTE PROSIM BEZODKLADNE.
S POZDRAVEM

Tradicni nigerijskd obchodni nabidka
Protoze je tento podvod v obéhu jiz tak dlouho, existuji pravdépodobné stovky jeho verzi.

Ne¢ktefi podvodnici napisi vée do pfedmétu zpravy, protoze predpokladaji, Ze jeji obsah ¢ist
nebudete.
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Jini za¢nou se stejnym pfistupem jako penézni podvodnici, ale ve skutecnosti se snazi zavalit
vas pocita¢ malwarem, protoze spoléhaji na vasi zvédavost a na to, Ze zapomenete na zdravy
rozum a kliknete na odkazy uvedené v e-mailu pro ,dalsi informace®.

Neéktefi dokonce pfiznaji, o jak obvykly podvod se jednd, a teprve poté v ném pokracuji. To
je skvély pfistup z oblasti socidlniho inzenyrstvi. Zlod¢j fika doslova: ,Mam to ale tézké! Je

hrozné byt pocestnym obchodnikem v zemi, ktera je znimd hlavné svymi online zlo¢inci.”
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Nejvic jsme si ale oblibili nigerijsky podvod pfedstirajici, Ze pochédzi od FBI.

Jednim z nejlepsich zpasobd, jak si online nakupovéni uzivat v klidu, je pouzivat pouze sluzby
dtvéryhodnych prodejci. Jako u mnoha bezpe¢nostnich opatfeni se to samozfejmé snadnéji
fekne, nez udéld. Jednoduchym prvnim krokem je viak nekupovat nic od spammerut. Téméf

¢tvrtina (24 %) internetovych podvodu zaéind nevyzidanou postou.

Nez kliknete na nékterou z téch nabidek, které znéji tak likave, Ze snad ani nemohou byt
pravdivé, méli byste si vzpomenout na radu Boba Krugera, viceprezidenta BSA. Poznameniva:
»Na Internetu ¢thd hromada kyber darebédki, ktefi by si radi pfivlastnili penize nakupujicich

a zkazili jim tak pfedvino¢ni ndkupy.

8.3 Jak nakupovat bezpecné

I kdyz jsou internetové zpronevéry v poslednich letech stile pokrocile;jsi, vyvinula se i techno-
logie, kterou muizZete pouzivat k ochrané integrity své online komunikace a finan¢nich trans-

akei.

Obzvlasté dilezité jsou tfi z téchto technologii: Sifrovani, autentizace (SSL, digitdlni podpisy,
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digitalni certifikdty) a bezpe¢nostni tokeny.
8.3.1 Sifrovani

Sifrovéni je technika pouzivana k preskladani obsahu souborii, u nichz nechcete, aby je &etl né-
kdo cizi. Tato ochrana je pro bezpe¢né online nakupovéni naprosto zdsadni. Kdyz nakupujete,
odesilaite MNOHO informaci, o kterych opravdu nechcete, aby se dostaly na vefejnost. Cisla
vasdi platebni karty. VSechny vase osobni informace — celé jméno, adresa, telefonni &islo (Cisla)
a e-mailovd adresa (e-mailové adresy). Jeden nebo vice zptisobt $ifrovani jsou k ochrané viech

téchto nakupnich informaci zdsadni.
Kdyz sifrujete soubor, aplikujete na néj ,kéd*, takze si ho nikdo, kdo tento kéd neznd, nemuze
piecist. Zpétnému usporadani zasifrovaného souboru tak, aby byl opét ¢itelny, se fikd desifro-
vani.
Sifrovani si miZete piedstavit jako pouZiti tajného kédu. Pamatujete si na kody, které jste
pouzivali v hodiné matematiky pfi probirani logiky? ,Rozgifrujte tajnou zprivu, jestlize A=1,
B=2, C=3“? Tak pfesné o to se jedn4.

Sifrovani
Pouzijme jako pfiklad jednoduchy kéd. Reknéme, 7e budeme Sifrovat zpravu tak, ze kaz-
dé pismeno nahradime pismenem, které mu v abecedé pfedchizi. Z kazdého B se stane A,
z kazdého C se stane B a tak dél. Kdyz se dostanete na zacatek, udélate kruh, aby se z A stalo
Z. Pomoci tohoto kédu zasifrujeme nasledujici vétu:
Tato véta té nemusi zajimat.
Kdyz pouzijeme nasi §ifru (algoritmus pfedchoziho pismene v abecedé), dostaneme tuto vétu:

Szsn udsz sd mdltrh yzilzs.

V pocitacové terminologii je prvni véta, ta, které snadno rozumite, plaintext (obycejny text).
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To je vés text, jasny jako facka, tak, jak jste ho napsali na kldvesnici. Pfehdzend véta pod nim
je zagifrovany text. To je vas text po pouziti sifry (nékdy se ji fikd kryptograficky algoritmus).
Pokud nevite, jaka sifra byla pouZita, je velmi tézké zjistit, co druha véta znamend. Takze de-

Sifrovat zadifrovany text je hodné obtizné.

Plaintext

vvvvvv

Vétsina pouziva alespont 64bitové Sifrovani (Casto 128bitové). To znamend, ze Sifrovaci kli¢
(druh hesla, ktery stanovi kryptograficky algoritmus aplikovany pfi sifrovdni textu) ma ales-
ponl 64 znakil — moznd mnohem vice — které musi osoba snazici se kéd rozlustit sestavit do

spravného potadi, aby méla jakoukoli $anci rozsifrovat vasi zpravu bez vaseho svoleni.

Na poli internetové bezpec¢nosti se viak i 64bitové Sifry povazuji za pomérné jednoduché —

vlastné skoro trapné. K vytvoreni siln¢jsich sifer se pouzivaji vétsi klice. Obecné plati, Ze sila

vvvvvvvvvvv

Kryptoanalyza

Kromé velikosti sifrovaciho klice se lisi i metody Sifrovani. Dnes se k $ifrovini komunikace
na Internetu pouzivaji dvé hlavni metody: symetrické sifry a §ifry s vefejnym kli¢em. Syme-
trické $ifry, také nazyvané Sifry s tajnym kli¢em, pouzivaji k zasifrovini i desifrovani zprivy
stejny kli¢. U symetrického Sifrovini musi mit jak odesilatel, tak pfijemce stejny kli¢. Proto je
nutné kli¢ udrzet v tajnosti. Sifry s vefejnym klicem pouZivaji dva klice: veiejny a soukromy.

K zasifrovini zpravy muzete pouzit kterykoli z nich, ale k desifrovani Ize pouzit jen jeden.

Zasifrovany text

Vsechny tyto metody maji spolecné to, Ze k prelozeni Sifrovaného textu zpét na obycejny text,

ktery dava smysl, MUSITE mit §ifru nebo klic. Bez klice se k obsahu nedostanete.

Jak si dokézete predstavit, kryptografie a umeéni pocitacového sifrovani jsou dost komplikova-
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né a taky dost cool. Pokud se o nich chcete dozvédét vice, doporucujeme vam ke ¢teni knizku
Applied Cryptography (Aplikovand kryptografie) od Bruce Schneiera.

8.3.2 Secure Socket Layer (SSL)

SSL (vrstva bezpecnych sockett) je dilezitou bezpecnostni vrstvou, pokud poskytujete osobni
informace, jako pfi transakci s platebni kartou. SSL je protokol, ktery sifruje pfendseni dat
pies HTTP. Ze jste chrénéni protokolem SSL poznite tak, Ze prohlize¢ v fadku adresy zobra-
zuje ,https“ misto ,http“ a v pravém dolnim rohu stavového fadku prohlizece uvidite symbol

zambku.

Bézné kédy a mrtvé kravy
Sifry - tajné kédy - jsou na siti docela obvyklé. Re¢ v IM zpravach (,MMT" misto ,moment”) je jednim

z piiklad obvyklych online Sifer.

Jinym populdrnim kédem je tak zvany kéd 1337 (v angli¢tiné se na zédkladé podobnosti pismen
s Cisly vyslovuje, jako by byl napsén pismeny ,leet” - ¢ti lit"). Je nazvén podle nechvalné zndmého

poditacového Utoku skupiny hacker(, ktefi si fikaji ,Cult of the Dead Cow” - Kult mrtvé kravy.

Kod 1337 spodiva v tom, Ze jsou jednotlivd pismena ve slové psana pomoci ¢isel a symbold, které

fyzicky pfipominaji. Jednoduchym pfikladem muze byt tato anglicka véta:
31337 h4x0rz un jO00! > Elite hackers own you! (Dostali té elitni hacketri!)

Ti, kdo kédem 1337 mluvi plynule (mGzeme také napsat ,sp33k3rz” = ,speakers”, mluvéi) pouzivaji
jesté slozitéjsi zamény. Napfiklad pismena R ménina /2" a podobné a pouzivaji dost divoké zdmény

i u pismen, jako jsou M, N a W:

100 |2 4/\/ ()83]2 |-[4><0]2! > You are an uber hacker! (Jsi super hacker!)

Vsimnéte si také, ze i kdyz mnoho komentérd psanych kédem 1337 obsahuje urdzky (ze by to sou-
viselo s hraéskym prostfedim?), kéd 1337 mdzete pouzit i k poslani objeti a polibkd, ><><><())

()><><><()(X), a dokonce i lasky, <3'!
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8.3.3 Digitalni podpisy, certifikaty a hasovani

I kdyz sifra chrdni obsah vasich zprav, nijak neprokazuje ani neovéfuje, Ze osobou, kterd zpra-
vu poslala, jste skuteéné vy. Tomuto prokazovini zdroje zpravy nebo webové strinky se fika

autentizace.

Kdyz nakupujete online, autentizace je dost dulezity koncept. Nez predate ¢islo platebni karty
svych rodi¢d serveru iTunes, abyste si mohli stahnout nejnovéjsi album své oblibené skupiny,
méli byste si byt jisti, Ze skute¢né mluvite se serverem iTunes. V takovém ptipadg, i kdyz pofad
trvite na tom, aby bylo ¢islo platebni karty zasifrované, si cheete a musite byt také jisti, Ze je

piijemce autentizovany, to znamend ovéfeny.

Autentizace

K autentizaci se pouzivaji tfi obvyklé metody: hasovini, digitilni podpisy a digitdlni certifi-

katy.

Hasovani
Hasovini (anglicky ,hashing®), nejcastéji jednosmérné hasovini, je metoda pouzivand k ové-
feni dat, nikoli k jejich $ifrovani. Tato metoda na obycejny text pouzije jednosmérny hasovaci
algoritmus. Vysledkem je ,souhrn zpriavy”“ pfipojeny k ptivodnimu oby¢ejnému textu zpravy.
g y J pravy  pripojeny X p yee) pravy.
Tento souhrn funguje jako unikitni, identifikovatelny ,otisk prstu® pfislusné zpravy. Pokud
bude zpriva jakkoli zménéna, aplikaci jednosmérného algoritmu vznikne ,otisk prstu, ktery
jiz nebude odpovidat pfipojenému souhrnu. Tento proces umoziiuje ptijemci zpravy porovnat
piijaty text obycejné zpravy se souhrnem zprivy a tak zjistit, zda se souborem nikdo nemani-

puloval.

Kdo co poskytuje?
Davéryhodni obchodnici védi, ze méate obavy z mozné zpronevéry. Proto poskytuji digitalni podpisy
a certifikaty, aby dokazali, Ze jsou skuteéné tim, za koho se vydavaji. Vy se jen podivéte, co dodavatel

pro ochranu vasich dat déla. UDELAT nemusite nic.
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Digitalni podpisy
Digitélni podpis je jiny zpisob pouzivany k ovéfeni odesilatele zpravy. Na rozdil od hasovini
pouzivaji digitdlni podpisy sifrovani — konkrétné typ Sifry s vefejnym klicem, kterd pouziva dva

algoritmy, jeden pro zaifrovani a druhy pro desifrovani digitilniho podpisu.

Jednoduse feceno, digitdlni podpis je pfipojen k zasifrovanym datim ze dvou divodi: (1) aby
bylo zajisténo, Ze je zprava autentickd a nedotcend a (2) kvuli autentizaci odesilatele zprévy.
Pouzivani digitilniho podpisu ma stejny cinek, jako pouzivini hasovani spole¢né s sifrova-
nim. Jen se to prosté udéld trochu jinou metodou.

Digitalni certifikaty

Digitélni certifikit v porovnani s digitdlnim podpisem podstatnym zpusobem zvysuje dro-
ven bezpec¢nosti, a to pfidinim davéryhodné tieti strany. KdyZ néco kupujete pfes Internet,
napiiklad na strankidch Amazon.com, pouzivite infrastrukturu vefejného kli¢e. Problém po-
uziviani pouze $ifry s vefejnym kliem v tomto pfipadé spocivd v tom, Ze par soukromého
talni podpis je mozné zfaldovat. Podpis sdim o sobé by stile odpovidal (kombinace vefejného/
soukromého kli¢e by fungovala), ale autorem podpisu by mohl byt nékdo jiny, nez si myslite.

Aby nedochidzelo k problémiim s falSovanymi digitdlnimi podpisy, obchodnici na Internetu
misto toho pouzivaji digitdlni certifikity. Digitdlni certifikit obsahuje vefejny kli¢ dané osoby
nebo pfislusného podniku. Pfesné jako u digitilniho podpisu. Rozdil je v tom, Ze digitalni
certifikdt vydava davéryhodna tfeti strana, kterd nezévisle ovéfuje, ze certifikit nélezi osobg,
ktera se k jeho vlastnictvi hlasi.

Digitdlni certifikdt si muzZete pfedstavit podobné jako oblansky prukaz. Kdyz zddate
o obc¢ansky prikaz, musite ministerstvu vnitra néjakym zpisobem dokdzat, Ze jste to pravé vy.
Spoleénosti, které vydavaji digitalni certifikaty, jako napiiklad VeriSign, funguji jako minister-
stvo a ziskdvaji pfiméfenou identifikaci. Certifika¢ni ufad VeriSign poté vyda pér vefejného/
soukromého klice (za nizky poplatek), uchoviva odpovidajici vefejny kli¢ v databazi, vydava
digitalni certifikdt a pfechovava kopii certifikdtu ve své databdzi.
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8.3.4 Bezpecnostni tokeny

Sifrovani chrani obsah vasi zpravy a souborti. Hasovéni, digitalni podpisy a digitalni certifika-

ty ovéFuji osoby a mista, se kterymi obchodujete. Bezpecnostni tokeny ovéfuji VAS.

Mozni si fikéte: ,Ale to délim sim, kdyz zaddvam heslo.“ To je pravda. Problém je v tom,
ze hackeri mohou hesla snadno prolomit a ukrdst. Bezpe¢nostni tokeny poskytuji mnohem
silngjsi dvoufaktorovou autentizaci, ktera zahrnuje jak data (Casto heslo), tak fyzické zafizeni.
Dvoufaktorovd autentizace je néco, co uz ve svété offline ddvno pouzivite. Kdyz v bankomatu
vybirite penize ze svého G¢tu, pouzivite dvoufaktorovou autentizaci. Ovétuje vis fyzicka pla-
tebni karta (faktor jedna), stejné jako &islo PIN, které zadavite (faktor dvé). I kdyz je dulezité
neztratit ani jedno, jedno bez druhého jsou vim k ni¢emu. Zlo¢inec si mize s vasi platebni
kartou hrat cely den, ale pokud neznd PIN, k penéziim ve vasi bance se z bankomatu nedo-
stane.

Bezpecnostni token
Platebni karta je pouze jednim prikladem bezpe¢nostniho tokenu. Jinymi formami bezpec-
nostnich tokent jsou fyzické tokeny (mald hardwarové zafizeni), chytré karty a biometrické

systémy. V biometrice pfedstavuji fyzickou slozku data, jako je otisk prstu nebo snimek ro-
hovky.
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9. Prohlizec preje pFipravenym

Mike travil na Internetu hodné c¢asu prohlizenim stranek o pocitacovych hrach. Presto ho zaskodilo,
kdyz navstivil jednu starou herni stranku, na které uz pét nebo Sest mésicd nebyl. Jen se ke strance

pfipojil, aniz by se pfihlasil nebo zadal jakékoli informace, privitali ho jako starého pritele:
Vitej zpét, Miku z Bendersville!

| kdyz jejich cilem bylo vtdhnout Mika zpét do hry, ve skuteénosti ho vydésili. Mike chtél védét, jak
presné herni stranka védéla, kdo vlastné je. Zacalo ho zajimat, jestli se nestal obéti spywaru, o kterém

uz toho hodné slysel...

I kdyZ je mozné, ze se Mike obéti spywaru stal, zdroj téch podrobnosti, které ho vydésily, byl
pravdépodobné ulozen v jeho vlastnim pocitaci, pékné na dohled ve sloZce se soubory cookies.
KdyZ umoznite, aby soubory cookies sledovaly vase aktivity, davite tim svému internetovému

prohliZe¢i jen jednu z moznosti, jak vim muze znepfijemnit Zivot.

V této kapitole se dozvite, co soubory cookies délaji, a jak je drzet na uzdé¢, aby pracovaly pou-
ze PRO vis, nikoli proti vim. Také se dozvite o moznostech prohliZece a o tom, jak je nastavit,
abyste zvysili své bezpedi a soukromi. Nakonec budeme mluvit o tom, pro¢ nékteti lidé voli
alternativni prohlizece, jako jsou Firefox nebo Google Chrome. A pro¢ je zapotiebi zaplatovat

prohlize¢ a byt opatrny s funkcemi plug-in, at uz pouzivite jakykoli prohlizec!
9.1 Aby soubory cookies pracovaly PRO vas

Navzdory obecné predstavé nejsou soubory cookies programem. Samy o sobé nedélaji NIC.
Je to jen informace, kterou vas prohlize¢ piijme, kdyz navstivite webovou stranku, jez vis a
vas systém identifikuje. Cookies na vasem pocitaci pristavaji téméf nepretrzité, kdyz surfujete
Internetem. Tyto soubory cookies se poté pfedavaji zpét webovym strankdm, které navstévu-
jete opakované. Webové stranky vase soubory cookies pouzivaji k ziskdni podrobnosti o vasich
predchozich névstévich, aby zjistily, zda jste momentdlné ke strance piihldseni, ke zméné
nékterych vlastnosti stranky, k poskytnuti dalsich funkei stranky nebo k zdznamu podrobnych
udaju o vasi navsteéve.
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Pfijem soubort cookies je nedilnou soucdsti pouzivini vétsiny webovych stranek. Nékteré

webové stranky nebudou spravné fungovat, kdyz nepfijmete soubory cookies, které pouzivaji.

Cookie

Obecné feceno, cookie je mald informace sestavajici z jedné polozky — paru nazev/hodnota.
Ve vétsiné piipadu je ,ndzev® shlukem nazvu webové strinky a ID uzivatele, které jste si vy-
brali (nebo vim bylo pfidéleno) pro navstévovanou strinku. ,Hodnota“ je jedinecnd Ciselnd
hodnota, kterou stranka tomuto ndzvu pfidélila. Spole¢né vés tento par ndzev/hodnota jedno-

znacné identifikuje pokazdé, kdyz webovou stranku ze stejného pocitace navstivite.

Obsah souborii cookies na strankdch MySpace

Jak vidite, ze soubori cookies se toho zase tak moc nedozvite. Je vsak velmi dilezité o nich
védét.

Jednim z béznych omyldi panujicich o dne$nim Internetu je, Ze kdyz navstivite webo-
vou stranku, vd§ webovy prohlize¢ komunikuje pouze s jednou webovou strinku nebo jed-
nim pocitatem. Tak tomu vZdy neni. Ve vétsiné pfipadu se komunikace ¢astni vice stranek
a pocitacu, z nichz kazdy poskytuje malou ¢dst webové strinky, kterou vidite. To znamend, Ze
soubory cookies 1ze nahrit nebo sdilet z mnoha jinych webovych stranek jen tim, Ze oteviete
jednu stranku.

9.1.1 Skodi mi soubory cookies?
Nékdy soubory cookies strince dovoluji, aby si pamatovala vase uzivatelské nastaveni.

V opa¢ném ptipadé byste si kazdou stranku museli uzivatelsky nastavovat pokazdé, kdyz ji
navstivite. To by nebylo moc praktické. Soubory cookies také umoziiuji nastaveni praktickych
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moznosti, jako je nidkup a zaplaceni jednim kliknutim na komercnich strinkdch. A dovoluji
strankdm, aby si vds pamatovaly, takze nemusite pfi kazdé navstévé zadavat uzivatelské jméno
a heslo.

Ale tak jako carodéjové, ani soubory cookies nejsou vzdy dobré. Stranky vés diky nim mohou
sledovat. Mohou zaznamendvat, jak ¢asto je navstévujete, a které ¢dsti jejich stranek pouzivite.
Riziko, ze budete kvili souboriim cookies a jejich zlym bratrancim zvanym web bugy jako

pod dohledem ,, Velkého bratra® je mnoha uzivatelim webt nepiijemné.

Zda byste méli mit z konkrétniho souboru cookie obavy obecné zavisi na tom, jestli se jednd

o primdrni soubor, nebo soubor cookie tfeti strany.

Primarni cookies

Primérni soubor cookie, nékdy také nazyvany cookie prvni strany, je ten, ktery do vaseho
prohlizece ulozi navstivend webovd stranka. Pokud jste navstivili strinku MySpace.com a na
pevném disku vim pfistil soubor cookie MySpace, je MySpace primédrni webovou strinkou.
To asi nikoho nepiekvapi. Casto je zadouci, aby si primdrni webova stranka soubor cookie

ulozila a tak vim umoznila ji co nejlépe vyuzit.

Cookies treti strany

Soubory cookies tfeti strany na vis pocita¢ umistuji webové strianky, které jste ani nenavstivi-
li, nebo si toho nejste védomi. UZ jsme se zminili o souborech web bug, které jsou také nékdy
nazyvany web beacon nebo transparentni GIF. Web bug je grafika, kterd tvofi soucast webové
stranky, a je pfili§ mald na to, abyste ji vidéli. KdyZ webovou stranku navstivite, ,neviditelnd“
grafika se stahuje z jiné webové stranky. Tato ,jind“ webova strinka se nazyva stranka tfeti
strany, protoze to neni primdrni (prvni) strinka, kterou jste navstivili, ani to nejste vy (druhd

strana). Proto se jednd o tfeti stranu.

Soubor cookie tFeti strany

Technicky ma zobrazovani webové stranky, kterd obsahuje soubor web bug stazeny ze strin-
ky tfeti strany, stejny cinek, jako kdybyste stranku tfeti strany otevieli ve svém prohlizeci.

Veskeré soubory cookies, které by tato tieti strinka poslala, na vasem pocitaci i tak pfistanou.
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Pomoci této neviditelné grafiky mohou inzerenti a sbéraci dat (lidé sbirajici na Internetu in-
formace o jeho uzivatelich) umistit soubory cookies na vas po¢ita¢, aniz byste si uvédomili, Ze
jste jejich webové stranky viibec navstivili. Kdyz jsou tyto soubory cookie tfeti strany spojeny
se soubory web bug posilanymi e-mailem, mohou sbéraci dat spojit vasi e-mailovou adresu
se vSemi podrobnostmi uloZenymi v souboru cookie. Kdyz sbéraci dat prohlédnou dostatek
soubort cookies a k tomu e-mailovou adresu, budou zanedlouho schopni identifikovat nejen

soubor cookie, ale piimo VAS.

Sbérac dat

9.1.2 A co kdyz nechci sdilet?

Pokud mite obavy ze soubort cookies, které se nahromadily na vasem pevném disku, mizete
je kdykoli smazat. Tak vis inzerenti nebudou moci sledovat. Mnoho uzivatelii webu tato my-
$lenka uklidniuje. Samoziejmé pokud smazete soubory cookies, moznd si budete muset znovu
nastavit mnoho webovych stranek, které navstévujete.

Soubory cookies obvykle neobsahuji osobni informace, které by vis mohly identifikovat.
To vsak neznamend, Ze si spoleCnost, kterd tento soubor cookie ulozila, o vds nezalozila
databazovy soubor, ktery vase osobni informace obsahuje. Protoze znaji va§ soubor cookie
a pouzivaji ho k vasi identifikaci, kdyz jejich stranku navstivite, mohli by si tento soubor snad-
no ulozit spolecné s udaji ve své databazi. Tak soubory cookies mohou byt, a ¢asto také jsou,
pouzivany pfi sbéru dat ke shromazdovéani dost podrobnych informacich o tom, kdo jste a co
online délate.

Kdyz navstivite online jakoukoli stranku, jeji Piedpisy na ochranu soukromi by vim mély
fict,zda a jak tato stranka sbird a sdili informace o vis. Vétsina lidi bohuzel tyto pfedpisy necte.

Pfedpisy na ochranu soukromi

Existuje nékolik jednoduchych kroku, kterymi miizete kontrolovat, jak se na vasem pocitaci
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mohou soubory cookies nastavovat. Teoreticky muZete soubory cookies i uplné zablokovat.
Pokud v$echny zablokujete, mnoho internetovych strinek asi nebudete moci viibec pouzivat.
Pokud se napriklad rozhodnete zablokovat vSechny soubory cookies, nebude vibec fungovat
e-mailova schrinka na serveru Yahoo!.

Také si pamatujte, Ze mnohé soubory cookies jsou vlastné uzite¢né. Poskytuji webovym stran-
kim, které navstévujete nejcastéji, vétsi bohatost a vice funkei. Takze vSechny soubory cookies
byste blokovat neméli, ur¢ité ne vSechny cookies prvni strany. Dilezité je najit rozumny kom-

promis.
9.1.3 Sbirani drobku

Tak jako jsou skutecné cookies (anglicky ,susenky”) dobré pro chutové buriky, ale ne pro
postavu, elektronické cookies mohou byt také dobré i $patné. Na prvni pohled je tézké vidét
$patnou stranku elektronické zkratky, kterd vim umoziiuje nastavit si velmi snadno zpisob,
jakym surfujete. To nejlepsi, co se o souborech cookies dd fict, je, Ze Setfi ¢as a diky nim je

surfovani pohodlnéjsi, praktictéjsi a ucinnéjsi.

Ziroven jsou vsak soubory cookies hrozbou, protoze sbiraji informace o tom, co na siti délate.
Jako mnoho informaci sbiranych bez vaseho pfimého souhlasu, i tyto pfedstavuji ohrozeni

vaseho soukromi.

Soubory cookies mohou také ohrozovat vasi identitu a osobni informace. I kdyz soubory
cookies jako takové neuklddaji hesla ani osobni informace, identifikuji vas pocita¢ webovym
strankdm, na kterych jste moznd tyto osobni udaje zadali. Pomoci soubori cookies spojenych
se soubory web bug mohou zkuseni sbéraci dat tyto kousky informaci slepit dohromady — e-
-mailova adresa, osobni informace zadané online, zvyky pfi surfovini Internetem. Soubor
cookie sim o sobé nemuize obsahovat zadné citlivé udaje, ale je to mapa, ktera pro sbérace dat

kousky informaci spojuje dohromady.
9.2 Vybeér prohlizece

Jestli hledite jasné doporuceni o tom, ktery prohlize¢ je pro vis nejbezpecnéjsi, hleddte na

$patném misté. Pravdou je, Ze vétsina hlavnich prohlizedd m4 svoje vyhody i nevyhody. Jeden
p 16 p J€ vyhody 1 nevynhody.
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den maji vsichni radi Internet Explorer, protoze u Firefoxu byla zjisténa bezpe¢nostni rizika.
Dalsi den vsichni zase miluji Firefox kvili bezpe¢nostnim rizikim nalezenym v prohlizeéi

Internet Explorer.

Pro vétsinu lidi neni vybér prohlizece velkym problémem. Pouzivaji ten, kterym byl jejich
pocital z vyroby vybaven, a moc o tom nepfemysleji. Samoziejmé Ze nejpouzivanéjsim prohli-
zeCem je vzdy ten, ktery se doddva nahrany na novych pocitacich. V soucasnosti je to Internet
Explorer dodavany s pocitaci vybavenymi systémem Windows. Néktefi lidé si ani neuvédo-

muji, Ze jsou i jiné moznosti.

I kdyz vétsina lidi vi, Ze maji dal$i moznosti, kazdy prohlize¢, ktery je nutné stihnout a na-
instalovat, je ve velké nevyhodé. To se tyka vSech dilezitych alternativ, jako je Firefox, i méné
znamych prohlizecu, jako jsou Google Chrome, Opera, OmniWeb a Safari pro systém Win-

dows.

Pokud jste spokojeni s prohlizecem, ktery mite, nebo jen nehodlite travit ¢as ucenim se, jak
novy prohlize¢ pouzivat, méli byste védét, Ze vétsina lidi je na tom stejné. Prosté jen s ¢istym

svédomim preskocte na dalsi ¢ast.

Pokud se svym soucasnym prohlizecem spokojeni nejste, to je také v pofadku. I kdyz vétsina
uzivateldi pouziva Internet Explorer, respektovand mensina uvédomélych uzivatela davd roz-
hodné prednost prohlizeci Firefox. Firefox je bezplatny webovy prohlize¢, ktery vyrabi spolec-
nost Mozilla. Je alternativou webovych prohlize¢a zahrnutych v opera¢nich systémech, jako je
Windows Internet Explorer nebo Safari 4 pro Mac OS X. Firefox je druhym nejoblibenéjsim
webovym prohliZzecem (po prohliZedi Internet Explorer). Existuji také dalsi nezavislé webové

prohlizece, jako Opera nebo Google Chrome.

Bez ohledu na to, jaky prohlize¢ si nakonec vyberete, méjte na paméti, ze Zadny z nich neni
uplné bezpecny. Vzdy ho musite pravidelné aktualizovat a ujistit se, Ze jsou rychle zazaplato-
vany vSechny bezpecnostni diry, které se objevi.

9.3 Rozhodnuti pro Internet Explorer

Kdykoli dostanete novy pocita¢, kromé instalace antivirového programu a aplikace ziplat
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musite vybrat nastaveni soukromi. V idedlnim piipadé byste tohle vSechno méli udélat, nez
pocital viibec zalnete pouzivat online. Pokud se rozhodnete pouzivat jako webovy prohlize¢

Internet Explorer, méli byste si také rozmyslet, jaké moznosti chcete nastavit.

Systém Windows 7 a prohlize¢ Internet Explorer se chovaji trochu jako matka kvocna, co se
ty¢e sledovédni toho, co délite online i offline. Sleduji véechny webové strinky, které navsté-
vujete, které aplikace spoustite, jaké soubory otevirite a podobné. Pro¢? Protoze maji tyto
informace pouzivat k tomu, aby upravili pouzivani pocitace na miru vasim zvyklostem. A také
to délaji. Tyto informace v§ak mohou byt pouzity k tomu, aby komukoli, kdo se vim dostane
do systému, ukazaly, co délate. Kvili tomu by mohlo byt dobré vyuzit vyhod nékolika novych

bezpecnostnich prvki a nastaveni.
9.3.1 Mazani seznamu v panelu adresy

Mnoho adres webovych strinek (URL) je dlouhych, komplikovanych a je tézké je napsat.
Na vlastnim pocitaci je hezké, kdyz si Internet Explorer pamatuje, kde jste byli. Napisete jen
prvnich par pismen a Internet Explorer zbytek doplni za vés.

Na vefejném sdileném pocitaci mozna nechcete nechat zdznam o kazdé strance, kterou jste
navstivili. Dokonce i na sdileném rodinném pocitaci moznd nechcete nechat Gplny seznam.
Pokud chcete Internet Explorer nastavit tak, aby si véechny strainky nepamatoval, zvolte moz-
nosti Nastroje > Moznosti Internetu > Obecné. Muzete Internet Explorer pozidat, aby

smazal historii prohlizeni pokazdé, kdyz prohlize¢ zavftete.
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9.3.2 Cisténi docasnych soubori, historie Internetu a souborii cookie

I kdyz muzete historii prohliZzeni smazat vzdy pfi zavirani prohliZzece, muzete také jednim
smahem smazat VSECHNY docasné soubory, které se o vds vytvoily. Jen kliknéte na volby
Zabezpeceni > Odstranit historii prochdzeni. Nabidnou se vim snadné moznosti, jak sma-
zat mnohem vice nez jen adresovy fadek:

Tuhle moznost je vyborné ¢as od ¢asu pouzit. Pro¢? Docasné soubory se vytviieji, kdyZ na-
vitévujete stranky a stahujete obrazky. Casem miize adresaf, ktery uchovava docasné interne-
tové soubory, zabirat zbyte¢né mnoho mista. Muze také poskytovat jasny obrizek o tom, co
jste online délali — stejné jasny, jako prohlizeni vasi historie. Vychozim nastavenim prohlizece
Internet Explorer je ponechat si tyto docasné informace 20 dni. Diky této moZnosti mizete
smazani urychlit.

Jednou z pfijemnych vlastnosti, které byly pfidany do prohlizece Internet Explorer 8, je moz-
nost zahodit do¢asné soubory, ale PONECHAT si oblibené polozky. To vim umoziiuje zba-
vit se odpadu bez toho, abyste znovu fikali webové strince s TV privodcem, zda mate kabel
nebo satelit, nebo zaddnim PSC znovu informovali oblibenou stranku s predpovédi pocasi o
tom, kde Zijete. Tato funkce mize také zahodit formuldfova data, kterd jste zaddvali online,

ale ponechat hesla k oblibenym strinkam, u kterych jste prohlize¢ Internet Explorer pozada-
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li o zapamatovini. To je celkové velmi pfijemny kompromis mezi pohodlim a bezpecnosti.
A to je pfesné to, co z dlouhodobého hlediska hleddme.

9.3.3 Nastaveni zpiisobu zachazeni se soubory cookies
Kdyz uz zahazujete docasné soubory a Cistite historii prohlizeni, mizete zdroven na miru

nastavit zpusob, jakym vés$ prohlize¢ zachazi se soubory cookies. Momentdlné pouzivané na-
staveni najdete pod volbami Nastroje > Moznosti Internetu > Osobni udaje.

Vychozim nastavenim vaseho soukromi je Stiedni. Pokud tuto mozZnost chcete nastavit pfes-
né tak, aby blokovala soubory cookies tfetich stran, a pfitom umoziiovala soubory cookie
prvnich stran, kliknéte na tlacitko Upfesnit.
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9.3.4 Uchovavani citlivych dat

N¢kdy, naptiklad kdyZ nakupujete online, musite chranit data, kterd odesilite pfes Inter-
net. Abyste mohli data bezpe¢né odeslat, musite pouzivat bezpe¢né pfipojeni. V bezpecném
pfipojeni se vase udaje pii cestovini Internetem Sifruji. Cisla platebnich karet, ¢isla Gcta
a dalsi citlivé udaje jsou tak zakédoviny, takze je nemiize precist nikdo kromé webové strinky,
které je posilite.

Pokud jste si precetli kapitolu 8, Bezpeiné ndakupy v kyberprostoru, uz vite o Sifrovini. Uz jste
moznd dokonce uhodli, Ze zadifrovand data jsou pfi piijmu prohlizecem desifrovina, aby je
mohl prohlize¢ zobrazit. Co jste asi neuhodli je, Ze nékterd rozsifrovand data se uklddaji ve
vadich docasnych internetovych souborech. To znamend, Ze pokud stdhnete bankovniho troj-
ského koné na pocita, ktery vase mdma pouziva k online bankovnictvi, miZe tento trojsky
kan ziskat pfistup k podrobnostem bankovniho G¢tu vasi mdmy proskenovinim docasnych
soubort. To je také jeden z nékolika divodu, pro¢ byste méli byt hodné opatrni pfi pfistupu
na bezpe¢né finan¢ni stranky z vefejnych pocitacu v internetovych kavarndch.

Abyste se vyhnuli riziku, Ze se budou vase duvérné udaje vélet ve slozce s docasnymi soubo-
ry, mizete dat prohlizeci Internet Explorer pokyn zasifrované stranky neuklddat. Kliknéte
na moznosti Nastroje > Moznosti Internetu > Upfesnit. Seznam moznosti je dost dlouhy,
takze srolujte dolu na ¢ast Bezpeénost a zaskrtnéte policko vedle volby Neukladat sifrované

stranky na disk.
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9.3.5 Pouzivani prochazeni a filtrovani InPrivate

Vétsina nastaveni, na kterd jsme se zatim podivali, spocivd v pozadani prohlizece Internet
Explorer, aby smazal informace, které si o vas uklada. U funkei InPrivate pozddite Internet
Explorer, aby si tyto informace viibec neuklddal. Pokud chcete Internet Explorer pozidat o to,
aby nepfijimal soubory cookies, nezaznamenaval historii prochdzeni nebo nevytvarel docasné
internetové soubory, kliknéte na volby Zabezpeceni > Prochézeni se sluzbou InPrivate.
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9.3.6 Provadéni antiphishingovych kontrol

Phishingové filtry v prohlizec¢i Internet Explorer 8 vim umoznuji vyhnout se online pod-
vodim. Kdyz zapnete filtr SmartScreen, Internet Explorer srovnavd vsechny odkazy

vvvvv

lu provede pfed tim, nez stranku otevfe.

Pokud chceete zapnout filtr SmartScreen v prohlizeci Internet Explorer, kliknéte na volby Za-
bezpeceni > Filtr SmartScreen > Zapnout filtr SmartScreen.

9.4 Rozhodnuti pro Firefox

Spole¢nost Mozilla sviij prohlize¢ poskytuje zdarma na své webové strance (getfirefox.com).
Nejen Ze je Firefox zdarma, ale volné je k dispozici také jeho zdrojovy kéd. To je pro progra-

mdtory a aspirujici programdtory iZasnd véc.

Kvuli volné dostupnému zdrojovému kédu programitofi Firefox opravdu miluji. Nejen Ze
se mizete na kéd podivat, abyste vidéli, co presné déld, ale muzete také piidavat své vlastni
funkce. Pokud chcete, mizete tyto funkce sdilet s ostatnimi uzivateli. Témto funkeim pfi-
danym na zdkladni prohlize¢ se fika ,add-on“. Pro prohlize¢ Firefox je k dispozici zna¢né

mnozstvi funkei add-on.
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Nekteré z nich mirné upravuji zpuisob, jak prohlize¢ Firefox funguje (naptfiklad pfidaji

do spousténi nabidky moznost ,Restartovat Firefox). Jiné funkce add-on poskytuji komplet-

ni aplika¢ni funkci véetné celé sady nastroji pro webové developery.

Jinou vyhodou prohlizece Firefox je to, Ze funguje na vSech hlavnich operac¢nich systémech.

K tém patii systémy Windows, Mac OS X a Linux. V souc¢asné dobé se dokonce vyviji verze

pro mobilni zafizeni, jako jsou chytré telefony. Prohlize¢ Firefox je také rychly a jesté se zrych-

luje. Dosud byla kazda vydana verze prohlizece Firefox vykonnéjsi nez ta pfedchozi.

Stejné jako Internet Explorer, i prohlize¢ Firefox md mnoho standardnich bezpe¢nostnich

nastaveni. V prohlizecich Internet Explorer i Firefox muzete:

* Blokovat vyskakovaci okna (coz jsou obvykle reklamy).

* Prochizet weby anonymné (v prohlizeci Firefox se tomu fikd ,Anonymni prohlizeni®,
v prohlize¢i Internet Explorer ,sluzba InPrivate“. Chcete-li Anonymni prohlizeni

aktivovat, zvolte moznosti Ndstroje > Spustit anonymni prohliZeni.).

* Nastavit pravidla zachdzeni se soubory cookies (pokud chcete, mizete zakdzat

soubory cookies tfeti strany).
* Smazat vechny docasné soubory pfi zavirani prohlizece.

* Provadét antiphishingové kontroly, nechat prohlize¢, aby webové stranky porovnéval

s databdzi znamych phishingovych strinek.

* Provadét kazdodenni kontroly aktualizaci jadrového programu prohlizece a funkci
add-on, které jste si instalovali. Firefox muze také stahovat a instalovat aktualizace

webového prohlizece automaticky, podobné jako se instaluji aktualizace systému

Windows.

177



9.  Prohlizec pieje pfipravenym

Prohlize¢ Firefox také poskytuje dalsi funkce usnadnujici prohlizeni webovych stranek.
9.4.1 Detekce zastaralych funkci plug-in

Starsi funkce plug-in mohou mit softwarové zranitelnosti, které mohou vas pocita¢ a data
vystavovat rizikim. I kdyZ jsou aktualizace prohlizece automatické, ¢asto je obtizné Fict, kdy
uz je funkce plug-in zastarald. Spole¢nost Mozilla v soucasné dobé poskytuje webovou stranku
sledujici aktudlni (nové) verze dilezitych funkei plug-in prohlizece Firefox. V pfistich verzich

prohlizece Firefox se pldnuje tyto funkce automatizovat.
9.4.2 Vypnuti pokrocilych mozZnosti JavaScriptu

JavaScript je jednoduchy, programovaci jazyk orientovany na objekty, ktery tviirci webovych
stranek pouzivaji k vyladéni svych strinek. Protoze se JavaScript snadno pouzivd, je hojné
pouzivany k poskytovéni sofistikovanych zvukovych, video a vizualnich efektd. Nanestésti ma
JavaScript mnoho bezpeénostnich problémi. I kdyz je vétsina z nich pouze otravnd, diky
jinym mohou bezskrupulézni programatoii pouzit nedostatky JavaScriptu k ukradeni vasich

citlivych informaci.
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Add-on nebo plug-in?

Zajima vas rozdil mezi funkcemi add-on a plug-in?

Obé prohlizec¢i umoznuji délat to, co by sém nemohl. Rozdil je v tom, Ze funkce plug-in je samostat-

nym programem.

Add-on nikoli. Funkce add-on pouze pridavéa (anglicky ,add”) prohlizeéi dalsi funkce, ale v jiném

prostfedi by sama o sobé nefungovala.

Funkce plug-in (jako napf. Flash) pracuje sama NEBO s prohlize¢em. Napfiklad Adobe Flash umoz-
riuje sledovat animace ve videohrach offline stejné jako na webové strance pomoci prohlizece. Proto

je to funkce plug-in, nikoliv add-on.

Ve vychozim nastaveni mé prohlize¢ Firefox JavaScript povoleny, dokonce podporuje i vétsi-
nu jeho pokrodilych vlastnosti. Teoreticky muzete Firefox nastavit tak, aby JavaScript Gplné
vypnul. Stejné jako u vypnuti soubori cookies to neni feseni pfili§ praktické. Z JavaScriptu
se stala klicovd technologie webovych stranek. Jeho dplnym vypnutim pfestanou byt webové
stranky tak zdbavné a zajimavé.

Nastésti se miiZzete nékterym bezpe¢nostnim potizim s JavaScriptem vyhnout tak, Ze vypnete
pouze jeho pokrocilé vlastnosti. Pokud chcete vypnout pokroc¢ilé vlastnosti JavaScriptu, po-

stupujte takto:

1. V nabidce prohlizece Firefox zvolte Nastroje > MozZnosti.
2.V dialogovém okng, které se objevi, kliknéte na zalozku Obsah.
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3. Ve vychozim nastaveni bude moznost Povolit JavaScript zaskrtnutd. Nechte ji
zaskrtnutou, ale kliknéte na tlacitko Rozsifené vpravo. Zobrazi se dialogové okno
s pokrocilymi moznostmi JavaScriptu.

4. Zruste zaskrtnuti véech téchto polozek.
Ackoli vypnuti téchto vlastnosti vyfesi mnoho bezpelnostnich problémi souvisejicich

s JavaScriptem, jesté lepsim feSenim je JavaScript bezpecné ovladat pouzitim funkce add-on
NoScript, kterou popisujeme v Casti 9.4.5, Funkce add-on pro Firefox, které usnadnuji Zivot.
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9.4.3 Vypnuti Javy

Asi si fikate: Java a JavaScript jsou totéz, ne? Zni to tak, ale nejsou. Javu vynalezla spolecnost

Sun Microsystems pred tim, nez spole¢nost Netscape pfisla s JavaScriptem.

Sun Microsystems? Netscape? Ze jste o nich nikdy neslyseli? To nds nepiekvapuje, protoze
ani jedna z téchto spole¢nosti uz neexistuje. Ve své dobé vsak byly obé velkymi hraci na poli
vyvoje internetovych aplikaci. Java je velkym hracem i nadile. Zatimco JavaScript byl pavodné
uréen k pouzivani ve webovém prohliZedi, Java je obecny systém, ktery byl do prohlizecu inte-
grovan. Je to technologie ur¢end k tomu, aby webovym designériim a podobnym uzivatelim
umoziiovala na své webové strinky snadno prfidavat zajimavé funkce a vlastnosti.

Java je nesmirné vsestrannd technologie. Je mozné ji pouzit ke spousténi velkych aplikaci
na plose, jako je OpenOffice (bezplatny balicek kancelafskych aplikaci), nebo malych webo-
vych nastroji (nazyvanych ,applety®).

Také Javu mohou autofi malwaru zneuzivat. Aby bylo toto nebezpe¢i mensi, applety Java maji
ur¢itd omezeni. Applety nemaji pfistup k souborim ve vasem systému, ani nemohou provadét
sitovd pripojeni k Zadnému systému. Pfesto se vis operacni systém Cas od ¢asu zepta na néjaky
Java applet, ktery zada o dalsi pfistup. Pokud si nejste naprosto jisti, co se tento applet pokousi
udélat, obecné byste vzdy méli odpovédét ,Ne“. Také byste méli vzdy pouzivat nejnovéjsi verzi
Javy a aplikovat veskeré aktualizace, aby byly odstranény potencidlni bezpe¢nostni diry. A¢koli
spole¢nost, kterd jako prvni Javu vyrobila, jiZ neexistuje, nyni tento produkt vlastni spole¢nost

Oracle. Informace o aktualizacich najdete na jejich strankdch (www.oracle.com).
9.4.4 Pouzivani hlavniho hesla

Ziasadni prekazkou na cesté k bezpe¢nosti je pro mnoho uzivateld vytvafeni — a zapamatovani
— hesel. Protoze je tézké silna hesla uhodnout, je také tézké si je pamatovat. Z toho divodu
mnoho lidi nastavuje dobré silné heslo a poté ho pouzivaji znovu a znovu na mnoha stran-
kich. Problém je, ze kdyz atocnici ziskaji pfistup k heslu narusenim jedné ze stranek, které

pouzivite, mohou tak ziskat heslo pro pfistup k vasim dal$im uétam.
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Firefox tento problém s paméti fesi tak, Ze pro vis uzivatelskd jména a hesla uchovava auto-
maticky a nabidne vim je, kdyZ je potiebujete. Jesté lepsi je, Ze si mizete nastavit hlavni heslo,
které chrani viechna ulozena hesla.

P1i nastaveni hlavniho hesla postupujte takto:

1. V nabidce prohlizece Firefox zvolte Nastroje > Moznosti.

2.V dialogovém okné, které se objevi, kliknéte na zdlozku Zabezpeéeni.

3. Zaskrtnéte policko Pouzivat hlavni heslo.

182



9.  Prohlizec preje pfipravenym

4. Zadejte silné heslo. Protoze je to JEDINE heslo, které si budete muset pamatovat,
neexistuje Zidna vymluva, pro¢ by nemélo byt vynikajici. Snazte se zobrazeny ukaza-
tel Kvality hesla posunout co nejvice doprava.

Vsimnéte se, Ze na zédlozce Zabezpeceni miizete kliknutim na moznost UlozZena hesla zob-
razit seznam ulozenych hesel a souvisejicich uZivatelskych jmen. (Seznam uZivatelskych jmen
je opravdu skvéld funkce. Lidé ¢asto zapominaji uzivatelskd jména i hesla pro strinky, které
moc ¢asto nepouzivaji.)

9.4.5 Funkce add-on pro Firefox, které usnadnuji zivot

Kromeé vestavénych vlastnosti mizete Firefox rozsifit stazenim a instalaci mnoha funkeci add-

-on, které poskytuji dalsi funkce.

NoScript

NoScript je funkce add-on, kterd vypind JavaScript na webovych strinkich, omezuje typy
povoleného JavaScriptu a blokuje zndmé tutoky. Jak jste se uz dozvédéli, mizete JavaScript
pomoci nastroji prohlizece Firefox jednoduse vypnout. Nevyhodou je, Ze v tomto nastaveni si
muzete vybrat pouze mezi moznostmi ,véechno“ nebo ,nic“. Pokro¢ilé funkce jsou bud vzdy
povoleny, nebo vzdy zakidziny. Add-on NoScript povoluje JavaScript na strankdch, kterym
véfite, a na vSech ostatnich webovych strankich jej blokuje. Tak mate moc ve svych rukou.
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Musite byt jen opatrni a nevéfit prili§ mnoha strankdm; v opa¢ném pfipadé vim tato funkce

add-on moc ochrany nepfinese.

Better Privacy

Adobe Flash je multimedidlni funkce plug-in, kterou mnoho webovych strinek pouzivi
k poskytovini animaci, videa a riznych interaktivnich funkci. Mnoho uzivateli si neuvédo-
muje, Ze plug-in Flash Player si ukladd soubory cookies (tak jako soubory cookies prohlizece),
které mohou ostatnim strinkdm umoznit vis jeho pomoci sledovat. Na rozdil od souborii
cookies tradi¢nich prohlize¢u tyto soubory neni mozné spravovat ani mazat zménou nastaveni
prohlizece. Better Privacy je funkce add-on, ktera tyto soubory cookies spravuje. Mizete ji
pouzit tak, aby povolovala uklddani jen urcitych soubori cookies a aby soubory Flash cookies

mazala pravidelné, nebo jen kdyz prohlize¢ Firefox zavfete.

CookieSafe

CookieSafe je funkce add-on pro spravu tradi¢nich soubori cookies. Muzete fidit soubory
cookies pro jednotlivé stranky tak, Ze je trvale zablokujete, povolite je docasné nebo na jedno
spusténi prohliZzece, nebo je povolite trvale, to vSe pomoci ikony CookieSafe na stavovém
fadku. Tato funkce add-on také spravuje seznam nedivéryhodnych stran a blokuje vSechny je-
jich soubory cookies. Pomoci funkce CookieSafe miizete sdilet nastaveni povolenych soubort

cookies a stranek s prohlize¢i Firefox na jinych pocitacich.

WOT - nastroj pro bezpecné prohlizeni

Funkce add-on Web of Trust (WOT) je kolaborativni systém webové duvéry umoziujici
uzivateltim hlasit, které strinky jsou opravdu duvéryhodné. S funkci add-on WO'T hodnotite
droven duavéry ve webovou strinku v mnoha kategoriich, jako je divéryhodnost, spolehlivost
dodavatele, soukromi a bezpec¢nost pro déti. Plug-in WOT kombinuje vase hodnoceni s hod-

nocenim ostatnich uzivateld. ,Semafor” poskytuje pfehledny souhrn celkové drovné divéry.

Password Hasher

Kolik webovych hesel mite? Doufdme, Ze mate jedine¢né a obtizné heslo pro kazdou stranku,
kterou navstévujete. (Ta pfedstava nds rozesmila.) Password hasher tento problém fesi tak, Ze
vam umozni vytvofit jedno heslo, z néhoz vytvofi silné a jedine¢né heslo pro kazdou stranku,
kterou navstévujete. Tato individudlni hesla jsou poté uklidina v zasifrované databdzi hesel

prohlizece Firefox.
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9.5 Rozhodnuti pro Google Chrome

Google Chrome byl na trh uveden v roce 2008 a je tak jednim z novéjsich prohlizect. Za-
hrnuje podporu vsech hlavnich standarda pro webové prohlizece, jakoz i rozvrzeni a skripty
webovych stranek.

Jak si povede v souboji se zavedenymi tézkymi vihami na trhu (Internet Explorer a Firefox)
se teprve uvidi. Na trh prohliZeci je nesmirné tézké proniknout. Spole¢nost Google mi ale
vyhodu velmi silného a zndmého jména. Také md k dispozici vynikajici misto, kde prohlize¢

Google Chrome propagovat — jeden z nejoblibenéjsich vyhledavaci na svété.

Spole¢nost Google také pfi vyvoji prohlizece Google Chrome zvolila velmi zajimavy pfistup.
Misto aby od zikladu vybudovala novy prohlize¢, vzala nékteré z nejlepsich programu, které
jiz byly k dispozici. Pouzila mnoho knihoven otevienych zdroju pouzitych ke stavbé dalsich
prohlizecu, jako je Firefox nebo Safari. To ji umoznilo vybrat knihovny s vynikajicim vykonem
(rychlosti). V nékterych pfipadech spole¢nost Google vyvinula i vlastni knihovny. Mnoho z
téchto knihoven a ¢st zdrojového kédu prohlizece Google Chrome pak zvefejnila jako ote-
vieny zdroj (open source). Pomoci tohoto kédu si mohou jiné spole¢nosti nebo jedinci také

postavit vlastni prohlizece.

Spole¢nost Google fesi bezpecnostni problematiku nékolika zpasoby. Google Chrome pra-
videlné stahuje seznam zndmych webovych stranek s malwarem a phishingem a varuje vis,
pokud se nékterou z nich pokusite otevfit. Kromé toho prohlize¢ Google Chrome chrini vase
informace vzdjemnym izolovinim mnoha funkei. Tato izolaéni technika zabraiuje tomu, aby
mohly k dattim, které pomoci jedné funkce pouzivite, mit p¥istup i jiné funkce. Skodlivy kéd
md tak méné prileZitosti ziskat pfistup k vasim datim. Prohlize¢ Google Chrome pouzivi
podobnou izola¢ni techniku k feseni slabych mist ve funkcich plug-in prohlizece, jako je

Adobe Flash Player.

Stejné jako Internet Explorer i Firefox, také prohlize¢ Google Chrome podporuje prohlize-
ni v soukromi. To, ¢emu Internet Explorer fikd sluzba InPrivate a Firefox zase Prochdzeni
v soukromi, se v prohlize¢i Google Chrome jmenuje Anonymni prohliZeni.
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Teprve se uvidi, jestli se Google Chrome stane dominantnim prohliZecem na trhu. Nejvétsi
¢ast vilky prohlizecu probéhla uz pred lety. Novaccei vSak malokdy maji tak silného podporo-
vatele, jako je spole¢nost Google. I kdyby Google Chrome nisledoval osud prohlize¢t Netsca-
pe a Mosaic (které tu byly dfive a patrné jste o nich nikdy neslyseli), mizeme si byt jisti tim,
ze nové bezpecnostni techniky tohoto prohlizece a zcela jisté jeho knihovny otevienych zdroji
budou pouzity v jinych webovych prohlizec¢ich. Takze odkaz prohlizece Google Chrome bez-
pochyby uvidite, i kdybyste se s prohlize¢em samotnym nikdy nesetkali.

9.6 Pochopeniproblému s funkcemi plug-in

V této kapitole jsme hovorili o fadé funkei plug-in. Plug-in je program, ktery jinému softwa-
rovému programu piidavd funkce. Pro webové prohlizece a internetové aplikace je k dispozici
fada funkei plug-in. Ty umoziiuji sledovat videa, poslouchat hudbu, hrit hry, ¢ist dokumenty,
Ucastnit se webovych chatti a dokonce rychleji stahovat data — a to vSe z vaseho prohlizece.

Plug-in

Pocitac, ktery nyni pouzivite, jste patrné dostali s mnoha pfedem instalovanymi funkcemi
plug-in, jako je Adobe Flash Player. Flash je mozna nejpouzivanéjsi funkei plug-in pro prohli-
zeCe na svété. Mnoho webovych strinek, jako je YouTube nebo Hulu, bez néj nemuze fungo-
vat. Ani mnoho aplikaci na Facebooku a fada online her. Nékteré funkce plug-in, jako je Flash,
QuickTime a Real Player, maji multimedidlni aplikace. Jiné poskytuji funkce pro bezpecnost,

Sifrovani a $irokou $kdlu jinych oblasti.

Na funkcich plug-in pro prohlizece je skvélé, Ze je mize psit a rozsifovat kdokoli. Funkce
plug-in vyvijeji velké spole¢nosti, jako je Adobe, Google nebo Microsoft. Stejné tak je vyvijeji
malé spolecnosti a néktefi jednotlivei. Obecné Ize fici, Ze funkce plug-in pro prohlizece zlep-

$uji Internet.

V ¢em je hacek? Tak jako vds samotny internetovy prohlize¢ i opera¢ni systém, také funkce
plug-in, které pouzivite, se ¢as od Casu aktualizuji. Tyto aktualizace nékdy pfindsi nové funkee.
Nékdy zase aktualizace odstranuji bezpecnostni diry, které byly v pfedchozich verzich pte-
hlédnuty.

Kazdopadné ¢as od ¢asu dostanete upozornéni, Ze musite konkrétni funkci plug-in aktualizo-
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vat, abyste mohli pouzivat svou oblibenou stranku. Na to jste si asi zvykli.

Kdyz webovi stranka pozaduje novou verzi funkce plug-in, aby mohla spravné pracovat, také
vam poskytuje prakticky odkaz na to, kde si aktualizaci stdhnout. Vétsina z téchto odkazi je
pfesné tim, ¢im se zdaji byt. U malého poctu z nich tomu tak nanestésti neni. Nékteré stranky
nyni pouzivaji falesna upozornéni a aktualizaci funkei plug-in jako zpusob, jak uzivatele lsti
pfimét ke stazeni malwaru. Pokud dostanete odkaz ke stahovini, nemusite ziskat nejnovéjsi
verzi pfehravace Real Player. Misto toho muiZete skoncit se spywarem nebo trojskym koném,
ktery umozni rekrutovini vaseho pocitace do botnetu.

Jak se tedy tomuto riziku vyhnout a pfesto funkce plug-in vyuzivat? Zaprvé zkontrolujte, zda
je samotna funkce plug-in opravdova. Pokud webova stranka, kterou pfili§ neznate, pozaduje
stazeni funkce plug-in, o niz jste nikdy neslyseli, méjte se na pozoru. Je-li funkce plug-in
pravd, vzdy stahujte aktualizace pfimo ze zdroje. I kdyz muze byt pohodlné kliknout rovnou

na nabizeny odkaz, vzdy je bezpecnéjsi oteviit pfimo webovou stranku spolecnosti Adobe.
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10. Soukromé blogy
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10. Soukromé blogy ve vefejném prostoru

Dnesni rano jsem stravila ¢tenim online deniku své nejstarsi dcery. A potom deniku jeji mladsi sestry.

Jejich sestienic. Jejich nejlepsich pratel. Jejiho kluka...

Jak jsem se k tomu dostala? Stravila jsem 5 vtefin tim, Ze jsem si na Yahoo! nasla jméno dcefina pfite-
le. Prvni stranka, kterou jsem nasla, byl jeho blog na serveru Xanga. Za malou chvili jsem se proklikala
jeho odbérateli a nasla blog své dcery. Z jejiho blogu jsem se prosla online Gvahami jejich pratel. A
jejich pratel. Kazdy novy blog mi dal odkazy na dalsi. Zac¢inam mit pocit, ze jsem dnes rano precetla

deniky poloviny déti v tomhle okrese.

Samoziejmé jim to nefeknu. Nikdo z nich mi své odkazy nedal a jsem si NAPROSTO jist, ze nechtél;,
abych si precetla, co napsali. Obsah téch blogd mi oteviel oci. Jesté porad jsem Uplné paf z toho,
jak osobni véci ty déti napsaly. Jako by byly na Internetu Gplné samy! Zajimalo by mé, jaky budou
mit z nékterych poznédmek pocit, az dospéji, ale jejich pubertacké vylevy budou zit v kyberprostoru

navzdy...
—Anonymni mama

Pokud nejste naprosto netypicky dospivajici, asi o blozich alespon v zdkladnich obrysech
vite. Blog si vede ¢trndct procent dospivajicich Americani. A jesté vice z nich ,bloguje své
zdzitky na strankdch integrovanych socidlnich siti, které zahrnuji blogovaci funkce. Jaky je
v tom rozdil? Blog je mnohem podrobnéjsi a urcité je v ném vice textu. Stranky se socidlnimi
sitémi omezuji zaddvany ,stav (podobny pfispévkim na blogu) na kritky odstavec. Takze
piispévky jsou del§i nez tweet, ale urcité kratsi nez blog. Tradi¢ni ptispévek na blogu vypada
spis jako slohovka s péti odstavci. To asi vysvétluje, pro¢ si pravidelny blog vede jen 14 %
dospivajicich. Jak napsal Tom Ewing v knize Teens Don’t Blog?: ,Dobrovolné dlouhé psani
bude vzdycky mensinovou zileZitosti, at uz bude jak chce jednoduché, a neni prekvapivé, ze
vice lidi pfitahuje mnohem rychleji se pohybujici a socidlnéjsi svét aktualizaci stavi.“ Presto,
14 % predstavuje jednu $estinu a pro téch 60 miliont aktualizaci stavu napsanych kazdy den
na Facebook plati stejnd omezeni a nebezpedi, jako pro jejich delsi piibuzné.

Pokud jste jednim z téch dospivajicich, ktef{ si vedou blog (nebo pravidelné pisete aktualizace

stavi1), pfemyisleli jste o tom, co je vhodné psat? A zajimali jste se o to, co se s vasimi piispévky
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stane v pfistich letech? V této kapitole budeme hovofit o tom, co to znamena mit online blog,
a jak ho vést, aniz byste ohrozili své bezpeci nebo budoucnost. Budeme také mluvit o historii

blogovaci komunity.
10.1 Co je tedy blog?

Blog je zkratka anglického slova ,weblog® — webovd strinka sestivajici se ze série zdznami
dat. Podobné jako online zdznamniky nebo deniky, nékteré blogy jsou samostatné. To zna-
mend, ze neuvadéji odkazy na dal$i stranky. Vétsina blogt vSak obsahuje odkazy na jiné blogy
a stranky, které autora zajimaji. I kdyZ muze blog vypadat a nékdy také fungovat jako denik,
je to ve skute¢nosti velmi vefejny zdznam. Ve skutecnosti je jednim z problémii, které blogy
predstavuji pro ochranu soukromi jedince, Ze pfili§ mnoho uzivatelt s nimi zachazi, jako by to

byly opravdu soukromé deniky, a ne vefejné zdznamy.

Blog

Co se tyce internetového pramyslu, jsou blogy pomérné novym fenoménem, ktery se objevil
mezi polovinou a koncem 90. let. Podle nékterych odbornikii byla prvnim blogem strinka
Mosaic’s What’s New Page, kterd vznikla v roce 1993, existuji vSak pochybnosti, zda skutec-
né spliuje kritéria blogu, jak jej chdpeme dnes. I kdyZ urcité obsahovala ocekdvané odkazy
na jiné stranky, které autora zajimaly, chybél ji ,denikovy styl®, ktery predstavuje zaklad dnes-
nich blogu.

Neékteti odbornici datuji vznik prvniho blogu do roku 1997. Tehdy John Barger ve skuteé-
nosti vymyslel pojem weblog pro svou stranku Robot Wisdom Weblog. Jiny blogger, Peter Mer-
holz, pozdéji termin ,weblog® zkratil na slovo ,blog®, které pouzivime dnes. Jak pochopite
z obrazku velmi téZce Citelné obrazovky, bylo to dlouho pfed tim, nez bezplatné programy

na tvorbu blogt zjednodusily vytvifeni webovych stranek, které se snadnou ¢tou a prochézeji.
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Robot Wisdom Weblog Johna Bargera http.//www.robotwisdom.com/

Dnes jsou blogy mnohem nablyskanéjsi a je podstatné jednodussi je vytvofit. S pfichodem
bezplatnych programi na tvorbu blogi uz bloggefi nemuseji chdpat HTML — programovaci
jazyk pouzivany k vytvofeni webovych strinek — ani mit jakoukoli znalost byt jen zikladu
tvorby webovych strinek.

HTML

10.2 Blogy leti vzhiru

I kdyz se pocitky blogovani datuji do poloviny 90. let, moc se neujalo, dokud spole¢nost
Prya nepfedstavila sviij ndstroj Blogger. Ten méné technicky zdatnym uzivateliim umoziioval
vytvafet a udrzovat blogy bez toho, aby se z nich stali webmasteri. Nastroj blogger rozsifil
blogovaci komunitu z nékolika tuctii technologickych elit a oteviel dvere zbytku internetové

komunity.
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Nastavajici bloggefi témito dvefmi proudili neuvéfitelnou rychlosti. V roce 1999 Jesse James
Garrett, editor ¢asopisu Infosif, zvefejnil webovou strinku se seznamem vsech blogd, jejichz
existence byla tehdy zndma. Bylo jich 23. Dnes jsou jich miliony. Podle spole¢nosti Technorati
v San Franciscu, zabyvajici se sledovinim Internetu, vznikaji jeden nebo dva blogy kazdou
vtefinu kazdého dne.

Nejlepsi blogy dospivajicich
Pokud si chcete vytvofit vlastni blog, nebo si jen chcete predist blogy pravdépodobné napsané dal-

$imi dospivajicimi, doporucujeme napftiklad nékteré z téchto stranek:

* Xanga
e LiveJournal

® Blogger.com

Dospivajici, ktefi se vzdélavaji doma, mohou najit online blogovaci komunitu na adrese Homeschool-

Blogger.com.

Bloggefi probiraji véechno od vcerejsich testt ze spolecenskych véd, az po mezindrodni uda-
losti a ndrodni politiku. Politické blogy se tak rozsifily, ze pred poslednimi dvéma prezident-
skymi volbami v USA néktefi bloggefi dostali oficidlni novindfské priikazy, aby mohli napsat
o hlavnich sjezdech volebnich stran.

Pro vétsinu dospivajicich se v§ak vedeni blogu podobd vice vedeni vefejného deniku nez psa-
ni medidlnich pfispévki. Proto vétsina dospivajicich své blogy vede v prostedi pratelském

k dospivajicim.
10.3 To myslis vazné?!!!

Blogovini se zjevné stalo trvalou souddsti kultury dospivajicich. To nemusi byt nutné §patné.
Na né¢kterych z téchto blogi vedou dospivajici pomérné slozité filozofické diskuze. Kevin
Krim, vedouci pfedplatného spole¢nosti vlastnici blogovou strinku LiveJournal, zdaraznuje:
»Najdete stejné tolik mizernych fotografii jako déti, které vedou opravdu zajimavé rozhovory
o svych rozvijejicich se nazorech na spiritualitu, nebo o tom, co si mysli o vilce. Pfemyslet

o takovych vécech je dobré.“
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co je dobré, a vyhybat se tomu, co je $patné nebo nebezpecné. Dobré je, ze blogy poskytuji
jednoduché a motivujici férum, na kterém si dospivajici bystfi mysl, mimochodem praktikuji
schopnost psani textu a v podstaté dokumentuji své dospivani. Jak vsak podotyka Elizabeth
Armstrong ze spole¢nosti Christian Science Monitor, i kdyZ mize byt blog snadnym online
denikem, je to ,denik, do kterého nahlizi zbytek svéta.”

U blogovéni je nejnebezpecné;si to, Ze dospivajici poskytuji PRILIS mnoho informaci. Velka
¢ast blogujicich dospivajicich na svych strinkdch uvadi svd plnd jména. Vice nez polovina
zvefejni svou adresu nebo kontaktni ddaje. Kdyby jedinymi lidmi, kdo jejich blogy ¢tou, byli
dalsi dospivajici, nemuselo by to vadit. Tak tomu ale neni. KdyZ na sviij blog vyvésite infor-
mace, diky kterym muzete byt osobné identifikovini, vystavujete se velkému riziku ze strany

nékterych nechutnych online existenci.

Tam, kde se shromazduje vétsi pocet dospivajicich, se samoziejmé vidycky mohou objevit
slizouni. A blogy jednim z takovych mist bezpochyby jsou. Mary Ellen Hendy, kterd pracuje
jako technicka koordindtorka na stfedni skole, udavd, Ze si blogy vede celd tfetina z jejich 250
studentd. To se dd ¢ekat. Désivé je, Ze pouze u 5 % z nich o tom vi rodice. I kdyz vés tak nizké
¢islo muze prekvapit, urcité by nepiekvapilo Edwarda Parmelee, zvlastniho agenta z jednotky
FBI pro kyberzlo¢iny z Jacksonu ve stité Mississippi. Parmelee ¢asto pofddd pfedndsky na
skolach a uvidi, Ze kdyz se rodi¢im zmini o blozich, ,koukaji na nds jako spadli z vi$né. Viibec

nevi, o ¢em mluvime.“

Co se na blogu nedéla
Budte blogger, ktery chréni své bezpecil Nikdy neuvadéjte:

e Své celé jméno

® Svou adresu

e Své telefonni ¢islo

e Svij vék

 Nic, o ¢em nechcete, aby to védéla vase matka!

* Nic, o ¢em nechcete, aby to vidél va$ budouci zaméstnavatel

* Nic, co by mohlo ohrozit vase pfijeti na vysokou skolu.
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Pokud vasi rodi¢e patii k tém neinformovanym, ted mate Sanci je zasvétit. I kdyz mozna
nechcete, aby rodice vas blog pravidelné cetli, jsou to pravé oni, kdo pfedstavuje vasi prvni
a nejlepsi obrannou linii. Méli byste jim dat dost informaci k tomu, aby vim mohli pomoci

Soukromé blogy ve vefejném prostoru

pfijmout spravna rozhodnuti pro vasi ochranu.

10.4 Trvanlivost vyrobku

Jinym problémem spojenym se $ifenim blogi dospivajicich je to, Ze si vétSina jejich autori
viibec neuvédomuje, jak dlouho budou blogy existovat. A to mize byt hodné, hodné dlouho.

Jestli vis zajimd, jak dlouho mohou na siti zlstat staré blogové zaznamy, které jste napsali, po-
divejte se na tento snimek obrazovky: Toto jsou pfispévky napsané na blogu Mosaic’s What’s

New Page pfi jeho vzniku v roce 1993.

Mosaics What’s New Page, June 1993 http.//archive.ncsa.uiuc.edu/SDG/Software/Mosaic/Docs/

X What's New, June 1993 - Micresofl Internet Explarer,
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What's New, June 1993

Tune 27, 1993

Digitel Equipment Corporation is running a Web server from their anenymous FTF server, Inchuded are pointers to DEC product information, Ultnx and
OSF/1 FAQ's, DEC research reports, and more

The Army Research Laboratory is now runnmg a Web server. Included is mformation on the AR Sceentific Visualirahon effort, a picture of the amval of a
E.5E-1 suptrcomputer at ARL, and more.

Information on the Front Fange Consortium 15 now onlne -- here's ther Web server. Members ofthe Front Range Consortium melude CAPP, WCAR/SCD),

and MOAATFST.

‘The Mavy Research Laboratory Advanced Concepts Group 13 new online.

Juae 25, 1593

A Web server has been installed at the Centre Universtamre ' Informatique of the Unwersity of Geaeva. Information abeut varions research goups at the
CTis available, as well as a number of other expenmental services

June 24, 1553
‘The Instiuts for Theoretical Physics at State University of Mew York at Stony Brook is now runnng a Web server. Included iz online Insttute newes bulleting,

a directory of people, and Jocal system documentation,

HyTelnet 6.3 is now online; see here,

If you haver't tried i yet, take a look at the Web server nunning inside JaysHouseMOO. See partizulardy the object browser. (For those unfardiar with the
term, a MO0 15 a "consensual text-based virtual reality’, aka IMUD or Mult-Tser Dungeon, wherein people mteract with one other m a computer-enabled
world, Smee these systems commonly feature nch and ab] I i tz. 1t 15 possible to build Web. Gopher, and other rervers (and
chents!} dwectly into the cnline virtual world, Another example of this 15 the Gopher server nunning mside the Actuator MUD, more examples are here )

June 23, 1993

A new server at Georga Tech 15 here; see in particular resources by subqect. Most of the stff i there 15 off Lmats to off-sne people -« bummer. But nota
hypermedia version of The Whistle and mfermation on their Graphics, Visuabration, and Uszeabdliry Lab,

Juae 22, 1593

A new and greatlv improved HTML primer i3 now onlne. courtesy of the Publicanons sroun at NOSA Comments to pubst@nesa e, edu

old-whats-new/whats-new-0693.html
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10.  Soukromé blogy ve vefejném prostoru

Na rozdil od fyzickych denika nebo zdznamnikd, blogové zaznamy jsou vefejnd stvofent, ni-
koli soukroma. Jakmile na sviij blog pfiddte novy zdznam, stanou se jeho slova snadno pfi-
stupnd téméf véem lidem na svété, ktefi maji pfistup na Internet. Mnohé blogy jsou zcela
oteviené, ani nevyzaduji, aby se ¢tendfi piihldsili. Pfesné tak je to u oblibené stranky pro blo-
gy dospivajicich, Xanga.com. Anonymni mama v na$i pfikladové studii na zacatku kapitoly
se nepotfebovala na strince Xanga zaregistrovat, aby si mohla pfecist pfispévky svych dospi-
vajicich déti. Prosté jen pouzila vyhledava¢ Yahoo!.

Ani kdyz se budete drzet strinek, ke kterym maji pfistup jen registrovani ¢lenové, pfistup k
vasemu blogu tim moc omezeny nebude. Jak tézké pro vis bylo vytvorit si bezplatny online
blog? Tak pro¢ si myslite, Ze vase mdma, feditel vasi $koly, nebo dokonce potencidlni zamést-
navatel za 10 let by to nemohli udélat také?

10.5 Bloggefi se poziraji navzajem

I kdyz jsou blogy dospivajicich ¢asto ptilis osobni, alespori jsou vétsinou docela pozitivni. Né-
ktefi tak zvani dospéli v blogosfére se tak dobfe nechovaji. Nezddoucim vedlej$im ucinkem
ndristu blogovaci kultury byl vznik dto¢nych blogu.

Blogosféra

Utocné blogy existuji ¢dste¢né, a obcas vylu¢né, proto, aby jejich autofi mohli fikat nepfijemné
véci o druhych. Nekdy utoéi na politické rivaly. Jindy se soustfedi na konkurenci. Nebo prosté

jen na lidi a produkty, které autor blogu nemad rad.
10.5.1 Utoéné blogy

Negativni blogy, ¢asto zvané utoéné blogy, se vynofily jako velky problém jiz v 90. letech.
Utocné blogy mély casto formu webovych strének ttodicich na riizné spolecnosti a staly se
zpusobem, jakym nespokojeni zdkaznici, bezskrupulézni konkurence nebo zhrzeni byvali za-
méstnanci na spolecnosti Gtocili s vyuzitim siroké platformy a relativni anonymity. Diky $ntife
soudnich Zalob tato konkrétni vlna naf€eni opadla. Misto ni nyni temnd strana blogostéry
hosti blogy s osobnimi tutoky.
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Utoény blog

Osobni uto¢né blogy jsou prosté dalsim médiem pro kybersikanu a obvykle maji jednu ze dvou
o negativni prohldseni na blogu jiného dospivajiciho, nebo cely blog vénovany ponizovini
obéti. Jeden z takovych blogu z ndzvem Kill Kylie, Incorporated (Zabijte Kylie, a.s.) byl na-
plnén vulgirnimi obvinénimi studentky 8. ro¢niku Kylie. (Kylie byla z ato¢ného blogu, ktery
zfejmé psali jeji spoluzici, tak rozrusend, Ze nakonec pfesla na jinou $kolu.) Méné zjevné
uto¢né blogy jsou sepsiny tak, aby vypadaly, jako by je psala obét. Jejich cilem je znicit povést
obéti pfedstirdnim, Ze se tato osoba pfizndva k né¢emu hroznému, naptiklad Ze ve volném case

zabiji kocky, nebo Ze podporuje détskou pornografii.

Pokud jste obéti uto¢ného blogu, mozna vite, kdo je jeho autorem. Studie spole¢nosti Natio-
nal Children’s Home zjistila, Ze téméF tfi ¢tvrtiny (73 %) obéti kyberSikany znd své dto¢niky.
I kdyz by vasi prvni reakei na dtok mohla byt touha napsat vlastni pfispévky nebo dokonce
vlastni reagujici blog, ¢asto to neni moc dobry napad. Pokud chcete umléet osklivou pomluvu,
neni ve vasem nejlep$im zdjmu kiicet zpatky na nékoho, kdo stoji na velkém a vefejném pédiu.

A presné tam také utolnik stoji.

Na tohle byste si méli vzpomenout, kdyZ budete uvazovat o ucasti v bitvé blogu, nebo se
v jedné ocitnete. Dejte na radu Roberta Mahaftey, vySetfovatele kyberzlo¢ini z kanceldfe stdt-
niho navladniho v Mississippi. ,Internet je divoky zdpad 21. stoleti a je tfeba s nim tak zachd-
zet.“ Utoéné blogy nastésti tvoii jen velmi malou ¢4st blogovaci komunity. Daniel Lyons na
strankdch Forbes.com poznamenavi: ,Utoéné blogy tvoii pouze zlomek rychle expandujici
blogostéry.“ Pistolnici a krimindlnici samoziejmé také na Divokém zidpadé tvorili mensinu.
To neznamend, Ze nebyli skutecnou hrozbou. Utoéné blogy jsou podobné nebezpecnou men-
$inou. Provokovat je posildnim reakei ur¢ité neni moc chytré.

Zatimco online reakce u¢astniky ¢asto jen povzbudi, neznamena to, Ze byste utoky méli prosté
ignorovat. Tim nejlep$im, co miiZzete udélat, je sikanu nahldsit. Blogovaci stranky nyni utoc-
né blogy zakazuji, takZe muizete dosdhnout odstranéni urdzlivé stranky. Pokud jsou ato¢nici
s vami ve 8kole, hledejte také zastani oficidlnimi $kolnimi cestami. Mnoho $kol dto¢né blogy
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zakazuje — i kdyby se psaly mimo vyucovini. Dalsi informace o tom, jak se lépe chrénit, na-
jdete v kapitole 6, Kybersikana.

10.5.2 Pravni dusledky

Jinym dobrym diivodem, pro¢ na uto¢né blogy nereagovat, je, Ze nechcete byt vtazeni do bitvy
pravnich Zalob. Kdyz se dospéli navzdjem bez davodu obvinuji, véechny strany maji sklon
hledat zastdni u pravnika.

Pomlouvini (zvefejiovani tvrzeni, o kterém vite, Ze neni pravdivé) neni jen neslusné, je také
nezikonné. Pokud vis usvéd¢i z pomluvy, mozna budete muset zaplatit veskeré skody, které
jste zpusobili na povésti nebo Zivoté obéti. To muze byt velmi, velmi drahé. Pfedstavme si,
ze se skute¢né rozhodnete strhat novy produkt na hubnuti od néjaké spole¢nosti. Na blo-
gu ozndmite, Ze jste nejen nezhubli, ale byli jste nafouknuti jako balén a na obliceji se vim
objevila osklivd vyrizka. Dokonce vystavite svou fotku s tou osklivou vyrazkou, kterou vim
zpusobili. A ted si pfedstavme, Ze by ten otok a vyrdzku ve skute¢nosti zpusobilo vosi bodnuti.
Ten obrizek jste jen pouzili, abyste jim uskodili, protoze jste nékde ¢etli, Ze své vyrobky testuji
na zvifatech. Vs motiv mohl byt slechetny, ale vas pfispévek je i tak pomluvou. Pokud by vis
spole¢nost zazalovala (coz docela dobfe miize, kdybyste ji skute¢né poskodili prodeje), mizete
jim dluzit vSechny penize, které by jinak vydélali v pfistich dvaceti letech, kdyby jejich povést

nebyla znicena.

Je pravdépodobné, ze vis odsoudi za $tiplavé pozndmbky, které si napiete na blog? Asi ne.
Na druhou stranu do vézeni asi neptjdete ani za to, Ze sousedovi kazdé rano kradete noviny.

Sprévné ale je psit na web jen pravdu (a na sousedovy noviny nesahat).
10.6 Myslet dopredu

Tak jako e-mail (ktery Casto zustane na serveru ISP dlouho poté, co jste jeho kopii smazali
a na jeho obsah zapomnéli), zaznamy na blogu ve skute¢nosti nezmizi, kdyz se vas Zivot po-
sune ddl a vy na né& zapomenete. Ziji na ziloznich discich a v archivnich souborech. Mohou
dokonce zit dal na webové strance nékoho jiného. Kolikrat jste zkopirovali néco, co se vim
zddlo ohromné chytré nebo vtipné, a vlozili si to na svou strainku? Nékdo jiny mohl totéz
udélat s vasimi prispévky.
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Dospivajici vzdy v historii délali a fikali hlouposti, kterych pozdéji, jiz jako dospéli, litovali.
Zménilo se to, Ze blogy na strince Xanga, videa na YouTube a fotky na serveru MySpace mo-
hou nyni tyto chyby dokumentovat — mozna navzdy.

Nedéavno muselo mnoho osob nominovanych do amerického Nejvyssiho soudu stahnout své
kandidatury kvili obvinénim ze $patnych rozhodnuti, kterd piijaly v 60. letech. Jen si pfed-
stavte, kdyby tato rozhodnuti kandidati sami zdokumentovali online. Za 30 let mozn4 ¢lenové
komise Kongresu nebudou potiebovat, aby kandidaty na porotce provéiovala FBI. Bude jim
stacit prohlédnout si archivni zaznamy starych blogt. Kdyz vezmeme v uvahu nékteré z blogt
dospivajicich, které jsme v posledni dobé cetli, dokdzeme si predstavit Nejvyssi soud s deviti
prazdnymi kfesly. Kdyz uz nic jiného, urcité bychom vidéli hodné starsich osob ve velkych

rozpacich. Nebudte jednim z nich.
10.7 Jak spravné blogovat

Douféme, Ze tato ¢ast nezni pfilis negativné. Vazné se snazime nepopisovat vam Internet jako
yvelkou chlupatou bestii“. Protoze je vSak nasim ukolem dat vam v této knize informace, které
potiebujete, abyste se mohli chrdnit pfed temnou stranou kyberprostoru, nemizeme se tomu

uplné vyhnout.

Presto nechceme, abyste si odnesli poznatek, Ze blogovini je $patné. Neni. Chdpeme, Ze
vase blogy jsou dilezitou soucdsti vaseho virtudlniho Zivota. Vase pifispévky casem ukazi
jasny obraz vaseho emociondlniho dospivani, budou webovou dokumentaci vaseho rozvoje

v pfemyslejiciho, izasného jedince.
Abyste mohli vyuzit vyhod blogostéry, musite jen dodrzovat nékolik jednoduchych pravidel:

* Budte upfimni. To znamend zachovivat si integritu na nékolika urovnich.
Samoziejmé byste méli na blogu zvefejiiovat jen to, o ¢em vite, Ze je to pravda. Méli
byste byt také upfimni s informacemi o sobé. Pokud musite lhit o svém véku, abyste
se mohli stit ¢leny konkrétniho blogovaciho féra, pak nékde uvniti dobfe vite, Ze
byste tam neméli byt. Existuji blogy oteviené dospivajicim v kazdém véku. Pro své
vlastni dobro byste se neméli pohybovat na férech pro dospélé a dospivajici starsi,
nez jste vy.
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* Nebudte pfili§ upfimni. Jsou véci, které ¢tendfi vaseho blogu opravdu nepotiebuji
védét. Patfi k nim veskeré osobni informace, které by mohly vést k vasi identifikaci.
Vase jméno. Vase adresa nebo jen mésto, kde Zijete. Nazev vasi skoly. Celé jméno
pratel nebo jen znimych, které mate. Pro vasi vlastni ochranu nesmite na Internetu

sdilet Zddné osobni informace.

* Budte obezietni. Vidy si pamatuijte, Ze vs blog je VEREJNY zaznam. Nepiste tam

nic, o ¢em byste si nepovidali s babickou u vecefe.

* Myslete dopfedu. Nikdy nezapominejte, Ze pfispévky na vasem blogu vis klidné
mohou pfezit. Nez néco napiSete, zeptejte se sami sebe, co byste si o tom pFispévku
mysleli za mésic nebo za rok. Nebo za deset let. Opravdu to musite psit na blog, nebo

ho miiZzete vynechat a radéji si promluvit nazivo s néjakym kamaradem?

* KdyZz nemizete fict nic hezkého, radéji nefikejte nic.
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11. Socializace

Studentka vyssiho ro¢niku stfedni skoly Miranda se vzdycky rada fotila. Jeji mama si déla legraci, ze
se Miranda snazila dostat se na rodinné snimky jesté pred tim, nez uméla chodit. Takze kdyz na Face-
booku nasla vzkaz od své kamaradky Candy s textem: ,Mdj kamaréd té zachytil na skryté kamere..,
prosté se musela podivat. Zvlastni bylo, Ze ji pocitac v té chvili fungoval néjak divné. Musela se znovu
prihlasit na Facebook, i kdyz se prihlasila par minut pred tim. Pak se na ty fotky nemohla podivat,

dokud si nestédhla novou verzi Flashe...

Mirandé nedoslo, ze Candy ji neposlala aktualizaci stavu. Do Candyina facebookového G¢tu se dostal
nepfijemny cerv. Facebook ani nechtél, aby se Miranda znovu pfihlasila. Byla to fale$na obrazov-
ka zobrazujici pfihlaovaci stranku podobnou Facebooku, aby Mirandu pfiméla zadat jeji uzivatel-
ské jméno a heslo. A ta aktualizace Flashe? Uhodli jste. Odkaz vibec neved| k funkci Adobe Flash.
Miranda si stdhla fale$ny antivirovy program. O nékolik minut pozdéji uz vidéla vyskakovaci okna
s informaci, Ze byl jeji pocitac infikovan spywarem a Ze musi zaplatit 49,95 USD (v pfepoctu pfiblizné

1 000 K¢) za aktualizaci bezpecnostniho programu, aby se spywaru zbavila.

Jako mnoho uzivateli pfed ni, Miranda byla podvedena malwarem zaméfenym na socidlni
sité. V tomto piipadé Cerv §ifil odkaz na falesnou piihlasovaci obrazovku, aby ziskal jeji heslo,
poté ji presvédcil ke stazeni trojského koné, ktery presmérovaval jeji prohlize¢ na podvodné
webové stranky a nutil ji koupit si falesny antivirovy program. Za méné nez 15 minut se Mi-

randa stala obéti téméf viech forem malwaru!

Socidlni sité jsou pravé ted Castym cilem podvodnikd, protoze tam lidé travi vétsi a vétsi
podil ¢asu straveného online. Pro¢ jsou tak oblibené? Byt ¢lenem socidlni sité¢ znamend byt
soucdsti online komunity, kterd umoziiuje propojeni mezi uzivateli. Uz od vzniku Internetu
samoziejmé existovala mista, kam jste mohli jit a diskutovat o riznych tématech s online
yprateli“. Prvni diskusni féra a skupiny vsak mély svi omezeni. Uzivatelé psali své ndzory
a Casto reagovali na pfispévky druhych, ale nebudovali si sva vlastni spolecenstvi, jak tomu je

u dnesnich socidlnich siti.

205



11. Socializace

11.1 Kde jsou pratelé

V roce 2003 se prvni velkou socidlni siti staly strainky MySpace. Sluzba MySpace byla zalo-
zena na predchozi jednodussi strince zvané Friendster a rozbalila to ve velkém. Do roku 2010
méla americka strinka vice nez 70 miliont uzivatelii. Kdyz zapo¢itite stranky MySpace z 30
zemi na celém svété, plus specidlni stranky, jako napf. MySpace Latino, déld to asi 120 miliond

uZivateld.

Stranka socialnich siti

I kdyz strainka MySpace nebyla prvni strankou se socidlni siti, byla prvni, kterd se ,virilné*
rozsifila, co se tyce pozornosti vefejnosti. I kdyz technicky vzato uzivatelim musi byt alespor

13 let, tento pozadavek vychdzi z véku, ktery uzivatelé sami uvedou.

Uzivatelé strainek MySpace, i kdyz maji MySpace radi, maji ¢asto také ¢ty na jinych soci-
alnich sitich, jako je naptiklad Facebook. Facebook zalozil v roce 2003 druhdk z Harvardu
Mark Zuckenberg jako online verzi vysokoskolskych rocenek. To byly knizky s fotografiemi
kazdé t¥idy prvakd (na mensich §kolich) nebo kazdé koleje (na vétsich univerzitich) poma-
hajici studentim navzdjem se sezndmit. V té dobé nemél Harvard Zadny adresaf s fotografie-
mi student a webovd mytologie tvrdi, Ze Zuckenbergova stranka dosdhla v prvnich ¢tyfech
hodindch svého Zivota 22 000 zobrazeni. Reakce byla tak silnd, Ze se Zuckenberg rozhodl
v roce 2004 spustit oficidlni stranku jen pro studenty Harvardu. Do mésice byla zaregistrovina

polovina studenti.

Teprve v zati 2006 umoznil Facebook ¢lenstvi komukoli ve véku od 13 let, kdo mél platnou e-
-mailovou adresu. Do poloviny roku 2008 drzely stranky Facebook a MySpace krok. Facebook
se pak dostal do vedeni v listopadu 2008, kdy pfitihl 200 miliont navstévnika z celého svéta.
Ten mésic sit Facebook navstivilo vice nez 20 % uzivateli Internetu. V bfeznu 2010 udévaly

stranky Facebook 400 miliont aktivnich uZivateli.
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I kdyZz na trhu ur¢ité¢ dominuji strinky MySpace a Facebook, rozhodné nejsou jedinymi so-
cidlnimi sitémi, které dospivajici navstévuji. K dalsim populdrnim strankdm patii Friendster,
Yoursphere a Bebo. Spole¢né maji tyto strinky tolik uzivateld, kolik je obyvatel Latinské
Ameriky. V roce 2009 uz alespon jednu socidlni sit pouzivalo 72 % dospivajicich a mladych
dospélych.

11.2 Pratelé: skuteéni a virtualni

,Pritel“ a byt v pfitelich® jsou v chdpani scény socidlnich siti nesmirné dulezité koncepty.
Kdyz si zaregistrujete Gcet na strankdch MySpace nebo Facebook, sluzba vim nabidne vy-
hleddni e-mailovych adres ve vasem webovém prohlizeci a srovnd je s adresami skute¢nych
uzivateli strinek Facebook. V roce 2010 mél primérny uzivatel strinek Facebook 130 pritel.

Stouchnuti

Sbirdni ,pfatel” je zdroven nejvétsi vyhodou i nejslabsim ¢ldnkem online socidlnich siti. Kvali
kontrole soukromi mohou vétsinu profilovych informaci o vés zobrazit pouze jini uzivatelé,
které jste oznacili jako své pritele. Nebezpedi tkvi v tom, Ze dospivajici, ktefi chtéji vypadat
oblibeni, pfijimaji zddosti o pratelstvi od lidi, které viibec neznaji, a zvefejiiuji pfili§ mnoho
informaci, protoze si mysli, Ze jejich strinku vidi jen jejich pritelé. Sestnécti]et}'f Eric z mésta
Novato v Kalifornii si myslel, Ze mit 1 700 pfitel je prosté super. Ve skutecnosti mohou byt
néktefi z téchto pritel jen slizouni, ktefi vim nahlizeji do Zivota. Navic vznikl i malware
zneuzivajici této divéry na socidlnich sitich. Naivni uzivatelé, ktefi se domnivaji, Ze k jejich
piispévkim maji pfistup pouze jejich pratelé, jsou Casto znechuceni, kdyz jsou tyto pfispévky
zachyceny, posliny na jinych sitich a dostanou se do obéhu mezi lidmi, se kterymi by je autofi

nikdy nechtéli sdilet.
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11.3 Skupiny

Sit¢ MySpace i Facebook maji oficidlni pfedpisy proti ,$kodlivému obsahu®, stejné jako obsa-
hu, ktery muze byt povazovin za urazlivy nebo hanlivy. I kdyz jsou to teoreticky skvélé pied-
pisy, praxe trochu pokulhdvd, zejména co se tyce obsahu ve skupindch.

Jen na siti Facebook jsou zalozeny tisice skupin, které umoziiuji setkdvani a interakei uziva-
teld s podobnymi zajmy — coz je konec konct ten hlavni divod, pro¢ socidlni sit viibec mit.
K témto skupindm patii fada neskodnych fankluby, jako ,Addicted to Project Runway* (Z4-
visli na reality show Heidi Klum: Svét modelingu, pozn. pfekl.) a ponékud fantaskni podi-
vinské skupiny jako ,Fyzika neexistuje, za vSechno muzou trpaslici.“ Nékteré znéji i trochu
zoufale, jako ,Musime najit dirce ledviny pro naseho otce. Pomozte nim to rozsifit.“ Jiné

podporuji politické nebo emotivni ndbozenské proudy.

Jiné skupiny vSak bohuzel patii k temné strané. Za prvnich 10 minut, kdy jsme pfi pfipra-
vé této kapitoly prochazeli skupiny, jsme méli moznost nahlisit celych 12 skupin spraveim
stranek Facebook za poruseni pravidel, véetné nahoty na fotografiich, obscénniho obsahu

a vulgarniho jazyka.

Kromé obecného vulgirniho obsahu je vétsim problémem zamysleny obsah mnoha skupin.
I kdybyste nepocitali dost pochybny obsah nékterych skupin v kategorii Sexualita, stejné vim
zistane velky pocet skupin podporujici piti alkoholu u nezletilych. Na jejich obranu je tieba
fict, ze udrzet socidlni sité ¢isté od nevhodného obsahu musi byt dost tézky tkol, kdyz vezme-
te v uvahu miliony uzivateld. I kdyz jsou podobné prispévky béhem nékolika hodin odstrané-
ny, neustdlé piispévky novych uzivatelu by stejné poskytly téméf nekonecny proud zavadného
materidlu.

Pritel vSech
Zda se vdm, Ze neméate moc pratel? At uz udélate cokoli, nepokousejte se vyrovnat Tomu Anderso-

novi.

Spoluzakladatel stranek MySpace, 34lety Tom, je ,vychozim” pfitelem pfidélenym véem novym uZiva-

tellm sité MySpace. V dubnu 2010 mél Tom 12 miliond préatel.
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11.4 Aplikace tietich stran

Aplikace socidlnich siti jsou oddélené programy, které pracuji v rimci socidlni sité a poskytuji
dalsi funkce. Protoze tyto funkce pisi nezévislé spolecnosti, fikime jim aplikace tfetich stran.
Pokud jste nékdy hréli hry Farmville, Scrabble nebo jste na siti Facebook poslali narozeninové
blahopfini, tak jste aplikace tfetich stran pouzili. Pokud jste Zddnou nepouzili, jste v mensiné.
Facebook udavd, ze 70 % aktivnich uZivatelii pouzivd aplikace tfetich stran kazdy mésic. To
nikoho nepiekvapi, kdyz téchto aplikaci existuje vice nez 500 000!

Protoze aplikace tfetich stran provozuji jiné spolecnosti nez socidlni sité, jejich pouzivini ma
dopad na vase soukromi. Kdyz souhlasite s pouzivinim aplikace s narozeninovymi pfdnimi,
davite této strané povoleni pfistupovat alespon k nékterym z informaci, které na siti Facebook
nebo MySpace mite. Podle Pravidel uzivini sluzby Facebook uvadi: ,Kdyz pridate aplikaci
nebo pouzivite platformu, vas obsah a informace jsou s touto aplikaci sdileny. Pozadujeme,
aby aplikace respektovaly vase soukromi, ale zptsob, jak aplikace smi pouzivat obsah a in-
formace, které sdilite, se bude fidit vasi dohodou s danou aplikaci. To znamend, Ze si pfed
pfiddnim nové aplikace musite podrobné precist uzivatelskou dohodu. Nedéla vim to starosti?
Mozna si neuvédomujete, kolik informaci vlastné sdélujete. Kromé seznamu vasich piitel
mohou vase uzivatelské informace zahrnovat vase jméno, profilovou fotografii, narozeniny,
politické nédzory, konicky, zajmy, vztah, vzdélani a préci stejné jako kopie vSech fotografii

ve vasich albech na siti Facebook. V rukou bezskrupulézniho inzerenta je to zlaty dal.

Neékdy aplikace poskytuje NECO NAVIC, aniZ jste o to zadali. Pocatkem roku 2008 bylo
zjisténo, Ze populdrni aplikace na siti Facebook Secret Crush rozsifovala adware od spolec-
nosti Zango. I kdy?z to sit Facebook zastavila, v mnoha ohledech hraji s malwarem stejnou hru
jako vy — jen v mnohem vétsim méfitku. Sit Facebook méni své predpisy a pokousi se blokovat
zjevny malware, pokusy o phishing a adware. Lumpové hledaji klicky v privnické feci nebo
v programu, aby mohli tato nova pravidla obejit. Protoze jste obéti uprostfed tohoto boje, je

va$im tkolem dévat pozor na podvody a sledovat, komu a s ¢im déavite svoleni.
11.5 Rhybari pratel

Kolem roku 2009 se phishingové vypravy na Facebook staly téméi kazdodenni udalosti. Né-
které z vyznamnéjsich byly FBAction.net, Koobface a Areps.at. Vétsina téchto phishingovych
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podvodii méla formu napsanych stavi obsahujicich vloZené odkazy. Pokud jste na odkaz klikli,
presmérovaly véds na vnéjsi webovou stranku, kde jste vidéli pfihlasovaci obrazovku vyhliZejici
pfesné stejné jako pravd obrazovka sité¢ Facebook. Pokud jste navnadu spolkli a bez premysleni
jste se piihlasili, vasi pratelé zacali brzy vidat aktualizace stavd s vloZenymi odkazy. Aby to bylo

jesté horsi, tato vnéjsi stranka Casto infikovala vas pocita¢ adwarem.

Tyto typy phishingovych ttoku jsou posledni dobou ¢im dal astéjsi. Kdyz toho o phishingo-
vych ttocich jiz tolik vime, pro¢ jim stale tolik lidi pada za obét? Utocnici do velké miry spo-
1éhaji na socidlni inzenyrstvi. I kdyz se uzivatelé naudili byt velmi opatrni s vloZzenymi odkazy
v e-mailech, odkazim v piispévcich od pritel obvykle hodné véiime. Phishefi tak v podstaté
zneuzivaji nasi tendence duvérovat pratelam. Aby utocnici ziskali jesté vice kliknuti, pouzivaji
text, ktery zarucené upoutd vasi pozornost. Utok Koobface na sité MySpace a Facebook v roce
2009 tvoril statusy jako Paris Hilton hizi na ulici trpaslikem a Miij kamardd té zachytil na skrytou

kameru. Podivej se!
11.6 Zverejiovani pfilis mnoha informaci.

Vétsina dospivajicich na siti zvefejiiuje pfili§ mnoho osobnich informaci. To muiZe mit
dlouhotrvajici ndsledky, o kterych jste mozna nepfemysleli. Podle serveru Carrafe Boiler
pfiblizné 30 % zaméstnavateldi pfi provéfovini novych kandidatd kontroluje socidlni sité.
A tietina manazera zodpovédnych za najimédni novych pracovniki udavd, Ze uz néjakou za-
dost odmitli kviili informacich, které nasli online.

Odbornici se neshodnou na tom, zda je kontrola socidlnich siti ze strany zaméstnavatela
spravna ¢i nikoli. Pozitivni je, Ze ambiciézni dospivajici mohou pouzivat socidlni sité k tomu,
aby predstavili své lepsi stranky, sdileli fotografie a pfispévky o zkuSenostech ze své praxe
a dobrovolnické price. Negativni je, Ze studenti ¢asto pisi hodné osobnich informaci, na kte-
ré se zaméstnavatelé nesméji ptit, protoze tyto informace podle zdkona nesméji pouzit pii
rozhodovini o pfijeti. K témto podrobnostem muze patfit pohlavi, vék, rasa, nibozenstvi,
politické ndzory, télesné nebo dusevni nemoci a sexudlni orientace uchazece o zaméstnani.
Strach byste neméli mit jen ze $tavnatych fotografii. Vase fotografie z pochodu za prava gaya
nebo demonstrace za pravo na potrat se mize zaméstnavatele nepfijemné dotknout. M¢li by
o vasem pfijeti rozhodovat na zdkladé téchto osobnich informaci? Opravdu ne. Problém je
v tom, Ze jakmile je néjaka informace vefejnd, je zkratka vefejna.
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Abyste své osobni informace chrénili, dejte na radu sité Facebook a ,,vzdy kontrolujte, co sdi-
lite“. Na v8ech socialnich sitich mate moznost zamknout sviij profil a omezit pfistup ke svym
osobnim informacim a fotografiim pouze na své pratele. V. mnoha ptipadech miizete i vybrat
konkrétni skupinu pritel.

11.6.1 Pochybné fotografie

Lidé, ktefi miluji socidlni sité, také MILUJI fotografie. Sit Facebook udavi, Ze se na jeji
strinky kazdy mésic nahraje miliarda fotografii. To je hodné narozeninovych oslav, vyroci
a promoci. Také jsou to miliardy pfilezitosti, pii kterych uzivatelé zvefejiuji fotografie, které

by si asi méli nechat pro sebe (nebo je viibec nepofizovat!).

Fotografie na siti jsou vybornym zdrojem zabavy — obzvldst pro personilni feditele a osoby
zodpovédné za pfijimani novych zaméstnancui. Jak udéva Allan Hoffman, odbornik na tech-
nické price v obrovské persondlni agentufe MONSTER: ,Kdyz hledite prici, nemusi proti
vam svédcit jen to, co fikite. Je to také o tom, co posilite na MySpace, pisete na blogu nebo
vysilite na YouTube.“ Fotky z lonského abiturientského veéirku, nad kterymi se dnes vasi

pratelé bavi, mohou zpiisobit, Ze v budoucnu nedostanete misto.

Diky fotografiim vis také mohou identifikovat stalkefi a pedofilové. Abyste se pred témito
nebezpe¢imi chranili, budte velmi opatrni v tom, co sdilite online. Také sledujte vase fotogra-
fie, které sdileji vasi pratelé, a na kterych vas oznac¢uji. Oznacenim na fotografii vis pritelé
identifikuji celému svétu na fotografiich, které byste moznd radéji nesdileli. Skutecni pritelé

netrvaji na tom, abyste na siti vypadali jako blazni.

11.6.2 Nebezpecné webkamery

Webové kamery v sobé skryvaji vSechna nebezpeci digitdlnich fotoapartd a jesté nékterd na-
vic. Désivym fenoménem posledni doby je nstup pedofili na socidlnich sitich, kde nezletilym
nabizeji penize za to, Ze si pfed kamerou sundaji obleceni nebo se budou nevhodné chovat.
Justinovi Berrymu bylo pouze 13, kdyz mu udélal navrh pedofil. Nasledujicich pét let pouzival

svou webovou kameru k provddéni toho, co se dd v podstaté oznacit jako détskd prostituce.

I kdyz neni pravdépodobné, Ze by z vas kamera udélala prostitutku/prostituta, pravdépodobné
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z vis dfive ¢i pozdéji udéla pitomce. Pokud jsou hloupé Zertiky nato¢ené na domici video
sdileny s rodinou a blizkymi prateli, tedy lidmi, ktefi védi, Ze se takhle normélné nechowdte,
jsou velice zdbavné. Cizi lidé se na takové video divaji jinak. Sméji se VAM, ne s vimi. Znovu
opakujeme, pfemyslejte o tom, co na siti sdilite. Zvazte, co si o takovém videu budete myslet,
az vam bude 30.

Mezitim pro vés vlastnictvi webové kamery mize prestavovat velké ohrozeni soukromi. Pred-
stavte si, jak byl Blake Robbins pfekvapeny, kdyz zjistil, Ze jeho stfedni $kola aktivovala webo-
vou kameru na notebooku, ktery mu poskytla, a $pehovala, co délal ve své vlastni loznici. O
$pehovini se dozvédél, kdyz ho skola potrestala za nevhodné chovini a jako dikaz poskytla
fotografii z webové kamery tohoto notebooku, pofizenou bez jeho védomi. Jeho spoluzici
byli Sokovéni. Savannah Williams, druhacka ze stejné skoly na pfedmésti Philadelphie, byla
znechucena. Uvedla, Ze si notebook s sebou ¢asto bere do koupelny a poslouchd hudbu, kdyz

se sprchuje.
11.6.3 YouTube

Webové kamery vim umoznuji ztrapnit se pfed vSemi piiteli ze socidlnich siti. YouTube vim
dovoli toto ponizeni sdilet s iplnymi cizinci.

Na serveru YouTube jsme vidéli videa, kterd byla neskute¢né zabavna. Pro nds. Ale kdyz tato
zdbavnd videa dosihnou miliont zhlédnuti, mohou vazné poskodit sebevédomi a dusevni
zdravi zobrazenych osob. Predstavte si, jak by vim bylo, kdyby se vim smdly miliony cizinci.

Je to legrace, jen kdyz se to stane nékomu jinémau.

A dusevni zdravi neni jedinym problémem. Aspirujici producenti to velmi snadno pfezenou.
V roce 2009 jedna matka zminila, Ze jeji 15lety syn a jeho pfitelé vytvofili pro server YouTube
velmi znepokojujici videa. ,Meéli tam vSechno od hloupych Zertika az po sebeposkozovini,
jako kdyz se bodali nebo si na ruce lili alkoholovy ¢istici prostfedek a pak ho zapalili zapalova-
Cem.“ Byl jeji syn problémovym ditétem? Ani ne. Snazil se byt kreativni a mél pocit, Ze musi
zajit do extrému, aby jeho video na siti upoutalo pozornost. M4 $tésti, Ze mu neziistaly trvalé

nasledky.
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11.7 Online rozchod

Dalsi véc, na kterou je na socidlnich sitich tfeba pamatovat, je to, Ze vice a vice nahrazuji
skute¢nd setkani, rozhovory a sdileni emociondlnich témat mezi lidmi. Pfi shromazdovani
materialu pro tuto knihu jsme slyseli o vyznamném poctu dospivajicich, se kterymi se nékdo
alespori jednou rozesel pfes sit Facebook. Jak se to déld? Na siti Facebook mdte ukazatel vzta-

hu. Kdyz zadavite do profilu své informace, miiZete tam napsat také upravit Rodinny stav.

Citové nevyvinuti partnefi, ktefi by dfive prosté prestali komunikovat a viibec by nezavolali,
dnes jednodu$e zméni sviij Rodinny stav. Pfili§ mnoho vérnych partnerd se dnes od svych
pfétel dozvi, Ze stav jejich protéjsku se zménil na Nezadany. Tak se dostdvime k pravdépo-
dobné nejlepsimu ukazateli toho, zda jste skute¢né pfipraveni pro socidlni sité — sebevédomi
a zralost. Jste dost sebevédomi na to, abyste zvlddli, kdyz se s vimi nékdo rozejde na siti? A
jesté lépe, jste dost zrali na to, abyste to NEUDELALI nékomu jinému? Vidéli jsme jednoho
dospivajiciho tplné zniceného z toho, Ze mu jeho nejlepsi kamarad fekl, Ze si Suzie (holka,

se kterou ¢tyfi roky chodil) zménila stav na Nezadana. To neni viibec cool. Je to jen kruté.
11.8 Zapipej, ptacku

Twitter vznikl v roce 2006. Je to socidlni sit zaméfena na mikroblogy. Dulezita je pfedpona
gy Je predp
»mikro“. P¥{spévky na Twitteru, kterym se fikd tweety, museji byt kratké a sladké.

Tweetovani je jako posilani textovych zprav na sociédlni siti. Kazdy ,tweet™

smi obsahovat jen 140 znaku... Tento ,tweet™ jich mé& presné 140.
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Twitter, kterému se Casto Zertem Fika blogovéni pro soundbitovou generaci, byl vyvinut pro
uZivatele na cestich, ktefi pisi z mobilnich telefont a zafizeni. Proto je také délka pfispévki
tak omezend. Textové zpravy jsou omezeny na 160 znaka, takze Twitter omezuje tweety na
140 znakd a 20 nechdva pro oznaceni autora.

Stejné jako jiné socidlni sit¢, i Twitter pracuje s aplikacemi tfetich stran. V roce 2012 jich bylo
50 000. Je také zranitelny vii¢i mnoha malwarim a phishingovym utokim cilenym na socialni
sité.

Twitter se uz také sim o sobé stal cilem. V roce 2009 se vice nez 184 miliont uzivateld nemoh-
lo prihlasit kvili dtokim DoS zacilenym na tuto stranku. Néktefi komentatofi spekulovali, Ze
byl Twitter cilem, protoZe strinka agresivné filtruje adresy URL a blokuje ty, které obsahuji
skodlivé tweety, ¢imz tvircim malwaru snizuje pfijem. Nékdy prohrajete, i kdyz vyhrajete.

11.9 Tipy k zachovavani bezpeci na socialnich sitich

Podvodnici mifi na socidlni sité, protoze tam lidé travi velkou ¢dst ¢asu straveného online. Zde

je nékolik tipd, jak zustat na siti v bezpedi:

* Davejte si pozor na to, co sdilite. Neodhalujte své celé jméno, adresu, telefonni ¢islo

ani $kolu, kam chodite.

* Pohybujte se ve skupiné osob vaseho véku. Pokud je vaim 13, nepfedstirejte, Ze je vim
19. Mohli byste se dostat do konverzaci a diskuzi, které vim budou nepiijemné,

protoze na né jesté nejste iplné emociondlné zrali.
* Nesdilejte nic, o ¢em byste nechtéli, aby to vidéli vasi rodice. Pamatujte si, Ze in-
formace, které sdilite dnes, vas mohou dostihnout, az budete Zddat o stipendium nebo

0 zaméstnani.

* Seznamte se s nastavenim soukromi socidlni sité, kterou pouzivite. Pak tato nastaveni

pouzijte!
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* Ani kdyz svij profil zamknete a definujete své prispévky jako soukromé,
nepfedpoklddejte, Ze je nemuize nikdo vidét. Nékteré druhy malwaru se soustfedi
konkrétné na ,soukromé® strinky.

* Pamatujte si, Ze nejste sami, kdo md fotoaparit nebo webovou kameru. Sledujte

vSechny fotografie nebo videa, kterd sdileji vasi pfitelé, a na kterych muzete byt.

* Nepfijimejte ptatele podle toho, jestli se vaim libi jejich oblicej, kdyz je ve skute¢nosti
neznite. Ta 16letd divka, se kterou jste se sezndmili online, mize ve skutecnosti byt
65lety muz.

* Nenechte se od nikoho presvédcit, abyste udélali cokoli, co se vim zdé divné, nebo
je vam to nepifjemné. To obzvldst znamend cokoli souvisejiciho s webovou kamerou.

Nevhodna videa NIKDY nezmizi. Zeptejte se Paris Hilton...
* Nikdy se s nikym v redlném Zivoté poprvé nesetkivejte o samoté. Je to mozni

jasné, ale také je to opravdu nejlepsi zptisob, jak odradit online slizouny. Nevystavujte

se nebezpe¢nym situacim, pokud to neni nutné.
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12. Pratelé, slizouni a pirati

Mindy, typicka dospivajici divka z Michiganu, travila hodné ¢asu na Internetu - hodné z toho se svymi
online prételi. BEéhem péti mésicd stravila hodné ¢asu chatovanim s ,Georgem®”, online kamarddem

z Londyna.

Jak se s nim postupné seznamovala (nebo si to aspon myslela), zjistila, Ze George méa problémy
s penézi. Potize s bankovnictvim, rodinné hadky - prosté komplikované véci souvisejici s britskymi
zékony o bankach. Mél samoziejmé spoustu penéz. Jen mél problém se k nim dostat. Mandy mu
mohla pomoct. Musela jen vybrat hotovost na par penéznich poukazek a poslat ji zpatky Georgovi.

Samoziejmé si mohla par stovek dolart nechat za préaci.

Penézni poukézka je jako bankovni $ek a pouZivaji ji lidé, ktefi nemaji Sekovy Gcet. Penézni poukézku
si mGzete koupit za hotové na jakékoli posté a ve vétsiné obchodl se smiSenym zbozim. Penézni po-
ukézky pouzivé hodné lidi. Néktefi internetovi prodejci k platbé vyzaduji penézni poukéazky, protoze
ku se plati hotové. NemUze se vratit neproplacena jako ek, pokud na bankovnim Gctu majitele neni

dostatek penéz ke kryti Seku.

ProtoZe Mindy védéla, ze bankovni poukazky jsou bezpeéné, a chtéla pomoct kamaradovi, souhlasila
s tim, Ze na né vyzvedne hotovost. Nastésti pro ni si posta hned vsimla, Ze jsou penézni poukazky

falesné. A jesté vétsi stésti méla, ze se rozhodli stihat George misto toho, aby obvinili ji.

,George“ samoziejmeé védél, ze vSechny penézni poukdzky, které Mindy podstréil, jsou padél-
ky. Jeho pravé jméno pravdépodobné ani nebylo George. A asi nezil v Londyné. A Ziddnd z
téch stovek podrobnosti z jeho Zivota, které Mindy za poslednich pét mésicu fekl, asi také ne-
byla pravdivd. Ve skute¢ném Zivoté mohl George klidné byt 60letou Zenou stojici v Cele gangu

padélatela z vychodni Evropy. Jediné, co ted Mindy o Georgovi vi jistg, je, Ze je to slizoun.

Na Internetu se bohuzel pohybuje hodné podvodniki. Podle postovniho inspektora Freda
Van De Putte je podvod s penéznimi poukdzkami pomérné Casty. Dalsi online kriminalnici
jsou zlodéji identity. Jejich cilem je poznat vas dost dobfe na to, aby vim ukradli identitu, kdyz
se nedivite. Dalsi slizouni jsou jesté horsi — pedofilové predstirajici, Ze jsou teenagefi, aby

mohli ulovit dal§i obét.
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Aby se z vis nestala obét, musite si byt védomi toho, co vite a co nevite o svych znimych na

siti. A co byste jim sami méli nebo neméli fikat.
12.1 Seznamovani se na siti

Internet je Gzasny ndstroj na to, abychom zistdvali v kontaktu se starymi pfiteli a poznévali
nové lidi, ktefi sdileji nase zdjmy a cile. Kde jinde byste nasli celou komunitu lidi, ktefi miluji
stejnou hudbu, fanouski soutéze American Idol (Cesko hledd Superstar) nebo dokonce uklidnu-
jici podporu od dalsich dospivajicich s nadvahou ¢i dévcat bojujicich s vniménim vlastni po-
stavy? Dospivajicim v nesndzich Internet poskytuje mnoho pfilezitosti pro zdnlivé anonymni

pomoc s vaznymi problémy, o kterych se boji nebo stydi mluvit doma.

Problém je v tom, ze lidé, ktefi nabizeji pomoc, nejsou vzdy témi, za koho se vydavaji. ,Do-
spivajici“ kamarad, se kterym si opravdu muzZete promluvit o svém Zivoté, moznd ani neni
dospivajici. Jen se zeptejte Amy, 14leté divky ze Seattlu. Amy méla problémy s rodinou a
byla nadsend, kdyZ na siti nasla jiného dospivajiciho, ktery chépal, ¢im prochdzi. Po mnoha
mésicich, kdy si navzdjem online vylévali srdce, ji 14lety Carl nabidl, Ze ji pomuze utéct. Amy
zahodila veskerou opatrnost (a zdravy rozum) a piipojila se ke Carlovi v autobuse smérem
do Missouri. Cim déle viak cestovali, tim vétsf méla Amy o Carlovi pochyby. Béhem kratké
zastavky na cest¢ se naskytla pfilezitost prohledat Carlovi penézenku. Zjistila, ze 14lety Carl
se ve skutecnosti jmenuje Robert a je mu 27. Zazrakem se ji podafilo utéct a vratila se zpét
k rodi¢tim. ,Carl pravdépodobné dél lovi své obéti. K velkému znechuceni Amy i jejich rodi¢a

nebyl nikdy z ni¢eho obvinén.

Amy dostala velmi tvrdou lekci, velmi nebezpednym zptisobem. Dnes stile pouziva Internet,
ale jen pod dohledem rodic¢a. Na dobu, kdy s Amy rodi¢e nejsou, nainstaloval jeji otec moni-

torovaci program a pravidelné kontroluje, s kym a o ¢em Amy mluvi.

Je ptibéh Amy neobvykly? Ano a ne. Novi uzivatelé Internetu ¢asto podstupuiji riziko a setka-
vaji se s online prateli osobné (F2F, Face to Face). Obrazek dospivajicich vylévajicich si srdce
uplnym cizinciim je bohuzel pfili§ obvykly. Muze se vim stit stejné hroznd véc jako Amy?
Asi ne. Popravdé vétsina lidi, které na siti potkate, jsou skutecné tim, za koho se vydavaji. Ale

pravdou je, Ze stejné tak jako existuji slizouni ve skute¢ném Zivoté, existuji i na siti.
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Skryvaji se za kazdym druhym nickem? To tézko. Ale je jich dost na to, abyste potfebovali
pochopit, jak snadno vim muzou lhat a skryvat se za digitdlni oblicej, protoZe na né nevidite.

F2F

12.1.1 Kde se slizouni na siti zdrzuji

Panuje obecna predstava, Ze slizouni travi sviij online ¢as na pochybnych chatech a v nechut-
nych online komunitich. To muZe byt pravda, ale to rozhodné nejsou jedind mista, kam chodi.
Zku$eni podvodnici a pedofilové hledaji snadné cile. Cim naivnéjsi jejich kofist je, tim vyssi

maji Sance.

MEgjte to na paméti, az zase budete chatovat online a nepfedpoklddejte, Ze vsichni navstév-
nici ,neskodnych® f6r jsou sami také neskodni. To byla pfesné chyba, kterou udélala 14letd
Amy. Kdyz vysvétlovala, pro¢ Carlovi uvéfila jeho online identitu, fekla: ,,Protoze to byl chat
pro kfestany, predpoklddala jsem, Ze tam budou hlavné kiestané. Takze to bude jako nor-
milni konverzace s lidmi.“ Pedofilové obvykle na svych online profilech nemaji vytetované
slovo SLIZOUN. Také dbaji na to, aby chodili tam, kde najdou nejvice zranitelné dospivajici.
Nebudte piekvapeni, kdyz je najdete v chatovych mistnostech souvisejicich s cirkvemi, on-
line ndbozenskych komunitach, skupindch se skautskymi tématy, socidlnich sitich a na jinych

»prospésnych® férech pro dospivajicich.
12.1.2 Jak se chranit pred slizouny

Sezndmit se na siti s novymi lidmi je snadné. Vasi pritelé vis predstavi svym pratelim, ti zase
svym a tak dal. Nez se nadéjete, bude vase digitdlni sit OBROVSKA. Mluvit s lidmi na siti se
vam muze zdat snadné, protoze se citite v bezpeci. Nesedi pfed vami nikdo, kdo by soudil, jak
vypadate, mluvite, chodite nebo jak si ¢esete vlasy. Setkdvani s lidmi na Internetu vSak nikdy
neberte na lehkou vihu. Pokud tu osobu neznite ve skute¢ném zivoté, netusite, kym skute¢né
je. Muzete si dokonce s novymi priteli pfipadat ,napojeni®, ale nesmite zapomenout, Ze né-

kteti lidé na Internetu 1Zou.
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Dulezitou otizkou, kterou si musite polozit je, o ¢em se 1ze? A také jak velké 1zi to jsou? Pfi-

znejme si, Ze na Internetu lidé 1Zou o mnoha riznych vécech. Nejvic o véku a pohlavi. Ta sexy
holka, kterou vas kamarad bali, maze byt klidn¢ 40lety muz.

Mit se na Internetu na pozoru pred preditory vyzaduje selsky rozum a nékolik opatfeni:
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* Nesdilejte osobni informace.

To zahrnuje vase celé jméno, doméci adresu a telefonni ¢islo domi. At uz mluvite
na online féru, na skupinovém chatu nebo v nové skupiné na siti Facebook, porad
musite udrzovat své osobni idaje v tajnosti.

* Nepodilejte se na konverzacich, které jsou vim nepfijemné.

Pokud se diskuze zvrhne k tématu, ze kterého se vim déld husi kiize, odhlaste se
a jiz se tam nepiihlasujte. Pamatujte si, Ze Internet, stejné jako telefon, je tu pro vase
pohodli. Jen proto, Ze s vami lidé chtéji mluvit, nemate povinnost jim odpovidat.
Vétsina online komunit poskytuje zpusob, jak konkrétni ¢leny blokovat. Pokud
si povidate s novym pfitelem na siti Facebook nebo MySpace a konverzace vim zacne
byt nepfijemnd, zruste schvilené pritelstvi. Pokud pouzivite IM zprivy, muzete
uzivatele, se kterymi nechcete mluvit, zablokovat. Dokonce i v emailu muzete do filtra
SPAMU pfidavat adresy a va$ emailovy program pak zprivy z téchto adres hodi

automaticky do kose.

* NIKDY netolerujte obtézovani.

Pokud se z nepiijemnych konverzaci za¢ne klubat obtéZovani, feknéte to svym rodi¢tim
a spole¢né danou osobu nahlaste uradim. Kybersikana a jeji dibelsky bratranec
kyberstalking jsou trestné ¢iny. Neni to nic, s ¢im byste se museli smifit.

* Pokud se s vami nékdo, koho jste potkali online, chce setkat ve skute¢ném zivoté,
feknéte to rodic¢im.

Setkavat se osobné s lidmi, které jste potkali na siti, neni vzdycky $patné a nepfijemné.
Jak vime z online seznamek, néktefi lidé timto zplsobem opravdu najdou lisku
na cely zivot. Moznd dokonce i vas ucitel. V roce 2008 se na stfedni $kole v New
Oxford konalo nékolik svateb mezi uditeli, ktefi nasli svij protéjsek na strance
Match.com.


http://Match.com.
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Nékdy se 1lidé, ktefi se potkaji online, navzdjem inspiruji ke sluzbédruhym.
Pred nékolika lety se zaméstnankyné matefské skolky v Gettysburgu, Paula, necha-
la inspirovat svou novou online kamaridkou a zalozila mistni pobocku Projektu
Linus. To je charita, kterd détem v nouzi poskytuje zdarma doma vyrobené piikryvky.
Jeji clenové se schézeji, vyrdbéji deky a poté je roznéseji na pohotovosti, do utulkd pro
bezdomovce apod. Je to jedna z nékolik skupin, které rozdélovaly pfikryvky détem
evakuovanych kvili hurikdnu Katrina v roce 2005 a poté obétem zemétieseni na

Haiti v roce 2010.

Stejné jako Paula, vasi rodi¢e budou mit daleko lepsi pfedstavu o tom, zda je bezpe¢né
osobné se setkat s nékym, koho jste poznali online. KdyZz nic jiného, budou lépe
pfipraveni ovéfit identitu té osoby. Paula to udélala. Na rozdil od mnoha dospivajicich
(ktefi se v novych spolecenskych situacich ¢asto citi nepfijemné), Paule nebylo trapné
zavolat Gfadim spravujicim Projekt Linus a zeptat se na Zenu, se kterou se chtéla
setkat.

Pokud se opravdu chcete sejit s nékym, koho ,zndte“ online, vezméte ovéfovani této
osoby stejné vazné. Pokud tvrdi, Ze jsou aktivnimi ¢leny cirkevni skupiny v sousedstvi,
zavolejte pastorovi a zeptejte se ho, zda je to pravda. Pokud se jednd o sestry a bratry
skauty, zeptejte se viidce jejich oddilu. Existuje spousta zptisobi, jak si ovéfit, Ze je

nékdo skute¢né tim, za koho se vydava. Rodi¢e vim v tom mohou velmi pomoct.

* Vibec NIKDY, NIKDY se s nikym poprvé nesetkavejte F2F o samoté.
Je to mozna jasné, ale je to pravdépodobné nejlepsi zpiisob, jak odradit online slizou-

ny. Nevystavujte se nebezpecnym situacim, pokud to neni nutné.

12.2 Lhafi, slizouni a kyberstalkefi

Vétsina dospivajicich se Internetu nijak neboji. To je dobfe. Bat se Internetu by bylo jako bt

se chodit do $koly, do nakupniho centra nebo na nivstévu ke kamaradovi. Nemuzete Zit ve
strachu. Zdroven si v Zivoté musite byt védomi svého okoli, chrénit se a musite pfijimat sprav-

nd rozhodnuti. Stejnou opatrnost a spravnd rozhodnuti musite pfijimat, i kdyz jste online.
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12.2.1 LhaFi

Vétsinu z nds odmala ucili, Ze Ihdt je prosté nepfijatelné. Stejné nas ohromuje pocet dvandc-
tiletych, které zndme, a ktefi lhali, aby se mohli pfihlasit k socidlnim sitim. VSechny velké
socidlni sité véetné sluzeb MySpace a Facebook vyzaduji vék uzivatela alespon 13 let. To
je bezpec¢nostni opatfeni vychdzejici z toho, Ze dvandctileti Casto nemaji socidlni dovednosti
a zkusenost, aby se mohli chrdnit pfed online lhafi.

Kdyz tito dvanictileti 1Zou o svém véku, aby se mohli pfipojit k socidlnim sitim, sami se std-
vaji podvodniky. Pfemyslejte o tom, az budete hodnotit potencidlni online pfitele. Je tomu
potencidlnimu pfiteli opravdu 14, jak tvrdi ve svém profilu? Moznd. Ale stejné tak mu muze
byt 11 nebo 47.To se nedd poznat. Pokud vase vlastni datum narozeni neni pfesné takové, jak

udavite, pro¢ si myslite, Ze je to u ostatnich jinak?
12.2.2 Slizouni

Protoze online féra a socidlni sité¢ umoznuji lidem, ktefi mohou byt navzijem tplné neznimi,
spolu opakované mluvit a opravdu se poznat, pfedstavuji zvlastni riziko pro dospivajici uziva-
tele. Sexudlni preddtofi Casto travi ¢as na webovych strankdch, o kterych vi, Ze tam chodi do-
spivajici, aby s teenagery navazali vztahy. Snazi se tato pritelstvi posilovat tim, Ze jsou pfijemni
a chépajici a nékdy nabizeji darky. Za tyto darky je nakonec potfeba zaplatit. Nékteré zpravy
uvadéji, ze témér 20 % déti ve véku 10 az 17 let na siti alespon jednou dostalo neslusny névrh.
Pedofilové spoléhaji na anonymitu kyberprostoru, stejné jako na naivitu mladsich surfujicich.
Jak vazny je problém sexudlniho predatorstvi na siti? To zdleZi na tom, koho se zeptite. Uz v
roce 2003 spolecnost Microsoft zaviela nehlidané chatové mistnosti ve 28 zemich v Evropg,
Africe, Asii, Latinské Americe a na Stfednim vychodé. Prohlasila, Ze se tyto chatovaci mist-
nosti ,staly rejdistém odesilatel nevyzddané posty a sexudlnich predatord.“ Chatovaci mist-
nosti v Americe zistaly v provozu, ale pfistup do nich byl umoznén jen registrovanym uziva-
teld sluzby MSN — lidem, jejichz identifikaci a platebni informace spole¢nost Microsoft znala.

Sexualni predatofi se bohuzel neomezuji na mezindrodni chatovaci mistnosti. Jen se zeptejte
agentl ze skupiny Operation Blue-Ridge Thunder. Tato jednotka se zvlastnim tkolem vznik-
la v roce 1997 na malém mésté ve Virginii a vénuje se hleddni sexualnich predétort na siti.

Agenti této sluzby navstévuji chatovaci mistnosti a online féra a vydavaji se za dospivajici.
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Diistojnik Rodney Thompson tvrdi, Ze béhem dvou minut, kdy se jeden den vydéaval za 13le-
tou divku, ho oslovilo devét starsich muzi. Od roku 1997 poskytla tato jednotka se zvldstnim
tkolem policejnim slozkim voditka v pfipadech vice nez 2 500 potencidlnich pedofili. Jeste

désivéjsi je, Ze na jinych mistech v zemi pracuje 46 podobnych jednotek.

Vétsina preddtori nastésti pouzivd docela standardni piistup. Kdyz vite, jak tito slizouni pra-
cuji, mizete se jim vyhnout. Pokud se dostanete do problémii, mizZete je navic nahlasit.

Chcete nahlasit slizouna?
FBI to zajima. Vazné!

Prejdete na adresu www.fbi.gov a kliknéte na odkaz Nahlasit internetovy zloéin.

Meli byste si také pamatovat, Ze ne v8ichni slizouni jsou stafi uchylové. Kdyz 16letd Celie
dostala od online kamarada zpravu, kterd obsahovala vyhrazky jeho spoluzikim, neodbyla to
tim, Ze by se prosté odhldsila. Zpravu si vytiskla a odnesla ji na policii. 17lety slizoun zjistil, Ze
jsou jeho komentéfe zvefejnény, a on sim je zatceny. Kdyz policie prohledala jeho diim, nasla
vyhrazky, které nikdy nemini splnit. VyhroZovéni online, i kdyZz to nemyslite vazné, je viak

stejné nebezpecné, jako psani vyhruznych dopist. A taky stejné nelegalni.
12.2.3 Kyberstalkefi

Kromé béznych slizound a tchyli je Internet také domovem velmi malého, ale désivého poctu
lidi, kterym se fika kyberstalkefi.

Kyberstalker

Kyberstalking je technicky pokrocild forma klasického stalkingu. Pfi kyberstalkingu stalker
pouzivi online féra, jako jsou herni féra, socidlni sité a e-mail, k obtéZovani své obéti. Stalking
je Castéjsi, nez si myslite. Néktefi odbornici tvrdi, Ze az 5 % dospélych bude nékdy v Zivoté
obéti stalkingu. U kyberstalkingu nebezpe&i nespocivé vidy v tom, co predatofi feknou VAM.
Jde také o to, co feknou O VAS. V neddvnych ptipadech zvefejnili kyberstalkefi osobni in-

formace (véetné adresy a telefonniho ¢&isla) na férech spolu se zlovolnymi lZemi, jejichz cilem
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bylo poskodit povést obéti. Falesnd tvrzeni o uzivani drog a promiskuité jsou pomérné béznd. I
kdyZ pomluvu ignorujete, uz to, Ze vis opakované kontaktuje a obtézuje nékdo, s kym nechcete
mluvit, je samo o sobé dost nepfijemné.

Pokud mite pocit, Ze jste obéti stalkingu, je dtlezité to nahlasit policii. M¢&jte na paméti, Ze se
to tykd skutecného stalkingu. Je velky rozdil mezi nékym, kdo se vés snazi vtdhnout do neob-
vyklé konverzace, a nékym, kdo vis pronisleduje a vyhrozuje vaim. Od lidi, ktefi vim lezou na
nervy, se mizete snadno odpojit. Nékdo, kdo provédi stalking nebo vim vyhrozuje, musi byt

nahlisen policii. Rozdil poznite.
Nebojte se $patné véci nahlésit. FBI bere online zneuzivani vazné.
12.3 Monitorovani Internetu

Vasi rodi¢e moznd mohou mit obavy o to, s kym se na siti stykate. Pokud nemaji, je to prav-
dépodobné proto, ze si neuvédomuji, kolik ¢asu na siti ve skute¢nosti travite. Mnoho rodic¢a
prehlizi skutecnost, Ze domdci pocitace nejsou ani zdaleka jedinym piistupem k Internetu,
ktery jejich déti maji. Pfed nékolika lety byl pfistup na Internet docela omezeny. Dnes si mo-
hou dospivajici vybrat mezi domacim pocitacem, pocitatem jejich kamaradi, skolnimi uéeb-
nami, knihovnami a internetovymi kavirnami. Stitni odpocivadla a dokonce i kempy dnes
turistim nabizi pfistup na Internet. Jak pfesné fikd Lawrence Magid z Narodniho centra pro
pohfesované a zneuzivané déti: ,...déti nemuseji byt pfi pouzivini Internetu ve spole¢nosti

zodpovédného dospélého.
12.3.1 Monitorovaci programy

Pokud maji vasi rodi¢e obavy, mozna nainstalovali na vd$ domdci pocita¢ program pro sledo-
vani pohybu na Internetu. Jestli to udélali, mohli si vybrat z mnoha moznosti — Parental Con-
trols 2010, PC Tattletale, IAmBigBrother, Cyber Patrol, Safe Eyes, Net Nanny a podobné.
Vasi rodice mohou sledovat, jak Internet pouzivite, uz za 29,99 USD (v pfepoctu piiblizné
600 K&). Vasi rodice ne? Tim si nebudte tak jisti. KdyzZ je na trhu tolik produktt, nééi rodice
to urcité kupuji!
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Pokud se do své online identity ponofite tak, Ze jste ochotni udélat nebo fict véci, které byste
v redlném zivoté nikdy nedélali, méli byste se zamyslet nad tim, kym se stivate. Mozna je Cas
na chvili odlozit klavesnici a soustfedit se na to, co je ve vasem zivoté dilezité. Znamky, vase

rodina, pratelé, kteii se pocitaji, a vase budoucnost.
12.3.2 Bezplatné e-mailové ucty

Jednim ze zptisobu, které dospivajici ¢asto pouzivaji, aby se zbavili dohledu rodicu, je sbira-
ni bezplatnych e-mailovych uéti. Jedni se o webové e-mailové ucty, které nejsou spojeny
s poskytovatelem internetového pfipojeni, a je k nim piistup z jakéhokoli pocitace pripojeného
k Internetu. Hlavni sluzby poskytuji spole¢nosti Yahoo! (Yahoo! Mail), Microsoft (Windows
Live Hotmail) a Google (Gmail).

Vsichni vas sledu;ji?
Pokud méte obavy, ze vas rodice sleduji, a rozhodli jste se radéji pouzivat domaci poditaé vaseho

kamarédda, méli byste se zamyslet nad tim, Ze jeho rodi¢e ho mozna sleduji také.

Samoziejmé Ze dospivajici nejsou jedini, kdo bezplatné ¢ty pouzivi. Jiz v roce 2008 prekrocil
pocet Gcti na webové e-mailové sluzbé Hotmail spole¢nosti Microsoft 270 miliont. Nékteré
z téchto G¢th nepochybné mohly byt spici Gty (oteviené uzivateli, ktef{ k nim zapomnéli
hesla, nebo uéty prosté nikdy nepouzili). Stejné je ale pocet skute¢nych uzivateli bezplatnych
ucta dost velky.

Bezplatny e-mailovy ucet

Jednim z dalsich duvod, pro¢ pouzivat bezplatné cty, je nepousténi SPAMu do ,skutecné-
ho“ e-mailu. Mnoho online sluzeb vyzaduje, abyste zadali platnou e-mailovou adresu. Mit
bezplatny ucet je uzite¢né vzdy, kdyz méte poskytnout platnou e-mailovou adresu, a nechcete
vSechnu tu nevyzddanou postu, ktera asto nasleduje (dokonce i kdyz zrusite zaskrtnuti poli¢-
ka ,Ano, posilejte mi prosim dalsi nabidky a informace!). Pouzivani bezplatného Gc¢tu vim
umoziiuje presmérovat SPAM mimo diilezity e-mail vaseho poskytovatele pripojeni. Posky-
tovatelé bezplatnych aéta také pomérné dobfe filtruji SPAM, protoze jsou zahlceni SPA-
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MEM pro miliony svych uzivatelii. To mé nékolik vyhod. ProtozZe jsou bezplatné uéty sluzba-
mi zaloZenymi na webu, neplytvite pfipojenim na stahovdni zprav, které stejné jen smazete.
Bezplatné sluzby také investuji hodné ¢asu a snahy do udrzovéini aktudlnich filtrd SPAMu,
aby se vyhnuly nejnovéjsim trikim, které spammefi pouzivaji. Identifikace vSech klicovych
slov apod. pro definici filtru ve vasem vlastnim e-mailovém programu (jako je Outlook) by
vam trvala mnohem déle. Mail sluzby Yahoo! tvrdi, Ze identifikuje 95 % SPAM zprav, které
okam?zité hodi do slozky pro SPAM. Tu mohou uzivatelé vyprizdnit, aniz by se na jeji obsah
podivali.

Pouzivat bezplatné ucty kvili boji se SPAMem nebo pro zkontrolovéini posty z letniho tibora
muze byt uzite¢né. To se nedd fict o pouzivani bezplatnych uéta jako zpusobu, jak se vyhnout
monitorovani Internetu. Samozfejmé je snadné vytvofit si Gcty na systému vasich kamarada
a pouzivat bezplatné e-mailové ¢ty na Internetu, aby vis rodi¢e nemohli sledovat. Ale jestli
doma obchazite kontroly pouzivini Internetu, méli byste se sami naprosto vazné zeptat, pro¢

to viibec délate.

At uz pouzivite bezplatny e-mailovy Gcet nebo domdci e-mail, musite si pamatovat, Ze
komunikace na Internetu neni bezpe¢nd. Neslusny e-mail, ktery jste smazali ze své slozky
s odchozi po$tou, miZe na serveru poskytovatele vaseho piipojeni prezivat roky poté, co jste uz
zapomneéli, co jste v ném napsali a pro¢. I webové stranky, které byly smazany uz pred stovkami
let, pofad Ziji na zdloznich péscich a v archivech vyhledavacu. Elektronicka data nikdy nemizi.
Jen je trochu slozZitéjsi je najit. Proto byste NIKDY neméli psit e-mail, posilat IM zpravy nebo
pfendset na Internetu obrazek, o kterych byste nechtéli, aby je vidéla vase matka. Pravdou je, Ze
byste na Internetu nikdy neméli fikat ani sdilet nic, co byste nechtéli vidét na pfedni strince
Casopist Wall Street Journal nebo National Enguirer!

12.4 Piratstvi na informacni dalnici
Pokud si myslite, Ze vék pirata skonc¢il krdtce po éfe rytifstvi, méli byste se zamyslet. Jen se ze-
ptejte Asociace nahrévaciho pramyslu v Americe. Na své webové strance uvadi: ,Dnesni pirdti

nepracuji na divokém mofi, ale na Internetu, v nelegélnich tovarnich vyribéjicich CD, dis-
tribu¢nich centrech a na ulicich.“ A nejvétsi kriadeze se posledni dobou soustiedi na Internet.
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Babi?!!!
Dospivajici jsou samoziejmé velkou souéasti digitalni generace, av$ak nikoli soucéasti jedinou. V roce
2009 poutzivalo Internet plnych 38 % seniorl. Novy kamarad, kterého si nemUzete Uplné zaradit,

mozna neni vas spoluzdk - muZe to byt vase babickal

O tom byste méli premyslet, kdyz se pokousite sdilet néco, co byste NIKDY nerekli u stolu pfi slav-

nostni rodinné veceri.
12.4.1 Jste piratem?

Pirati nemuseji vzdy vyrabeét tisice falesnych diski CD v zemich tfetiho svéta. Nékdy si jen
pro vlastni pouziti po jednom stahuji pisnicky nebo filmy. Vefejnost se domnivi, Ze pokud
si délite kopie jen pro sebe a neminite je proddvat, nejste pirditem. Zabavni pramysl to tak
nevidi. Pokud stahujete pisnicky nebo videa chrinénd autorskym pravem, moznd jste pirdtem.
Pokud pouzivite DVD vypalovacku ke zkopirovani vsech osobnich videoknihoven vaseho

kamarada, tak jste piritem urcité!

Nedédvno se 14lety Mark ze San Francisca zeptal: ,Pro¢ bych mél platit za hudbu, kdyz ji
miizu mit zadarmo?* Céstecna odpovéd zni: protoZe je to spravné. A taky je to podle zakona.

Co je spravné

Predstavme si, Ze s kamarady zaklddate novou kapelu. Muzete hrit heavy metal, pop rock, rap,
country — cokoli, co vam jde. Vas kytarista Jamie ma pro vis zvldstni vyhodu. Jeho otec se Zivi
jako producent hudby.

Nedlouho poté, co zac¢nete, se vase gardzova kapela stane docela populdrni. Brzy vim Jamie-
ho tita pomize vydat vase prvni komeréni CD. Je to super! Dosdhli jste toho, o ¢em kazda
grunge kapela muze jenom snit — mate hitovku a za¢indte dostavat autorské poplatky. Meéli
jste velké stésti, Ze? Pouze Castecné. Museli jste HODNE dFit, abyste uspéchu dosahli. S ka-
pelou jste cvicili Sest dni v tydnu, ne jen jeden. Milem jste se strhali, kdyz jste pilovali texty.
Ted si predstavte, Ze se vase CD objevi na vSech strankach, kde se stahuje hudba ,zdarma“.
Vsichni vasi praci poslouchaji, ale nikdo za ni neplati. Jak by vim bylo? Nebylo by to sprivné,
ze?
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Co je legalni

Kdyby hudba, kterd se krade z Internetu, byla pfimo vase, asi byste byli dost nastvani. Mozna
byste zacali Zalovat kazdého, koho byste pfi jeji kradezi pfistihli. Tak asi takto se citi cely hu-
debni pramysl. Uz jsou hodné unaveni z toho, jak se jejich pf{jmy kvili stahovini zmensuji, a
zaCali pozadovat, aby soudy potrestaly kohokoli, kdo se takto provini.

Kli¢ovym slovem je zde KOHOKOLI. Hudebni priimysl se samoziejmé soustiedi pfedevsim
na zavirdni hlavnich pirdtskych toviren v zahrani¢i. Ale jdou i po drobnych piritech doma.
A k tém drobnym pirdtim patfi i dospivajici.

12.4.2 Ohrozujete své rodice?

Kdyz vysla nova deska, mivali milovnici hudby jen dvé moznosti: v§echno, nebo nic. Kdyz
jsme dospivali, ¢asto jsme si museli koupit celé nové album, i kdyZz jsme opravdu chtéli jen
jednu pisnicku na ném. Je skvélé, Ze si mizeme koupit jednu pisni¢ku misto celého CD, nebo
si miZeme stihnout jen nékolik pisni¢ek a ulozit si je na iPodu. Asi to zni jesté lépe, kdyz je
téch nékolik pisnicek ,zadarmo®.

Ve skute¢ném zivoté véak moc véci zdarma neni. Ani stahovini hudby, za kterou jste neza-
platili, k nim nepatfi. Dopoustite se tim krddeze na umélcich, ktefi album nahrali. Tak zni
zdkon, a Asociace zdznamového pramyslu v Americe (RIAA) a Filmové asociace v Americe
(MPAA) uz s praxi ztriceji trpélivost. Neni divu. V roce 2007 odhadovala MPAA, Ze jeji
¢lenové prichazeji kviili internetovému pirdtstvi o 3,8 miliardy USD (v pfepoctu pfiblizné 76

miliard K¢&) roéné.

Drive si lidé mysleli, Ze trestnym ¢inem je jen udélat kopii, kterou chcete prodat. Diky snad-
nému stahovani se vSak vyrdbéni vlastnich kopii stalo tak béznym, Ze zdbavni pramysl stoji
celé jméni. JiZ mnoho let se prodej hudby a souvisejici zisky propadaji nebo stagnuji — jev, ze
kterého mnozi vini véudypiitomné internetové piratstvi. Kdyz zisky trpi, lidé pfichdzi o praci.
Studie, kterou v roce 2007 provedl Institut pro inovaci pfedpisi, zjistila, Ze pirdtstvi stoji ame-
rické pracovniky celkové 373 375 pracovnich mist a 16,3 miliard USD (v pfepoctu pfiblizné
326 miliard K¢) v uslych ziscich ro¢né. Jestli si myslite, Ze se vis to netykd, vezméte v uvahu,
ze dan z pfijmi, dan z prodeje a podnikova dari z téchto zisku by tvofily pfiblizné 2,6 miliard
USD (v pfepoctu pfiblizné 41,2 miliard K¢).
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Kdyz vldda pfichazi o zisky z dani kvili piratstvi, vynahradi si to na vyssich danich pro ¢estné

lidi, jako jsou vasi rodice.

Kwiili zdchrané pracovnich mist a ziski zacali velei hraci zdbavniho pramyslu tvrdé stihat malé
ryby. Jednim z jejich prvnich cilii byla 12letd Brianna LaHara. Brianna Zila ve stitnim byté
a tézko predstavovala typického ¢lena velkého pirdtského kruhu. Jako vétsina dospivajicich si
stahovala hudbu jen pro vlastni potfebu.

Tisk mél ze soudniho procesu zné a vénoval se mu i Kongres. Pfi pozdéjsim soudnim slySeni
v sendtu tykajicim se hudebniho pirdtstvi se jeden sendtor pfedsedy asociace RIAA zeptal:
,2Mifite na zdkladni §koly, abyste pochytali typické podezielé?* Pravdou ale je, Ze RIAA méla
na své strané zakon, protoze stahovini nebo i jen kopirovini materialu dostupného ke stazeni
bez svoleni jeho vlastnika neni legalni. I kdyz Brianna nedostala obrovskou pokutu, kterd ji
hrozila, stejné musela zaplatit 2 000 USD (v pfepoctu piiblizné 40 000 K¢). Jen si pfedstavte,
kolik legilnich CD si za to mohla koupit.

Nejcastéji kradené polozky

Nejzhavéjsi produkty, které se nelegélné stahuji z Internetu:

* Hudba

e Filmy

® Programy
e Videohry

Brianna neni ani zdaleka jediné dité¢, které se stalo ter¢em kontrol. V roce 2005 byla Patti
Santangelo z mésta Wappinger Falls ve stité¢ New York sokovana, kdyz ji hudebni priimysl za-
zaloval za pirdtstvi. O svém piipadu informovala média a v ndrodni televizi tvrdila, Ze ani nevi,
jak hudbu stahovat. Prumysl od Zaloby upustil a poté zazaloval dvé z péti Pattinych déti. Kdyz
bylo v roce 2009 kone¢né dosazeno mimosoudni dohody, ani jedna ze stran nezvefejnila kon-
krétni sumu. Ale vsadime se, Ze pani Santangelo nebyla z online piratstvi svych déti nadsend.

Miize se zdat, ze pfi pirdtském stahovani hudby o nic nejde, ale pokud vis chyti, mize to vis

i vase rodice stit hromadu penéz. I kdyz se vétsina z prvnich mimosoudnich dohod pohybo-

vala mezi 2 000 USD (v pfepoctu piiblizné 40 000 K¢) a 7 500 USD (150 000 K¢&), americky
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zdkon na ochranu autorského prava umoziiuje udélit pokutu az 150 000 USD (3 000 000 K¢)
za jednu pisnicku. Nez si stahnete dalsi mix hudby, mozna zvazte, jestli tohle ,bezplatné“ CD
stoji za riziko, kterému své rodice vystavujete. Agentury RIAA a MPAA provinilce aktivné
hledaji. Nebudte pro né snadnym cilem.

I kdybyste svym stahovdnim rodic¢e neohrozovali legdlnimi riziky, ur¢ité ohrozujete jejich data.
Jak jsme si fekli dfive, stahovéani bezplatnych soubori v sitich rovnocennych uzivatel s sebou
nese velké riziko stazeni spywaru, adwaru a jinych skodlivych kédi. Pro¢ riskovat poskozeni

pocitace nebo penize, které vim rodice Setfi na vysokou? Nestoji to za to.
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13. Sportovani s porty

Byl patek vecler, obvykly ¢as hrani online her s kamarady ze $koly. Douglas, 15lety chlapec

z mésta Novato v Kalifornii Sel - jako obvykle - od vecefe hned k poéitadi.

Douglas hraje pocitac¢ové hry velmi rad. Vlastni vSechny herni systémy na trhu. Ve své loznici mé do-
konce dvé sestavy Microsoft Xbox 360, Sony Playstation 3 a Nintendo Wii. Neni tfeba zddraznovat, ze
Cas travi také hranim své oblibené hry, World of Warcraft, na Internetu. Uprostred hry se mu prerusilo

spojeni a herni strdnka ho odhlasila. Na pocitacové obrazovce zacal z&fit napis:
Spojeni ztraceno, vycerpana Sitrka pasma!

Douglas byl nastvany, Zze nemohl dokondit svou hru, a netusil, co ta zprdva znamena. Zacal si fikat,
jestli ho to neodhlasilo kvali firewallu v siti jeho rodi¢d. Douglas firewall vypnul, vstoupil na herni
stranku a znovu zacal hrat svou oblibenou hru. Tentokrat ho to neodhlasilo. Douglas se rozhodl, ze

neché firewall vypnuty, kdyz bude hréat na Internetu svou hru.

I kdyZ vypnuti firewallu pfipadalo Douglasovi jako dobry ndpad, v ném problém nespocival.
Ve skutecnosti vytvofil novy problém, protoze vypnuty firewall oteviel hackerim dvefe do
domici sité jeho rodi¢i. Problém s pfipojenim souvisel se siti v Douglasové domé. Do domu
opravdu neproudila dostatecnd sitka pasma. V této kapitole si fekneme, jak si muzete $itku
pasma zdarma otestovat. Budeme také hovofit o zdkladech sitovych spojeni a o tom, pro¢ jsou

firewally zdsadnim bezpe¢nostnim komponentem.

13.1 Co je to tedy sit?

Pocitacovi sit je skupina navzdjem propojenych pocitaci. Neékdy jsou fyzicky spojeny pomoci
dréatad, kabeld, telefonnich linek nebo néjakou jejich kombinaci. Nékdy neexistuje zddné fy-
zické spojeni, tak jako je tomu u ,hot spoti“ a bezdratovych siti. Ve vSech pfipadech jsou véak

pocitale v siti spojeny zpusobem, ktery jejich uzivatelim umoziuje sdilet zdroje (jako jsou

soubory) nebo fyzicka zafizeni (jako tiskarny).

Ve skole muzete diky skolni siti vytvafet své semindrni prace na pocitaci v jedné ucebné, ale
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vytisk si vyzvednout v jiné. Tak také mohou uéitelé zaddvat zndmky do poéitace na svém stole,

ale vytisky vysvédceni studentu si vyzvednout ve sborovné.

Pocitacové sité jsou znamy uz dlouho a pro komunikaci poéitaca bylo vyvinuto nékolik tech-
nologii. Jednou z nejuspésnéjsich je technologie zvand Ethernet, kterou vynalezl Bob Met-
calfe v roce 1973.

Ethernet

Dnes zndme pocitacové sité mnoha typi a velikosti. Mohou byt OBROVSKE. Velké univer-
zita miZe mit pocita¢ovou sit spojujici tisice studentd, akademiku i persondlu. Po¢itacova sit
muze také byt docela mald. Vezméte si sit u Douglase doma. Ta spojuje jen tfi pocita¢e — Dou-
glastiv, mdmin a tatav. ProtoZe pouzivaji sitovou technologii, mize celd rodina pouzivat stejné

pfipojeni k Internetu a posilat soubory na stejnou tiskarnu.

Bez ohledu na svou velikost pracuji viechny sité v podstaté stejné a poskytuji stejné funkce. To
znamend, Ze vSechny pouzivaji néjaky protokol, ktery pocita¢im a jinym zafizenim umoziiuje
spolu komunikovat, a vSechny poskytuji sdileny pfistup k sitovym zdrojum. Je také mozné,
aby nékteré zdroje v siti sdileli jen néktefi uzivatelé. Proto vy posilat soubory na tiskdrnu ve

sborovné nemizZete.

Protokol
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Legenda: Our ISP’ network = Sit naseho ISP; School network = Skolnt sit The World Wide Web
contains MANY smaller networks! = Svétovd webovd sit obsahuje MINOHO mensich siti; Mom'’s
work network = Sit' u mdmy v prdci.

Svét je pocitacovych siti doslova plny!

Jedna sit muzZe zahrnovat celou jinou sit, nebo jeji ¢dst. Napfiklad pocita¢ v domaci kancelari
va$i mamy je samoziejmeé soucdsti vasi domadci sité. Muze byt vsak také pfipojen k pracovni
siti va$i mamy. A je také soudasti sité, kterd zahrnuje vSechny pfistroje pouzivajici stejného
poskytovatele internetového piipojeni (ISP). A vSechny tyto pocitace jsou také soucdsti

obrovské svétové webové sité (World Wide Web). Takze médme sité uvnitf siti v jinych sitich.

ISP
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13.2 Jak sité komunikuji - TCP/IP

Byt soucisti sité je jako byt soucasti komunity. V komunité bézi Zivot hladce, pouze pokud
spolu lidé tvotici komunitu komunikuji. Aby spolu mohli ¢lenové dané komunity sdilet zdroje,

musi spolu komunikovat zptisobem, kterému vsichni rozumi.

Pocitacové sité jsou skoro stejné. Aby mohly pocitace sdilet zdroje, musi komunikovat spole¢-
nym jazykem. V pocitacové terminologii se tomuto spole¢nému jazyku fikd protokol. Protokol
je jen sada pravidel, které pocitace pouzivaji ke vzijemné komunikaci.

TCP/IP je protokol nejcastéji pouzivany ke komunikaci na Internetu. TCP je zkratka slov
»transmission control protocol®, protokol kontroly pfenosu. Kdyz néco ,prendsite”, nékam to
posilate. ,,Pfenos je proto cokoli, co posilite. TCP je tedy protokol fidici, jak se véci na Inter-
netu prendseji. Konkrétné protokol TCP pracuje tak, Ze data posild v blocich zvanych pakety.
(Kdyz se data posilaji pfes Internet, jsou rozdélena do blokd dat nazyvanych pakety). IP je
zkratka pro ,internetovy protokol“a popisuje, jak si pocitace tyto pakety dat navzdjem posilaji.

TCP/IP

13.2.1 Adresy IP

Aby mohly pakety dat bezpe¢né cestovat z jednoho poéitace na druhy, fidici protokol musi vé-
dét, kam pakety mifi. Potfebuje adresu IP, kam ma pakety posilat. Také potfebuje zndt adresu,
odkud pakety jdou, aby ji mohl poslat zpét odpovéd davajici odesilateli védét, ze vie bezpecné
dorazilo.

Tak jako ma vd§ diim postovni adresu, kazdy pocita¢ md adresu IP. Kazd4 adresa IP obsahuje
¢tyii skupiny c¢isel oddélené teckami. Piikladem je adresa IP 192.168.1.1. Podle toho, jaky typ
internetového pfipojeni mite, a jak vd$ poskytovatel adresy pridéluje, muzete mit statickou

nebo dynamickou adresu IP.
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Staticka adresa IP je vzdy dplné stejnd. Jako adresa vaseho domu. Tato adresa je pfidélena,
kdyz se dam postavi, a ziistane stejnd, dokud bude dim stit. Zatimco vasi postovni adresu
ptidéluje posta, adresu IP vaseho pocitace piidéluje poskytovatel pripojeni, nebo ji mohou

pfidélovat nepfimo pfipojené pocitace, pokud mite soukromou domadci sit.

Vyhodou statické (neménné) postovni adresy je, Ze jakmile se jednou nékdo vasi adresu naudi,
bude ji vzdy znit. U adresy IP je to nevyhoda. Jakmile se hacker naudi statickou adresu IP,
vzdycky bude védét, jak se na dany pocitac vritit.

Dynamickd adresa IP se vydavd, kdyz se kterykoli den pfipojite k Internetu, a tuto adresu
si ponechite, dokud nezaviete Internet nebo nevypnete pocitac. Az se k Internetu pfipojite
piisté, dostanete novou (a pravdépodobné jinou) adresu IP. Dynamické adresy IP vis poma-
haji chranit pfed opakovanymi atoky hackera, ktery se miize do vaseho pocitace snazit dostat.
Vas ISP piidéluje dynamické adresy ze seznamu adres, které ma k dispozici. Protokol, ktery
fidi pfidélovani adres IP, se nazyvi DHCP (dynamic host configuration protocol, protokol
dynamické konfigurace hostitele).

DHCP

Zda mite adresu IP statickou nebo dynamickou, zdlezi na dvou vécech: (1) jaky typ interne-

tového piipojeni mate a (2) jaké ma vas poskytovatel predpisy.

Pokud mite pfipojeni neustile aktivni a méte statickou adresu IP, ito¢nici maji vétsi Sanci na
vis uspésné zautocit. Je snadné pochopit, Ze kdyz mate pofad stejnou adresu, je leh¢i vés najit.

To vsak neznamend, Ze by dynamické adresy IP byly bezpecné.
Pokud chcete zjistit adresu IP svého pocitace, nejprve se ujistéte, Ze je pocitac pfipojen k In-

ternetu. Poté kliknéte na volbu Start > Vsechny programy > Piislusenstvi > Pfikazovy fadek.

Otevte se okno s prikazovym fadkem.
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Na konec fadku C:\...> zadejte povel ipconfig. V okné, které se poté zobrazi, najdete vasi
adresu IP.
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Nyni vypnéte pocita¢ a router a opét je zapnéte. Znovu se piipojte k Internetu a podruhé
zadejte prikaz ipconfig. Pokud je adresa, kterou dostanete, stejnd jako poprvé, pak mite sta-
tickou adresu IP. Pokud se obé adresy lisi, mdte dynamickou adresu IP.

Pomoci piikazu ping muzZete také zjistit adresy IP dalsich pocitacovych systému. Naptiklad
ke zjisténi adresy IP Googlu kliknéte na polozku Start > Vsechny programy > Prislusenstvi
> Piikazovy fadek a znovu oteviete okno s pfikazovym fddkem. Pak zadejte pfikaz
ping www.Google.com.

Dialogové okno, které se objevi, zobrazuje adresu IP strinky www.google.com pod textem

»Odpovéd od“.

Jak jsme pravé fekli, adresa IP je podobn4, jako adresa domu. Jakmile znite domovni adresu,
muzete zaklepat na dvefe a moznd se dostanete dovnitf. Kdyz zjistite adresu IP pocitacového
systému, v podstaté jste nasli vstupni dvefe. K ochrané vstupnich dvefi do vasi sité potfebujete

nékolik bezpec¢nostnich vrstev véetné firewallu.
13.2.2 Datové pakety

Protokol TCP/IP pracuje tak, Ze rozdé€li zpravy a soubory, které posild po Internetu, do kous-
ki zvanych pakety. Kazdy paket obsahuje ¢ast zpravy nebo souboru, plus adresu svého cile.

Pti tomto typu komunikace se poéitaciim posilajicim data tam a zpét fika hostitelé. Pocita¢
p p postig) p
posilajici paket je zdrojovy hostitel. Poéita¢ ptijimajici paket je cilovy hostitel.
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Oba hostitelé pouzivaji stejny protokol, aby zajistili, Ze pakety dorazi bezpe¢né a ve spravném
poradi.

Predstavte si, ze posilate knihu, kterou jste napsali, ze svého pocitace na pocitac vaseho ucitele.
Kdyz posilite soubor obsahujici knihu, kontrolni protokol napfed knihu rozdéli na malé ¢dsti
(pakety). I kdyz jsou skute¢né datové pakety podstatné mensi, pro jednoduchost si predstav-
me, Ze se z kazdé kapitoly stane jeden paket. Pokud md kniha $est kapitol, dostaneme $est da-
tovych pakett. Kazdy paket by obsahoval oddélenou kapitolu plus adresu IP pocitace vaseho

uditele.

Kontrolni protokol by také pfidal informace o poradi (feknéme Cislo kapitoly), aby byly ka-
pitoly pfi zpétném sklidddni paketd do jednoho souboru na pocitac¢i vaseho ucitele porad ve
spravném potadi. Tim se dosihne toho, Ze prvni je kapitola 1, ndsleduje kapitola 2 atd. Aby vse
bylo jesté spolehlivéjsi, kontrolni protokol na pocitaci vaseho ucitele by poslal vasemu pocitaci

zpét potvrzeni, ze pakety dorazily v pofadku.
13.2.3 Potvrzeni

Ve skutec¢nosti existuje mnoho protokold, které by pocitace ke vzajemné komunikaci mohly
pouzivat. TCP/IP je jen nejobvyklejsi. Nékteré komunikace misto néj pouzivaji protokol zva-
ny UDP. Vétsina internetovych pfipojeni vsak pouziva protokol TCP/IP, protoze je povazovin

vev s

Protokol TCP je povazovin za spolehlivéjsi, nebot pfi jeho pouziti pocita¢ odesilajici data
obdrzi potvrzeni, ze data byla uspé$né piijata. Protokol UDP potvrzeni neposild. Proto je
protokol UDP rychlejsi nez TCP, ale neni tak spolehlivy. V nékterych pfipadech to nevadi.

Potvrzeni, ze zésilka opravdu dorazila do cile, je pro nékteré programy dulezité, a pro jiné ne.
13.3 Volany port

Zatimco IP adresa identifikuje obecné umisténi vaseho pocitace, konkrétni mista, kterymi se
do vaseho pocitace data dostdvaji, jsou nazyvina porty. Port si miizete pfedstavit jako dvefe

do vaseho pocitace. Na rozdil od domu, ktery m4 jen dvoje nebo troje dvefe ven, vas pocitac jich
ma 65 535. Néekteré z téchto portt jsou pridéleny konkrétnim aplikacim. Napfiklad program
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pro zasilani zprav AOL Instant Messenger pouziva port 5190. HT'TP, protokol pouzivany
ke komunikaci na webovych strankdch, pracuje s porty 80 a 8080.

Kdyz fikdme, Ze nékterd aplikace pouzivd konkrétni porty, mdme na mysli, Ze dand aplika-
ce pouzivd servisni program, ktery tento port monitoruje. Program Instant Messenger tak
provozuje sluzbu, kterd si hlidd port 5190. U tohoto portu nasloucha pfichozi komunikaci
a odpovida, kdyz takovou komunikaci zjisti. Tyto sluzby si muzete pfedstavit jako vritné.
Cf:kaji u dvefi, az nékdo zaklepe. Kdyz nékdo opravdu zaklepe (to znamena kdyz se k portu
dostanou data), vratny (sluzba) postupuje podle pravidel (protokolu), ktery dostal, a rozhoduje
se, zda ma ¢i nema klepajiciho pustit dovnitt.

Utoénici na Internetu pravidelné pitraji po pocitacich s otevienymi (nechrdnénymi) porty.
Tomu se fikd klepani na porty. Abyste sviij pocita¢ a jeho data chranili, musite zajistit, aby

byly vase porty chranény.

Klepani na porty

Jak jste se dozvédéli diive, nékteré aplikace pracuji s konkrétnimi porty. Samoziejmé je k dis-
pozici 65 535 porta. Pistup na port pro konkrétni sluzby muzZete nastavit pomoci firewallu.
Vas firewall pracuje jako vyhazovac v exkluzivnim baru — md ,seznam hostd® a vidi, komu je
na jakém portu povolen vstup. Proto firewall blokuje pfistup k portim, které se nepouzivaji
pro konkrétni aplikace. Spravné nakonfigurovany firewall nepfijme pfipojeni k portiim, pokud
k tomu nedostane vyslovny pokyn. Abyste sviij pocitac a jeho data chrdnili, musite zajistit
ochranu svych portii. Seznam portd a sluzeb je pfilis dlouhy na to, abychom ho zde uvidéli.
Pokud se chcete podivat, které porty a sluzby jsou doporuceny, a které jsou povazoviny za
rizikové, méli byste navstivit webovou strinku dodavatele vaseho firewallu. Jiné dobré misto,

kde se muzete dozvédét o portech a sluzbich, je strinka www.grc.com.

Zatimco si budete o firewallu zjistovat vice, jednoduchym krokem chranicim vas pocita¢ je
prosté pocitad i router vypnout, kdyz je nepouzivite. Pfemyslejte o tom. Hackefi védi, Ze mno-
ho domdcich uzivatelt nechavd kvili pohodli své systémy zapnuté a pfipojené k Internetu.
Proto ma smysl pocitac a router vypnout, kdyz nejste k Internetu pripojeni.
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13.4 Trochu vice o Sifce pasma

Sitka pasma je rychlost, se kterou se data posilaji komunikaénim kandlem. Sitka pasma mé,
jak rychle vas pocita¢ komunikuje s Internetem. N4§ hra¢ Douglas byl odhldsen ze hry, kte-
rou hril pfes Internet, kdyZ se na obrazovce objevil ndpis Vycerpdna sitka pdsma. Jako vétsina
uzivateli, ani Douglas se nikdy nestaral o to, jakou $itku pisma md, dokud mu nedosla. Vite,

jakou $itku pasma mate?

Kdyz Douglas narazil na chybu s sifkou pdsma, jeho mdma se podivala na tucet od kabelo-
vé spole¢nosti a na webovou strinku kabelové spolecnosti poskytujici pfipojeni k Internetu.
Platila za $ifku pasma 3 megabity za vtefinu. Kdyz ale zkontrolovala skute¢nou $itku pdsma,
kterou dostdvala, ukazalo se, Ze je k dispozici jen 1,7 megabitua. Platila za vice, nez dostdvala.

Kdyz to vysvétlila svému poskytovateli pfipojeni, okamzité $itku pasma zvedl.

Pokud mite obavy z podobného problému, na Internetu existuje mnoho mist, kde si mizete

zdarma provést test $itky pasma. Jednou z bezpecnych strinek je www.bandwidthplace.com.

Vase potencidlni §itka pdsma bude zaleZet na internetovém piipojenti, které mite.
13.5 PoZarni sténa
Kdy?z jste tuto knizku zacinali &ist, asi jste netusili, Ze mate na pocitaci 65 535 porta. Hlidani

vvvvvv

které je tfeba plnit. UZ jsme mluvili o mnoha produktech a technikich, kterymi miiZete svij
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pocita¢ chranit. Firewall je jednou z dalsich dlezitych vrstev obrany.

I kdy? firewall naprosto nezbytné POTREBUJETE, je to jen jeden dil skladacky tvofici
bezpecnostni ochranu. Pouziti firewallu NEZNAMENA, 7e nebudete potiebovat dalsi bez-
pecnostni produkty, jako je antivirovy nebo antispywarovy program, pokud neni vas firewall
soucdsti souhrnného bezpecnostniho balicku. (Nékteré bezpecnostni produkty se snazi po-
skytovat Gplné nebo téméf uplné feseni bezpecnostni problematiky spojenim celého balicku

riznych typa ochrannych programi do jednoho produktu.)

Firewally chrani proti hackerum

K ,naruseni“ dochazi, kdyz uto¢nik pfevezme vis pocitacovy systém. K takovému tnosu po-
Citacd se pouzivi mnoho ruznych technik. Hackefi se mohou do vaseho systému vloupat, v
klidu si projit vase soubory a precist si osobni idaje; mohou vyuzit vase zdroje, spustit utok
odmitnuti sluzby (DoS) nebo ukrist vase osobni ¢i finan¢ni informace. Firewally vim mohou
pomoci v ochrané proti mnoha témto dtokim tak, Ze vds upozorni, kdyz se bude vnéjsi pro-
gram snazit o pfistup do vaseho pocitace pfes porty, nebo kdyz se program spustény na vasem

pocitaci pokusi o pfistup na Internet.

Co firewally mohou a nemohou délat
Firewally mohou chranit proti hackerdm a dohlizet na dodrzovani bezpecénostnich pravidel. Nemo-

hou vés v§ak donutit k rozumnému chovani a nechrani proti vlozenym odkazim.

Firewally dohlizi na dodrzovani bezpecnostnich pravidel

Firewally také dohlizi na dodrzovani bezpe¢nostnich pravidel a poskytuji tak ochranu zevnitf
ven. Knihovna ma firewall. Vase skola md firewall. I spole¢nosti maji firewally. V kazdém
z téchto prikladi je firewall pravdépodobné nastaven tak, aby blokoval piistup k urcitym
strankam. Skola nechce, abyste navitévovali strinky s nevhodnym nebo obscénnim obsahem,
které by se vasim rodi¢im nemusely libit. Vase knihovna pravdépodobné blokuje piistup na
bezplatné e-mailové ucty. Mnoho knihoven to tak déld, aby pocitace urcené k provadéni in-

ternetového vyzkumu nebyly neustile obléhdny lidmi, ktefi si kontroluji mail.
Ve vSech téchto piipadech piedstavuji Cinnosti firewallu pravidla, kterd jsou zavedena

z ur¢itého divodu. Pokud jste schovani za firewallem a pokusite se ho obejit, vite, Ze byste to

neméli délat. Mozna v$ak nevite, Ze firewall mize zaznamenat, co se pokousite udélat.

245



13.  Sportovini s porty

Firewally vas nedonuti chovat se rozumné

Jak vite, kdyz prijde chtva na hliddni, neznamend to, Ze se budou déti chovat slusné. Mozna
nebudou skakat z oken, ale klidné mohou hrit az do rina hru Guitar Hero. Stejné jako chiva,
také firewall zmuZe jen néco. Dobry firewall bude dohlizet na dodrzovéni bezpe¢nostnich pra-
videl, kterd jsou v ném nastavena. To obvykle znamend, Ze miize blokovat ur¢ité stranky, nebo
nékterym programim brénit v piistupu na Internet. Co délat nemize a nebude je nutit VAS,
abyste se chovali rozumné. Firewall nemize nijak ovlivnit, co si v IM zpravich piSete s prateli,
které stranky navstévujete (pokud nejsou konkrétné zablokované), ani jaké e-maily posilite.
Tyto véci, spole¢né s vasim dal$im chovdnim na siti, jsou zdvislé na vasi volb¢, ne na firewallu.

,Poslanim firewalld neni dohliZzet na vase chovani”

—Marcus Ranum, vynélezce prvniho firewallu a bezpeénostni expert, ktery pfipojil k Internetu Bily

dim.

Firewally vas nechrani proti vlozenym ttokim

Firewally také nechrani proti ,,aitokim vedenym pomoci dat®. Tyto typy ttokd jsou zahdjeny
Uto¢nym ndstrojem nebo malwarem, ktery jste si nechténé stahli, nebo ho prijali jako neza-
douci prilohu v posté. Kdyz tyto utoky piijdou ve formé malwaru, ktery se stihl bez vaseho
védomi nebo svoleni, nékdy se jim fikd drive-by stahovani. Dalsi podrobnosti o tom, jak se
vyhnout drive-by stahovani, najdete v kapitole 3, Spatny ,,ware.”

13.5.1 Co je to tedy firewall?

Firewall je program, ktery chrini va§ poéita¢ (nebo celou domadci sit) tim, ze kontroluje typ
pfenost, ktery je mezi sitémi povolen. V- mnoha ohledech funguje firewall jako zdmek na dve-
fich vaseho domu. Zdmek na vstupnich dvefich zabranuje ve vstupu zlodéjim, potenciilnim
uto¢nikim a slidivym sousediim. Sledovanim pfenosii na vas§ pocita¢ a z néj a sledovdnim
programd, které s po¢itatem komunikuji, plni firewall do zna¢né miry stejnou funkci. Pracuje
jako zdmek, ktery zavird vchodové dvefe vaseho domu pred Internetem, a bud schvaluje, nebo

zamitd pozadavky programi na odesildni dat do poéitace ¢i sité€ nebo zpét.
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Firewall

Neuvéfitelné je, ze mnozi lidé nevédi, zda firewall pouzivaji. Nékteri uzivatelé ve skute¢nosti
firewall maji a ani o tom nevédi. Pokud je vd§ domaci pocitac pfipojen k siti, moznd uz mate
firewall zahrnuty v routeru. Router je fyzické zafizeni, které fidi tok informaci mezi zafize-
nimi v siti.

Hlavni funkci firewallu je kontrolovat pfenosy z Internetu a na Internet. Vratme se zpét do
Douglasova domu. V jeho siti je kabelovy modem Comcast pripojen k routeru Linksys. Ro-
dinné pocitace se pak pfipojuji k Internetu pomoci routeru Linksys. Jedinym zafizenim, které
je viditelné z Internetu, je router. Rodinné pocéitace se ,skryvaji za routerem®. Router predava
(sméruje) viechny informace, které prochézi na Internet a z Internetu. Zadna informace se do

zddného z pocitaci v Douglasové domé nemuze dostat, aniz by pfed tim presla pfes router.

Protoze router chrini pfistroje, ke kterym sméruje data, funguje jako velkd vstupni cesta. To
z néj déld logické misto pro firewall.

Router

Router samoziejmé neni JEDINE misto, kde chcete mit firewall. Méli byste také mit ,osobni®
firewall na pocitaci samotném. Osobni firewall vim umozni sledovat aplikace spusténé na
vasem pocitai a omezit, kdy a zda mohou tyto programy posilat data na pocita¢ nebo z poci-
tace. Pouzivani osobniho firewallu také poskytuje druhou vrstvu ochrany pro pfipad, Ze hacker
porusi firewall na routeru. Pokud mate firewall na routeru, hackefi, ktefi poskodi firewall na
routeru, mohou ziskat snadny piistup ke vSem pocitaciim pfipojenym k tomuto routeru. Kdyz
ptidate osobni firewall, dostal se tento hacker pouze pfes prvni obrannou linii.

13.5.2 Pieklad sitové adresy
Jako prvni obrannou vrstvu potfebujete mit firewall v misté, kde je k poéitaci pfipojeny In-

ternet — tento piipojovaci bod je v routeru. Dalsi dalezitou vlastnosti je pieklad sitové adresy
(Network Address Translation, NAT). NAT vdm umoziiuje pouzivat externé jiné adresy IP,
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nez které pouzivite interné. To pomahd skryt vasi vnitini sit a umoziluje va§im domacim
pocitacim ,skryt se“ za routerem. Dfive jsme v této kapitole mluvili o tom, jak poskytovatel
pfipojeni udéluje adresu IP. NAT router vezme tuto pfidélenou adresu IP a poté distribuuje
vlastni interni adresy IP pocita¢im uvniti doméci pocitacové sité. Z Internetu je viditelna
pouze adresa routeru. Protoze NAT router pfidéluje své vlastni interni adresy IP, adresa IP
kazdého pocitace zistane soukroma.

Nakupni seznam pro router
e Network Address Translation
e Vestavény firewall
® Moznost Wi-Fi

NAT router
Stejné jako operalni systémy a velké aplika¢ni programy, také routery maji zndmé bezpec¢nost-
ni diry. Proto je vhodné aplikovat vSechny zaplaty nebo aktualizace, jakmile jsou k dispozici.
U vétsiny routerd bude také zapotiebi zménit vychozi pfihlasovaci jméno a heslo a zkontro-
lovat aktualnost firmwaru.
13.5.3 Jak mé firewally chrani?

Firewally maji dvé hlavni obranné funkce:

* Povoluji nebo odmitaji pozadavky k odesilani dat z vaseho pocitace a na néj.
* Monitoruji pozadavky na pfistup k portim.

Povolovani nebo odmitani dat
Kdyz nastavujete firewall, maZete si vybrat dvé strategie: strategii vychoziho povoleni nebo

strategii vychoziho zakdzani.

* Strategie vychoziho povoleni znameni, Ze jste firewall nakonfigurovali tak, aby povo-
lil véechny hostitele nebo protokoly, které nejsou vyslovné zakazany.
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* Strategie vychoziho zakdzdni znamend, ze uvedete konkrétni protokoly a hostitele,

ktefi maji povoleni pfes firewall prochizet. Viechno ostatni se zakdze.

Asi jste si viimli, Ze se od sebe tyto dva piistupy lisi jako den a noc. Zatimco vychozi zikaz je
omezenéjsi a potencidlné robustni pfistup, je mnohem t&zsi jej nastavit. Pokud nebudete svym
definicim vénovat hodné price, mohla by byt strategie vychoziho zamitnuti tak omezujici, Ze
by internetové piipojeni uz nebylo pouzitelné. Vychozi povoleni je samoziejmé mnohem jed-
nodussi nakonfigurovat — v podstaté jen zablokujete znima nebezpeci a pfidite nové bloko-
véni, kdyZ vyjdou najevo nebezpeci nova. U vychoziho povoleni umoznujete v§echno, dokud
se neukdze, Ze je to nebezpecné. U vychoziho zakdzani neumoziujete nic, dokud se neukéze,

Ze je to bezpecné.

Monitorovani pozadavku na pfistup k portu

Firewally monitoruji a reguluji pfipojeni k vasemu pocitaci a z néj tak, Ze se divaji na vechno,
co se snazi o pristup k portu. Firewall si mizete nakonfigurovat tak, aby vas upozornil poka-
2dé, kdyz se néjaka aplikace nebo protokol pokusi o pfistup k portu.

Samoziejmé Ze port, ktery data vypousti ven, je miize také vpustit dovnitf. Utocnici se Casto
pokouseji ziskat pfistup do poéitacovych systému tim, Ze napied hledaji oteviené porty. Abys-
te sviij pocitac chranili pfed klepdnim na porty, musite firewall nakonfigurovat tak, aby moni-
toroval a mozna i blokoval pfichozi pfipojeni. Utocnici védi, 7e domaci uzivatelé casto nemaji
nainstalované firewally a nezfidka nechavaji oteviené porty — dokonce i porty, na kterych bézi
citlivé sluzby. Pokud se chcete dozvédét vic o portech, sluzbach a o tom, jak firewally funguj,

dobrym mistem na Internetu je strinka Steva Gibsona www.grc.com.

13.5.4 Nastaveni firewallu

Technicky zdatni uzivatelé se mohou prohrabat az k srdci firewallu a blokovat konkrétni por-
ty nebo aplikace. Vétsina ostatnich uzivateld by to radéji nedélala. Nastésti vétsina firewalld

poskytuje flexibilitu rychlé a snadné instalace jednoduchym nastavenim firewallu na vysokou,

stfedni nebo nizkou droven. Které nastaveni je pro vés nejlepsi zalezi na tom, co na Internetu
délite.
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Durazné doporucujeme zacit tim, Ze firewall nastavite na vysokou bezpec¢nosti. Pokud budete

potiebovat, mizZete Groven sniZit na stfedni. (Nizkd bezpecnost obvykle neni dobry ndpad.)

Kdyz nastavujete firewall, nezapomente na ziznamy (logy). Zaznamy z firewallu udrzuji pfe-
hled o tom, kdo a co se pokousi se systémem komunikovat. Je dobré védét, kdo brousi okolo

vaseho pocitace — nebo se do néj pokousi nahlédnout!

13.5.5 Firewally zdarma

vvvvvv

teld stejné dulezité — levnéjsimi. Jesté lepsi nez levné — nékteré firewally jsou ve skutecnosti
zdarma. Bezplatny firewall Zone Alarm si mizete stdéhnout ze strinky www.zonelabs.com.
I kdyz mu chybi nékteré pokrocilejsi funkce, kterymi jsou vybaveni jeho komeréni pfibuzni,

svou préci zvlddne.

Bohuzel ne vSechny bezplatné firewally odvedou dobrou prici. Jednim z ¢asto pouzivanych
firewalld, na které si musite davat pozor, je firewall zabudovany do systému Microsoft XP.
Tento firewall blokuje pouze vnitini pfipojeni; pfipojeni sméfujici ven neblokuje. Firewally
systémit Microsoft Vista i Windows 7 tuto chybu fesi a blokuji jak pfichozi, tak odchozi
pfipojeni. Abyste pochopili svou firewallovou ochranu, musite védét, jaky OS je na nasem

pocitaci spustény.
Dovnitf nebo ven?

Firewally systém( Microsoft Vista a Windows 7 blokuji jak pfichozi, tak odchozi pfipojeni. Firewall

systému XP blokuje jen prichozi pripojeni.
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14. Zkuste to bez dratu!

Trinactilety Michael byl §téstim bez sebe, kdyz vysel z prodejny Best Buy s novym notebookem v ruce.
Notebook s nejvyssi rychlosti, nejlepsimi funkcemi, za skvélou cenu a - coz bylo nejlepsi - pfipraveny

k bezdratovému pfipojeni. A tak se z Michaela brzy stal zlodéj bezdratového pfripojeni.

Jesté nez se s notebookem vrétil domd, zastavil se u svého kamardda Juana. Nékolik vtefin poté, co
vesel do dvefi, uz byl pfipojen na Internet pres router Juanovych rodicd. A stejné to udélal v domé
svého taty. Nékolik vtefin poté, co vesel, oteviel notebook a hned se nalogoval na svou oblibenou

herni stranku! Michael si bezdratovou technologii okamZzité oblibil. Zdalo se, Ze neni nic snazsiho.

Pak se Michael zkusil pripojit k bezdratové siti své nevlastni mamy. Smula. Michaelova nevlastni
mama si, na rozdil od jeho taty a Juanovych rodi¢l, dala tu praci a svou bezdratovou sit zabezpedila.
Nastavila heslo, definovala nazev sité a aktivovala Sifrovani. Michael se nepfipojil. Myslite? To se myli-

te. Hned se pfipojil k bezdratové siti jednoho ze sousedd, ktery vysilal do Sirokého okoli.

Michaelovi sousedé si nestézovali jen proto, ze o tom nevédéli. Dal sedéli doma, méli pfistup na
své oblibené stranky, a vibec netusili, ze chlapec odvedle jim doslova krade $ifku internetového
pasma. Za méné nez dvé hodiny se z Michaela, zpodatku trochu pfili§ nadseného majitele nového

notebooku, stal zlodéj bezdratového pfipojeni.

Zlodéj bezdratového pripojeni

14.1 Uz zadné draty

Mozni jste jednim z miliont lidi, ktefi se zbavuji vSech pocitacovych kabeli visicich vsude
po domé. To je jeden z diivod, pro¢ se bezdritové sité vynofuji na celém svété jako houby po
desti. Pfedstavuji jednoduchy zpusob, jak se pfipojit k Internetu bez klubek kabelu, z jakékoli
mistnosti v domé — dokonce i ze dvorku nebo zahriadky za domem. Bezdratové piipojeni k In-
ternetu se stava symbolem budoucnosti. Pokud jste ho jesté nezacali pouzivat, brzy do udélate.
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Dnes uz je tézké koupit novy notebook, ktery neni vybaven bezdritovym pfijimacem (bud
¢ipem nebo kartou).

Bezdratovy pfijimac¢ na pocitaci stile potfebuje k pfipojeni na Internet pfistupovy bod, kte-
rému se také fika ,hot spot‘ — nemuzete se prosté pripojovat do vzduchu. Jak bezpecna vase
sit asi je, a co udélate pro to, abyste ji zabezpecili 1épe, zalezi do zna¢né miry na tom, jaky
hardware jste si koupili, a co miZe tento hardware a vas pocita¢ nabidnout. Uroven zabezpe-
Ceni zédlezi také na tom, jak (a zda viibec) tyto bezpecnostni vlastnosti nakonfigurujete. Mit
bezpec¢nostni prvky je hezké, ale v mnoha pfipadech je zapotiebi je ru¢né nastavit, aby bylo

mozné je viibec pouzivat.
14.2 Co je to bezdratové pripojeni?

Tradi¢ni pocitacovd sit pouzivd k pfenosu dat mezi fyzickymi zafizenimi (pocitace, tiskarny
atd.) v ramci sité fyzické drity, kabely a/nebo telefonni linky. Bezdratovi sit misto toho pou-
zivé radiové viny. Karta pro bezdritové pfipojeni ve vasem pocitaci je v podstaté dvousmérnym

radiem, kterému se také fikd pfijimac¢-vysila¢, a muze pfijimat a vysilat radiové signaly.

Bezdratova sit

Existuje mnoho typu bezdratovych siti. Mdme obfi bezdritové sité pokryvajici stovky Ctve-
re¢nich kilometrii a poskytujici bezdritové pfipojeni velkym méstim (jsou to jiné sité nez
ty, které pouzivaji mobilni telefony). Tak velké bezdritové siti se fiki MAN, coz je zkrat-
ka anglického spojeni Metropolitan Area Network — metropolitni sit. Kdyz v§ak mluvime
o bezdritovych sitich, ve vétsiné piipadti mdme na mysli sit¢ WLAN — Wireless Local Area
Networks (bezdritové mistni sit€) nebo dokonce sit¢ WPAN — Wireless Personal Area Ne-
tworks (bezdritové osobni mistni sit€). Protoze mnoho lidi termin ,PAN“ nepouziva, bezdra-
tovym osobnim sitim v domech se ¢asto fiki WLAN.

WLAN

Sit WLAN (jakékoli velikosti) pracuje tak, Ze pouziva radiovy vysilaci standard zvany Wi-Fi
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a standard IEEE 802.11. Wi-Fi (vyslov ,vaj-faj“) je zkratkou anglickych slov ,wireless fid-
elity“ — doslova ,bezdritova pfesnost”. Kdyz to fekneme opravdu jednoduse, pfi pouzivini
bezdratové sité vas pocita¢ odesild a pfijimd data pomoci radiovych vln skoro stejné, jako pii
pouzivani vysilacky. Hlavni rozdil spoé¢iva v tom, Ze vase béznd vysilacka je neuvéfitelné po-
mald. Protoze vétsina lidi mluvi dost pomalu, neni to pfi pfenosu hlasu problém. U mluv¢ich
hovoticich rychle, jako jsou naptiklad vyvoldvaci na drazbach, tomu tak vZdy neni. Zkuste do
vysilacky néco fict opravdu rychle. Zjistite, Ze ¢im rychleji mluvite, tim hife vim je na druhé
strané rozumét. Pocitace samoziejmé mluvi DOST rychle. Posilaji a pfijimaji data mnohem
rychleji, nez by to zvlidl i ten nejlepsi vyvoldvac v aukéni sini. Aby bezdritové sité s touto
rychlosti udrzely krok, pouzivaji zvldstni standardni zpisoby, jak digitilné zakédovat odesila-

nd data, a tak umoznit rychlou a naprosto ¢istou komunikaci.

Standard

IEEE, Institute for Electrical and Electronics Engineers (Institut pro elektrické a elektro-
nické inZenyrstvi), je mezindrodni skupina stanovujici standardy pouzivané ve vétsiné oblasti
komunikace. Jejich standardy zajistuji, Ze produkty vyrobené v riznych spole¢nostech spo-
lu mohou komunikovat. Institut IEEE md ve skute¢nosti nékolik standardu pro bezdritové
pocitacové sité zaloZzené na standardu Wi-Fi. K témto standardam patii 802.11b, 802.11g,
802.11a apod. Vsimnéte si, ze tyto standardy Wi-Fi maji spolecny zalitek, ¢isla 802.11. To
proto, ze institut IEEE pouziva k ,pojmenovani standardd pomérné komplikovany systém
Cislovani. Diky tomuto systému ¢Eislovani je tézké si ndzvy standardi pamatovat, ale snadno

zjistite, které standardy patii k sobé. Pismeno psané dolnim indexem oznacuje verzi pfislus-

ného standardu. Napiiklad 802.11b je verze ,b“ standardu 802.11.

IEEE Institute for Electrical and Electronics Engineers

Standardy Wi-Fi nastavuji pravidla pro to, jak mnoho dat Ize posilat v jeden okamzik, jakou
rychlosti se data vysilaji, jak daleko radiovy signdl dosdhne, jaké radiové spektrum se pouziva
a jak komunikujici zafizeni fesi prekazky, jako jsou zdi, kopce a zafizeni jako mikrovinné

trouby.
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Standard IEEE Oznaceni

802.11a Tento standard poskytuje pouze polovinu prenosového rozsahu stand-
ardu 802.11b, ale pracuje s 5GHz radiovym spektrem, které neni tak

vytizené.

802.11b Zatizeni pouzivajici tento standard vysilaji data rychlosti 11 megabitt za

vtefinu a mohou posilat a pfijimat data v dosahu pfiblizné 45 metra.

802.11g Zatizeni pouzivajici tento standard také posilaji a pfijimaji data v rozsahu

45 m, ale délaji to rychleji - pfi rychlosti zhruba 54 megabitd za vtefinu.

801.11n Tento standard predstavuje vylepseni predchozich standardd o nékolik
novych funkci, véetné funkce multiple input multiple-output (MIMO, vice

vstupl a vice vystup).

V téchto (a dalsich) oblastech spo¢ivaji konkrétni rozdily mezi riiznymi standardy 802.11.
Celkové se vsak v domdcnostech a hot spotech nejcastéji pouzivaji standardy 802.11b
a 802.11g a vétsina Wi-Fi produktd nabizi standardy b, g, a n.

Kdyz je bezdrétovi sit v provozu, vytviii to, ¢emu se obvykle fikd hot spot. Hot spot je oblast,
ve které se mizZete snadno piipojit k bezdratové siti. Pokud mite bezdritovou sit spusténou

doma, vas obyvik je pravdépodobné hot spotem.

Verejna mista nabizejici bezdritovd pfipojeni jsou také hot spoty. Hot spoty pravdépodobné
najdete na vétsiné letist, v mnoha hotelich a téméf ve vSech internetovych kavarnach.

Hot spot

14.3 Nejste sami

Pokud doma pouzivite bezdratovou sit, nejste zdaleka sami. Bezdratova pfipojeni se rychle
roz§ifuji napfi¢ vétsinou kontinentdlni ¢asti USA. Zatimco nédvstévnici Seattlu s GZasem ziraji
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na véz zvanou Space Needle, pravdépodobné netusi, Ze se na jejim vrcholu brzy objevi anténa
vysilajici bezdratové internetové pfipojeni na ¢ist Seattlu o rozloze 13 ¢tverenich kilometri.
Jak velké mohou bezdritové sité byt? Novd bezdritovi sit spole¢nosti Microsoft, jejiz vystav-
ba zacala v roce 2005, ma pokryvat az 1,5 milionu metri ¢tvere¢nich. Kromé mnoha jinych
funkei umozni tato bezdritovd sit az 25 000 pfipojeni v jeden okamzik! To znamend, Ze sit

bude moci pouzivat 25 000 lidi zarover.

Spole¢nost Microsoft samoziejmé vzdycky déla véci ve velkém. Pfesto mohou byt bezdratové
sité jesté vétsi. Australsky poskytovatel internetového piipojeni Unwired, ve spoluprici se
spolecnosti Navini z Texasu, stavi kolem mésta Sydney bezdritovou sit MAN pokryvajici
3100 kilometrii ¢tvere¢nich a 3,5 milionu potencidlnich uzivatelii. Zatimco v nejvétsim mésté
Austrilie byste takové pokryti Cekali, asi byste je nehledali u farmédia na americkém venkové.

Presto jsou farmari z okresu Walla Walla ve stité Washington soucasti dokonce jesté vétsi

bezdritové sité — Wi-Fi hot spotu pokryvajiciho 3 885 kilometri ¢tvereénich. To je vétsi roz-
loha, nez jakou ma cely stit Rhode Island!

Metropolitni sit (MAN)

Protoze jsou bezdratové sité urceny pro snadny pristup, jsou obzvlasté zranitelné vici utokam.
V roce 2004 néktefi analytici uvedli, Ze se jiz 30 % Wi-Fi siti riznych spolec¢nosti stalo cilem
utoku hackeru. Jak uvedl Joe Kashi ve vydani casopisu Law Practice Today z listopadu roku
2005: ,Hackovéni bezdritovych siti je tak béZné, Ze se této praxi vénuje mnoho webovych
stranek a diskuznich skupin, z nichz si i ¢lovek, ktery pocita¢im skoro nerozumi, mize stih-
nout dostatek volnych programi k pfemozeni vétsiny malych bezdratovych siti.“ Problém je

dnes mozna jesté horsi a k dispozici je jesté vice stranek a ndstroju.

Jak pfesné se to déla? Signily, které vase bezdratova sit vysild, mize pfijmout jakékoli zafizeni
ve vasem dosahu. Hackefi to védi a néktefi dokonce brousi kolem — doslova projizdéji ulice
komer¢nich oblasti — a hledaji bezdritové sité. Pocitacovi experti tomu fikaji war driving
(doslova vile¢nd jizda). Tito vale¢ni fidici jen Cekaji na to, az jejich notebooky najdou néjakou
bezdritovou sit. V tom se moc nelisi od naseho 13letého Michaela, ktery zdarma pouziva
bezdritovou sit svych sousedi.
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(Michael samozfejmé nemusel ani vyjit z obyviku, natoz jezdit po celém mésté. Coz je dobre,
protoze fidi¢dk dostane nejdfiv za pét let...)

War driving

Bezdritové sité vysilaji data vSéemi sméry. Pomoci spravnych néstroji miize zdatny hacker tato
data detekovat. Pokud pouzivite bezdritovou sit doma, vase data se také vypoustéji doslova
do vétru. Bez spravného zabezpeceni se muze jakykoli jiny pocitac s bezdratovym pfijimacem
ve vasem dosahu pripojit k vasemu pfistupovému bodu, nékdy dokonce netimyslné. Pocitace
mohou bezdritové sité v blizkosti detekovat automaticky. Tato funkce byla zavedena teprve

nedvno a jejim cilem je usnadnit uzivatelim pfipojovani k mistnimu hot spotu.

Bezdrdtové sité vysilaji data VSEMI smery!

Jak se bezdritové sité stivaji béznéjsimi, roste i pocet jejich zlodéjiu. Zlodéj bezdritového
pfipojeni je osoba, kterd se pfipojuje k cizi bezdritové siti bez svoleni majitele — a obvykle
aniz by o tom majitel viibec védél. P¥ipojeni miize patfit duvéfivému sousedovi nebo nedaleké
spolecnosti s nezabezpecenym piistupovym bodem.

Zlodéj bezdratového piipojeni si ani nemusi byt védom, Ze pfipojeni krade. Bezdritové karty

mohou byt nastaveny na volbu automatického pfipojeni (neboli ,spojeni®) k jakékoli nechra-
néné siti. Pokud md nékdo tuto funkei zapnutou a jeho vlastni sit pfestane byt k dispozici,
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muze se jeho pocita¢ piipojit k Internetu pomoci cizi sit¢ Wi-Fi, aniz by si toho byl jeho
majitel védom.

Michael, 13lety zlodéj bezdritového piipojeni, pfedstavuje pfiklad toho, jak snadné je pfipojit
se k sousedové bezdritové siti. Pokud jste si na své bezdritové siti nenastavili zabezpeceni,
moznd vam soused krade pripojeni prave ted. Nevime jak vasi sousedé, ale nasi se nékdy pékné
vtiraji. Radéji bychom, aby se pfi pfipojovini na Internet nelepili na nase sité. Ani nechceme,

aby $mejdili v nasi internetové komunikaci. Nase komunikace je prosté — nase.
14.4 Zamknuti sité WLAN

Abyste se chranili proti war drivingu a zabrénili zlodé&jiim bezdratovych siti ve zneuzivani vasi

sité, musite provést nékolik kroku, kterymi svou sit zamknete.

1. Stdhnéte si nejnovéjsi firmware pro sviij router.
2. Zménte uzivatelské jméno a heslo routeru.

3. Zméiite vychozi nizev sité.

4. Aktivujte §ifrovéni.

Vsimnéte si, ze vétsina téchto kroki spoivd ve zméné firmwaru nebo zméné nastaveni (kon-
figurace) bezdritového routeru. Router je fyzické zafizeni, které vytviii vasi domdci sit.
V podstaté presmérovava informace na spravnd mista v siti. Konkrétné to znamena, ze vytvaii
pfipojeni mezi va§im poskytovatelem internetového pfipojeni (ISP) a po¢itaci a zafizenimi ve
va$i domici siti. (U nékterych bezdritovych karet je mozné vytvofit ,ad-hoc® bezdritovou sit
mezi dvéma pocitadi bez pouziti pfistupového bodu, ale to nedoporucujeme a neni tak mozné

zajistit bezpecnost nebo vykon, jaké zajistuje pfistupovy bod.)

Router

Kromé pfipojeni vaseho pocitace (vasich po¢itact) k Internetu router také pocitace propojuje
navzdjem. Posild informace z jednoho mista na druhé, nebo konkrétnéji, z jednoho fyzického
zafizeni na druhé. Pravé router posild informace mezi vasim pocitatem a Internetem nebo
mezi pocitatem vasi mamy v pracovné a tiskirnou fotek v obyviku. Stejné jako posta pouzi-
vé adresy a smérovaci ¢isla, aby dorucila balicky od jedné osoby osobé druhé, vase data maji
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adresu odesilatele i pfijemce, které pomdhaji dostat je z pocitace tam, kam patfi. V mnoha
ohledech si router mizete predstavit jako postika, ktery pomoci adresy na datech zajistuje

jejich doruceni na spravné zafizeni a do spravného programu.

Tradi¢ni ,drétovy“ router pouziva k pfesunu vasich dat fyzické kabely a telefonni linky. Bez-
dritovy router misto toho informace ve vasem domé pfesmérovava pomoci radiové frekvence
definované standardem Wi-Fi, ktery pouzivite. I tak muze pouzivat telefonni linku nebo
kabel ke komunikaci s vasim ISP. Nebo nemusi. Pokud maite satelitniho ISP, mtize v4s router
ke komunikaci s ISP, stejné jako s pocitaci a jinymi zafizenimi u vds doma, pouzivat radiové
frekvence.

14.4.1 Stahovani nejaktualnéjsiho firmwaru

Bezpochyby uz znédte pojmy hardware a software. Hardware je vie, ¢eho se muzete fyzicky
dotknout. To znamena samotny pocitac, tiskarna, digitalni fotoaparit a disky CD. Software
je instrukce, kterd hardwaru fikd, co délat. Na rozdil od hardwaru, ktery se, jakmile je jed-
nou slozeny, uz fyzicky neméni, software je dynamicky. Mize se zménit, a to velmi snad-
no. Firmware je néco mezi hardwarem a softwarem. Tak jako software, i firmware sestivd
z poita¢ovych programi, které pocitaci fikaji, co délat. Na rozdil od tradi¢niho softwaru vsak
k firmwaru nemuzZete snadno pfiddvat komponenty, ani je z néj odebirat. To znamend, Ze mate
k dispozici pouze funkce poskytované verzi firmwaru, kterou pravé pouzivite. Pokud chcete
tyto funkce vylepsit, obvykle musite provést upgrade na cely novy firmware, nestaci jen nain-

stalovat zdplatu nebo pfidat novou komponentu.

Firmware je pevnou soucdsti fyzickych zafizeni vaseho poéitacového systému. Cést firmwaru
vaseho pocitace, které se fika BIOS, vim umoziiuje restartovat pocita¢ a znovu nainstalovat
software, i kdyz si stahnete virus, ktery vim uplné smaze pevny disk. Stejné jako poéitac sa-
motny, také vas router, ktery vytvafi a spravuje bezdritovou sit, ma sviij firmware. Nékdy se
hackefi dostanou do systémi, jako jsou bezdritové sité, kvili bezpe¢nostnim dirdm nebo ne-
dostatkiim bezpe¢nostnich prvki ve firmwaru. Proto je velmi dilezité, aby byl na vasem bez-
dritovém routeru nainstalovin nejnovéjsi firmware. Musite to ovéfit i v pfipadé tplné nového
routeru, ktery jste pravé rozbalili. Klidné se mohlo stat, Ze byl tento ,novy“ router odesldn do
obchodu koncem minulého roku a nékolik mésicti sedél na polici vaseho oblibeného obchodu
s elektronikou.
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Firmware muze byt zastaraly a od doby, kdyby byl router vyroben, mohli hackefi najit nové

bezpecnostni diry.

Nikdy nezapomente zkontrolovat firmware svého routeru a webovou stranku dodavatele,
abyste si byli jisti, Ze mdte nejaktudlnéjsi verzi. Prosté oteviete strainku dodavatele a najdéte
nejnovéjsi firmware pro vase zafizeni. Nejjednodussi je vyhledat ndzev vaseho routeru spolu se
slovem ,firmware. P¥i provadéni upgradu postupujte podle pokynii spolecnosti, ktera router
vyrobila. Dulezité je stahovat firmware pouze z webové stranky pivodniho dodavatele. Ne-
instalujte si firmware od tfeti strany — napt. ze stranky pro stahovini bezplatnych programi

nebo z riznych internetovych fér.
14.4.2 Zména hesla a uzivatelského jména k routeru

Tak jako mnoho dulezitych fyzickych zafizeni, i va$ router je vybaven ochranou heslem. Sa-
moziejmé nechcete, aby kdokoli mohl ménit nastaveni routeru a definovat, komu je povoleno

pouzivat vasi bezdritovou sit.

Kdy?z si router piinesete v krabi¢ce z obchodu domi, je na ném nastaveno vychozi uzivatelské
jméno a heslo. To je obvykle dost jednoduché, napt. uzivatelské jméno Administrator nebo
Admin a heslo System. Kdokoli, kdo kdy vidél tento konkrétni router nebo pokyny k jeho in-
stalaci, bude znat vychozi uzivatelské jméno a heslo stejné, jako ho znate vy. Protoze nechcete,
aby mohl kdokoli ménit nastaveni vaseho routeru, musite tyto vychozi idaje zménit, jakmile
router vybalite. Konkrétni pokyny najdete v uzivatelské pfirucce, kterd by méla byt k routeru
ptibalena. Nebo se muzete podivat na webovou stranku dodavatele.

V idedlnim ptipadé byste méli jako uzivatelské jméno a heslo vybrat slozita slova nebo frize.
Nepouzivejte nic, co se jen vzdilené podobd vychozim hodnotim. Jako uzivatelské jméno
nepouzivejte nic, co je naprosto zjevné. Obzvlasté $patnou volbou je vase jméno, vas oblibeny
fotbalovy tym, nejlepsi online hra, kterou jste kdy hrali, a cokoli, co pfipomina slovo Admi-
nistrator a Admin. U hesla postupujte podle pravidel pro vybér tézce prolomitelného hesla,
které jsme probrali v kapitole 4, HackeFi a crackeri.
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Vychozi hesla a uZivatelska jména...
...jsou pro hackery nejjednodussi cestou do vaseho routeru a pak k vasi domaci siti. Okamzité je

zménte!
14.4.3 Zména vychoziho nazvu sité

Tak jako md kazdy pocita¢ na webu jedinecnou adresu IP, kazda bezdritovd sit mé jedinecny
nizev. Rikd se mu SSID, co? je zkratka anglickych slov Service Set Identifier — Sitovy identi-
fikitor. SSID je jedine¢ny nézev sestdvajici z 32 znak, ktery identifikuje vasi bezdritovou sit
a odlisuje ji od siti v jejim okoli.

Protoze vas bezdritovy router nemuze ve skutecnosti bez platného nazvu SSID nic pfesmeé-
rovévat, vyrobce routeru nastavil jeho vychozi hodnotu. Vychozi nizvy SSID pro vSechny
modely pfistupovych bodu — spole¢né s vychozimi uzivatelskymi jmény a hesly — jsou k dis-
pozici online. Vychozi nazev mize nékdy hackeriim pomoci identifikovat pfistupovy bod se
znamymi bezpe¢nostnimi dirami. Abyste svou sit chranili pfed ne¢ekanymi néavstévniky, je
dobré zménit vychozi hodnotu, jakmile router nastavujete. IMeél by to byt dalsi krok poté, co
jste zménili administritorské uzivatelské jméno a heslo routeru. Neménte je vsak na nic, co

7€

je prilis zjevné, jako ,Jirkova domadci sit“ nebo dokonce vase adresa, ,Dlouha ulice 143%. Neni

zadny duvod takové informace zvefejiovat.

Ve vétsiné operac¢nich systémi zménite nizev SSID v riamci instalace bezdritového route-
ru, pomoci administratorského portalu routeru, nebo konfiguraéniho programu — ten je ¢as-
to pristupny pies webovy prohlize¢. Konkrétni pokyny najdete v uzivatelské pfirucce nebo
v néavodu od vyrobce doddvanych spole¢né s bezdritovym routerem.

14.4.4 Aktivace Sifrovani

Kdyz aktivujete Sifrovani, fikdte routeru, aby piehazel vase data tak, Ze z nich neautorizovani
$mejdilové nebudou moct nic vyéist.

V' kapitole 8, Bezpecné nikupy v kyberprostoru, jsme probrali typy Sifrovani pouzivané

k ochran¢ komerce na siti. Jiné, ale podobné typy Sifrovani se pouzivaji k ochrané dat vysila-
nych v bezdréitovych sitich.
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U bezdrétovych siti jsou mozné tii typy Sifrovacich metod, z nichz kazdd pouziva jiny bez-
pecnostni protokol.

WEP Wired Equivalent Privacy, soukromi odpovidajici dratovym sitim

Tento standard je stary a v ochrané proti dne$nim hackerim je k ni¢emu. Pokud je to nejlepsi

moznost, kterou méate k dispozici, musite ji okamzité zménit.

WPA Wi-Fi Protected Access, Wi-Fi s chranénym pF¥istupem

Tato metoda Sifrovani pouziva protokol TKIP (Temporal Key Integrity Protokol, protokol
integrity docasného klice). | kdyz je mnohem lepsi nez WEP, mé potize s bezpecénosti adres,

které mohou zpUsobit ohrozeni vasich dat.

WPA2 Wi-Fi Protected Access 2, Wi-Fi s chranénym pfistupem 2

Metoda WPA2 pouzivd bezpecénostni protokol IEEE Advanced Encryption Standard (AES,
Pokrocilé bezpeénostni standardy). V soucasnosti je to nejlepsi volba pro $ifrovani. M& vSak

uritd hardwarova omezeni, a se star§imi zafizenimi nemusi fungovat

Bez ohledu na to, zda si zvolite metody WPA nebo WPA2, musite definovat WPA-PSK.
PSK je pfedem sdileny Kkli¢, ktery se pouzivé k Sifrovini (a ndslednému desifrovani) dat sdi-
lenych mezi vasim pocitatem a bezdritovym piistupovym bodem (vasim routerem). Kdyz
chcete pouzivat sifrovani, musite definovat pfedem sdileny kli¢. U vétsiny routert se to déld

poskytnutim vstupni frize, kterou router pouziva k vytvofeni sifrovaciho klice.

Dobrou vstupni frazi, stejné jako dobré heslo, by mélo byt tézké uhodnout a méla by obsaho-
vat jak pismena a isla, tak zvlastni znaky. Muzete zalit s jednoduchou frazi, tfeba: ,Skdkal
pes pies oves.“ Ted ji trochu vylepsime tim, Ze vSechny samohldsky nahradime ¢isly. Zménime
kazdé pismeno ,a“ na ¢islo 4% kazdé pismeno ,e“ na éislo ,3“ a pismeno ,,0 na &islo ,,04. Aby
byla frze jesté robustnéjsi, pfiddme na zacatek a na konec véty néjaka interpunkéni znamén-

ka. Vysledek:
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Misto: ,, skakal pes pres oves.“

mame:
» ! *skd4k4l p3s pr3s Ov3s!!*™.

14.4.5 Dalsi kroky

Mnoho knih doporucuje dalsi kroky k zabezpeceni bezdritové sité. K témto krokim casto
patii vypnuti vysilini SSID a omezeni povolenych sitovych adres na specifické adresy MAC
(filtrovani MAC). Zadny z téchto krokii neni nezbytny a ani je nedoporucujeme, protoze
k ochrané vasi sité pomohou ve skute¢nosti jen mélo nebo viibec.

I kdyz mite identifikitor SSID vypnuty, sit Ize ve skute¢nosti snadno nalézt. Moderni operac-
ni systémy, jako Windows 7, umi detekovat pfitomnost ,skrytych® bezdritovych siti. Kromé
toho si i ten nejméné zkudeny hacker miize stdhnout jednoduché (a bezplatné) néstroje pro

detekci nebo ,vy¢muchani“ sitové komunikace a detekei skrytych siti.

Stejné tak pouzivani filtra MAC vasi sit nezabezpedi. Povolenim pfistupu k vasi siti pouze
pocitatim se specifickymi adresami MAC (zfejmé tedy jen vasim poéitacim) byste teoreticky
mohli zabranit pfipojeni neopravnénych osob. Ve skute¢nosti mize kdokoli vy¢muchat bez-
dritovou komunikaci a zjistit, které adresy MAC jsou povoleny. Pomoci volné dostupného
programu pak mohou povolené adresy MAC ,zfalSovat®. ZfalSovanim se mohou vydévat za

pocitag, ktery je na vasi siti podle adresy MAC povolen.

Vsechny tyto techniky se jen pokousi vasi sit skryt. Zkuseného hackera Zidna z nich neodradji,
dokonce ani nezpomali. Jen kviili nim bude sprdva vasi sité obtiznéjsi a nebude pro opravnéné
uzivatele sité prijemnd. V zavislosti na vasem routeru a objemu sitové komunikace muze fil-

trovani MAC také vasi sit zpomalit.

Ne¢ktefi odbornici mohou namitat, Ze tyto techniky mohou prileZitostnym tdcastnikim war
drivingu a zlodé&jim bezdratovych siti zabranit v pouzivini vasi sité, ale pfesné k tomu slouzi
Sifrovani. AZ svou sit spravné zabezpecite pomoci jinych technik uvedenych v této kapitole,

nebudete si muset délat starosti s jejim skryvanim.
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14.5 Verejné hot spoty

Cim je bezdratova technologie levnéjsi a oblibenéjsi, tim Castéji se veiejné hot spoty objevuji
v kavirnach, hotelech, na letistich, v obchodech s knihami, fetézcich s rychlym obéerstvenim,
a dokonce i ve vzduchu. Spole¢nost Boeing stavi letadla s bezdritovymi pristupovymi body. V
roce 2009 jiz nékteré spolecnosti zacaly na vybranych trasich nabizet Wi-Fi piipojeni. Pred-
stavte si letét ve vysce 10 000 metra a mit notebook pfipojeny k hot spotu.

Velkym problémem s vefejnymi hot spoty vsak je, Ze pro snadné pouziti nepouzivaji sifrovéni.
To znamend, Ze pokud nepouzivite sifrované webové stranky (https://), hackefi nebo odpo-

slouch4vacéi mohou &ist vasi komunikaci.

S providénim soukromych véci na vefejném misté jsou vzdy spojena rizika. Protoze dospi-
vajici patfi k tém, kdo technologie pouzivaji nejvice, museji si byt téchto nebezpeci obzvlasté

védomi a piijimat alesponi zdkladni opatfeni pro vlastni ochranu.
Bezpecnostni tipy pro veiejné hot spoty

* Budte diskrétni. Pouzivat notebook na hot spotu je podobné, jako pouzivat mobilni
telefon uprostied velké restaurace. Vase konverzace nemusi byt Gplné soukromai.
Neposilejte pres piipojeni nic, co byste nechtéli vidét na titulni strince ¢asopisu Wall

Street Journal.

* Své soubory si nechte pro sebe. Vypnéte sdileni soubori, aby neméli hackefi pfistup

k vasim souboriim.

* Drite krok. Vzdy méjte na pocita¢i nainstaloviny nejaktudlnéjsi servisni balicky
a aktualizace pro sviij opera¢ni systém (ktery automaticky vypne sdileni soubora
a nainstaluje kriticky dtileZité zdplaty).

* Pokud potiebujete, pouzijte VPN. Pokud mate na notebooku citlivé udaje, méli

byste pfi pfipojovani k jakékoli siti pouzivat soukromou sit (VPN), at uz pouzivite

hot spot nebo ne.

265



14. Zkuste to bez drata!

* Pouzivejte stranky s protokolem SSL. Posilite jakékoli soukromé nebo citlivé
informace? Zkontrolujte si, Ze pfislusna stranka pouziva protokol SSL.

Pozor na zlé dvojce...

Zakerni hackefi pouzivaji ke vloupani do bezdratovych systémd techniku zvanou Evil Twin (ZIé dvoj-
¢e). Utocnici nastavi svj identifikator SSID tak, aby odpovidal SSID néjakého verejného hot spotu
nebo bezdratové sité néjaké spole¢nosti. Potom proti ,skutecné” siti zahéji DoS utok, ktery ji v pod-
staté vyfadi z provozu. Radni uzivatelé ztrati pripojeni k této ,opravdové” siti a netimysIné se misto ni
pripoji k jejimu ,zlému dvojceti”. Nékdy se tomuto Gtoku fikd ,man in the middle” (muz uprostred)!
Ob¢as se hackefi ani neobtézuji kopirovat nazev sité a prosté pobliz ni nastavi pfistupovy bod s nazev

jako ,free Wi-Fi", aby lidi naldkali k pfipojeni.
14.6 Mobilni zafizeni

Notebooky uz nejsou jedina zafizeni, ktera lidé pouzivaji na bezdritovych sitich. Vlastné se
na Internet muzete dostat s ¢imkoli jinym, nez je notebook — zafizeni PDA (Personal Digital
Assistant, Osobni digitdlni asistent), BlackBerry, iPhone, iPad, Droid, organizitor, digitilni

fotoaparit a dokonce i starsi mobilni telefony.

Nékteré z novéjsich mobilnich zafizeni v sobé dokonce kombinuji funkce vSech vyse uve-
denych. Lidé, ktefi hodné cestuji, asto spoléhaji na své chytré telefony, které jim poskytuji
mobilni telefon, digitdlni fotoaparat, webovy prohlize¢, pfistup k e-mailu, MP3 piehrivac,
socidlni sité a organizator — to vSe v jednom zafizeni. I kdyz tato zafizeni poskytuji funkce

nékolika riznych kust vybaveni v jednom, nesou s sebou také vSechna jejich zranitelnd mista.

Abyste zatrhli tipec nebezpedim ohrozujicim va$ telefon, potifebujete ostraZitost, selsky rozum a

ochranny program!
14.6.1 Utoky na mobilni zafizeni
Hackefi za¢inaji atocit na mobilni zafizeni, konkrétné chytré telefony a PDA. Chytré telefony

jsou obzvlasté castym cilem, protoze jen malo uzivateld mysli v souvislosti se svymi mobilnimi
telefony na internetovou bezpec¢nost.
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Ale méli by. Na trh mobilnich telefont uz vtrhlo nékolik dost odpornych ttoku. Jeden z téch-
to utoka pfisel ve formé trojského koné skrytého v instalaénim souboru oblibené hry lakajici
uzivatele, aby si ji stdhli do telefonu. Po instalaci hra do telefonu vypustila ¢erva s ndzvem
Cabir. Cabir nebyl nastésti zhoubny — rozsifil se do dalSich telefond, ale po cesté nepusobil
téméf zadnou skodu.

MEél v8ak nepiijemny vedlejsi ucinek spocivajici ve spotiebovavini baterie, takze uzivatelé
skondili s vybitymi telefony, které mély byt jesté nabité.

Na konferenci Black Hat v ¢ervenci 2009 ukdzali bezpe¢nostni odbornici publiku, jak se
vloupat do iPhonu odesldnim $kodlivého kédu ve zpravé SMS, aniz by uzivatel viibec védél,
Ze se pravé stal ter¢em toku. Ackoli spole¢nost Apple rychle zvefejnila zdplatu, takové atoky
ukazuji, jak rychle lumpové hledaji chyby a vytvafeji skodlivé kédy, které nalezenych chyb

zneuzivaji.

Stejné jako pocitace, které pouzivaji operacni systémy Windows nebo Mac OS, i mobilni
zafizeni jsou fizena opera¢nim systémem. Abyste své mobilni zafizeni chrénili pfed utokem,
musite védét, jaky operacni systém pouzivd, a jak jej chranit. Kromé toho, Ze mobilni zafizeni
spoléhaji na jiné operacni systémy, nez jejich vétsi protéjsky notebooky, obvykle také pouzivaji
jiné komunika¢ni standardy. Vétsina dnesnich mobilnich zafizeni pouzivd pro piistup k ji-
nym bezdratovym zafizenim, jako jsou tiskdrny a jiné telefony, technologii Bluetooth. Vétsina
chytrych telefont (iPhone, Android, BlackBerry apod.) se muzZe k Internetu snadno pfipojit
prostfednictvim Wi-Fi pristupového bodu.

Bluetooth

Zatimco mobilnim zafizenim zcela jisté hrozi utoky kodlivych kédu, hrozi jim také fyzic-
ké riziko, které jinym typum bezdritové technologie nehrozi. Vzhledem k velikosti (a cené)
notebooki si na né vétsina uzivateli dava velmi dobry pozor. Stejni uzivatelé vsak nemusi byt
stejné peclivi pfi hlidani svych mobild. Uz jsme vidéli mobilni telefony zapomenuté ve §ko-
lich, kavdrnich a restauracich. Mnoha uzivateliim také vyklouznou telefony ze zadnich kapes
a najdou si cestu pod gauc u pritel nebo pod sedadlo automobilu. Nezapomeiite si zalohovat
data pro pfipad, Ze telefon ztratite. Seznamte se s moznostmi zalohovini vaseho zafizeni,

které jeho dodavatel poskytuje.
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Popularni mobilni operacni systémy

® Apple iPhone

e BlackBerry

® Google Android

® Microsoft Windows Mobile

Abyste se chranili pro pfipad, Ze se vas telefon ocitne v nepovolanych rukich, potiebujete také
dost obtizné heslo k ochrané jeho obsahu. Nedélejte stejnou chybu jako Paris Hilton. Paris
Hilton, ktera se nikdy nesnazila opravdu chrdnit své osobni informace, v roce 2004 zjistila, Ze
jeji PDA adresdf i s fotografiemi zvefejnili na Internetu narusitelé, ktefi se prolomili do jejiho
T-Mobile uctu a zjevné ji Cetli i e-maily. Jak ziskali jeji heslo? Stejné jako mnoho uZivateld,
i Paris si vybrala slabé heslo. Zvolila si jméno svého psa. A samoziejmé kazdy, kdo byl nékdy
svédkem (at uz dobrovolnym ¢i nedobrovolnym) jejich Zivotnich eskapad, vi, Ze Tinkerbell je
jeji milacek. Vy si urcité najdete bezpecnéjsi heslo!

Zalohujete si mobilni zafizeni?

Zalohovani pocitace je asi jako pouzivani dentalni nité. VSichni vime, ze bychom to méli délat, ale
vétsina z nés tuto znalost neuvadi do praxe (nebo jen ziidka).

Az si pfisté ,najednou vzpomenete”, Ze musite zazdlohovat své pocitacové soubory, nezapomerite
zazélohovat i mobilni zafizeni. Stejné jako pocitac, i vas mobil asi obsahuje dulezitd data (adresar,

schlizky apod.), které opravdu nechcete navzdy ztratit.

Chloe dnes musela odejit z hodiny angli¢tiny, protoze policie chtéla zkontrolovat jeji telefon. Chloe
totiz pred tfemi mésici poslala svou nevhodnou fotografii Kylovi. Véera, kdyz se s nim rozesla, Kyle
tuto fotografii preposlal véem lidem v adreséfi svého telefonu. Policie si prohlédla také Kyltv telefon
a telefon jeho pratel. Na chodbéch se Septd, ze Kylea mozna obvini z distribuce détské pornografie.
Byl stfedoskolskym hracem basketbalu a chtél ziskat stipendium na vysoké skole. Ted se misto toho
mozné dostane do registru pachatelt sexuélnich prestupkd. Alespon nikdo nevidél jeho choulostiva
mista. Chloe viibec nevi, kdo vechno jeji fotku vidél. Rika se, ze KylGiv pFitel Jon pomoci svého iPhonu
nahral fotku Chloe na stranku s amatérskym pornem. Mozné to Chloe nikdy nezjisti. | kdyby to chtéla

zjistit, nemUze svou fotku dohledat.
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14.6.2 Sexting

Nejhorsi skodu nékdy nenapéchaji hackefi ani lumpové. Déldme si ji sami. Tak tomu ur¢ité je
v piipadé sextingu. Sexting je posilini obscénnich nebo velmi odviznych fotografii elektro-
nickym zpusobem. To teoreticky zahrnuje nevhodné fotografie posilané e-mailem a progra-
mem pro IM zpravy. V praxi vétsina lidi slovem sexting mysli fotografie posilané mobilnim

telefonem.

Sexting

Se sextingem je spojeno nékolik zdsadnich problémi. Nejzjevnéjsim je, Ze déti, které tyto
fotografie dnes posilaji, budou nakonec ztrapnény a nebudou chipat, jako mohly kdy udélat
néco tak hloupého.

Dalsi problém se sextingem je, ze Gfady nevédi, jak k nému pfistupovat. Vezméte si smutny
piipad, ktery jsme uvedli. Chloe a Kyle (coz samozfejmé nejsou jejich prava jména) jsou
skute¢né déti, které chodi na stfedni skolu v malém mésté ve staté Pensylvanie. Zikony Pen-
sylvanie — tak jako ve vétsiné stitli v USA — neposkytuji prokuratorim jasné voditko. Podle
osobniho pfistupu mistniho prokurdtora se v tomto pfipadé mize stit jedna ze tfi véci:

* Chloe a Kyle mohou dostat oficidlni ,napomenuti®

a jak se vyporadaji se svym ponizenim bude na nich.

* Kyle muze byt obvinén ze sexudlniho obtéZovani.

* Kyle i Chloe by OBA mohli byt obvinéni z $ifeni détské pornografie.
Pokud dojde k posledni moznosti, oba dospivajici mnohou skoncit v péstounské pééi nebo
zafizeni pro ndpravu mladistvych. Pokud budou usvéd¢eni, ani jeden z nich uz nikdy nedo-

stane vysokoskolskou piijcku, vysokoskolské stipendium, sluzbu v armadé ani mnoho typu

zaméstnani.
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V tomto pripadé k sexudlnimu obtéZovéni jasné doslo, kdyz Kyle fotografii pieposlal. Pred-
stavme si ale, Ze by fotka zustala jen mezi nimi dvéma. Podle zdkona mnoha stati by mohli
byt jako Kyle, tak Chloe obvinéni z distribuce a pfijimani détské pornografie, I KDYZ nikdo
jiny fotku neuvidi. A Kyle s Chloe by zdaleka nebyli sami.

Nedavny vyzkum ukazuje, Ze az 20 % dospivajicich poslalo nebo pfijalo néjakou formu sexudl-
ni zprévy. Je toto chovani hloupé? Samoziejmé. Zaslouzi si za to obvinéni z trestného ¢inu? To
zélezi na tom, koho se zeptite. Andy Hoover, pravni feditel Pensylvinské kapituly Americké
unie ob¢anskych svobod (ACLU) fika: ,Déti se budou vzdycky chovat nezodpovédné. Nej-
lepsi zpusob, jak to fesit, je vzdélavat je, ne jim dévat zdznam do trestniho rejstiiku.” Hoover
samoziejmé neni prokuritor a ne vSichni prokuritofi s vykladem unie ACLU souhlasi. Jeden
obzvlasté horlivy oblastni prokurator v Pensylvanii obvinil z trestného ¢inu détské pornografie
dvé dospivajici dévcata, kterd se vyfotila ve sportovnich podprsenkich na pyzamové party. Je
tfeba dodat, Ze nabidl stazeni Zaloby, pokud budou dév¢ata souhlasit s Gcasti na sérii skoleni,
kterd se mu zdala vhodnd, napi$i esej vysvétlujici, pro¢ bylo fotografovini v podprsenkich
nevhodné, a budou souhlasit s tim, Ze jsou v podmince a v ndhodnych intervalech jim budou

provadény drogové testy. To jejich rodi¢e odmitli a misto toho §li k soudu.

I kdyz dame stranou krimindlni stranku véci (kterd je ale velmi dilezitd), sexting pfedstavuje
velké ohrozeni soukromi z dlouhodobého hlediska. Fotografie mohou béhem vtefin migrovat
z telefonu na web a zanechat tam digitdlni stopu na desitky let. Chcete riskovat, Ze se vase
pochybné fotografie z dospivani vynoii, az budete hledat praci? A co az budou za 10 nebo 15

let vase déti na Internetu vyhledavat rodinnou historii kvili skolnimu projektu?

Kritkodobé soukromi je také ohrozeno. Dirazné vim doporucujeme zafidit se podle rady
19leté Breeny Aguila.,,Neudélala bych to. Nevéftila bych tomu klukovi, Ze je nikomu neukéze.“
Vy ano?

14.7 Strucné feceno

Vzdit se drita je pouze prvnim krokem na cesté k bezdritové bezpec¢nosti a svobodé. Svou
novou bezdritovou sit musite také zamknout, aby ziistala bezpe¢na.
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Zména hesla, stazeni nejaktudlnéjsiho firmwaru, zména vychoziho nazvu sité a aktivace $ifro-
véani jsou nezbytnymi kroky na cesté k bezdratovému Zivotu. Ani poté neprovidéjte finanéni
transakce na nezabezpecenych sitich.

Pamatujte si, Ze vétsina vefejnych hot spott neni bezpecnd. Verejné hot spoty jsou dobré

na prohlizeni Internetu a ke kontrole e-mailu, ale nikoli pro finanéni transakee.

A nakonec musite mit na paméti, Ze ne vSechna bezdritova zafizeni jsou si rovna. Stejné jako
vasi bezdritové siti musite vénovat pozornost i bezpe¢nostnimu programu pro sviij mobilni
telefon a PDA. Hlavné si musite uvédomovat nebezpedi a pamatovat na né pfi rozhodovéni

o tom, kdy a jak bezdratovou technologii bezpe¢né pouzivat.

* Pfemyslejte, nez poslete jakékoli zpravy telefonem. Textové zpravy nejsou vzdycky
soukromé.

* Nepouzivejte sviij telefon k ttokim na druhé. To je druh kybersikany.

* Netolerujte Sikanujici textové zpravy od druhych. Pokud vis nékdo pfes mobilni
telefon obtézuje, ponechte si zdznam zprav a promluvte si s rodi¢i. Mozna bude

zapotiebi obritit se na urady.

* Nepouzivejte telefon pro pfistup k pornu, ani k posilini nahych fotografii nikoho
jiného (pfitele, nepfitele ani neznimého ¢lovéka). Mohli byste byt obvinéni z dis-

tribuce détské pornografie a skoncit v registru pachateld sexudlnich deliktu.
* Nezapomenite, Ze vasi kamaradi také maji na telefonech fotoaparity. Mohou pofidit

videa a obrizky a poslat je na web bez vaseho védomi. Pokud vasi pfitelé pofizuji

nevhodné fotografie nebo videa, odejdéte
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15. Jak ziskat pomoc

Tim, 16lety chlapec z mésta Los Gatos v Kalifornii, si na Internetu stahl sadu néstroji pro vytvoreni
vlastniho viru. Tim se za&inal vénovat programovani a stejné jako vétsina dospivajicich hledal, jak své

znalosti vyzkouset.

Diky soupravé pro vytvoreni viru se Timovi v rekordné kratkém case podafilo vytvofit vlastni virus.
Samoziejmé ho nevypustil do obé&hu. Nikdy se nechtél stat zaskodnikem. Jenom chtél védét, co by

mohl udélat, kdyby chtél. Opravdu nepfemyslel jako zlocinec.

A na to pravé doplatil. Kdyby premyslel jako skodoliby hacker, napadlo by ho, Ze viry jsou opravdu
hnusné kédy. | kdyz se mu diky hackerskym néstrojam podafilo vytvofit vir az smésné snadno, nezjistil

nic o tom, jak se nového viru zbavit.

A vysledek? Aspirujici hacker si Gplné znicil poditacovy systém. Méjte to na paméti, pokud budete
v pokuseni zkusit si vytvofit Skodlivy kéd nebo jen zvefejnit nepfili§ zdvorily zédznam na blogu. Na

Internetu, stejné jako v redIném Zivoté, se vam témér vzdy vréti zpét to, co udélate.

Dosud kazda kapitola této knihy zacinala pfibéhem o bezpec¢nostnich potizich néjakého do-
spivajictho. Kromé toho, Ze jsou tyto piibéhy pravdivé, také ukazuji, jak snadno se mizete stat
obéti hackert nebo skodlivého kédu, kdyZ neni vas pocita¢ chranén spravnym bezpecnostnim

programem.

Od té doby, co se diky viru Michelangelo a jinym zndmym virim dostal koncept ochranného
programu do povédomi vefejnosti, se néstroje dostupné k ochrané domdcich pocita¢i hodné
rozriznily a zkomplikovaly. V minulosti stacilo mit jen firewall. Pak jste potiebovali ochranu
proti virim, poté proti SPAMu, potom antispyware, ndsledné program pro detekci naruseni,
moznd program na filtrovani, ochranu soukromi a ochranu proti podvodnikiim na webu. Se-
znam se kazdy den prodluzuje. To je dobré pro dodavatele bezpe¢nostnich programd, ale ne
tak dobré, kdyz si musite na vSechny tyto programy kupovat licence a kazdy rok je obnovovat.

Nez si koupite jakékoli bezpecnostni produkty, musite pochopit, které komponenty jsou ne-

zbytné nutné. Nékteti bezpecnostni dodavatelé nabizeji souhrnnd feseni — kombinaci nékolika
produkti pod jednou licenci. To je obzvlast dulezité, pokud potiebujete chranit vice nez jeden
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pocita¢. Az bude vase domaci pocitacova flotila rust (a ona bude), budete chtit pocitacovou
bezpec¢nost zjednodusit. Dobrym zptsobem, jak toho dosihnout, je zkombinovat co nejvice
tunkei pod jednu licenci. Pokud to vds dodavatel nenabizi, najdéte si jiného.

15.1 Nezbytné bezpecénostni prvky

Existuji zdkladni bezpe¢nostni produkty (a soubory ke stazeni, jako jsou zéplaty), které MU-
SITE mit, abyste se chranili pfed skodlivym kédem a nechténymi nav§tévami ve svém pocita-
Covém systému. K témto zdkladnim prvkam patfi:

* Zaplaty — jako prevence problému pfed tim, nez k nim dojde.

* Antivirovy program — aby vas pocita¢ nenakazily nové viry.

* Program proti adwaru a spywaru — jako ochrana pfed adwarem i spywarem.
* Firewall — aby nezvani nav§tévnici zustali za dvefmi.

* Zalohovaci program — pro jistotu, abyste nepfisli o soubory.

Vsimnéte si, Ze prvni polozkou je postup, nikoli produkt. Tim myslime, Ze zdplaty si nemusite
kupovat, ale musite si zvyknout je aplikovat, nebo — coz je jesté lepsi — nastavit pocitac tak,
aby se zédplaty aplikovaly automaticky. Mnohému $kodlivému kédu, ktery ochranny program
odrdzi nebo odstranuje, by bylo mozné se vyhnout zazéplatovinim viech bezpe¢nostnich dér
v opera¢nim systému, aplika¢nich programech a ochrannych néstrojich, jakmile dojde k iden-
tifikaci bezpe¢nostnich dér. Prozatim si jen pamatujte, Ze aplikace zaplat je naprosto zdsadni.
Pokud to nebudete délat, nemusi ostatni nastroje, které budeme probirat, spravné fungovat,
a v nékterych piipadech nebudou fungovat vibec.

Ostatni vyse uvedené polozky tvofi kategorii zvanou ,ochranné programy®. Ideilni by bylo,
kdybyste se mohli zastavit na prodejné Best Buy, zajit do ulicky oznacené jako ,ochranné pro-
gramy* a vybrat si jakykoli ze stovek dokonalych program, z nichz kazdy by splnoval veskeré

potfeby na ochranu vaseho pocitace.

Ve skute¢ném zivoté to neni tak jednoduché. Vétsina ochrannych programi na trhu obsa-
huje dvé nebo vice z uvedenych funkei. Vasim tkolem je najit spravnou kombinaci produkti
a postupu, aby providély vdech pét funkei. Protoze nékteti z dodavatelti shrnuji vice bez-

pecnostnich feseni pod jednu licenci, moznd se vim podafi ziskat vSechny tyto vlastnosti
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v jednom produktu zpisobem spliujicim vase potfeby. Diky prici s jednim produktem je
sprava domdciho vybaveni snazsi. Musite se vSak rozhodnout, zda vim v§echny shromazdéné
vlastnosti poskytuji bezpe¢nost, kterou potfebujete. A ¢asto samoziejmé dostanete jen to, za
co jste zaplatili. Cim je bali¢ek robustnéjsi a napéchovanéjsi funkcemi, tim je obvykle drazsi.
Jen vy miizete stanovit, zda ochrana vaseho pocitace, dat, soukromi a identity stoji za to.

15.2 Dalsi vychytavky

V posledni ¢ésti jsme zminili jen naprosté bezpe¢nostni nezbytnosti. Existuji také dalsi vlast-

nosti, které nejsou iplné nutné, ale mohou vim velmi zjednodusit Zivot. Patfi k nim:

* Blokovani / filtrace SPAMu

Neuvéfitelné mnozstvi $kodlivého kédu cestuje s nechténymi, nevyzadanymi emaily.
Blokovinim SPAMu snizujete své vystaveni takovému kédu. Taky si usetfite hodné
¢asu a nervil. Blokovani SPAMu je souédsti nabidky mnoha balickd uréenych k elimi-

naci spywaru, stejné jako nékterych antivirovych balicka.

* Blokovani / filtrace SPIMu

SPIM je verze SPAMu zasilina IM zpravami. Prvni obrannou linii pfi blokovani
SPIMu je zapnuti ,seznamu pfitel“. Moznd by se vim také hodil produkt pro
ovéfovani a Sifrovani IM zprév, zaznamendvani IM komunikace a podobné. Sifrovéni
je nesmirné dulezité, protoze vse, co poslete pomoci IM, se vypousti doslova
do vétru. Takze pokud si cenite svého dédictvi, nepouzivejte IM na stejném pocitadi,
na jakém vasi rodice pouzivaji online bankovnictvi! Také se podivejte, jestli vas anti-

virovy program vyhledava skodlivé kédy v ptilohdch IM zprav.

* Ochrana proti podvodiim, ochrana soukromi a identity

Mnoho bali¢ku pro pocitacovou bezpecnost dnes obsahuje ochranu proti podvodim,
ochranu soukromi a ochranu pred kradezi identity. Krideze identity a porusovani
soukromi se rychle stivaji nejvétsim problémem, kterému uzivatelé pocitaci Celi.
Pokud vis produkt, ktery pouzivite, pfed témito hrozbami nechrani, moznd byste
méli zménit dodavatele.
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* Prevence naruseni

Detekee utoku a potencidlnich naruseni soukromi byvaly starosti velkych spole¢nosti.
To bylo pfed tim, nez domaci uzivatelé pocitacu zjistili, Ze byly jejich poéitace rekru-
tovany do botnetd pro koordinovany dtok odmitnuti sluzby (DoS). Vétsina firewalla

prevenci naruseni poskytuje, vSechny vSak nikoli.

« Sifrovani emailii a soubori

Sifrovéni je dvojse¢nou zbrani. Pouzivi se sice k ochrané dat, ale pokud je nebudete
pouzivat opatrné, mize vase data ochrdnit tak dokonale, Ze si je nebudete moct precist
ani vy. Dobr¢ je, ze pokud se pro $ifrovani rozhodnete, nékteré z nejlepsich néstroji
jsou zadarmo nebo jsou soucdsti opera¢niho systému. Co se tyce emailu, je zlatym
standardem ,Pretty Good Privacy® (Dost dobré soukromi, PGP) ze strinek
pgp-com. Nevyhodou PGP je, Ze funguje jen pokud ho osoba, které email posilate,
také pouzivi. Operacni systém Windows 7 poskytuje Sifrovani disku. Sifrujte ale
opatrné. Lepsi muze byt chranit soubory heslem a vzdy mit na paméti, Ze cokoli
posilite emailem, miiZe uniknout na vefejnost. Takze posilejte jen emaily, o kterych by

vam nevadilo, kdyby se staly titulkem na strankdch novin New York Times.

* Blokovini vyskakovacich oken

Ne¢kolik dost nepiijemnych verzi adwaru, které byly v obéhu v roce 2010, se rozsitilo
diky maskovéani za kontroly spywaru. Tyto verze mély jen malo spole¢ného (vytvo-
fily je rtizné spolecnosti v riznych zemich svéta), ale véechny obtéZovaly uzivatele
zobrazovinim vyskakovacich oken (asto maskovanych tak, Ze vypadaly jako zprivy
od samotného systému Windows). Kdyz uz jste se v této knizce dostali az sem, vite
o bezpecnosti TOLIK, Ze na tento trik urcité neskocite. Pokud ale pouzivite stejny
pocitac jako vas mladsi sourozenec nebo spoluzik, ktery se o bezpecnost tolik nestard,
muZete se stit obéti této Isti i vy. Vybornym zpisobem, jak se tomuto riziku vyhnout, je
blokovat vyskakovaci okna. Blokovani vyskakovacich oken je soucasti nabidky mnoha
antispywarovych balicky, stejné jako samotného systému Windows.
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15.3 Souhrnna bezpecénostni feseni

Ackoli neni pravdépodobné, Ze byste nasli jeden produkt splitujici vechny bezpe¢nostni po-
tfeby vaseho pocitace, stejné by pro vds mohlo byt vyhodné koupit si nékteré ze souhrnnych
feseni. KdyZz uz nic jiného, alespon se ujistéte, Ze vimi kupované feseni nabizi vic nez jen

ochranu proti viram.

Koupé souhrnného produktu ma mnoho vyhod. Zaprvé, kazdy bezpecnostni produkt, ktery
si koupite, md licenci. Kdyz dojde k aktualizaci produktu, musite si ji koupit. To ma mnoho
finan¢nich dusledkii. Kdyz si k ochrané svého pocitace koupite étyfi rizné produkty, musite
samoziejmé zaplatit za Ctyfi licence. I kdyz si vyberete ,freeware verzi ochranného progra-
mu, stejné investujete Cas a energii do hodnoceni, vybéru, stahovini a instalace ¢tyt balicka.
A opravdové potize, potencidlné také vétsi finané¢ni zatéz, pfijdou na fadu, kdyz za¢nete hle-
dat aktualizace téchto ¢tyf produktd. Kromé ndkladu spojenych s platbou za ¢tyfi oddélené
aktualizace pro vis nekonec¢né instalovani aktualizaci znamena i ¢asovou zatéz. Neni pravdé-
podobné, ze by ¢tyfi dodavatelé nabizeli aktualizace zaroven. Ochranu proti virim muiZete
aktualizovat v lednu, firewall v Gnoru, ochranu proti spywaru v bfeznu apod. Z ¢asového
hlediska je to prosté moc préce, obzvlast, kdyz mate doma vic pocitac¢i. Aby poéitacové za-
bezpeleni spravné fungovalo, musi se stit pfirozenou soudasti price s poc¢itatem. Neméla by
to byt tézka prace!

Souhrnné balicky mohou byt obzvldst vyhodné pro domacnosti s nékolika pocitaci. Vétsina
nejlépe hodnocenych souhrnnych balicka je k dispozici ve verzi pro domécnosti podporujici

tfi a7 Sest pocitacd.

Pokud mite obavy o cenu zabezpeceni byt jen jednoho domdciho pocitace, nemusite se bit.
Na Internetu najdete mnoho vynikajicich bezpe¢nostnich balicka, které jsou bezplatné. Je jen
dtlezité stahnout si tento bezplatny program z duvéryhodnych stranek. Urcité si nechcete
omylem stdhnout trojského koné. Proto je dulezité védét, které dodavatelské strinky jsou

davéryhodné.
Dalsim faktorem, ktery je pfi pouzivani nékolika produkti pro ochranu pocitace tieba zvazit,

je, ze ne véechny produkty umi dobfe spolupracovat. Konkrétné byste neméli pouzivat nékolik

verzi firewallu a nemiiZete mit spusténé dvé verze antivirového programu.

279



15.  Jak ziskat pomoc

15.4 Zalohovaci produkty a postupy

Jednim ¢asto prehlizenym typem ochrany je zdlohovéni pocitace. Mozna je tomu proto, Ze
k zalohovani nepotiebujete novy program, jen musite zménit sviij pfistup.

K dispozici je n€kolik typa zédlohovacich programi. Pravdépodobné jste néjaky typ zaloho-
vaciho programu dostali spolu s CD mechanikou. Pokud ano, pouzivejte ho! Pokud ne, muze
stacit zkopirovat si dulezité soubory na pamétovou kartu nebo na USB disk. UZivatelé, ktefi
vytvareji velké mnozstvi souborti nebo fotografii zabirajicich hodné mista, si mohou koupit
externi disk. Dnesni externi disky jsou malé, levné a maji velkou kapacitu. Nékteii lidé také
k bezpe¢nému uklddani soubord pouzivaji online dlozisté. My mame z domova zkusSenost

se véemi vy$e uvedenymi moznosti.

Neddvno jsme se na konferenci setkali se Zenou, kterd si na hotelovém pokoji polila notebook
celou lahvi vody. Byla tisice mil od domova s nefunkénim notebookem a nemobhla se nijak do-
stat k souborim, které potiebovala pro prici. Byla vSak zaregistrovana u sluzby automatického
zdlohovéni spole¢nosti Carbonite (www.carbonite.com). Koupila si novy notebook a ten samy
den si mohla stdhnout véechny své soubory z online zilohy.

Pokud mite na domacim pocitaci dlezité ziznamy, napiiklad bankovni vypisy nebo dopro-
vodné dopisy k pfihlaskdm na vysokou, na kterych jste pracovali nékolik mésicti, bylo by dobré
mit jednu kopii zdloznich soubori na jiném misté nez doma. Pokud doma vyhotite nebo vis
vyplavi voda, alespon tak nepiijdete i o své soubory. Zajimavé je, ze nékteti lidé maji doma sejf,
kde skladuji dilezité cennosti, a pfedpokladaji, Ze je to vhodné misto i pro zalozni soubory.
Pravdépodobné to tak NENT. Znite klasickou knihu Raye Bradburyho 457 stupriii Fabren-
heita? Pii 451 stupnich Fahrenheita (233 stupiii Celsia) Ao papir. CD a DVD disky, stejné
jako USB disky, se tavi pfi mnohem nizsich teplotdch. Vase milovana sbirka zakdzanych knih
muze byt v tradi¢nim domacim sejfu v bezpeci, ale jedné kopii zaloznich pocitacovych soubo-

rt bude lépe mimo dim!

Nezapomerite na to! Aby byly zdlozni soubory pouzitelné, musi byt dost aktudlni. Jak aktudlni,
to zélezi na tom, jak Casto pocita¢ pouzivite, a co na ném délite. Pro vétsinu uzivateld je na-
prostym minimem zalohovéni jednou tydné. Tak si vyberte Cas a zplisob a za¢néte zdlohovat

hned ted!
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15.5 Nastroje pro odstraniovani Skodlivého kédu

Obrana vas systém vzdy neochrdni. Nékdy také potiebujete vycistit nepofadek poté, co poci-
tacovi obrana selze. I kdyz je nejlepsi — a nejsnadnéjsi — myslet dopredu a skodlivé kédy si na
pocitac viibec nepoustét, musite také védét, co délat, kdyz se to nepodafi.

Pokud pouzivite Internet dostate¢né ¢asto a dlouho, ¢asem se budete potykat s né¢im, na co

nejste pripraveni.

Stane se to kazdému. Eric z Fairfaxu v Kalifornii si ve svém systému jednou ze $koly domi
pfinesl virus Vundo.B. Désivé, ze? Jak se to stalo?

Erica dostali béhem ,prodlevy“. Vzdy, kdyz se do obé¢hu dostane novy virus, dojde k malé
prodlevé mezi okamzikem, kdy se virus dostane na Internet, a okamzikem, kdy antivirové
spole¢nosti pfidaji ochranu proti tomuto konkrétnimu viru. Pamatujete si, jak jsme mluvili
o signaturdch vira? Eric byl jednim z mnoha hracu, které napadl vir Vundo.B poté, co se dostal
do obéhu, ale pred tim, nez se signatura této varianty viru dostala do antivirového programu.

Pokud k tomu dojde a na va$ pocita¢ se dostane virova infekce, Casto je jedinym zptisobem,
jak se ji zbavit, pouziti odstranovaciho néstroje. Pokud vim to pfipadd zvlastni, uvédomte si,
ze tkolem antivirového programu je ZABRANIT nakazeni viry a identifikovat veskeré viry,
kterymi jste byli nakazeni. Samotny antivirovy program neni urceny k tomu, aby vis kazdé
infekce zbavil. To by nebylo praktické. Nezapomerite, Ze existuje vice nez 100 000 riznych

malwart a kazdy den pfibyvaji nové kédy a nové varianty.

Jakmile byl Ericav pocita¢ virem Vundo napaden, zpomalil tak, Ze se sotva plazil. Byl tak
pomaly, Ze dokonce i Eric, ktery je velky hra¢ a vytrvale bloguje, to vzdal a pfestal sviij poéitac

pouzivat.

Abychom se o viru néco dozvédéli a dostali ho z Erikova pocitace, postupovali jsme takto.
Napfed jsme si otevieli webovou stranku naseho antivirového programu. Eric pouzival pro-
gram Norton Internet Security, takze jsme otevfeli webovou strinku Symantec.com a podi-
vali se na informace o viru Vundo.B. Hned se nim otevtel popis. Ukdzalo se, ze Vundo ve

skutecnosti neni virus. Je to trojsky kur, jehoz cilem je dostat do pocitace adware. Bylo jasné,
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pro¢ tak vysavé vSechny zdroje Ericova systému. Poté jsme klikli na uvedeny odkaz a stihli
si ndstroj pro odstrariovani $kodlivého kédu. Erictiv pocita¢ uz byl tak pomaly, Ze jej neslo
pouzivat, tak jsme si odstrafiovaci ndstroj stdhli na jiny pocita¢ a zkopirovali ho na disk CD.
Potom jsme tento disk CD zasunuli do Ericova pocitace, zkopirovali nastroj na pevny disk
a spustili ho. Pokud jsme mohli soudit, zacal pocita¢ zase pracovat normalné. Abychom si byli

jisti, Eric spustil vyhleddvani vira a zkontrolovali jsme, Ze je antivirovy program aktualni.

Pokud pouzivite antivirovy bali¢ek se vSemi sluzbami, mél by tento postup fungovat bez ohle-

du na to, kterd spole¢nost vas antivirovy programe dodéva.
15.6 Dodavatelé bezpecnostnich programii

Abyste si vybrali nejlepsi bezpe¢nostni fedeni pro své potieby, musite se sezndmit s produkty
alespon nékolika spolecnosti a srovnat je. Kdyz to udélite, zjistite, ze kazdd spole¢nost nabizi
alespon Ctyfi nebo pét (a nékdy vice) balicki s raznymi typy a rovnémi ochrany. Protoze jsou
na trh neustdle uvidény nové produkty, neuvidime seznam jednotlivych produkti. Sestavili
jsme v§ak seznam nejlepsich spole¢nosti zabyvajicich se pocitacovou bezpecnosti s obecnymi
informacemi o typech ochrannych programil, které kazdy dodavatel poskytuje. Dalsi informa-
ce o konkrétnich produktech najdete na webovych strankach piislusného dodavatele. Nezapo-
merite také, Ze bezplatny bezpecnostni program miize nabizet i vds poskytovatel internetového
pfipojeni. Zakaznici spole¢nosti Comcats si mohou stahnout bezplatnou verzi balicku Syman-
tec. Spole¢nost Verizon poskytuje bezplatnou verzi bezpecnostniho balicku McAfee. Rovnéz

Microsoft’s Security Essentials poskytuje svym zdkaznikiim bezplatny antivirovy program.

Dodavatelé bezpe¢nostnich programi

Nizev a webova stranka Antispam Antivirus | Bezplatny | Firewall Bezplatny Ochrana Rodicovska Zilohova Ochrana Wi-
spole¢nosti antivirus firewall soukromi a kontrola / filtr ci Fi, telefonu
identity webovych program nebo PDA
stranek
AVG Security www.avg.com A A A A A A A

Bezplatna verze produktii:
www.freeavg.com

Avira A A A A A
www.avira.com

CA A A A A A

WWW.ca.com

Carbonite A

www.carbonite.com
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Dodavatelé bezpe¢nostnich programi (pokracovani)

Comodo A A A A A A A
www.comodo.com

Emsisoft A A A
www.emsisoft.com

ESET A A A
www.eset.com

F-Secure A A A A A A
www.f-secure.com

Immunet A
www.immunet.com

Kaspersky Lab A A A A A A
www.kaspersky.com

McAfee A A A A A A A
www.mcafee.com

Microsoft A A A A A A
www.microsoft.com

Norman A A A A A
WWW.norman.com

Panda Security A A A A A A
www.pandasecurity.com

Prevx A
WWW.prevx.com

Sophos A A A
www.sophos.com

Sunbelt Software A A A A
www.sunbeltsoftware.com

Symantec A A A A A A A A
www.symantec.com

Trend Micro A A A A A
www.trendmicro.com

‘Webroot A A A
www.webroot.com

Zone Labs A A A A A A A A
www.zonelabs.com

15.7 Aktualizovani programu

Bez ohledu na to, jaky program si pro ochranu svého pocitace pred skodlivym kédem vyberete,
je naprosto zdsadni, aby byl neustéle aktudlni. To znamend dvé véci: nastaveni automatickych
aktualizaci ochranného programu a kupovani nebo stahovani novych verzi.

15.7.1 Nastaveni automatickych aktualizaci

Kdyz nastavujete ochranny systém, mate moznost vybrat automatické aktualizace. Udélejte
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to! Pokazdé, kdyz se pfipojite na Internet (nebo ve stanoveném intervalu, obvykle ¢astéji nez
jednou tydné), se ochranny balicek pfipoji na svou webovou strinku a zkontroluje dulezité
zmény. Reknéme, ze se do obéhu dostal skodici vir, ktery fadi na Internetu. Automatickd ak-
tualizace by méla automaticky stdhnout a nainstalovat novou signaturu, kterd vis pfed timto
virem ochréni, i kdyz jste se pravé nedivali na CNN a netusite, jak velké nebezpeci vasim

datiim hrozi.

Poznej svého dodavatele

Volba spravné ochrany pfed adwarem je zésadni. Volba $patného programu mUze vas systém nechat
otevfeny vici Gtokiim. V nékterych pripadech mize volba $patného programu Gtok dokonce zah4jit.
Nékteré bezplatné ochrany proti adwaru jsou ve skutecnosti trojské koné, které na vas systém adware

nainstaluji.
15.7.2 Kupte si novou verzi

U vétsiny ostatnich programi jsou kazdoro¢ni aktualizace ve skute¢nosti drobnymi zména-
mi, které pro bézné uzivatele moc neznamenaji. U bezpe¢nostniho programu tomu tak neni.
Aktualizace bezpe¢nostniho programu pocitace pfi kazdé nové verzi je naprosto nezbytnd!
Metody pouzivané k utoku na pocitacové systémy se bez upozornéni méni. Zd4 se, ze s kaz-
dou zazdplatovanou bezpe¢nostni dirou uz mafidni vymysleji nové zpusoby, jak na vas pocitac
dostat skodlivy kéd. Nezniéte si notebook za 16 000 K¢ tim, Ze si nekoupite aktualizace za 1
000 Ke.

15.8 Bud'te v obraze, co se tyce bezpecnosti

Malware, zpisoby utoku a pocitatovd bezpecnost se Casto popisuji jako pohybujici se cile. To
se asi nezméni. Proto mnoho velkych bezpe¢nostnich dodavateli poskytuje na svych stran-
kich bezplatné bezpecnostni informace. Abyste byli v obraze, nebo se o konkrétnich oblastech

pocitacové bezpecnosti dozveédéli vice, mizete také vyuzit tyto zdroje:
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15.  Jak ziskat pomoc

Webové stranky zaméfené na dospivajici, skoly a rodice

* Cyber Smart (www.cybersmart.org)

* Family Online Safety Institute (www.fosi.org)

* FTC (www.ftc.org)

* Get Net Wise (www.getnetwise.org)

* iKeepSafe (www.ikeepsafe.org)

* i-SAFE (www.isafe.org)

* Look Both Ways (www.lookbothways.org)

* Microsoft Online Safety (www.Microsoft.com/protect)
* NetFamilyNews (www.netfamily news.org)

* Netsmartz (www.netsmartz.org)

Dalsi obecné stranky (pro odborniky a nastavajici odborniky)

* CERIAS (www.cerias.purdue.edu)

* On Guard Online (www.onguardonline.gov)

* SANS Institute (www.sans.org)

* School Climate at the Center for Social

and Emotional Education (www.schoolclimate.org)
* Searchsecurity.com (www.searchsecurity.com)

* Security Focus (www.securityfocus.com)

* Stay Safe Online (www.staysafeonline.org)

* Stop Badware (www.stopbadware.org)

* Wired Safety (www.wiredsafety.org)
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16. Vyladéni

Alison si posledni dobou dost stézuje, Ze si pripadé jako chuda pfibuzna. Na rozdil od svého majet-
ného bratrance Wesleyho nemé $pickovy bezpelnostni bali¢ek, ktery by jeji poéita¢ chranil. Misto
toho pouziva vestavény firewall systému Windows a bezplatny antivirovy program, ktery si stahla
z Internetu.

Za poslednich Sest mésict byl jeji poditac nakazen tfemi viry, trojskym koném a alespon péti rizny-
mi typy adwaru. Wesleyho pocitac takové problémy nemél. TakZze zatimco Wes surfuje na Internetu
a hraje hry, Alison travi ¢as prohledavanim fér o odstranovani spywaru a telefonovanim svému posky-
tovateli internetového pripojeni. Alison si ¢asto stézuje, Ze Wes si Zije, protoze na to ma.

Mozna. Ale kdyz jde o bezpecnost, nejsou penize vsim. Alison se mohla vyhnout véemu malwaru,
ktery jeji poéitad napadl, aniz by utratila jediny halit. Adware? Zadny by nebyl, kdyby Alison pred kli-
kanim na odkazy chvili pfemyslela. Viry a trojsky kan? Tém se mohla vyhnout, kdyby aplikovala zéplaty

a pouzivala automatické aktualizace.

V predchozi kapitole jste se dozvédéli o nékterych bezpecnostnich produktech, které potiebu-
jete k ochrané dat. V této posledni kapitole se dozvite, jak program, ktery uz mate, ,vyladit®,

aby byl vas pocitac bezpecnéjsi. K tomuto vyladéni patfi:
* Pfednostni nastaveni firewallu
* Zaplatovani bezpe¢nostnich dér
* Pouzivini automatickych aktualizaci
* Vytvoteni uzivatelskych acti
* Ochrana vsech ¢t heslem
* Vytvoreni moznosti pro reset hesla

* Testovéni bezpec¢nosti, kterou jste nastavili
16.1 Piednostni nastaveni firewallu
Uz se zda, ze se poiad opakujeme....Oteviete krabici. Vytahnete novy pocitac. Pripojite se na

Internet? NE! Kdyz to udélite, je jen otdzkou ¢asu, nez dojde ke kradezi ¢i zniceni vasich dat,
nebo nez bude vis systém pouzit k Gtoku na jiné systémy.
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Nez zaénete uhdnét po informac¢ni superdilnici, MUSITE si stahnout vSechny zéplaty, které
potfebujete k uzavieni dér na novém pocitac¢i. A pfed tim, nez to udélte, musite mit na poci-
ta¢i nainstalovany firewall.

To miize znit nepochopitelné. V predchozi kapitole jsme mluvili o firewallu jako o produk-
tu, ktery si mizete koupit v rimci souhrnného bezpe¢nostniho bali¢ku. To je pravda. Také
existuje nékolik bezpecnostnich programi zahrnujicich firewall, které si muzete stahnout
zdarma. Abychom fekli pravdu, existuje mnoho dobrych firewallovych programi, bezplatnych
i komer¢nich, a tyto firewally zahrnuji rizné prvky a funkce, které mohou z nékterych délat

lepsi volbu nez z jinych.

K tomu je jesté i operacni systém doddvin s firewallem. Jak dobry ten firewall je, a zda ho
budete chtit pouzivat, nebo si vyberete jiny, zavisi na tom, jakou verzi opera¢niho systému

pouzivite. Systém Windows 7 je napfiklad vybaven pomérné dobrym firewallem.

Pokud se rozhodnete stahnout si JINY firewall a dlouhodobé ho pouZivat, stejné musite za-
pnout firewall opera¢niho systému, nez se pfipojite na Internet a stdhnete si novy firewall.
Predstavte si sviij novy pocita¢ jako auto. I kdyz cheete piisti tyden prejit k jiné pojistovné, pii
jizdé novym autem z prodejny domi potfebujete byt chranéni svym starym pojisténim. Jinak
byste si nové nepojisténé auto mohli iplné znicit cestou do pojistovny. Stejné tak nechcete,
aby se va$ novy pocita¢ zni¢il malwarem, kdyZ budete surfovat a hledat strinku ke staze-
né firewallu. Firewall opera¢niho systému vim dava alespon docasné kryti, zatimco vybirate

a instalujete dlouhodobé feseni.

V nékterych pripadech mizete pouzit firewall opera¢niho systému jako dlouhodobé feseni.
To ¢asto zalezi na tom, jaky bezpecnostni program si vyberete. Tuto volbu za vds muze provést
poskytovatel internetového pfipojeni (ISP). Naptiklad spole¢nost Verizon svym zdkaznikim
pouzivajicim vysokorychlostni Internet (DSL) poskytuje zdarma program McAfee. Spolec-
nost Comcast svym zakaznikim pouzivajicim kabelové internetové pfipojeni nabizi zdarma
program Symantec. Pokud pouzivite bezpe¢nostni programy McAfee nebo Symantec, fire-
wall opera¢niho systému bude béhem instalace bezpe¢nostniho programu vypnut automaticky.
Pokud vas ISP neposkytuje bezpecnostni program zdarma, miizete se rozhodnout stdhnout si
bezplatny antivirovy program, ktery nezahrnuje firewall. Napfiklad bezplatna verze programu
AVG nezahrnuje firewall, takze uZivatelé opera¢niho systému Windows 7 budou chtit nadéle
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pouzivat firewall Windows 7.

Bez ohledu na to, jaky opera¢ni systém, ISP nebo bezpec¢nosti program si vyberete, je zisadni
nejprve instalovat firewall a poté si stahnout zédplaty. Jinak se do vaseho poéitace muze uto¢nik
dostat jesté pred tim, nez jste méli $anci stdhnout si aktualizace a zavfit diry.

16.2 Zaplatovani bezpecnostnich dér

Mnohému skodlivému kédu, ktery ochranny program odrdzi, by bylo mozné se vyhnout
zazéplatovinim vSech bezpecnostnich dér v operaénim systému, aplika¢nich programech
a ochrannych néstrojich, jakmile jsou diry zjistény. Pokud to nebudete délat, nemusi zadny
z produktd, které jsme probirali v kapitole 15, spravné fungovat, a v nékterych pfipadech ne-
budou fungovat viibec.

Jakmile mate zapnuty firewall, maZete si vybrat, ktery antivirovy program chcete pouzivat,
a poté si hned stadhnout jeho zéplaty. To je krok, na ktery pfili§ mnoho uzivateld zapomind.
Predpokladaji, Ze protoze si nastavuji novy pocita¢, nemuseji jesté nic aktualizovat. Tak to
téméf nikdy neni. Kazdy den, kdy vas novy pocitac lezel na policich v obchodech Best Buy
(Datart) nebo Staples (AutoCont), pfichazely do obéhu nové malwary a nové varianty starych
malwara. Hackefi a podvodnici usilovné hledali nové chyby, které by mohli zneuzit, a nové

zpusoby, jak zneuzit chyby staré.

Pokud pouzivite systém Windows, je instalovani vSech aktualizaci nebo zaplat dost jedno-

duché:

1. Kliknéte na tlacitko Start.
2. Zvolte polozky Ovladaci panely > Systém a zabezpeceni > Windows Update.
Po stazeni aktualizaci budete muset restartovat pocitac, aby byla dokoncena jejich

instalace.

291



16.  Vyladéni

Kazdy den jsou zjistény nové chyby, takze udrzovat krok s novymi zaplatami je nezbytné
nutné. I kdyz to muzete délat ru¢né (opakovinim vyse uvedenych krokd), nejpraktictéjsi
je pouzivat automatické aktualizace.

16.2.1 Kdo hleda diry?

Ziejmé vic lidi, nez byste si mysleli.

Spolec¢nosti, které program vytvéfeji, samoziejmé hledaji diry ve vlastnim kédu, aby neméli
jejich zakaznici problémy, které by pak spole¢nost musela fesit. Alesponi doufejme, Ze to délaji.
Hacketi hledaji diry, protoze se do nich chtéji dostat. Néktefi hackefi hledaji diry, protoze
chtéji znicit, prodat nebo ukrast podnikovd data. Dalsi vedou tazeni proti konkrétni spolec-
nosti a chtéji ji pomoci bezpe¢nostnich dér ztrapnit nebo poskodit. A jinym jde zase o zisk,

ktery jim pfinese kradez osobnich informaci, jako jsou bankovni Gcty a hesla.

K hledani bezpe¢nostnich dér existuje téméf tolik divodu, kolik je zpusobi jejich zneuziva-
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ni. Existuji také bezpe¢nostni odbornici, jejichz praci je diry hledat. To znamena, ze hledaji
zranitelnd mista. T¥i z téchto spolecnosti jsou eEye.com, Secunia.com a ISS.com X-Force
(pfevzata spole¢nosti IBM). Tyto spole¢nosti prodavaji proaktivni programy a poskytuji in-
formace a webindfe o nejnovéji nalezenych zranitelnych mistech. Webindf je informativni
semindf poradany pres Internet. Ucastnici webindfe (studenti) se ve stanoveny Cas sejdou na
stejné webové strance, kde probihd vyuka nebo ukizka. Béhem webindfe mohou ucastnici
klast otazky a interagovat s ,ucitelem®. Je to jako mald tiida, ktera se uci online. Podniky maji
webindfe rady, protoze je to jako poslat zaméstnance na konferenci se specidlnim $kolenim,
aniz by je ve skute¢nosti museli nékam posilat a platit za letenky, ubytovini v hotelu apod.

Webinar

Teoreticky by se mohlo zdat, Ze kdyz odbornici hledaji diry, je to dobra véc. V praxi to tak
vzdy neni. Vyzkumnici, ktefi diry objevi, je nékdy ohldsi vefejnosti PRED TIM, nez ma doda-
vatel ¢as vytvorit zdplatu, nebo ji zpfistupnit uzivatelim. Dodavatelem samozfejmé myslime
spole¢nost, kterd vyrdbi produkt obsahujici zranitelnd mista. Jindy dodavatel a vefejnost — coz
zahrnuje hackerskou komunitu — najdou chybu ve stejny okamzik. Hackefi poté okamzité

za¢nou dédvat do ob&hu uto¢né néstroje, které nové zranitelné misto zneuzivaji.
16.2.2 Proc je dobré aktualizovat v atery?

Pokud chcete ru¢né kontrolovat aktualizace, nejlepsi den je druhé tutery kazdého mésice.
Pro¢? Spole¢nost Microsoft oznamuje nové aktualizace druhé utery kazdého mésice. Pokud
vés zajimd, co fe$i kazdomési¢ni zdplata vydana toto utery, mizete si piecist pfehled na webo-
vé strance spole¢nosti eEye. Hledejte pod hesly Resources (Zdroje), Security Center (Stie-
disko zabezpeéeni), Patch Tuesdays (Uterni zaplaty).
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Copak se na problémy vzdycky pfijde jen v dtery? Samoziejmé ne. Kriticky dilezité zéplaty
spole¢nost Microsoft oznamuje i jindy béhem mésice. Protoze se aktualizace fesici zavazné

zranitelné misto muzZe objevit kdykoli, opravdu byste méli sviij pocitac aktualizovat kazdy den.
16.3 Pouzivani automatickych aktualizaci
Nejlepsi zpisob, jak zajistit, aby se bezpe¢nostni zaplaty dostaly na vas pocita¢ rovnou, je pou-
zivat automatické aktualizace. Protoze vds to miiZe rusit pfi prici na pocitaci, nejlepsi je vybrat
¢as, kdy systém nepouzivite.
V opera¢nim systému Windows 7 muzete automatické aktualizace napldnovat takto:

1. Kliknéte na tlacitko Start.

2. Zvolte polozky Ovladaci panely > Systém a zabezpeceni > Windows Update.

3. Kliknéte na polozku Zménit nastaveni.
4. Zvolte moznost Kazdy den a vyberte Cas, ktery se vim hodi. Mnoho uzivateld vybird
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3 hodiny rino, protoze v tu dobu pocita¢ pravdépodobné nebudou pouzivat.

Co se stane, kdyz pocita¢ neni ve 3 rdno zapnuty? Nebo kdyz je zapnuty, ale nejste pfipojeni
k Internetu? To neni problém. Systém Windows prosté automatickou aktualizaci spusti, az se
piisté dostane na Internet.

Novacek?

Kdyz nastavujete automatické aktualizace Uplné nového pocitace, mize to chvili trvat.
Pro¢? Kdyz poprvé spustite automatické aktualizace, pocita¢ stdhne vSechny bezpecnostni zaplaty,

které byly zvefejnény od doby instalace operaéniho systému. Poté uz potrebuje aplikovat pouze

,nové” aktualizace.
16.4 Vytvareni uzivatelskych acta
Jiny zpisob, jak bezplatné chranit pocitac, je pouzivat administratorsky tucet jen tehdy, kdyz

potfebujete pouzivat administritorskd opravnéni. Pokud nevite jist¢, kdo je administritor —

a pii restartu pocitace jste nikdy nevidéli moznost Administritor — je pravdépodobné, Ze jste
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administratorem vy. Pokud nevite, co to znamena, méli byste to zjistit.

16.4.1 Co je administratorsky ucet?
Operaéni systém Windows 7 md ¢tyfi typy uzivatelskych acti:

* Vestavény administratorsky ucet
* Uzivatelsky ucet s pravy administratora
* Standardni uzivatelsky ucet

« Ucet pro hosta

Neékteré tukoly mohou providét jen administratoii. Pokud napfiklad vas$ ucet nemd adminis-

tratorskd opravnéni, nemizete instalovat nové programy.

Administrator

S kazdym typem uzivatelského uctu jsou spojena jind opravnéni. Opravnéni je ur¢itym ty-
pem povoleni. Opravnéni vaseho Gctu stanovi, co miizete délat. Existuji napfiklad tfi zdkladni
povoleni pro préci se soubory: &ist, psit a spustit. ,Cist” znamend, Ze se na soubor miiZete
podivat. ,Psit“ znamena, Ze soubor muZete ulozit. Také ho miizete ménit. Pokud miéte povo-
leni ,Psat“, mizete ménit soubor, ktery jste si precetli, a uloZit zménénou kopii. A koneéné
»Spustit znamend, Ze soubor miiZete spustit. (Pfedpokldda se, Ze souborem je program. Proto
se také souborim program Casto fikd executables — spustitelné).

Protoze opravnéni G¢tu fidi to, jakd povoleni mite, je velmi dileZité, zda pouzivéte standardni
uzivatelsky ucet nebo uzivatelsky Gcet s opravnénimi administratora. Mnoho lidi se dopousti
té chyby, Ze pouzivaji jeden ucet s opravnénimi administratora. Takze vsichni ¢lenové doméc-

nosti sdileji jeden ucet. To mtiZe byt nebezpecné.

Ctyii typy uZivatelskych Géta se v mnohém ohledu lisi.
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Vestavény administratorsky ucet

Tento ucet pii pfihlasovini neuvidite, protoze je pfed béznymi uzivateli skryt. Jediny zpusob,
jak se k tomuto uc¢tu dostat, je restartovat pocitat v chrinéném rezimu. Pro¢ je tak tajny? Po-
zor! Vestavény administratorsky dcet nemd Zzadnd omezeni.

Pomoci tohoto u¢tu muzete udélat zmény, které pocitac znici, kdyz nevite, co délate. Pokud

nejste opravdovy pocitacovy odbornik, doporuc¢ujeme vam drzet se od tohoto uctu dale.

Administratorsky uzivatelsky ucet

Tento typ uctu je uréen pro bézné uzivatele s administratorskymi opravnénimi. Vétsina do-
micich pocitatovych uzivateld md jeden tcet s administritorskymi opravnénimi. Osoba
s timto Uctem muiZe instalovat a odstrafiovat programy a provadét jiné administritorské funk-
ce.

Standardni uzivatelsky ucet

Viichni lidé, ktefi domici pocita¢ pouzivaji, mohou mit standardni ucet. Bézni uzivatelé
mohou systém POUZIVAT, ale nemohou providét jeho spravu. Takze standardni uZivatel
muiZe vytvofit prezentaci v programu PowerPoint, ale nemutze smazat $ablony tohoto progra-
mu ani odinstalovat sadu Microsoft Office. Tyto véci mize délat administrator, nebo osoba
s opravnénim administratora. Proto byste si méli dit dobry pozor na to, kdo oprivnéni ad-
ministratora mé. Cim vic pravomoci uzivatel m4, tim vic ma moznosti va$ systém znicit, byt

nechténé.

Ucet pro hosta

Ucet pro hosta je presné tim, ¢im se zd4. Je to Gcet pro nékoho, kdo systém obvykle nepouziva.
Host se muZe pfipojit na Internet a zkontrolovat si e-maily, nebo prohlizet webové stranky.
Nemuze vsak instalovat software ani hardware, nastavovat hesla ani ménit Zddn4 nastaveni
systému.

16.4.2 Proc jsou standardni uzivatelské ucty dobré?
Cim vétsi opravnéni et ma, tim vice véci s nim muizete délat. To také znamend, Ze vSechny

programy, které na svém uctu spustite, maji stejnd opravnéni. Kdyz administratorskd oprav-
néni nepotfebujete, méli byste pouzivat standardni uzivatelsky ucet. S tim je spojeno nékolik

297



16.  Vyladéni

nepiijemnosti. Kdykoli budete chtit instalovat néjaky program, budete se asi muset odhldsit
a piihldsit se znovu na administratorském actu. To je vSak jen velmi mald nepfijemnost ve

srovndni s moznosti znieni celého systému.

Chcete velet?

Dospivajici jsou ¢asto lepsimi administratory, nez jejich rodice, protoze na pocitadi trdvi mnohem vice
¢asu. Nevyhoda? Dospivajici také mnohem castéji nez jejich rodice pouzivaji IM zpravy. Chatovani
pomoci IM zprav na administratorském Gctu je riskantni. To plati i pro ¢teni maild, prohlizeni webo-

vych stranek a stahovéani. Pokud chcete byt sami administratory, nezapomente si také vytvofit stan-

administratorskych Gc¢tech dozvédét vice, doporucujeme precteni knihy Windows 7 Tweaks od Steva

Sinchaka a jeho webovou stranku, tweaks.com.

16.4.3 Jak se vytvari novy uZivatelsky ucet?
Pokud chceete v systému Windows 7 vytvofit novy uzivatelsky ucet, postupujte takto:

1. Kliknéte na tlacitko Start.
2. Zvolte moznost Ovladaci panely > Uzivatelské uéty
a zabezpeceni rodiny > Uzivatelské ucty.

3. Kliknéte na volnu Ptidat nebo odebrat uzivatelské ucty.
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4. Kliknéte na volbu Vytvofit novy ucet.

16.5 Ochrana uctd heslem
Zatim jste si pro sebe nastavili dva cty, standardni uZivatelsky ucet a administratorsky ucet.
Mozna byste také chtéli nastavit dal$i uzivatelské ucty pro ostatni ¢leny domdacnosti, ktefi

mohou pocita¢ pouzivat. Jak na to?

Poslednim krokem pfi vytvafeni nového uzivatelského uctu je jeho ochrana heslem:

1. Kliknéte na tlacitko Start.
2. Zvolte moznost Ovladaci panely >

Uzivatelské ucty a zabezpeceni rodiny> Uzivatelské ucty.

299



16.  Vyladéni

3. Kliknéte na moznost Zménit heslo systému Windows.

4. Kliknéte na volbu Vytvofit heslo pro sviij ucet.

16.6 Vytvoreni moznosti pro resetovani hesla

Nevyhodou ochrany ¢t heslem je nebezpedi, Ze heslo (hesla) zapomenete. Pfed touto moz-
nosti se mizZete chranit vytvofenim diskety, CD, flash paméti pro resetovini hesel nebo vyuzi-
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tim pamétového disku k uschovini souboru pro obnovu hesel.
P1i vytvareni diskety pro resetovini hesla postupujte takto:

1. Kliknéte na tlacitko Start.
2. Zvolte moznost Ovladaci panely > Uzivatelské uéty
a zabezpeceni rodiny > Uzivatelské ucty.

3. Kliknéte na volbu Vytvofit disketu pro resetovani hesla.

4. Postupujte podle pokyni v Pritvodci pfi zapomenuti hesla.
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I kdyz to muze znit, jako by vim tento privodce pomohl v piipadé, Ze heslo zapomenete, je to
vlastné zavadgjici nazev. Disketu pro resetovani hesla musite vytvofit PRED TIM, nez heslo

zapomenete!
16.7 Testovani bezpecnosti, kterou jste nastavili

Jakmile nainstalujete vSechny bezpecnostni programy véetné firewallu, je zapotiebi zabezpe-

¢eni pro jistotu otestovat.

Diamanty mozna trvaji vé¢né, ale bezpe¢nost md jepici Zivot. Dnes si miizete nainstalovat nej-
$pickovéjsi bezpecnostni program a nova bezpecnostni chyba muze vds pocita¢ otevfit hned
zitra. Proto nemizete zabezpeceni prosté nastavit a dil se o né nestarat. Co pofad opakuji
odbornici? ,Nastavte bezpecnost, otestujte bezpecnost, aktualizujte bezpecnost, poslouchejte,

jestli nékdo nejde...Nastavte bezpec¢nost, otestuje bezpec¢nost...

Mozni to neni chytlavé frze, jednd se ale o Gcinny postup. A i kdyz vds nemize pied kulkou
uchrédnit na 100 %, alespon udélate pro zajisténi bezpecnosti svych dat vse, co je v lidskych

silich — pro ted. Systém stejné neni neprustfelny. Ani neznicitelny.

Ne¢kolik dodavatelt nabizi bezplatné testovini zabezpeceni na Internetu. Mezi né patii velci
hradi na poli bezpe¢nostni ochrany: Symantec, Computer Associates a MacAfee. Nase obli-
bena stranka ale nepatfi zadné z hlavnich bezpe¢nostnich spole¢nosti. Doporu¢ujeme Shields

UP, bezpecnostni strainku Steva Gibsona na adrese grc.com.
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16.  Vyladéni

Otestovini je samoziejmé jen prvnim krokem. Pokud test najde problém, musite védét, co dé-
lat ddl. Pfedstavte si, Ze vysledky vaseho bezpecnostniho scanu indikuji otevieny port. Co ted?
Musite zjistit, proc je port otevieny, jaké hrozi nebezpedi a jak jej zaviit, pokud je to zapotfebi.
Nemidme zde dost prostoru na to, abychom vypsali kazdou sluzbu a kazdy port, ale oteviené

porty a rizikové sluzby mohou otevirat dvefe zlo¢inctim.

Tato bezplatnd stranka nastésti poskytuje podrobny bezpecnostni seznam, popisy rizik
a doporuceni dalstho postupu, pokud test selze. Nepovedou vés za ruku, ale poskytnou vim
dostatek podrobnosti o kazdém netspésném testu, abyste mohli pfi feseni problému vykrocit

spravnym smérem.
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A. Poznimka pro rodice

Poznamka pro rodice

Gratulujeme! Umoznénim piistupu na Internet z domova, ze skoly nebo z mistni knihovny
jste svému dospivajicimu poskytli odrazovy mustek pro cestu na informacni superddlnici!
Ne¢kolik tthozii do klavesnice vasemu dospivajicimu zpfistupni encyklopedické znalosti, snad-
né sezndmeni s vysokymi $kolami a rychlou, spolehlivou globdlni komunikaci. Pokud jste, tak
jako my, nevyrostli v digitalni generaci, asi vés také jesté porad udivuje, kolik toho Internet ve
skute¢nosti umoznuje. Doufdme, Ze jste neskocili na lep skanddlnim medidlnim pfispévkim,
které Gplné ignoruji nespocetné kybernetické aspéchy a soustfedi se téméf vyhradné na tem-
nou stanku kyberprostoru.

Pokud by se vase znalost Internetu zakladala jen na televiznich zpravach, mohli byste si mys-
let, Ze je zaplnén vyhradné phishery, podvodniky a potencidlnimi pedofily. Miliardy poctivych
a Cestnych netizent se z néjakého divodu do zprav nikdy nedostanou. Nebezpeci samoziejmé
pfesto existuje. A vyhnout se mu vyZaduje znalost, ochranu a pfiméfena preventivni opatie-
ni. VZdyt jste svého dospivajiciho nechali o¢kovat proti nebezpe¢nym onemocnénim, ackoli
pravdépodobnost ndkazy détskou obrnou je v zipadnim svété jednadvacitého stoleti mnohem
nizsi, nez pravdépodobnost phisherského utoku online. Byl to rozumny preventivni krok.

Je dilezité myslet na technologii, kterou maji vase déti v rukou. Dali jste svym desetiletym
a Sestndctiletym détem iPhone? Uvédomili jste si, ze maji 100% pfistup na Internet 24 hodin
denng, 7 dni v tydnu? Mite obavy o to, co mohou na siti vidét nebo délat? Koupili jste svému
16letému potomkovi notebook za 20 000 K¢ a pritom jste nevédéli, ze musite piidat firewall,

aplikovat zdplaty nebo nastavit automatickou aktualizaci antivirového programu?

Svému Sletému ditéti byste nedali do ruky knihu a nefekli mu, Ze se méd sim zorientovat prvni
den ve 8kolce. I dospivajici potfebuji vase vedeni na cesté celosvétovou webovou siti. Aby byli
va$i dospivajici na siti chrdnéni, zvazte tato rozumnd bezpecnostni opatieni:

* Udélejte pro ochranu svého vybaveni, cokoli je potieba. To zahrnuje antivirovy
program, ochranu proti spywaru a dobry firewall. Patii sem také aplikovani zdplat

a aktualizaci.

* Uvédomte si, Ze sité se socialnimi strankami tu budou vzdy. Pokud mite obavy,

sednéte si spole¢né se svym dospivajicim ditétem a podivejte se na jeho strinky na
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sitich MySpace, Facebook nebo Bebo. Vtloukejte svych détem a jejich pritelaim do
hlavy, aby nezvefejiiovali sva celd jména, adresy, nazvy skol ani jiné informace, které by
je mohly osobné identifikovat.

* Pocitace svych déti ponechavejte na vefejném misté. To znamend otevieny prostor,
kde vidite, co se d¢je — ne za zavfenymi dvefmi loznice. Snad se nauci dilezité bezpec-
nostni zdsady, nez se z nich stanou dospivajici s notebooky a budou mit pfistup vsude,
kam pujdou.

* Rodinné zalezitosti ponechavejte jen v rodiné. Pokud mate doma bezdritovou sit,

zajistéte, abyste ji nevysilali vSem sousedim.

* Nedovolte webové kamery. Dospivajici jsou pfili§ ¢asto ldkani, aby webové kamery
pouzivali k posildni fotografii, kterych mohou v budoucnu velmi litovat. Odstrante
toto pokuseni z dosahu! Davejte pozor na notebooky, které jsou vybaveny vestavénou

kamerou.

* Nebojte se byt dospéli. Pokud mate obavy, Ze by vase dospivajici dité mohlo navsté-
vovat nebezpe¢né stranky, instalujte program rodic¢ovské kontroly, ktery tyto stranky
blokuje. Pamatujete si, jak jste zabezpecovali kuchyn bezpecnostnimi zardzkami a kry-
ty do zdsuvek, aby si vase dité neubliZilo? Kdyz vase dité dospiva, je naprosto v poradku

podobnym zpiisobem zabezpecit Internet.

* Nebojte se byt ani policistou, pokud je to zapotifebi. Pokud mite podezieni, ze
se vase dité na siti dopousti né¢eho nevhodného, dobfe zvazte koupi monitorovaciho
programu. Pokud vase dospivajici dité déla néco nevhodného, je lepsi, kdyz je u toho

chytne starostlivy rodi¢, nez skute¢ny zdstupce vykonné moci.

* Pokud to jde, ponechavejte si dulezita data na vlastnim pocitaci, ne tam, kde pra-
cuji déti. Berte to jako ochranu kapesného vaseho ditéte nebo dspor na vysokou.

Obzvlast pokud vase dospivajici dité stahuje programy, hudbu nebo jiné polozky, méli
byste pfechovavat finan¢ni podrobnosti a bankovni informace na vlastnim pocitaci —

ne na tom, kde vis teenager hraje hry a stahuje si programy z Internetu.
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* Pokud si nemizete dovolit druhy pocitac, zvazte koupi programu urceného
k ochrané finan¢nich transakei a osobnich informaci. Ur¢ité takovy program insta-

lujte, pokud pouzivite online bankovnictvi nebo pouzivite rodinny pocita¢ k jinym
finan¢nim transakcim, jako je online placeni u¢td nebo nakupovini.

* Nezapomeiite, ze aplikace zaplat uzavirajicich bezpe¢nostni diry neni jedno-
razovou zélezitosti, kterou provedete a méte od ni pokoj. Nové bezpecnostni diry
se objevuji pofdd. Nastavte své systémy na automatické aktualizace a tak udrzujte

viechny diry ziplatované.

* Pripominejte svych dospivajicim détem, Ze musi myslet na budoucnost. Co dospi-
vajici dnes sdili, to na Internetu zistane roky a bude tam i v dobé¢, kdy budou budovat
svou kariéru. Dnesni hloupé fotografie a komentife mohou vést k nezaméstnanosti

v pristich letech.

* Diévejte pozor na socidlni inzenyrstvi. KdyZ vim nékdo zavold a fekne, Ze je z FBI,
nemusi to jesté byt pravda! Ovéfte si to. Naucte své dospivajici déti, Ze po telefonu,
e-mailem, IM zpravami a podobné nesméji pfedavat zadné osobni informace, podle
kterych by mohla byt identifikovina jejich poloha, ani zadné klicové osobni informa-

ce.

« Pamatuje na kybersikanu. V posledni dobé jsme svédky PRILIS mnoha novino-
vych zprav o dospivajicich, které Sikana vedla k sebevrazdé. Naucte své déti, aby ky-

bersikanu nahlasily, pokud ji vidi, a nikdy se ji samy netcastnily.

« Cas od ¢asu se podivejte na fotografie v telefonu svych déti. Sexting (posilani
nahych nebo polonahych fotografii textovou zprivou) je mezi dospivajicimi nartsta-
jicim problémem. Mnoho dospivajicich chycenych pii této ¢innosti bylo obvinéno ze
sexudlniho trestného ¢inu a ziskali celozivotni ndlepku pachatele sexudlniho deliktu.
Nedovolte, aby vase déti takovou no¢ni miiru zazily a znicily si Zivot. Naucte je, Ze ne-
sméji posilat ani pfeposilat zadné fotografie intimnich télesnych partii, at uz vlastnich

nebo patficich jejich kamaradam.

* Vzdélavejte se. Jste prvni obrannou linii, co se tyce bezpecnosti Vasich déti na Inter-
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netu. K vybornym strinkdm, kde se o online bezpe¢nosti mizete dozvédét vice, patfi
Ikeepsafe (www.ikeepsafe.org), Getnetwise (www.getnetwise.org), Enough is Enough
(www.enoughisenough.org), Family Online Safety Institute (www.fosi.org), Look Both
Ways (www.lookbothways.org), MySpace Safety Tips (www.myspace.com), Wired Sa-
fety (www.wiredsafety.org) a STOP Cyberbullying (www.stopcyberbullying.org).

* Budte pozitivni! Se spravnym bezpecnostnim programem a rozumnymi preventiv-
nimi opatfenimi se nemusite Internetu viibec bat. Vy i vase dospivajici dité byste méli

vyuzivat uzasnych moznosti, které poskytuje!


http://www.ikeepsafe.org
http://www.getnetwise.org
http://www.enoughisenough.org
http://www.fosi.org
http://www.lookbothways.org
http://www.myspace.com
http://www.wiredsafety.org
http://www.stopcyberbullying.org
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Podékovani

Editofi vyjadfuji upfimny dik vSem, kdo svymi odbornymi znalostmi a vizemi pfispéli k
tomuto aktualizovanému vydédni knihy Bud pdnem svého prostoru. Ridi bychom obzvlas-
t¢ podékovali dospivajicim a mladym dospélym, ktefi jsou souddsti nasich Zivoti — Ericovi,
Douglasovi, Tabith¢, Ning, Kayle a Nathanovi. Tim, Ze si tak laskavé stahovali Eervy, pfijimali
viry a nevédomky instalovali zhoubny adware, nds neimyslné seznamili s nebezpe¢imi, které
Internet pfedstavuje pro nic netusici rodiny.

Dékujeme vem bezpeénostnim odbornikim, ktefi se k nasemu tymu pfipojili pro prici na
risti verzi, stejné tak jako expertim, ktefi zapuajcili své schopnosti a snahu pro tuto aktudlni
fisti verzi, st tak jak rtim, ktef 1 h t hu pro tuto aktuil

verzi:

* Jacku McCulloughovi za aktualizaci ¢ésti o bezdritovém pfipojeni
* Richardu Fordovi za odborné informace o malwaru
* Keithu Watsonovi za aktualizace obsahu i za nipad

pfipravit bezplatnou online verzi této knihy.

A zvldstni dik Erikovi (17) za vedeni diskuzi dospivajicich a prici s webovymi designéry
a navrhifi obalky. Chceme podékovat zejména vSem dospivajicim, ktefi nim poskytli své na-
pady, sdileli s ndmi své zkusenosti a dali nim zpétnou vazbu. Bez nich by tato kniha nevznikla.
I kdyz jsme neuvedli jejich pfijmeni, protoze chceme chrénit jejich soukromi, opravdu nemu-

zeme slovy vyjadrit, jak nesmirné dulezitd je pro tento projekt jejich zpétna vazba.
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Prispévatelé

Jack McCullough
Bezdritova bezpe¢nost

Odborny bezpecnostni konzultant a autor

Keith Watson

Vyzkumnik v oblasti bezpecnosti

Linda McCarthy

Vyzkumnice v oblasti bezpe¢nosti

Richard Ford
Harris Proffesor of Assured Information

Florida Technology Institute

Denise Weldon-Siviy

Spisovatelka, editorka a mdma

Nazory dospivajicich

Eric (17), Novato, Kalifornie
Brian (17), Novato, Kalifornie
Hala (17), Pleasanton, Kalifornie

Dospivajici prispévatel

Tabitha (17), Littlestown, Pensylvinie
Kayla (15), Gettysburg, Pensylvinie
Gino (13), Lodi, Kalifornie

Dominic (11), Lodji, Kalifornie
Waqas (14), Tacoma, Washington
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Bud’ panem svého prostoru

Jak sebe a své véci chranit, kdyz jste online

Editovaly Linda McCarthy a Denise Weldon-Siviy
KNIHA PRO DOSPIVAJICI, KTEROU BY SI MELI PRECIST VSICHNI RODICE

Spoleé¢ny projekt pro poskytnuti bezplatného bezpe¢nostniho skoleni dospivajicim a rodindm
na siti. Projekt je sdileny podle licence Creative Commons a jeho vznik umoznila podpora

jednotlived i podnikovych sponzort.

Kazdy den si miliony americkych skolaka oteviou webové strinky nebo se nékam pfihldsi
a ucini rozhodnuti, které miize ohrozit jejich bezpeci, ochranu a soukromi. Vsichni jsme sly-
$eli hororové pribéhy o ukradenych identitich, kyberstalkingu a zvrhlicich na Internetu. Déti
museji védet, jak na Internetu ziistat v bezpeci, a jak Internet pouzivat tak, aby neohrozily své

soukromi ani neposkodily svou povést v pristich letech.

Naucte se, jak

* zabijet viry, Cervy, trojské koné a spyware

* fesit kybersikanu

* zkrotit SPAM a rozdrtit webové bugy

* pochopit miru vefejnosti ,soukromych® blogt

* udrzet zlodéje bezdratového piipojeni za branami

* si neznicit Zivot sextingem.

O tymu

napsala prvni vyddni knihy Bud pdnem svého prostoru. Linda md v tomto odvétvi vice nez
20letou praxi a najimaji si ji spole¢nosti, aby testovala zabezpeceni jejich siti na celém svété.
Ve vydini z roku 2010 jsou Lindiny odborné znalosti doplnény celym tymem poskytujicim
ty nejlepsi bezpecnostni zkusenosti pro dospivajici a jejich rodice na Internetu. Do tohoto
tymu patii odbornici na zabezpeceni, animatofi a recenzenti z fad rodicu, stejné jako nadsené

skupiny dospivajicich recenzenti, webovy designéfi a zkusebni ¢tendfi.
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O knize Zajimi vis, jak se brinit proti kybersikang, jak pfedejit zavirovini vaseho
pocitace, jak si zachovat soukromi na socidlnich sitich ¢i napiiklad jak se nestit obéti
darebdk, ¢ihajicich na Internetu? Zajimalo vas nékdy, kdo jsou to ti rhybafi, hacketi,
crackefi, pirdti, kyberstalkefi a dal$i obyvatelé virtudlniho svéta, zvaného Internet?
Vsechny tyto otizky a mnohé dalsi zodpovidd poutavym zptisobem kniha Bud panem
svého prostoru, kterd je ur¢ena pfedevsim dospivajicim Ctendfim a jejich rodicam.
Kniha se nevyhybd ani tématiim technictéjsim a tak se v ni mladi uzivatelé internetu
mohou dozvédét také informace o technickém pozadi fungovini internetového pfipo-
jeni, ¢ informace o bezpe¢ném nastaveni domdcich wi-fi siti. Tato kniha by urcité
neméla chybét v knihovni¢ce Zadného teenagera aktivné pouzivajiciho Internet.

O autorovi Linda McCarthy je uzndvand autorka a bezpecnostni expertka s vice nez
dvacetiletou zkus$enosti v oblasti bezpec¢nostnich auditi, poradenstvi a $koleni. Pusobila
na pozici feditele v oddéleni internetové bezpecnosti ve spolecnosti Symantec, jako
viceprezident oddéleni profesiondlnich sluzeb ve spole¢nosti Recourse Technologies a
jako manazer v oddéleni bezpecnostniho vyzkumu a vyvoje ve spolecnosti Sun
Microsystems. Je také zakladatelkou spole¢nosti Network Defense. Linda McCarthy
ziskala v roce 2004 prestizni ocenéni Women of Influence pro oblast pocitacové
bezpecnosti, udélované casopisem CSO a spolecnosti Alta Associates. Vénuje se také
psani knih a ¢lankd na téma bezpecnosti. Mezi jeji publikované price patfi Digital
Drama: Staying Safe While Being Social Online, Own Your Space: Keep Yourself and
Your Stuft Safe Online, Facebook Security Guide, An Online Reputation that Counts,
IT Security: Risking the Corporation, Intranet Security: Stories from the Trenches.

Kdyz kolem roku 2004 zaznamenala zménu cilii Gtoku z firemnich siti na sité domacich
uzivatel, vytvofila ve spolecnosti Symantec internetovy vzdélivaci program pro
mlddez. V roce 2006 pak publikovala knihu Own Your Space (Bud pdnem svého pros-
toru: Jak sebe a své véci chranit, kdyz jste online), kterou napsala pfedevsim pro néctileté
Ctendfe a jejich rodiny. Pravé tuto knihu vim nyni v rdmci Edice CZ.NIC pfinasi
spravce Ceské narodni domény.

O edici Edice CZ.NIC je jednim z osvétovych projekti spravee Ceské domény nejvyssi
trovné. Cilem tohoto projektu je vydavat odborné, ale i populdrni publikace spojené s
Internetem a jeho technologiemi. Kromé tisténych verzi vychdzi v této edici soucasné i
elektronickd podoba knih. Ty je mozné najit na strankdch knihy.nic.cz.

ISBN 978-80-904248-6-9
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