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— Motto

»Takovy vieviddny stit (lhostejno jaké formy) roztahne po zemi svou pravni sit, a clovék bude béhat jako zajic sem a tam, aby
nasel v této siti diru i veétsi oko, aby se dostal na mistecko, kde by si oddechl a zaseptal: ,Zaplat panbii, tady jsem sam, tady si
zaskotacim. Pozorujte proto nase zakonoddrstvi z tohoto hlediska a davejte pozor, abychom na misté svobody netvorili nové

formy nevolnictvi.

Emil Svoboda

1 SVOBODA, E. O wyvgji v pravu. Praha, 1926, s. 22. Podobny nihled lze v$ak zaznamenat i jinde, viz
napf. vyrok ptipisovany W. Churchillovi: ,Kdyz budete mit deset tisic nafizeni, zni¢ite jakykoliv respekt k pravu.”
Piipadné vyrok, jehoz autorem je Lao-c: , Cim vice zakonii a navizent, tim vice je zlodéji a lupicit.“Nebo té7 Karel Havli-
cek Borovsky: »Byrokracie jest ten neptirozeny zpiisob vlddy, pri kterém se vlddy do vseho obcanského Zivota michaji, viechno
obéaniim predepisuji, Zddnou svobodnou villi a samospravu jim nenechdvayi... Neéco jiného jest iitednictvo a néco zcela jiného
byrokracie, dtednictvo musi byti v kazdém dobre zFizeném stdtu, byrokracie jest nestéstim kazdého..."

ISBN 978-80-904248-7-6
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— Predmluva vydavatele

Vazeni ¢tenari,

Z.da se to byt neuvéfitelné, ale je to tak — Edice CZ.NIC, tedy vydavatelstvi, ve kterém se
vam snazime nabizet zajimavé knihy s tematikou Internetu, internetovych technologii, software
nebo programovini, v leto§nim roce oslavi jiz 5 let své existence.

Kniha, kterou pravé drzite v rukou, je vSak teprve prvni ,netechnickou®, kterd v Edici
vychdzi. Jsem velmi rada, Ze touto knihou je pravé tato, kterd na svét Internetu nahliZi pravni
optikou. A jesté vice, Ze se jednd o origindlni dilo, které je prostfednictvim nasi Edice vydavino
poprvé. Jeho autor, JUDr. Jan Matejka, Ph.D., je respektovany vysokoskolsky pedagog, advokat a
predevsim také védecky pracovnik, ktery se pravu informacnich technologii vénuje jiz fadu let — je
mj. jednim ze zakladatel informacniho serveru ITpravo.cz, ktery se touto oblasti prava zabyva
bezmala jedno desetileti.

Vztah Internetu a soukromi je vztahem velmi komplikovanym, na soukromi v ném cekd
mnoho néstrah a pokuseni. Internet je nastroj, bez kterého si jiZ moderni komunikaci, bez ohledu
na to, zda se jednd o soukromou ¢&i pracovni, neumime pfedstavit. Posledni vyvoj naznacuje, ze
bude stile béznéjsi situace, kdy uzivatelé svd data vice ¢i méné dobrovolné a védomé predivaji
dal$im subjektam — socidlni sité jsou na vrcholu své popularity, podnikatelé uklddaji svd data a
data svych klientd do cloudi, e-mailem jsme schopni poslat informace, které bychom nékdy ne-
fekli ani svym nejbliz§im.

Problémy vsak obvykle tim, Ze se o nich ml¢i, nemizi. Pfedklddana publikace, ktera si,
jak pevné véfim, své ¢tendfe najde nejen mezi odbornou pravnickou vefejnosti, se srozumitel-
nou formou vénuje nejen fundamentalnim aspektiim prévni ochrany soukromi, jako jednoho ze
zékladnich lidskych prav, ale pfedevsim specidlnim otdzkdm, které by bez Internetu jen tézko vy-
vstaly. Knihu Ize doporucit také $irsi vefejnosti, nebot problematika, jiZ se vénuje, se dotyka témér
kazdého z nis. Jako studijni materidl jisté dobfe poslouzi také studentim pfedevsim pravnickych
fakult.

Pteji Vim piijemné cteni.

Zuzana Pruchova
Praba, 15. cervence 2013
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— Pfedmluva autora

Pfedmluva autora

O vztahu Internetu a prava lze psit v nejriznéjsich souvislostech. At jiz jde o otazky
tykajici se jeho pravni ¢i globdlni povahy, rozhodného priva nebo otdzek tzv. kédovéini prava.
Spole¢nym jmenovatelem potiebnosti Fedeni téchto otdzek bude vice ¢i méné vzristajici zdjem
véech, ktefi Internet vyuzivaji, lhostejno, zda pro prici ¢i zdbavu. Jako autor jsem si dobfe vé-
dom toho, Ze psit knihu o vztahu prava a Internetu je obrovska troufalost. Jde o vztah v mno-
hém komplikovany, ne vZdy patrny, navic se rodi a vyzrava jen velmi pomalu. Popsat tak priinik
téchto dvou dynamickych velicin je, domnivdm se, price na cely zivot. Nedéldm si tak iluze, Ze
se to v této knize podafi, neni to ostatné ani mym cilem. Snad by to mohl byt dobry zacitek.
Priavo i Internet se navic az piili§ rychle rozvijeji a neustile se méni, nez aby je bylo mozné
v klidu zachytit a popsat.

Kniha, kterou ma ¢tendf v rukou, vznikala pomérné dlouhou dobu. Je to dino jak ¢a-
sovymi dispozicemi autora, tak i samotnym tématem, které jakkoliv je podtitulem orientovino
na otdzky vztahu svobody a soukromi, stdle pfedstavuje téma nesmirné dynamické, a to jak po
strance kvalitativni, tak i kvantitativni. Cilem této price tak neni podat ¢i nabidnout vycer-
pavajici odpovédi na obecné otizky vSech aktudlnich promén priva’, ale vénovat se projevim
aktudlniho vztahu svobody a soukromi v prostfedi Internetu. Navzdory takto zddnlivé uzkému
zaméfeni prace si vSak jako autor nekladu za cil poskytnout vycerpéavajici odpovéd na viechny
souvisejici otdzky. Celd fada podobnych témat tak neni v ramci této price feSena, byt je zfejmé,
ze by si komplexni posouzeni zaslouzila také, u nékterych dil¢ich témat pak radéji sahdm po
renomovanych zahraniénich textech ¢i stanoviscich spravnich orgdnd, které jiz podstatu véci
objasiiuji 1épe, nez bych to svedl sam.

Navzdory tomu, Ze téma publikace je stdle v pohybu, panuje mezi odbornou vefejnosti
nad jeho podobou zvldstni ticho. Absence jasnych pravnich ndzorl (zejména v roviné argu-
mentativni) pak nezfidka vede k tomu, Ze jsou zcela zdsadni prévni instituty vykliddny ucelové
a neziidka i chybng, coz v kontextu dynamiky sluzeb Internetu bohuzel mnohdy nevede ani
k zahdjeni soudniho fizeni (a tedy ve své vysledné podobé ani k hleddni argumenttl), a to neje-
nom z divodu jeho zdlouhavosti, ale pfedevsim celkové absenci pravni jistoty a nepfehlednosti
celého portfolia této ochrany.

Price pfedstavuje muj diléi pfispévek k pozndni tak rozmanité a rozsihlé oblasti,
jakou je okruh novych pravnich vztahi vznikajicich v souvislosti s existenci Internetu’ a jeho
sluzeb ¢&i protokoli* ve vazbé na ochranu soukromi. Tato oblast byvéd nezfidka oznacovina za

2 Tomu uz se dostate¢né vénovali jini, a navic s vybornym vysledkem, viz napf. POLCAK, Radim. Interner
a promény prava. 1. vyd. Praha: Auditorium, 2012
3 Autor této price zamérné pouzivé velké pismeno ve slové Internet, pokud jde o vlastni jméno (celosvétovou

informaéni a komunikaéni sit), malé pismeno pak tam, kde hovoii o internetu ve smyslu propojenych pocitacovych
siti. Je vSak nepochybné, Ze malé pismeno patii do trojice pojmu intranet — extranet — internet, uzivané rovnéz ve
vyznamu ,komunikaéni médium®, u nichZ piSeme malé pismeno. Pokud jde o velké pismeno, mélo by vyznacovat
samotny vlastni ndzev jedine¢ného produktu, v tomto ptipadé vefejné globalniho Internetu.

4 Pro uplnost je nutné pfipomenout, Ze pojem ,Internet* pivodné predstavoval po technologické strance
pouze jeden ze sitovych protokoli.
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— Pfedmluva autora

nepfedvidatelnou, pfipadné nejistou. To, Ze tomu tak ve skutenosti viibec neni, ma racionlné
dokdzat tato kniha. Pfi volbé jejtho ndzvu jsem se snazil upfednostnit pfedev§im nédzev obsa-
hové vystizny pfed ndzvy jinymi, byt mnohdy i vyrazné cimrmanovsky* udernymi. Samotné
tematické zaméfeni obsahu na otdzky soukromi vsak bylo zvoleno z nékolika divodi.

Jde o téma povahy stile aktudlni a praktické, navic v mnohém odborné atraktivni,
pfi¢emz jsem se jimi jiZ jako autor bliZe zabyval, a to jak v rdimci ryze pedagogické ¢innosti
na Matematicko-fyzikilni fakulté Univerzity Karlovy (MFF UK), pfipadné v rdmci ¢innos-
ti svou povahou spie pravné-aplikaéni, resp. ifedni, na Nérodnim bezpeénostnim ufadu
a Uradu pro ochranu osobnich tdaji v rimci jednani jejich rozkladovych komisi, kde jsem
pusobil a stile piisobim. Stranou téchto divodi, v mnoha ohledech spiSe partikuldrnich, mi
v fadé véci pomohla leccos osvétlit advokdtni praxe, kterd mi k pozndni pfispéla vice, nez bych
byval ocekaval.

Tam, kde je to ucelné, jsem nevihal pfistoupit k podrobnéjsim citacim judikatury,
pfipadné souvisejicim rozhodnutim a stanoviskim spravni praxe nékterych autorit, a to jak
Ceskych, tak i zahrani¢nich. Citovana jsou pfedevsim ta rozhodnuti, kterd maji dle mého soudu
co fici i dnes$ni praxi nebo teorii, lhostejno zda nabyla pravni moci ¢i nikoliv. Naproti tomu
nejsou citovany takové zavéry nékterych rozhodnuti, jez jsou na prvni pohled spornd, ba zjevné
chybna. Podobné jsem pfistoupil i k citacim ostatnich publikovanych textt, at jiz monografii,
ptipadné clankid. Misty jsem nékteré zavéry v zajmu Gspornosti zestrucnil, nicméné vzdy tak,
abych smysl pravniho zavéru neposunul nebo nezkreslil.

Price je systematizovina do sedmi ¢dsti, kde prvni ¢dst (Internet a prévo v neklidu)
pfedstavuje uvod do nékterych otdzek obecné problematiky soucasnych ¢i budoucich meta-
morféz prava, kde je v obecné roviné nastinéna hypotéza, Ze soucasné technologické zmény
a dynamizace nasi globdlni spole¢nosti v nékterych smérech zasahuji do obsahu dosavadnich
pravnich vztahi a jejich existujicich struktur natolik vyznamné, Ze dochdzi k naruseni sa-
motné podstaty fungovdni nékterych tradi¢nich pravnich postuldtd, pfi¢emz tyto zmény ge-
neruji normativné znacné obtizné fesitelné pravni problémy v celé fadé oblasti a institutd
tykajicich se soukromi (sdélnost a efektivita préva, jeho vynutitelnost, legitimniho ofekdvani
adresdt®, ochrana subjektivnich prav a feseni konfliktli mezi ucely préva, atd.). V této &dsti
jsou uvedeny i nékteré dil¢i spekulace a historické konotace, zminén je rovnéz zcela zdsadni
vyznam prava koniského pro prévo internetové. Druha ¢dst (Axiologie soukromi a jeho ochrany
v prostiedi informacni spole¢nosti) se zabyvd hodnocenim a samotnym vyznamem soukromi
jako zakladniho hodnotového postuldtu této ochrany. Nastinéna je problematika celkového
pravniho a technologického kontextu, zminén je pfedevsim interdisciplindrni zdbér, ktery
se nezfidka nachdzi daleko za hranici prava. Tteti ¢dst price (Metodologickd vychodiska a
kolize autonomie vile s pravem na soukromi) se vénuje popisu metod pouzitych v této prici
(analytickych, logickych, systematickych, pfipadné komparativnich nebo syntézy), jakoz i
otizkdm konfliktu hodnot, jez mohou byt objektivné v rozporu s pravem na soukromi. Zde je

5 Viz nejstarsi z her v repertodru Divadla Jary Cimrmana, hru Akt, kde v jednom z dialogt sdéluje sexuo-
log dr. Josef Turnovsky sviij zimér napsat knihu s ndzvem ,Co se vSechno schumeli mezi dvéma manzeli®, nicméné
s ohledem na délku ndzvu je Bedfichem Sirou nisledné navrhovin udernéjsi nazev ,,Chumelenice*.
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nutné mit na zfeteli zejména Ustavnépravni, pfipadné lidskopravni rozmér celého problému,
zejména pak tu Cdst, kterd se tykd poméfovani vech prav garantovanych ustavou, tedy prav
na stejné trovni.

Samotné jadro price obsahuje ¢tvrtd ¢ast (Pravni regulace ochrany soukromi, jeji li-
mity a moznosti), kde se nejprve kriticky polemizuje o otizkich koncepce evropského systému
ochrany osobnich udaji a dat (véetné pravy ceské) a dédle je v ni analyzovin soucasny model
ochrany osobnich udaji v prostiedi Internetu, kde je diraz kladen zejména na zdsady této Gpra-
vy a souvisejici prava a povinnosti v kontextu jejich vyznamu pro internetovou praxi. V tomto
ohledu jsou feseny klicové otdzky aplikace soucasné pravni praxe realizované na jedndni v pro-
stfedi Internetu, jako je napf. pravni kvalifikace IP adresy, MAC adresy a ID datové schranky
jako osobniho udaje, rezimu agendovych informaénich systémi (AIS), problematiky nevyza-
danych obchodnich sdéleni (spamu) a socilnich siti. Uveden je nezbytny kontext souvisejicich
pravnich rezimi ochrany soukromi, jako jsou civilnépravni (ob¢anskopravni i pracovnépravni)
a trestnépravni aspekty. Pitd dst prace (Mezindrodni spoluprice jako conditio sine qua non
efektivity prava v prostfedi Internetu) rozebird a popisuje jeden ze zdkladnich pravnich pro-
blémi Internetu — kli¢ovou otizku rozhodného priva a jurisdikce jako nepfimého dusledku
skutec¢nosti, Ze Internet a jeho dosavadni sluzby fakticky vylucuji fyzickou vazbu na vétsinu
relevantnich faktort standardni mezilidské interakce. Tato zdkladni podminka efektivity prava
je uvedena v historické souvislosti, tj. samotné skute¢nosti, Ze Internet nikdy nebyl tvofen pro
masové pouziti a nikdy také u jeho zrodu nebyly feseny pravni souvislosti jeho masového rozsi-
feni. Pfedposledni Sestd ¢ast (Vyznam a metody rozhodovaci praxe) je orientovina vylu¢né na
praktické aspekty rozhodovini, at jiz jde o spravni, ¢i soudni rozhodovani. Celkové shrnuti a
zavéry jsou obsazeny v ¢dsti sedmé (Zavér a dalsi spekulace), na kterou navazuje struéné resumé,
seznam pouzité literatury, bibliografie pramen a rejstfik.

Do knihy jsem zapracoval, ve vice ¢i méné piepracované podobé, nékteré své starsi
texty, podobné jsem pouzil nékteré fragmenty a myslenky ze svych prvnich praci, které jsem
v letech 2000-2006 psal pro internetovy server LUPA.cz¢ nebo ITpravo.cz’. Jakkoliv si jako
autor za naprostou vétsinou svych star$ich ndzord stojim, musim v tomto ohledu objektivné
pfiznat, ze jsem v pribé¢hu Casu fadu véci dostudoval a (snad i lépe) promyslel, takze mnohé
z toho, co jsem napsal dfive, bych dnes napsal bud uplné jinak, nebo bych to nenapsal vibec. Za
nékteré své dfivéjsi ndzory se dokonce i stydim. Nékterd md star§i tvrzeni proto mohou byt ve
vzdjemném rozporu — toto at Ctendf nebere jako protimluv, ale jako zménu ndzoru ovlivnénou
zejména dosavadni praxi a zku$enostmi.

Kniha, kterou otvirite, pak samozfejmé nereaguje na vsechny otdzky vztahujici se
k tématu price, ale jen na nékteré, byt se vyskytuji ¢asto. Bude-li to v mych ¢asovych moznos-
tech, pokusim se v ndsledujicich letech k tomuto tématu vratit, pfipadné text tematicky doplnit,
opravit ¢i rozsifit o dalsi aktudlni otdzky Internetu, a to tak, aby samotny ndzev publikace ziistal
stejny a rozsifen by byl jen podtitul.

6 Ackolivjde o texty mnohdy vice nez deset let staré, jsou stile dostupné na: www.lupa.cz/autori/jan-matejka/
7 Dostupné z: www.itpravo.cz/
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Povazuji za slusnost vyjadfit vdék tém, kdo se o vyslednou podobu knihy zaslouzili.
Musim tedy podékovat kolegiim z Ustavu stitu a prava AV CR, v. v. i., zejména pak prof. JUDr.
Monice Pauknerové, CSc., DSc., a mym studentim na Matematicko-fyzikalni fakulté UK,
kde pusobim, jakoz i JUDr. Petru Hostaovi, Mgr. Zuzané Prachové Durajové a Mgr. Jifimu
Prusovi, ktefi byli sezndmeni s rukopisem této knihy a opravili v ném nejeden nedostatek. Po-
kud je tedy tato price né¢im vyjimeénd, je to pfedevsim jejich zdsluha. Pokud v ni vak nékteré
nedostatky pfetrvaly, jde to vylu¢né za jejim autorem.

Publikace je zpracovina k pravnimu stavu u¢innému ke dni 1. prosince 2012.

Autor
Praha, prosinec 2012
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1. Uvodni Gvahy: Internet a pravo v (ne)klidu’

»Mir mezi lidmi Zijicimi vedle sebe nent prirozeny stav, tim je spise stav vdlecny, tj. stav, ktery, ac neni vidy vzplanutim
projevii nepritelstvi, je prece neustdlym ohrozenim miru. Stav miru musi byt tedy zjedndn; upusténim od projevii nepratelstvi
nent totiz jesté mir zajistén, a neni-li si clovék jist pred svym sousedem, miize se k tomuto sousedovi, kterého k takovému ujisténi
vyzval, chovat jako k nepriteli.”

Immanuel Kant

1.1 Internet a promény axiomu

O vztahu priva a novych technologii, zejména pak Internetu, véetné jeho zmeén
a transformaci, toho bylo napsino mnoho," fada kliovych otizek vsak zistdva nefesena, fada
dalsich problému se nachdzi pouze ve fézi jejich identifikace, pfipadné analyzy, nicméné hle-
dani rozumnych feseni je v lepdim pfipadé na dobré cesté, v hor§im pak v nedohlednu. Internet
je bezesporu fenomén sui generis, jako takovy nestoji samostatné a je regulovin zejména pro-
stfednictvim regulace chovini jeho uzivateld. Prévo je tak jednim z jeho moznych regulativi
v podobé nedokonalych normativnich konstrukci, kde plati vice nez jinde, Ze mezi realitou,
tedy tim, co je v prostfedi Internetu skute¢né realizovino, a normativitou, tedy tim, co mé byt
(z vile reguldtora i nagf), neni shoda. Realita Internetu a jeho normativni regulace jsou tedy dvé
relativné samostatné kategorie. Tento pfedpoklad nebude popirdn ani v této publikaci, pravé
naopak, bude jednim z jejich nosnych pilifa.

Vétsinu pravnich problémi tykajicich se Internetu je nutné posuzovat v celkovém
pravnim i technologickém kontextu, nikoliv pouze optikou zazitych vzorcu ¢i optikou jednot-
livych prévnich obort per se. Nejinak tomu bude i v této publikaci, kterd se priméarné zabyva
realizaci ochrany soukromi v prostfedi Internetu, ni¢im vice, ni¢im méné. I takto ziZené téma
vSak nutné vyzaduje celkovy interdisciplindrni zdbér. V tomto ohledu bylo nezbytné si mnoho
,ypUjéitiz jinych pravnich obord, ne vzdy navic zcela konzistentné s témito obory, a to zejmé-
na u oborq, jez jsou daleko za hranici soukromého prava," kterym se autor této publikace dosud
v pfevdzné mife zabyval. Nezbyva nez véfit, Ze to neni na ukor kvality price, ale pravé naopak.

8 Zde si autor této publikace dovoluje parafrdzovat uvodni kapitolu s nizvem ,Prévo v klidu“ publikace
POLCAK, Radim. Internet a promény prava. 1. vyd. Praha: Auditorium, 2012, s. 11.

9 KANT, 1. Kvécnému miru. Filosoficky projekt O obecném réeni: Je-li néco spravné v teorii, nemusi se to jesté hodit
pro praxi. Praha: OIKOYMENH, 1999. s. 13.

10 Viz napi. POLCAK, Radim. Kédovén{ prava. Pravnik, Ustav stitu a prava AV CR, ro¢. 151, & 1, od s.
52-80, 28 s. ISSN 0231-6625. 2012.; POLCAK, Radim. Internet a promény prava. 1. vyd. Praha: Auditorium, 2012.
388 5. ISBN 978-80-87284-22-3; POLCAK, R., ]. CERMAK, Z. LOEBL, T. GRIVNA, J. MATEJKA, a M.
PETR. Cyber Law in the Czech Republic. 1. vyd. Alpen aan den Rijn: Kluwer Law International, 2012. 228 s. Encyc-
lopaedia of Laws/Cyberlaw. ISBN 978-90-411-4010-4.

11 Jistym vedlejsim axiomem je zde nepochybné skutecnost, ze kazdy (nejen pravni) obor je omezen sim
sebou, aniz to vypovidd cokoliv o jeho spravnosti. V tomto ohledu se autor této publikace snazi spiSe na jiné obory
synergicky navazovat nez je stavét proti sobg, a to zejména tam, kde dochazi k jejich prolindni.
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Vliv interdisciplindrnich pfistupi je v tomto ohledu vyznamny hned z nékolika diivo-
di.. Jednak tyto pfistupy efektivné propojuji pravni védu s dalsimi lidskymi obory, zejména pak
informatikou, kybernetikou, psychologii, historii, pfipadné s ekonomii apod. Dile pak proto,
Ze pravé zamysleny zdbér této publikace podléhd tomuto trendu velmi vyrazng, coZ se silné
projevuje jak v metoddch, tak i v systematizaci samotné publikace.

Privo je opakované konfrontovino s rozvojem techniky a technologickym pokrokem,
pfi¢emz klicovym faktorem zde md byt zejména podpora rozvoje a ochrana jeho pozitivnich
strinek na jedné stran€, a vytvifeni efektivnich pfekdZek a regulace souvisejicich negativnich
dtsledkd na strané druhé. Uvahy se v tomto smyslu museji ubirat zejména smérem k zachovini
minimdlnich standardd existujici miry pravni ochrany ve svétle faktickych dusledkd mozné
budouci aplikace konkrétni technologie v novém prostfedi. Pfedmétem pravnich avah tak neni
pouze technologie per se, ale pfedevsim jeji aplikace v podminkédch dosavadnich pravnich stan-
dardi a postuldtd. Smyslem tedy neni ¢elit zde souvisejicim technologickym proméndm, ale
predevsim se pokusit o jejich pochopeni a zafazeni do existujicich podminek pravni regulace.
Pouze tato cesta vede k poznani toho, jaké pravni problémy a nové jevy v souvislosti s existujici
technologii vznikaji. Proto nebudou uvahy v této publikaci vedeny se zdmérem potvrdit, nebo
naopak vylou¢it prévni rizika ¢i nebezpecnost néjaké konkrétni technologie (¢i sluzby). Podsta-
tou Gvah bude naopak snaha o popis toho, jak pravo na tyto technologie reaguje.

1.2 Spekulace - pravo internetové (koiské) a automobilové

Ackoliv se tato prace snazi nabidnout alternativu nékterych dosavadnich feseni véetné
téch doktrindrnich ¢ judikaturnich, neni jejim cilem informovat, zda jde o feSeni $patnd ¢&i
dobra. To necht si posoudi ¢étendf sém. Publikace ma jiny cil, a to nabidnout novy &i jiny thel
pohledu.

Onou povéstnou Eervenou niti vétsiny uvah je hypotéza, Ze nékteré soucasné techno-
logické a spolecenské zmény mohou vzhledem ke své globalni povaze zasahovat do dosavad-
nich prévnich vztahid natolik vyznamné, Ze dochdzi k nemalému naruseni samotné podstaty
fungovéni nékterych pravnich postuldti. Svou povahou tak tyto zmény generuji normativné
znaéné obtizné fesitelné pravni problémy, které mohou vyustit v pfeformulovéini pravnich in-
stitutd, jeZ jsou po staleti uzndvédny. Je samozfejmé otizkou, do jaké miry jde o jev, ktery dfive
¢i pozdéji nastane, lhostejno z jakého diavodu.” V tomto ohledu vsak 1ze tvrdit, a nejinak tomu
bude na fadé mist této publikace, Ze jde o jev v soucasné dobé natolik zdvazny, Ze je nutné jej
zkoumat jiz nikoliv jako pouhou pravni externalitu sui generis, ale pfedevsim jako néco, co si
zasluhuje hlubsi zkoumani z divodu své pfitomné &i budouci dulezitosti a vyznamu pro samot-
nou podstatu prava.®

12 Viz jev zvany normativni sila skute¢nosti. K tomu vice viz KNAPP, Viktor. Teorie préva. 1. vyd. Praha: C.
H. Beck, 1995. 247 s. ISBN 80-7179-028-1, s. 54.
13 Je vsak nutné korektné poznamenat, Ze i autor této publikace byl pfesvédcen, Ze nékteré vyrazné starsi

technologické zmény mély podstatu prava ovlivnit také, byt je v soucasné dobé zjevné, Ze se tak nestalo. Jako jeden
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Hypotéza vyznamu téchto technologickym zmén pro podstatu prava v§ak miiZe byt
snadno zpochybnéna, a to patrné s podobnymi argumenty, které byvaji postaveny proti pfi-
zndni existence samostatnosti préavnich obort, jako je pravé pravo internetové, pocitacové atd.
Souvislost je sice volnd, nicméné argumentace velmi podobnd, a jak je zndmo, historie se opa-
kuje. Jiz v roce 1996 publikoval zndmy americky soudce Frank Easterbrook vysoce zdsadni
¢lanek," kde ve vztahu k existenci kybernetického prava kriticky dovozuje, Ze tento obor nemd
pravo na existenci, Ze pravni upravu informaéni spolecnosti netfeba takto specificky fesit a Ze
jediné, co je nutné v této véci udinit, je posilit ochranu soukromého vlastnictvi. Easterbrook
v tomto smyslu déle tvrdil, Ze tendence odbornikii v oblasti kybernetického prava analyzovat
dosavadni pravni postuldty s novymi technologiemi neni nic vice nez jen omluva za neznalost
a diletantismus.

Easterbrook kategoricky argumentoval, at se technici soustfedi na technologie a pro-
fesofi prava na primdrni pravni postuldty. Dile byl toho ndzoru, Ze psit o pravu kyberprostoru
je, jakoby se psalo o kofiském prévu, a to s tim, Ze ,koiiské pravo“ samoziejmé neexistuje. Dle
Easterbrooka je ki jen zvife, pro které plati stejné zdkony jako pro cokoliv jiného. Pravni
zaméfeni na technologie nepomiiZe pravo utvafet, uvedl. Technologie by méla prosté pfijmout
pravo, které jsme pro ni vymysleli. Ukdzalo se vSak, Ze se soudce Easterbrook, ostatné podobné
jako jini, mylil. Proslavenou se poté stala velmi ostrd reakce,” kterou za tento text soudci Eas-
terbrookovi ustédfil Lawrence Lessig, vyznamny americky akademik v oboru internetového
prava, ktery ve svém téméf padesatistrinkovém textu Easterbrookova tvrzeni dirazné odmitl,
a to pfedev§im s poukazem na samotny prakticky vyznam tohoto nové vznikajiciho pravniho
odvétvi, kde za klicové nepovazoval ani tak argumenty védecké ¢i filozofické, jako piedevsim
Cisté pragmatické™ (spolecenskd dulezitost novych technologii, souvisejici vznik specifického
socidlniho prostfedi atd.).

V souvislosti s timto ryze akademickym sporem, jakoZ i mirou ,idernosti Lessigovy
odpovédi, se pojem ,koriské pravo zacal neziidka pouzivat jako pfezdivka pro to, ¢emu dnes
fikdme internetové pravo, pfipadné pravo informacénich a komunikaénich technologii.” Exis-
tence novych technologii, v ¢ele se samotnym Internetem, vedla ve skute¢nosti k tomu, Ze pravo
se jiz zacalo vytvéfet. Prvni prikopnici v oblasti internetového prava, vici nimz se pravé Eas-

vy

terbrook ve svém ¢lanku vymezoval, nemohli ov§em ani tusit, nakolik budou v pfistich letech

ptiklad za v§echny lze uvést vlnu nadseni z novych moznosti poznani (véetné moznosti pravni védy), kterd se objevila
jiz v Sedesétych letech. K tomu vice viz zcela ojedinély titul v podobé monografie akademika Viktora Knappa (KNA-
PP, Viktor. O moznosti pouziti kybernetickych metod v pravu. 1. vyd. Praha: Nakladatelstvi CSAV, 1963), jez tehdy

oteviela zcela novy pohled na vliv technologie na privo, a kterd se na néjaky ¢as stala inspiraci pro rozvoj oboru.

14 Viz EASTERBROOK, F. Cyberspace and the Law of the Horse. The University of Chicago Legal Forum.
1996, s. 207 a nésl

15 LESSIG, L. The Law of the Horse: What Cyberlaw Might Teach Us. Harvard Law Review. 1999, roc.
113, ¢. 2, 5. 501. Dostupné také z: http://digitallaw.info/cyberlaw/lessig.pdf

16 K tomu vice viz LESSIG, ref. 15, s. 509. Dostupné také z: http://digitallaw.info/cyberlaw/lessig.pdf

17 V tomto ohledu je pro Gplnost nutné konstatovat, Ze na kritiku Easterbrooka postupné ragovala celd fada

dalsich autorit, pfi¢em?z tento akademicky spor o ,konské pravo® slouzi i dnes jako vyjadieni diilezitosti a Zivotaschop-
nosti nové prévni discipliny, a to nikoliv pouze internetového prava.
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préavo a internetové technologie vzdjemné propojeny. Tito prikopnici ale na néco pfisli — vidéli
totiz, Ze tyto nové technologie jsou natolik vyznamné, Ze souvisejici zmény préva, kterymi se
fidi, uz ddvno probihaji.

Historie nés udi, Ze vyznam novych technologii neni snadné pfedvidat. Mnohé zdin-
livé zajimavé technologie po dlouhd ¢asovd obdobi stagnovaly, a nékteré dokonce upadly a
jejich stopy se Casem ztratily. Neni to ostatné tak ddvno, kdy znidmy Cesky autor ve svych
star$ich textech'® vénujicich se Internetu a internetovému obchodovini mimo jiné skepticky
dovozoval, Ze ,scestny je pfedpoklad obchodniki, Ze vydélaji mnoho penéz, nabidnou-li svym
zdkaznikiim tento zpisob obchodovini, pfi¢emz v tomto duchu dédle uvidél, Ze ,,... odmitim
myslenku uskuteéiovat na Internetu transakce, které svym jednanim zaklddaji jakykoliv pravni
vztah...“. Celym textem se také jako Cervend nit tihla nedivéra ohledné jistoty a pravdivosti
informaci z Internetu, véetné zdvére¢ného predpokladu, Ze ,,... se cely slavny Internet nejspis
zahlti sim sebou“. Dopad technologie a rozsah jeji interakce s vnéj$im svétem nelze snadno
prorokovat a je$té té€z§i je pfedvidat, jak na tyto technologie bude reagovat samotné prévo.
Ostatné budoucnost nelze také predvidat, jde ji viak ovliviiovat, a to napf. podobné, jak to vyse
ucinil L. Lessig.

Internetové pravo tedy ve své podstaté pojedndva pfedevsim o pfizplisobeni neustile
se ménicich zdkont a postoji pravni védy vzhledem k nové a nové skute¢nosti. V tomto ohledu
je nezbytné technologie sledovat a hodnotit jejich vyznam a také budouci potencial. Bohuzel ne
vzdy k takovému hodnoceni dochdzi pribézné, ostatné nejinak je tomu v Ceské republice, kde i
v této specifické oblasti panovalo pomérné dlouhou dobu ticho, a to minimalné od dob profeso-
ra Viktora Knappa.” Jakkoliv 1ze najit nékteré z4fivé vyjimky,» které tuto dobu (ticha) dustojné
pieklenuly, je potieba podivat se na soucasné technologické moznosti ve smyslu jejich pravni
kategorizace stdle aktudlnéjsi. Rovnéz se ukazuje jako diilezité na tyto price obsahové navizat,
a je lhostejné zda analyticky (kriticky) ¢i zcela konzistentné. Diistojnym piikladem takového
pistupu jsou nékteré aktudlni price R. Pol¢dka, ktery nezfidka konzistentné navazuje na starsi
prace V. Knappa, a to vietné uzké vazby feSeni technologickych otdzek (véetné kybernetiky
a informatiky) s propojenim excelentni znalosti prava s intelektudlnim étosem a morilkou. Je
totiZ vice nez jasné, Ze nase ,zasitovand“ spolenost potfebuje velmi dobré internetové pravo a
schopné privodce timto pravem vice nez kdy dfive. Uzivatelé téchto technologii si nepochybné

18 SMEJKAL, V. Internet po odloZeni rizovych bryli. Magazin CHIP. Unor 1997, &. 2, s. 18-20, ptipadné
SMEJKAL, V. Internet po odloZeni rizovych bryli (2). Magazin CHIP. Biezen 1997, ¢. 3, s. 28-31.

19 Slusi se, myslim, pfipomenout, Ze dne 18. 12. 2013 by se Viktor Knapp dozil rovnych sta let.

20 Viz napt. star§i piisobivé prace M. Bohdcka (napf. BOHACEK, Martin. Ochrana dat v &eském pravu.

Praha: Kriminalisticky dstav Policie CR, 1993, pifpadné BOHACEK, Martin a Jan DEDIC. Pravo & software:
1. sbornik pfednések o pravni upravé ochrany a nakldddni se softwarem. Praha: Dilia, 1990. ISBN 80-900120-5-1,
ptipadné BOHACEK, Martin a kol. Privo pramyslového a jiného dusevniho vlastnictvi. 1. vyd. Praha: VSE, 1994.
220 s. ISBN 80-7079-388-0, pfipadné BOHACEK, Martin a Zbynék LOEBL. Smluvni vztahy pfi tvorbé a sifeni
software. Mechanizace a automatizace administrativy. 1992, €. 9, s. 243-249), pfipadné aktudlni R. Pol¢dka (Viz
napf. POLCAK, Radim. Kédovéni prava. Pravnik. Ustav stétu a prava AV CR, 2012, ro&. 151, &. 1, 5. 52-80. ISSN
0231-6625 nebo POLCAK, Radim. Internet a promény préva. 1. vyd. Praha: Auditorium, 2012. 388 s. ISBN 978-
80-87284-22-3).
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zaslouzi takovou pravni upravu, kterd nejen respektuje, jak tyto technologie funguji, ale kterd je
predevsim efektivné chrdni. Zpracovini této oblasti préava hraje velice dulezitou roli ve vzdéld-
vani soudtl, pravnika i spole¢nosti, roli, kterd zahrnuje budovani mostt mezi pravnimi doktri-
nami a komplexné se rozvijejicimi technologiemi a postupy. Pokud bychom v idedlnim pfipadé
dokdzali tfeba jen nahlédnout do budoucnosti, mohli bychom se vyhnout chybdm, které udélal
soudce Easterbrook ve své kritice z roku 1996. Soudce Easterbrook tehdy nevidél budoucnost,
kterd uz pfichdzela. Moznd ji vSak nevidime jasné ani my dnes. Nase digitilni technologie jsou
nejen komplexni, ale vlastné jsou ve stavu permanentni evoluce. Pravo je sice systém dynamicky,
nicméné obvykle reaguje se zpozdénim. Toto zpozdéni je viak proménlivé a jeho rozsah muze
byt pfimo umérny tomu, do jaké miry se dokdZeme ohlédnout zpét do minulosti a nechat se
inspirovat. Historie, jak zndmo, se opakuje.

Zajimavy pfiklad mozné podobnosti vyznamu novych technologii a jejich zpusobilosti
zménit podstatu priva predstavuje Greg Lastowka,” ktery uvadi, Ze pfi vahich o mozném
vyznamu internetového prava se nabizi moznd podobnost s pravem automobilovym. Lastowka
totiz dovozuje, Ze automobily* jako jedna z neoblibenéjsich technologii dvacitého stoleti zmé-
nily spole¢nost tak, Ze vyvolaly vlny krveproliti. Ve 30. letech minulého stoleti pfislo kazdoro¢-
né o zivot pii automobilovych haviériich desetitisice lidi. Takové ztraty na Zivotech piekonaly
veskeré pfedchozi Zivelné katastrofy. Automobily rovnéz v kritké dob& zménily fyzickou tvaf
krajiny, diky nim se zrodily nejen ddlnice, ale také myriddy novych obchodnich i spolecenskych
sidel: restaurace, motely, pfedmésti, Cerpaci stanice a ndkupni stfediska. Auta zménila i podobu
rodin, jejich ¢lenim dala vétsi svobodu a mobilitu, a tedy i vétsi mozZnosti traveni volného &asu,
zamé&stnani a bydleni.

Automobilové pravo se také rodilo, jak déle Lastowka uvadi, velmi pomalu a postup-
né. Nekteré jeho ¢dsti vznikly pfimo formou pfedpisu, velice podobné jako piimé predpisy,
které v soucasné dobé upravuji Internet. Pravé diky témto piedpistim (pozitivnimu pravu) pred-
stavuji dopravni pfedpisy a pfedpisy v oblasti konstrukce a kontroly emisi, jeden ze zakladnich
prament tohoto odvétvi. Jde svou povahou o vysledky pozitivniho priva,* kde plati, Ze podobné
jako automobilu se diky kyberprostoru zrodila celd fada novych forem kriminality a ndsili,
které provéfuji kvalitu a kvantitu pravnich pfedpisi. Zajimavd je rovnéz analogie ve vztahu
k autu jako ndstroji porusovini prava, kde Lastowka zmifiuje tzv. ,inikové auto®, které sehrélo
klicovou roli v mnoha bankovnich loupezich, coz popohidnélo orginy ¢inné v trestnim Fizeni
k lepsi koordinaci policejnich jednotek jednotlivych sttt a v disledku i k posileni pravomoci
federalni policie (analogie k on-line podvodim, informaénim utokim z relativniho bezpedi

21 LASTOWKA, G. Foreword: Paving the Path of Cyberlaw. 38 William Mitchell Law Review 1. 2011.

22 V tomto ohledu rovnéz vtipné dovozuje (ve stylu diskuse o ,kotiském pravu®), Ze to byl pravé automobil,
ktery vratil nase koné definitivné zpatky do stdji, ¢imz tak zcela zménil tvaf svéta.

23 Lastowka v tomto smyslu uvddi, Ze napf. vice nez polovina pojistovaciho préva je v soucasné dobé pravé

préavem automobilovym.
24 Ve Spojenych stdtech viak vétsina automobilového prava vznikla formou soudniho vykladu, nikoliv pro-
stfednictvim pfedpisi.
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v podob¢ ovlivnéni redlného Zivota spolecnosti. To, jak nase kultura pfijala automobily, nim
pEinasi spoustu vyhod, ale i celou fadu problému: trvale vysoky pocet smrtelnych nehod, upa-
dek méstskych center, vy$si zévislost stdtd na fosilnich palivech (a z toho plynouci mezindrodni
ozbrojené konflikty) a také pfeména Zivotniho prostfedi na na§f planeté. Technologie poéitact
a Internetu ndm pfindsi podobné smiseny bali¢ek: mocné informadni ndstroje, ale rovnéz velké
hrozby (pojeti soukromi, autorského prava, dikaznich materiald, etiky, lidskych prava obchodu
ototil kyberprostor vzhiiru nohama).

Porovnévini cesty internetového prava s pravem automobilovym by mélo odbornikiim
v oblasti kybernetického prava udélat jak vrasku na Cele, tak je i povzbudit. Vrasku na &ele proto,
Ze to jen dokldda, jak maly vliv mélo nakonec pravo a stit na obrovsky socidlni dopad automo-
bilismu. Prévo v oblasti automobilu sice zaoblilo mnoho ostrych hran, ale spole¢nost se ve svém
soucasném vztahu k automobilim dopustila spousty chyb. Trzni sila sehrala daleko vétsi roli nez
raciondlni mysleni. Z pohledu pesimisti je cesta k automobilovému pravu piibéhem technologie,
kterd stit pofddné piekvapila. Auto zménilo svét, ale pfedevsim se nas pravni systém ukézal jako
bezmocny a nedovedl pfedpovédét obrovské zmény, které tato technologie vyvold. Na druhou
stranu je automobilové pravo rovnéz povzbuzujici, jelikoz doklddd potencidl pravniho systému
v nékterych ohledech uspét a piinést spravedlivé vysledky v soudnich fizenich. Ponofime-li se do
automobilového prava, najdeme pfibehy o ufednicich a préavnich reformatorech, ktefi délali, co
mohli, aby tuto technologii vylepsili co do bezpecnosti, efektivity, infrastruktury a spravedlnosti,
a Casto pii tom museli Celit velmi silnému odporu. Ne viechny pfibéhy o automobilovém privu
vypravéji o uspésich, ale v piipadé aut bylo odvedeno mnoho kvalitni pravnické price na podporu
vefejného blaha.” Podobné jako v jinych pfipadech, i zde tedy plati, Ze jednotlivosti v pravu maji
vyznam az po jejich propojeni s okolnim svétem. Budiz ambici této prace pokusit se pojmenovat
existujici problémy a izolovat je natolik, aby bylo mozné dohledat urcitd obecnd pravidla, u kte-
rych by v zdsadé nezdlezelo na tom, jaké jsou jejich konkrétni skutkové okolnosti.

Na prévo je tak mozné nahlizet z celé Fady hledisek, at jiz z pohledu externiho nezi-
Castnéného pozorovatele ¢i pfimého ucastnika konkrétniho pravniho problému, pfipadné jak-
koliv jinak. Ve vSech pfipadech by vsak mélo jit o nazirdni rozumné a pokud mozno i praktické.
Vzdyt obvyklym vychodiskem k celé fadé odpovédi je pfedevsim snaha o praktické uchopeni
problému, v tomto ohledu rovnéz podobné plati, Ze véda a praxe nemohou zit jeden bez druhé-
ho, byt zdanlivé existuji nezévisle na sobé a nezfidka museji slevovat ze svych idedlnich pfedstav
o podminkdch pro vlastni existenci. Touto cestou se snazi kracet i autor této publikace.

Existence Internetu byva nezfidka pfirovnavdna k ndstupu knihtisku. Neni pochyb
o tom, ze z pohledu né&kterych pravnich odvétvi (napf. autorského préva) muze jit o pohled
v mnohém vice nez ptiléhavy. Tato paralela vSak nutné platit nemusi. Posouzeni pfiléhavosti
takového srovndni je nutné posoudit az s odstupem, tim spide, Ze ani takové hodnoceni jednim
pravnikem by per se neobstilo pied jakoukoliv solidni kritikou.* Navzdory vyse uvedenému

25 K tomu srovnej téZ LASTOWKA, G., ref. 21.

26 Jakkoliv se tomu v této publikace autor opatrné brani, v minulosti se této paralely zimérné a opakované
dopustil. Je vsak nutné na jeho obranu poznamenat, Ze se tak stalo vici zcela jinému auditoriu, navic ve snaze vypro-
vokovat diskusi mezi studenty.
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je vsak nutné minimalné konstatovat, Ze mezi Internetem a knihtiskem zde existuje celd fada
spole¢nych jmenovateld, jezZ nemohou byt ignorovéiny. Pravé diky knihtisku se informace zaca-
ly sifit mnohem rychleji, efektivnéji a pfedevsim snadnéji. Kombinace téchto skutecnosti pak
vedla k dosud nevidanému rozkvétu vzdélanosti a tvofivosti lidstva. S Internetem to muze byt
podobné, je viak v soucasnosti tézké cokoliv v tomto ohledu kategoricky konstatovat, na to je

ptilis brzy. I zde ale plati ono zndmé alea iacte est.””

Kliéova slova

Internet, pravni axiomy, hypotézy, spekulace, pravo kyberprostoru, internetové pravo, konské
préavo, automobilové pravo, technologické zmény, existujici problémy.

27 Pfipadné téz historia magistra vitae.
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2. Axiologie soukromi a jeho ochrany v prostfedi informacéni
spolecnosti

» 1%, kdo jsou ochotni se pro chvilkovy pocit bezpeci vzddt svych zdkladnich prav a svobod, si nezaslouzi ani bezpeci ani
svobodu.“?

Benjamin Franklin

2.1 Pojem soukromi a problém jeho vymezeni

Pojem soukromi neni jednoduché definovat. Jeho definici® tak zpravidla nenajdeme
ani v aktudlni judikatufe Ceskych ¢&i zahrani¢nich soudd ani v mezinirodnich dokumentech
nebo vyznamnych textech pravni védy (doktriny) ¢i praxe. Jen vyjimecné lze najit nékteré od-
povédi v rozhodnutich Evropského soudu pro lidskd prava, ktery obvykle vize tento pojem
obecné na fyzickou i psychickou integritu osoby véetné sexudlniho Zivota.* Jde tak o pojem per
se zna¢né §iroky a flexibilni; ostatné podobné je tomu u fady jinych pravnich pojmu, které jsou
velmi Gzce navdzdny na dalsi pomocné pravo — védni discipliny (jako napf. na pravni sociologii
apod.). Podobné jako je tomu u fady dalsich pojmu (napf. spravedlnost, distojnost, svrchova-
nost, jistota atd.), ani v pfipadé pojmu soukromi neni takovd definice patrné ani zadouci, i zde
totiz plati vice neZ jinde stard fimskopravni regule ommnis definitio (in iure) periculosa es.* Impli-
citni definice téchto pojmi pak lze dovodit prostfednictvim metod pravni argumentace® (napf.
z rubriky pravnich pfedpisti, ptipadné abstrakci® atd.).

Z historické perspektivy je tento pojem postupné sémanticky vytvifen zejména ve
Spojenych stitech, kde v roce 1890 vysla na toto téma prvni obsihlejsi studie,* jejimz cilem
bylo pfedevsim odiivodnit, Ze pojem soukromi (privacy), jakkoliv jej Ustava USA & jeji dodatky
nevymezuji, pfedstavuje svého druhu obecné pravo (general right to privacy), kterého by bylo
mozné se dovolat pfimo, nikoliv tedy zprostfedkované. V tomto ohledu autofi této studie (spo-

28 Nejde o autenticky text B. Franklina, ale o jednu z celé fady parafrizi textu z jeho Casopisu, ktery vydaval
pod pseudonymem Richard Saunders s ndzvem Poor Richard’s Almanack, ktery v Cechich pieklddal Josef Jungmann
pod nizvem Chudy Richard aneb Cesta k blahobytu.

29 Tedy médme-li na mysli definici explicitni redlnou. K tomu vice viz KNAPP, V. Védeckd propedeutika pro
pravniky. Praha: Eurolex Bohemia, 2003, s. 178.
30 Viz napt. rozsudek Evropského soudu pro lidska priva ze dne 11. 7. 2002, Goodwinova proti Spojenému

krélovstvi, stiznost & 28957/95, kde bylo judikovino, Ze transsexudlové maji pravo na svoji sexudlni identitu a stity
toto jejich pravo museji respektovat. Smluvni staty maji povinnost ¢init takova opatfeni, aby jednotliveiim byl umoz-
nén pfistup k informacim o jejich pivodu. Pokud osobé nejsou znamy informace o rodi¢ich nebo ji jsou utajoviny na
zékladé pozadavku rodi¢d nebo na zdkladé ochrany osobnich udaji rodicd, mizZeme se setkat se dvéma situacemi.
Bud miize stit jednotlivci informace poskytnout, nebo odmitnout.

31 Tedy Ze kazdé definice (v pravu) je nebezpecnd, mimo jiné uz proto, Ze obvykle neni zdsady, aby z ni nebylo
vyjimky. Pivod této zdsady viz lavolenaus. Digesza 50, 17, 202.

32 K tomu vice viz SOBEK, T. O povaze pravni argumentace. Prdonik. 7/2007,s. 713.

33 KNAPP, V., ref. 29, s. 183-185.

34 WARREN, S. a L. BRANDEIS. The Right to Privacy. 4 HARV. L. REV. 193 (1890).
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le¢ného ¢ldnku) dovozovali, Ze pojem soukromi obsahové spadé pod (tehdy) vyznamnéjsi pravo
na vlastni osobnost (the immunity of the person), pficemz deklarovali, Ze toto pravo piedstavuje
per se jakysi novy pravni princip, ktery stoji relativné samostatné bez zdvislosti na jinych pravech
¢i svobodéch. V Evropé doslo k utvédfeni tohoto pojmu vyrazné pozdéji, a to zejména na zdkladé
mezindrodnich umluv,” kde byl pfevizné pouzivin pojem ,soukromy a rodinny Zivot®.

Historickd perspektiva se jevi jako vyznamnd, a to z mnoha diivodii. Pfedné proto, Ze
predevsim z této perspektivy lze sledovat velmi odlisny pfistup riznych autorit k chdpani toho-
to pojmu. Jiné pojeti 1ze vysledovat u J. S. Milla, ktery pouzival pojem osobni oblast lidského
Zivota, popf. svrchovanost nad sebou samym.* Déle pak proto, Ze jde o pojem svou povahou
znalné subjektivni (viz nize), ktery je podminén kulturnimi a historickymi souvislostmi. Jak
vystizné uvadi J. Filip,” zcela odlisné a logicky tak byl tento pojem chédpan v dobéch, kdy v jedné
mistnosti Zila 12ti ¢lennd rodina, pro kterou by byly nase dne$ni ndroky na soukromi v oblasti
bydleni né¢im zcela nepfedstavitelnym. Jinak by také chdpal soukromi francouzsky kral pfiji-
majici rdno §lechtu, pfed kterou vykondval vSechny ukony ranni toalety. Pokud bychom pak po-
kracovali smérem do minulosti, zfejmé bychom dospéli az k poznani, které zpravidla pekryvd
jako prostfedek ochrany onen povéstny fikovy list v souvislosti s uvédoménim si nahoty nasich
biblickych pfedka Adama a Evy* ve Starém zdkoné.» Pojem soukromi md v riiznych kontex-
tech rizny obsah a je chdpdno a chrinéno v rizné §ifi.*

Soucasné potize s vymezenim priva na soukromi vsak vyplyvaji pfedevsim z jeho
samotné podstaty, obvykle ze skutkovych okolnosti ur¢itého piipadu (typicky ve vazbé na tzv.
informalni sebeurceni). Soukromi je zakotveno v normach objektivniho prava (soukromého
i vefejného), zaroven viak pfedstavuje vyznamné subjektivni privo jednotlivee, ktery je tak
chrinén i proti své vili. V tomto ohledu se zde muzZe stfetnout zdvazek stitu toto subjektivni
pravo chrénit a respektovat svobodu jednotlivce. V této souvislosti je opakované diskutovin
rozsudek Spolkového spravniho soudu,* ktery se tykal moznosti vyddni Zivnostenského povo-
leni k provozovini tzv. peep-show podle § 33a odst. 2 némeckého Zivnostenského fidu, kde
soud konstatoval, Ze toto poruseni lidské dustojnosti (¢lovék jako objekt, ne subjekt) nelze
odstranit, ani opravnit souhlasem doty¢nych dam, nebot distojnost ¢lovéka je objektivni ne-
zcizitelnd hodnota.

Problém s aplikaci prava na soukromi pak obvykle vyplyvd také ze skutecnosti, Ze
zdkaz poru$ovani soukromi je obvykle néjak vazan na konkrétni rozsah, jaky si sama chrdnénd

35 Viz napk. &l. 8 Umluvy o ochrané lidskych prav a zkladnich svobod, 1950, pfipadné &l. 17. Mezinarodniho
paktu o ob¢anskych a politickych pravech, pfipadné ¢l. 12 Vieobecné deklarace lidskych prav.

36 The sovereignty of the individual over himself.

37 FILIP, J. Uvodni pozndmky k problematice prava na soukromi. In: V. SIMICEK, ed. Pravo na soukrom.
Brno: Masarykova univerzita, 2011, s. 13.

38 Viz Genesis 3:7 ,,0béma se oteviely oci: poznali, Ze jsou nazi. Spletli tedy fikové listy a piepdsali se jimi.“
39 Jak dale uvadi FILIP, J., ref. 37, s. 13.

40 CROWTHE, B. (Un)Reasonable Expectation of Digital Privacy. Brigham Young University Law Review.
2012, s. 343.

41 Sp. zn. 1C 232/79, z 15. tnora 1981 (cely rozsudek byl otistén v Neue Juristische Wochenschrift, ro¢.
1982, ¢.12).
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osoba vymezi vili vefejnosti a v jakém si vymezi hranice svého informaéniho sebeuréeni, coz
ve svém disledku objektivné snizuje tzv. pravo nedostupnosti soukromi (napf. dobrovolné zve-
fejnén{ intimni informace na socidlnich sitich).

Objektivni prévo nemize pracovat pouze s filozofickymi a etickymi kategoriemi,
musi je transformovat do pravniho jazyka. V tomto ohledu i nase Listina pojimd otdzku priva
na soukromi relativné komplexné. V ¢ldnku 7 odst. 1 je zakotvena obecnd garance nedotknu-
telnosti soukromi jako lex generalis, ze které poté vybihd v Listiné celd fada konkrétnich zaruk
jednotlivych aspektd spojenych se soukromim jedince. Staci uvést hodnoty chrdnéné v ¢linku
10 odst. 1 Listiny (lidsk4 distojnost, osobni ¢est, dobra povést, jméno). Vsechny jsou spjaty se
soukromim jedince. Totéz plati pro ochranu soukromého a rodinného Zivota ve smyslu ¢linku
10 odst. 2 (spojnice s mezindrodnimi lidskoprévnimi tmluvami) a ochranu pfed zneuzivinim
osobnich udaju. Jinym projevem soukromi je tradi¢ni pojeti nedotknutelnosti obydli dle ¢lanku
12 Listiny, kde je soukromi vymezeno prostorové, stejné jako ochrana uchovavanych nebo pfe-
pravovanych pisemnosti, zdznamu a zprav podle ¢linku 13 Listiny. Bezprostfednim vyrazem
ochrany soukromi je pak i €lanek 15 odst. 1 (svoboda mysleni, svédomi a naboZenského vyznani
& viry). Rovnéz fada politickych prév a svobod je spjata s problematikou ochrany soukromi.
Zejména se jednd o aspekt negativni svobody, tedy o svobodu jedince rozhodovat o sobé tak, Ze
urdity ndzor neprojevi, informaci nepfijme, postoj nesdéli apod.*

2.2 Falesna dichotomie vztahu soukromi a prava na informace

Lidskd prdva a svobody pfedstavuji urité spolecenské hodnoty, které plni zastfesujici funkei
ulohu indikatori normativnich oekdvani subjektii prava. Predstavuji tak uréité druhové vyme-
zené univerzdlni principy, prostfednictvim nichZ se pravo podili na demarkaci vefejného pro-
storu svobody jednotlivce a jeho prav. Koncepce a celkové pojeti téchto principi pak vyznamné
ovliviiuje aplikaci samotného prava a ve svém diisledku i jeho postupnou transformaci. Svou
povahou tak 1ze na lidskd préva a svobody nahliZet jako na sui generis nastroj k hleddni spra-
vedlivé rovnovihy® mezi svobodou jednotlivce a jeho povinnostmi. Takto univerzalné pojaté
préavni principy (jako napf. ,Svoboda projevu a pravo na informace jsou zaruceny.“) se neztidka
dostévaji do konfliktu s jinymi hodnotami a chrdnénymi z4jmy. Uvedené viak per se neznamena,
Ze by tyto principy byly existenci konfliktl oslabeny, pravé naopak, existence téchto konflikta
umoziuje, aby tyto ndstroje splnily sviij ucel a smysl.

Jazyk lidskych préav je vstupni branou do spole¢ného svéta argumentace. Tento spoleé-
ny svét viak nepfedchdzi vzniku konfliktu a jeho manifestaci v podobé argumentace u soudniho
sporu. Konflikt mezi dotenymi pravy neni abstraktnim konfliktem mezi riznymi neutrdlnimi
principy s jasnym vyznamem, ktery je jaksi pfedem dany, a to bud proto, Ze koresponduje s ji-
nym hodnotovym systémem objektivniho charakteru (napf. morilka), anebo proto, Ze existuje

42 FILIP, J., ref. 37,s. 13.
43 Resp. piesnéji rozumné rovnovihy
44 Clanek 17 Listiny.
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moznost objektivné vyjadFit jejich pofadi. Snaha fesit tyto spory prostfednictvim argumentace,
ktera sméfuje k nalezeni jednoho spravného feseni, jez se opird o objektivni vyznamy, triviali-
zuje zdvaznost konfliktu a jeho symbolicky vyznam pro Zivot.*

Prostfedi informacni spole¢nosti je platformou, kde ke konfliktim mezi dotcenymi
pravy a principy dochdzi stale Castéji. Pokusime-li se pojem informacni spole¢nosti analyzovat,
dojdeme patrné k zdvéru, Ze jde o pojem mozna az pfili§ obecny a tendenéni, nebot kazdé spo-
lecenstvi 1ze povazovat za informaéni, protoze jsou to pravé informace, co je drzi pohromadé
a zajistuje mu pfeziti a rozvoj. Pravy vyznam pojmu informaéni spole¢nost, respektive vyznam,
v némz se tento pojem aktudlné pouzivd, vSak neni obecnym synonymem pro organizovanou
nebo organizace chtivou spoleénost. Jednd se o pojem oznacujici spole¢nost, kterd si postupné
uvédomuje dilezitost informaci a kterd ke zvys$eni své informovanosti vyuzivd moznosti danych
modernimi informaénimi a komunikaénimi technologiemi.* V jedné ze stéZejnich publikaci
vénovanych pojmu a podstaté informaéni spole¢nosti konstatuje anglicky sociolog F. Webster,
ze informacni spole¢nost 1ze pfesnéji definovat prostfednictvim specifickych rysa jednotlivych
spolecenskych funkcionalit.#” Hovoii tak celkem o péti podstatich,* z nichZ pojem informacni
spole¢nosti vychazi. . Herceg® vychdzi v tomto ohledu zejména z jeji technologické podstaty,
kdyz uvddi, Ze informaéni spole¢nost je charakterizovina podstatnym vyuzivinim digitdlniho
zpracovavani, uchovavani a pfenosu informaci. Nejriznéjsi pfipady, kdy lidé mezi sebou na
dalku vstupuji do vztaht pomoci technickych zafizeni, s sebou automaticky pfindsi pokusy
stdtu obsah vztahu a komunikace mezi nimi monitorovat; diky technickému prvku je pak tato
ingerence stitu technicky pomérné snadnd a obvykle obtiZné odhalitelnd. S tim je spojena fada
novych pravnich a etickych otdzek, a to v€etné feSenych konfliktii v této publikaci.

2.3 Informacni spoleénost a metamorfézy ochrany soukromi, zejména pak le-
gitimniho (pfiméfeného, rozumného) oc¢ekavani

Jednim z principt, ktery vyplyvd z mezinarodnich smluv (véetné lidskoprévnich), je
zdsada ochrany oprdvnénych, pfipadné legitimnich ofekdvdni subjektu prav a pravo na jejich
ustavni ochranu. Stat jakoZto pravni stit je omezeny svymi vlastnimi pravnimi principy, z nichz
vyplyva, Ze musi respektovat princip pravni jistoty, princip ochrany legitimnich ocekdvini a
princip prav nabytych v dobré vife. Povaha informacni spole¢nosti pfindsi do aplikace téchto
principt nékteré nové otdzky, diky kterym tyto maximy mohou vyniknout vice nez v tradi¢nich

45 CHRISTODOULIS, E. Constitutional Irresolution: Law and the Framing of the Civil Society. European
Lvaw]aurna/. 2003, ro¢. 9, ¢. 4,5. 401-432, piipadné téZ RADBRUCH, G. O napéti mezi iicely prava. Wolters Kluwer
CR.2012.s.152

46 Vyvojové se tomuto pojmu stavi napt. MAY, C. The Information Society: A Sceptical View. Malden: Blackwe-
11 Publishers, 2002, s. 19.

47 Viz WEBSTER, F. Theories of the Information Society. 3. vyd. New York: Routledge, 2006, s. 8 a ndsl.

48 Konkrétné jde o podstatu (alternativu) technologickou, ekonomickou, pracovni, teritoridlni a kulturni.
49 HERCEG, J. Ustavnéprévni limity monitoringu telekomunikacniho provozu: konflikt mezi bezpecnosti

a svobodou. Bulletin advokacie. 5/2010, s.
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oblastech. Princip pfiméfeného ocekdvini lze nepochybné vztdhnout na celou fadu prév, véetné
prava vlastnického nebo ochrany dobré viry. Je pomérné v§eobecné zndmo, jak je uplatriovina
realizace prava na soukromi v tradi¢nim prostiedi (viz napf. zvldstni reZim osobnich ¢i domov-
nich prohlidek).

Vykon téchto prav tak 1ze v této oblasti oznacit za pomérné stabilizovany, coz je po-
tvrzovino jak Gfedni praxi orgdni vefejné moci, tak i rozhodovaci praxi soudt (véetné téch
ustavnich). Lze tak konstatovat, Ze ochrana soukromi v mnoha ohledech funguje v tradi¢nim
a zndmém prostiedi, kde jiz byla definovina a uplatnéna. Realizace této ochrany v prostfedi
informacni spole¢nosti vSak vytvofila nékterd dalsi specifika a limity, jez vykon tohoto priva
obsahuje. Lze tak snadno souhlasit s vyrokem soudce amerického Nejvyssiho soudu A. Scalii,
ktery prohlasil, ze ,,by bylo blaznovstvim tvrdit, Ze mira soukromi zistala technickym pokro-
kem zcela nedotéena“. Technologie tak vytvofily dal§i problémy, které zpochybriuji konzistenci
aplikace préva na soukromi a ohrozuji jeho aplikaci v prostfedi informaéni spole¢nosti. S ndstu-
pem digitdlnich technologii vyvstaly ¢tyfi zdsadni problémy, a to:

1. vétsi propast mezi mirou ochrany soukromi, kterou ocekévd jednotlivec v prostiedi infor-
macni spole¢nosti, a tim, co je ,spole¢nost” (tj. soud) ochotna uznat za pfiméfené,

2. smluvni podminky a povaha poskytovini sluzeb v tomto prostiedi, které podkopavaji dile-
Zité dil¢i principy prava soukromi,

3. nevidany ndruast pfipadd, jejichZ pfedmétem je zejména rozsah moznosti vzdat se priva na
ochranu soukromi (napf. dobrovolné poskytnuti informaci, limity autonomie ¢lovéka v ob-
lasti védomého se vystaveni ztraté soukromi atd. apod.),

4. nekompetentnost soudni i vykonné moci, kterd postrddd technické znalosti potfebné
k tomu, aby mohla efektivné a pfiméfené vymezit ochranu soukromi v digitilnim prostfedi.

S néstupem novych technologii tak pfedné vznikd stile vétsi propast mezi tim, co je
soud ochoten uznat jako soukromé, a tim, co za soukromé subjektivné povazuje jednotlivec.
Zikladni problém je, Ze vnitfni procesy technologického fungovini informaéni spolecnosti za
sebou nechdvaji daleko vétsi datovou (digitdlni) stopu, nez si je vétsina lidi ochotna pfipustit, a
Casti této datové stopy ma k dispozici daleko vétsi mnozstvi lidi a subjektu, nez 1idé predpokla-
daji. A jelikoZ soudy a jiné spravni organy poskytujici ochranu soukromi obvykle pfi posuzovini
takovéhoto olekdvani vychdzeji z povahy vychozi technologie, 1ze vyslovit hypotézu, Ze tato pro-
past se s dalsim technickym vyvojem bude jesté zvétsovat. Receno jinymi slovy, soudy a pfisluiné
spravni orgdny vyuzivaji pfisnéjsi normu ke zméfeni ofekdvani ochrany soukromi jednotlivce,
coz obvykle vede k mylnym zavéraim, Ze spole¢nost v mnoha pifipadech v digitdlnim prostfedi
ochranu soukromi neo¢ekavd. Typickym piikladem, ktery vyvolal tento efekt v rozporu chépdni
pfiméfeného ocekdvini ochrany soukromi je technologie Web 2.0.%* Vedlejsim u¢inkem naristu

50 Kyllo proti Spojenym stdtiim americkym, 533 U.S. 27, 33-34 (2001).

51 Pojem Web 2.0 je ustilené oznaleni pro etapu vyvoje www, v niZ byl pevny obsah webovych strinek
nahrazen prostorem pro sdileni a spole¢nou tvorbu obsahu. Tato zména byla fakticky realizovina postupné od roku
2004, nicméné tento termin pouzil cca o 5 let diive DINUCCI, D. Fragmented Future, Prinz. Volume 53, issue 4, s.
32. Dostupné z: http://tothepoint.com/fragmented_future.pdf. DINUCCI v tomto svém ¢lanku mimo jiné uvedl, Ze:
»Web, jak ho zndme ted, ktery se jako staticky text nacte do okna problizece, je jen zdrodek webu, ktery prijde. Proni zdblesky
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vyuziti on-line hlasovych sluzeb a mnozstvi ,zdznamovych zafizeni“ je shromazdovini jesté
vétsiho objemu informaci o uzivatelich. Sdileni vétsiho mnozstvi informaci s riznymi zdroji ale
nemusi nutné vést ke snizeni urovné ochrany soukromi, kterou si uzivatelé zaslouzi a kterou od
téchto technologii ocekévaji. Ti, kdo vklidaji své materidly na vefejné blogy, obvykle v néjaké
formé akceptuji, Ze se u téchto informaci vzdavaji svého prava na ochranu soukromi, je vsak
otdzkou, zda lze Fici totéZ o uzivatelich mobilnich telefond, jejichz pohyb a zdkladni atributy
komunikace jsou neustile sledovany, kdykoli telefon vyhledd kvili lep$imu fungovini sluzeb
nejbliz§i vysilac® ¢i ziskd informace o pfesné podobé uzivatele za ucelem geografické personali-
zace sluzeb (kolokaéni sluzby chytrych telefont a pouzivanych aplikaci).

Tento objem digitdlnich informaci bourd hranice mezi vefejnymi a soukromymi in-
formacemi, a zdkony na ochranu soukromi zaloZené na zastaralych koncepcich. Pro uzivatele
technologii to znamend, Ze i kdyzZ jejich subjektivni ocekavini ochrany soukromi ve vztahu
k informacim sdilenym v digitilnim prostfedi mize byt stile silné, skute¢nost, Ze informace
vznikaji a jsou pravidelné sdileny, naznauje, Ze soudy jsou stdle méné ochotné uzndvat toto oce-
kavani za pfiméfené. To vede k tomu, Ze orgdny ¢inné v trestnim fizeni mohou tyto informace
zcela volné shromazdovat a pouzivat, aniz by musely nejprve Zddat o vyddni soudniho pfikazu.

Jak zndmo, jsou lidskd prava nezadatelnd a nezcizitelnd, sotva by tak nékdo namital,
ze by nikdo nemél mit moznost podepsat smlouvu, kterou se vzddva svého prava na ochranu
soukromi. Pravda je ale takova, Ze je v pracovnich smlouvich,” smlouvéich s mobilnimi opera-
tory, smlouvéch s poskytovateli sluzeb informaéni spole¢nosti a smlouvach o uzivini kreditnich
karet tento stav zcela béznym jevem.* V kazdém z téchto pfipadu jednotlivec, ktery podepisuje
smlouvu, udéluje druhé strané prévo pfistupu k idajim o své osobé, zdaleka nikoliv vZdy v mife
nezbytné nutné ve vztahu k plnéni pfedmétu smlouvy druhou stranou. Pravdou je, Ze vzdavini
se téchto prav je obvykle na dobrovolné bézi, vidyt smlouva je uzaviena svobodné, zdroveil
muze rozsah poskytnutych idaji umoznit snadnéjsi poskytovini pozadovanych sluzeb. Je viak
otdzkou, zda je sprévné podobné argumentovat i v pfipadé smluv uzavfenych on-line (napf.
through-click). Zde totiz obvykle plati, Ze vétsina webovych strinek a vétsina poskytovateld on-
line sluzeb m4 své podminky spojené s danou strinkou nebo sluzbou. Tyto podminky byvaji po-

Webu 2.0 se jiz zacinaji objevovat a my sledujeme, jak se toto embryo zacind vyvijet. Web bude chapan ne jako obrazovky piné
textu a grafiky, ale jako prostieds, jako éter, jehoZ prostiednictvim dochdzi k interaktivité. Objevi se na obrazovce pocitace, na
televiznim prijimaci, na palubni desce, na mobilnim telefonu, na herni konzoli, a moZnd, Ze i na vasi mikrovlnné troubé.”
52 DEMPSEY, X. J. Digital Search & Seizure: Updating Privacy Protections to Keep Pace with Technology.
935. INST PAT. 2008, S. 543-548.

53 Viz napt. Spojené stdty proti Simonsovi, 206 F.3d 392, 398, Soud 4. okresku, kde bezpec¢nostni politika
spole¢nosti umoznila sledovini viech pfenost soubort, navstivenych webovych stranek a viech e-mailovych zprav.
54 Viz napi. VERIZON CUSTOMER AGREEMENT [online]. Dostupné z: http://www.verizonwireless.
com, kde je v ¢dsti vénované soukromi mj. uvedeno nasledujici: ,Shromazdujeme o vds informace. Po dobu trvdni naseho
vztahu o vds sbirdme nékteré informace, napt. informace o mnoZstvi, technické konfiguraci, typu, destinaci a poctu pouZiti
nasich telekomunikaénich sluzeb...“B&hem psani tohoto textu viak doslo k dil¢i aktualizaci (update ze dne 29. listopadu
2012), kde je nové stru¢né popsdn rezim naklddani s osobnimi udaji, dostupné z: www.verizon.com/privacy. Smluvni
(obchodni) podminky evropskych spole¢nosti zistdvaji velmi rdmcové, viz napf. www.upc.cz/o-upc/vseobecne-ob-
chodni-podminky/.
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jmenovény rizné, nékdy jako ,licenéni smlouvy s koncovym uzivatelem, ,lhiaty a podminky*,
,podminky sluzby* nebo zjednodusené ,podminky* a jejich vyznam spocivd v tom, Ze maji uzi-
vatele smluvné zavdzat. Podminky mohou byt zobrazeny v podobé tzv. ,clickwrap” smluv, tedy
smluv odsouhlasenych kliknutim na policko ,souhlasim®, nebo jim podobnych ,browsewrap
smluv, které se povazuji za uzaviené pouhym prochizenim uréitych strinek (objevi se ozna-
meni ve spodni ¢dsti stranky, které uzivatele zavize k dodrzovini podminek a jeho souhlas se
povazuje za udéleny, pokud stranku déle prochdzi), a pfipadné i tzv. ,cookiewrap® smluv, kdy se
souhlas uzivatele uklddd v podobé cookies a pouzije se pfi dalsi navstéve strinek.” Tyto on-line
uzavirané smlouvy se stivaji tak bézné, Ze z pohledu pramérného jednotlivce je obvykle vysoce
nepraktické (nikoliv viak nemozné), aby Cetl vie, co ,akceptuje”. Ostatné i z provedenych stu-
dii%” vyplyvi, Ze naprostd vétsina uzivateli se s obsahem téchto smluv odmita seznimit a zcela
tento pravni rozmér zdvazku ignoruje. Navzdory této realité, ziskdvaji si tyto formy on-line
smluv stdle véts$i uzndni ze strany praxe, véetné té rozhodovaci, ¢imz nepiimo podryvaji tradi¢ni
teorie uzavirdni smluv® a informovaného souhlasu.

Pro rozbor tradi¢ni ochrany soukromi v tomto prostiedi to znamend, Ze takovému
ocekévini, které je v rozporu s jasnymi podminkami takto uzaviranych on-line smluv, nemusi
byt poskytnuta pfiméfend soudni &i jind ochrana soukromi. Je velmi pravdépodobné, Ze soud ¢i
jiny orgdn ochrany bude respektovat autonomii vile stran, a zcela upfednostni obsah takového
zévazku (smlouvy), pfiCemz otdzce sezndmeni se s procesem uzavieni smlouvy ve vztahu k vaz-
nosti projevu vile nebude vibec vénovat pozornost. Soud tak jednoduse dojde k zavéru, Ze se
uzivatel dobrovolné vzdal svych prav na ochranu soukromi. Lze tak s vysokou mirou pravdépo-
dobnosti predpokladat, a to v naprosté vétsiné jurisdikci, Ze takovd ochrana soukromi (legitim-
nimu olekévini), patrné nebude pfiznina u naprosté vétsiny takto uzaviranych sluzeb,v¢etné
standardnich ,podminek sluzby“ spole¢nosti Google® nebo spole¢nosti Facebook.*

55 Jako cookie (anglicky koldcek, oplatka, susenka) se v protokolu HTTP oznatuje malé mnozstvi dat, kte-
rd WWW server posle prohlizedi, ktery je ulozi na pocitadi uzivatele. Pfi kazdé dalsi navstévé téhoz serveru pak
prohlize¢ tato data posild zpét serveru. Cookies bézné slouzi k rozliSovini jednotlivych uZzivatel, ukldda se do nich
obsah ,ndkupniho kosiku“ v elektronickych obchodech, uzivatelské pfedvolby apod. Myslenku cookies navrhl v 90.
letech Lou Montulli, pracujici tehdy u firmy Netscape Communications. Nédzev cookie — suenka asociuje zvyklost ze
Spojenych stitii nebo Velké Britdnie nabidnout u¢astnikim uréitého zdjmového spolku nebo skupiny jejich oblibenou
susenku pro vytvofeni pfijemnéj§i atmosféry. K tomu vice viz www.cs.wikipedia.org/wiki/HTTP_cookie

56 K otdzce pravni povahy cookies jako osobniho udaje srovnej sou¢asny ndvrh nafizeni o ochrané udaja v EU
(viz ¢dst 4.4.13 této publikace), jakoZ i souvisejici publikace, napf. KIM, Nancy S. Clicking and Cringing. Oregon
Law Review. 2007 July 30, vol. 86, No. 3, 2007, s. 797, 799; OPPENHEIMER, Max Stul. Consent Revisited. 12 J.
Internet L. 3, 3 (2010).

57 Viz KIM, Nancy S. Clicking and Cringing. 86 OR. L. REV. 797, 799 (2007); OPPENHEIMER, Max
Stul. Consent Revisited. 12 J. Internet L. 3, 3 (2010), s. 800.

58 PRESTON, B. aT. CROWTHER. Infancy Doctrine Inquiries. Santa Clara Law Review. 2012, vol. 52,'s. 47.
59 Tyto podminky napf. stanovi, Ze ,Google si vyhrazuje pravo (nikoli viak povinnost) pfedem provéfit,

zkontrolovat, oznacit, filtrovat, upravit, odmiéznout nebo odstranit jakykoli Obsah z jakékoli Sluzby.“ Viz Google Terms
of Service 8.3. Dostupné z: www.google.com/accounts/TOS

60 Podminky spole¢nosti Facebook jsou v tomto ohledu o pozndni jasnéjsi, v zdsaddch ochrany soukromi Fa-
cebooku je uvedeno, Ze ,vase informace miizeme poskytnout na zdakladé zakonného pozadavku (napr. na zakladé prikazu k
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Obsah takto uzaviranych smluv mize byt kvalifikovin jako pomérné nevyvézeny, pfi-
padné nerovny ¢i nemravny, navic vytvafi evidentni prostor k pfipadnému budoucimu zdsahu
do soukromi jednotlivcd. V prostfedi Ceského préva tak mize byt dovozovina neplatnost tako-
vychto smluv, at jiz ¢dste¢nd nebo uplnd, pficemz potfebnou oporu pro takovy zavér o neplat-
nosti pak lze najit jak z titulu zdkonné spravnépravni Upravy (viz napf. problematickd povaha a
kvalita informovaného souhlasu), tak i zékladniho ob&anskopravniho rezimu ochrany dobrych
mravi, podle kterého nesmi vykon prév a povinnosti vyplyvajicich z obéanskopravnich vztahi
bez pravniho divodu zasahovat do prév a opravnénych zajmu jinych a nesmi byt v rozporu
s dobrymi mravy (§ 3 odst. 1, § 39 a ndsl. Ob&Z). Uvedeny rozpor mize byt demonstrovin
na pfikladu téch smluv, které podmifiuji poskytovdni urcitych sluzeb vyslovenim neurcitého a
rozsahové bezbfehého souhlasu s pfeddnim osobnich udaji tfetim subjektim. Formu a kvalitu
takovéhoto souhlasu nutno s ohledem na nezadatelnost téchto prav povazovat za svého druhu
podminku platnosti, v tomto ohledu nelze pfipustit jakoukoliv jeho bezbfehost ¢i neomezenost.
Pokud je souhlas udélen (k pfeddni osobnich udaji tfetimu subjektu), musi z néj jednoznacné
vyplyvat nejen identifikace tohoto subjektu, ale minimalné také ucel, pro ktery bude osobni
udaje zpracovivat. Neomezeny souhlas, resp. vizany toliko na dal$i neurcité poskytovini udaju
za Ufelem reklamy ¢i pfimého marketingu, aniz by byl bliZe uréen ¢i identifkovan subjekt, kte-
rému budou osobni udaje poskytnuty, nemtize pozivat soudni ¢i jiné obdobné ochrany.

Jde navic o praxi natolik rozsifenou, Ze ji zcela jisté nelze oznacit za vyjimecnou, na-
opak stoupd riziko, Ze pravé timto zpusobem dochdzi k postupnému snizovédni uréitého exis-
tujiciho standardu v ocekédvini ochrany soukromi. Praxe tak nepochybné postupné méni stan-
dardy ocekdvini ochrany soukromi. TéZko pak lze argumentovat pfiméfenym ocekavinim této
ochrany tam, kde poskytovatelé on-line sluzeb jiz od samotného pocitku jejich poskytovini
vyslovné popiraji, Ze by takovd ochrana byla dina a existovala, tim spiSe, Ze naprostd vétsina
uzivateld s takovymi pravidly vyjadfila souhlas.

Takovy piistup viak zcela jisté nelze povazovat za idedlni, jakkoliv respektuje autono-
mii vile stran, zejména ne tehdy, je-1i aplikovin bez pfedem danych zakonnych limitd a omeze-
ni.® Bezbfehd aplikace tohoto pFistupu vede napt. k tomu, Ze uzivatel, ktery uvefejni soukromou
informaci na strankdch socidlni sité, automaticky muze pfichdzet o jakoukoliv dalsi kontrolu
nad touto informaci, a to zcela bez ohledu na to, jakd ,pravidla“ ochrany svého soukromi pro
tuto informaci nastavil,® nebot dal védomé sviij materidl k dispozici spole¢nosti tuto socidlni
sit provozujici jako tfeti strané komunikace obsahu.® Diisledkem toho by prakticky veskera

problidce, soudniho prikazu nebo predvolini), budeme-li mit v dobré vive za to, e to po nds zdkon pozaduje.  FACEBOOK
DATA USE POLICY (verze ze dne 11. prosince 2012). Dostupné z: www. facebook.com/full_data_use_policy

61 Pro tplnost je nutné uvést, Ze v teritoridlnim prostiedi Ceské republiky (pfipadné EU) je situace zcela
jind, a to zejména s ohledem na pomérné pfisnou vefejnopravni regulaci v oblasti spravné-pravni (viz kapitola 4 této
publikace), vzhledem ke globdlni povaze Internetu vsak nejde o feseni dostatecné.

62 Facebook umoziiuje uzivatelim kontrolovat, kdo ma pravo vidét vloZeny obsah, nastavenim individudlni
ochrany soukromi, kterd saha od sdileni ,Jen s pfiteli“ az po sdileni s §irokou vefejnosti. FACEBOOK DATA USE
POLICY (verze ze dne 11. prosince 2012). Dostupné z: www. facebook.com/full_data_use_policy

63 V tomto ohledu se pro tento princip pouzivd pojem doktrina tfeti strany (third party doctrine). Vice
k tomu viz vyse.
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on-line aktivita pfestala byt chrinéna rezimem pfiméfeného ocekdvini ochrany soukromi, je-
likoz vétsina webovych strinek a on-line sluzeb vytvéfi zdznam ,bézné obchodni transakce®,
jako jsou ndvstévy strinek, sdileny obsah a ostatni souvisejici udaje. Absence této ochrany md
za nasledek, Ze celd fada subjektd muzZe mit z vile téchto poskytovateld pfistup k informacim
soukromého charakteru bez nejmensi angazovanosti zdkonem zmocnénych orgini k tomuto
piistupu (napf. formou pfikazu k domovni prohlidce atd.). Soudni praxe® zatim neddva uspoko-
jivé odpovédi na aplikaci téchto otdzek v prostfedi Internetu, nicméné nékteré soudy* se k této
otdzce stavéji pomérné jednoznaclné.®

2.4 ,Lesk” a bida soukromi na dvou pfikladech z prostiedi informaéni spole¢-
nosti

Pozornost, kterd je obvykle vénovina ochrané soukromi v prostfedi Internetu, se za-
méfuje zejména na velmi uzky okruh otdzek poinaje zvefejiiovinim dluzniki (fyzickych osob)
jako formy sankce az po zpfistupnéni materidld riizného typu a vyznamu (napf. intimni foto-
grafie apod.). Prévni literatura se tomuto tématu vyhybd bud uplné, piipadné se vénuje $ir§im
otizkdm ochrany soukromi u technologii vyuzivanymi orgdny stdtu. Pravo na soukromi se viak
uplatriuje i daleko nad rimec téchto oblasti, jez si zasluhuji samostatnou analyzu. Pohlédneme-
li na soucasnou judikaturu, je diskuse o pravu na ochranu soukromi v osobnich pocitacich a
osobni e-mailové korespondenci jen dokladem toho, Ze pevné body neexistuji a vie je na pou-
hém zacdtku. Nésledujici pfiklady ukazuji, kde tradi¢ni zpasoby ochrany soukromi v prostfedi
informacéni spole¢nosti selhdvaji a kde soudy a dalsi organy ochrany jesté museji jasné definovat
jejich hranice.”

V soucasné dobé ukladd vétsina uzivateld svd soukroma data na svém osobnim po-
¢itaci, tabletu ¢i mobilnim telefonu, jde-li o data vytvifend v prostfedi socidlnich siti jsou
pak automatizované uklddina v cloudovém tulozisti (obvykle s pfistupem uloZenym v tomto
zafizeni ve formé HT TP cookies). V tomto ohledu soudy opakované konstatovaly, Ze ,v obecné
roviné md jednotlivec ve vztabu ke svému osobnimu pocitaci objektivné primévené ocekdvdni ochrany
soukromi“. “Toto pfiméiené ocekavani ,se vSak miie snizit chovanim dané osoby p¥i prdci s poéita-
cem*“.® Soudy tak napiiklad dosly k zévéru, Ze sdileni téchto osobnich soubori (na vefejné siti)

64 DITZION, Robert E. Note, Electronic Surveillance in the Internet Age: The Strange Case of Pen Regi-
sters. Am. Crim. L. Rev. 2004, vol. 41, s. 1321, 1334.

65 CROWTHE, B, ref. 40, s. 343.

66 Naptiklad Soud 9. okrsku v pfipadu Spojené stity americké proti Forresterovi rozhodl, Ze ,uzivatelé e-

mailové komunikace a Internetu nemaji Zadnd ocekdvdani ochrany soukromi, pokud jde o adresy jejich zprav nebo IP adresy
webovych stranek, které navstévuji, jelikoZ by méli védét, Ze tyto informace preddvaji poskytovateliim internetovych sluzeb,

L«

kterije poutivaji®,

67 CROWTHE, B, ref. 40, s. 344.
68 Spojené stity americké proti Ganoeovi, 538 F.3d 1117, 1127 (9. okrsek 2008).
69 Spojené stity americké proti Abrndtovi, ¢. 08-468-KI, 2010 WL 373994, s. *12-15 (D. Or. 28. ledna 2010);

viz také Ganoe, 538 F.3d s. 1127 (konstatujici, ze oéekavani ochrany soukromi Zalovaného zaniklo zdroven s jeho
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zaklada ztratu prava na legitimni ocekdvani ochrany soukromi.” Soudy tedy vychézeji v tomto
ohledu z kritéria chovini konkrétniho uzivatele ve vztahu k ochrané svych soukromych dat,
a podle toho pak dovozuji miru poskytnuté ochrany soukromi v konkrétnim pfipadé. Zcela
jasny a soudy dovoditelny zdjem na ochrané soukromi svého pocita¢e ma napiiklad ten, kdo
mé pocita¢ doma,” ktery je chranén heslem? a neni pfipojen na zddnou sit. Tato situace chrani
i vymazané soubory, i kdyz podle tradi¢niho pojeti prava na ochranu soukromi k opusténym
vécem prévo na ochranu soukromi neexistuje (takovd analogie je vSak nepfiléhavi). Kromé
toho uznaly soudy rovnéz to, Ze ,pouhé pfipojeni se na sit je§té samo o sobé ofekdvani ochrany
soukromi nerusi“® V redlném prostfedi Internetu by véak mél jeho uzivatel rozumné oceka-
vat, Ze pfichdzi minimdlné o tu ¢4st svého soukromi, kterd se opird o doprovodné udaje identi-
fikujici jeho pocita¢ v této siti (viz problematika tzv. cookies fesena nize). Naptiklad jen tim, Ze
zale své informace poskytovateli internetovych sluzeb nebo dokonce mobilnimu operétorovi,
poskytuje pfistup ke svym informacim, véetné své IP adresy, i statu.”

Napt. soudy ve Spojenych stitech obvykle povazuji internetové identifikdtory (nikoliv
tedy jen IP adresu, ale dalsi doprovodné tudaje) za udaje, které jsou mimo sféru soukromych
z4jmi jednotlivee, jelikoZ jsou vyuziviny elektronickymi sluzbami tfetich stran.” Problema-
tickym aspektem tohoto odivodnéni je, Ze mnoho uZivateld ani nevi, Ze tyto identifikdtory
nékomu sdéluje. VEétsina uzivateld zcela jisté neudélala pro poskytnuti téchto identifikdtord
umyslné nic jiného, nez si tyto webové strinky oteviela, coz lze jisté jen téZko povazovat za vy-
jadfeni souhlasu k zdsahu do vlastniho soukromi. Kromé toho, Ze jednotlivci pasivnim zpaso-
bem poskytuji informace na Internetu, se pfislu§nym organim ¢innym v trestnim Fizeni dostalo
obrovské volnosti v tom, Ze mohou libovolné shromazdovat informace o vybranych subjektech
pomoci on-line néstrojd, aniz by si k tomu musely opatfovat soudni ptikaz k prohlidce.” To se
ukdzalo jako extrémné praktické v pfipadech, kdy zakon pfipousti, aby byl odpovédny uzivatel
urlen zejména prostiednictvim IP adresy zjisténé na zdkladé kvalifikovaného dotazu uréené-

yrozhodnutim instalovat a pouzivat software na sdileni soubori, a tudiz tim oteviel svij poéita¢ komukoli, kdo md
stejné volné dostupny program®).

70 Viz napt. Spojené stity americké proti Stultsovi, 575 F.3d 834 (8. okrsek 2009).

71 Viz Spojené stity americké proti Lifshitzovi, 369 F.3d 173, 190 (2. okrsek 2004) (,Jednotlivci obecné maji
pfiméfené ocekavini ochrany soukromi ve svych doma instalovanych pocitacich.); Guest proti Leisovi, 255 F.3d 325,
333 (6. okrsek 2001) (,Vlastnici domi by samozfejmé méli pfiméfené ocekdvani ochrany soukromi, pokud jde o jejich
domovy a osobni véci —véetné pocitaci—nachézejicich se doma.”).

72 Ne¢které soudy uznaly, Ze ochrana heslem a zaifrovini ddvé uzivateli priavo na vétsi miru ochrany soukro-
mi. (Spojené stity americké proti Andrusovi, 483 F.3d 711, 718 (10. okrsek 2007).

73 Spojené stity americké proti Heckenkampovi, 482 F.3d 1142, 1146 (9. okrsek 2007).

74 Spojené stity americké proti Perrinemu, 518 F.3d 1196, 1204-05 (10. okrsek 2008).

75 K tomu srovnej evropsky systém ochrany soukromi (viz ¢dst 4 této prace). Jinak White proti Bakerovi, 696
F. Supp. 2d 1289, 1303 n. 9 (N.D. Ga. 2010).

76 Viz Spojené staty americké proti Ganoeovi, 538 F.3d 1117, 1127 (9. okrsek 2008) (vyuzivajici software ,peer-

-to-peer”); Spojené stity americké proti Courtneymu, ¢. 4:07CR261 ILH, 2008 U.S. Dist. LEXIS 109344, s. *5-6 (E.D.
Ark. 22. zafi 2008) (zabyvajici se chatovymi mistnostmi, hleddnim na Internetu a strainkami socidlnich siti); Spojené
staty americké proti Carterovi, 549 F. Supp. 2d 1257, 1259 (D. Nev. 2008) (vkladani odkazii na ,dummy“ webové
stranky s détskou pornografii za G¢elem zaznamendvani IP adresy uZivateld).
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mu poskytovateli pfipojeni k internetu.” Tento postup se ukdzal jako obzvlasté efektivni pfi
sledovini a stihdni pachateld trestné ¢innosti v oblasti détské pornografie a ostatnich delik-
ta realizovanych on-line.”® Nicméné za tato bezpecnostni opatfeni lidé plati ztritou soukromi
v tomto prostfedi. Nejblizsi analogie tradi¢niho prostfedi k vyse uvedenému opatfeni stitu je
shromazdovini zdznamu o telefonnich hovorech od pfislusnych poskytovateld sluzeb, jelikoz
ob¢ opatfeni zahrnuji pfedavani pribéznych informaci externi spolecnosti pfi pouzivini jejich
sluzeb. Mnozstvi informaci, které 1ze shromazdit digitilng, je viak daleko vétsi nez objem dat,
ktery mély organy ¢inné v trestnim fizeni béZné k dispozici ze zdznami o telefonnich hovorech.
Pokud si soudy téchto rozdild v§imnou a budou s nimi i tak zachdzet, mozna se jim podafi zfor-
mulovat préivo, které bude poskytovat vétsi ochranu soukromi pfi ¢innostech, které se provadéji
na soukromych poéitacich, a to i tehdy, kdyz jsou jejich uzivatelé pfipojeni na Internet.”

Dalsi typickou oblasti, kde se analyza pfiméfeného ocekavini ochrany soukromi hrou-
ti, je ochrana soukromych e-mailii. Soudy obvykle dochizeji k zdvéru, Ze zaméstnavatel mize
monitorovat (zachycovat a ¢ist) e-maily svych zaméstnancil, zejména pak v téch piipadech, kdyz
mé tuto moznost zakotvenou ve smluvnich podminkéch (zejména v pracovni smlouvé & vniti-
nich pfedpisech zamé&stnavatele).* To ddva smysl, jelikoz e-mailovou schrinku (systém) poskytl
zamé&stnavatel a jeho zaméstnanci s tim souhlasili jako s podminkou trvdni svého pracovniho
poméru. Je viak nutné zvazit, zda i zde nedochdzi k zdsadnim rozdilim od ochrany v bézném,
tj. listinném svété piepravy a uchovévini listinnych pisemnosti. Tradi¢nim pravidlem ochrany
pisemnosti (listinnych) je skute¢nost, Ze tyto listiny jsou zdsadné chrinény pfedevsim v pri-
béhu jejich pfepravy, tj. do okamziku jejich doruceni skute¢nému adresdtovi.®* V tomto ohledu
je také duasledné rozliSovin samotny pravni rezim jejich ochrany. Relativné méné je tak napf.
chrdnéna vn&j§{ forma zasilky (napf. udaj o odesilateli, adresdtovi, hmotnosti apod.), samotny
obsah zasilky je pak obvykle podfizen zvldstni ochrané formou vefejnopravni (spravnéprévni,
piipadné trestnépravni) regulace.® Ackoliv analogie mezi listinnou (papirovou) a elektronickou
podobou nezfidka® selhdvaji, v tomto pfipadé je nutné uvést, Ze e-mail je s tradi¢ni listinnou
postou zcela srovnatelny, byt nikoli ve vSech aspektech.

77 Nutno v§ak pro uplnost konstatovat, Ze samotnd identifikace uZivatele skrze IP adresy nestadi, jde pouze
o nepiimy dikaz identifikujici obvykle pouze pfisludni poéitaé, nikoliv pfimo osobu, kterd v§ak muze byt identifi-
kovina prostfednictvim celé fady dalsich nepfimych dikaza, véetné napf. vysledkd forenzni analyzy konkrétniho
pocitale, atd. Viz napf. Spojené stdty americké proti Stultsovi, 575 F.3d 834, 838 (8. okrsek 2009).

78 Viz napt. Spojené stdty americké proti Haffnerovi, ¢. CR-337-J-34-TEM, 2010 WL 5296920, s. *2 (M.D.
Fla. 31. srpna, 2010); Spojené stdty americké proti Ahrndtovi, ¢. 08-468-KI, 2010 WL 373994, s. *2 (D. Or. 28. ledna
2010); Spojené staty americké proti Christiemu, 570 F. Supp. 2d 657, 690 (D.N.J. 2008).

79 CROWTHE, B,, ref. 40, s. 323.

80 Viz napt. Spojené stdty americké proti Simonsovi, 206 F.3d 392, 398, Soud 4. okrsku, kde soud dovodil, Ze
neni ddno zadné legitimni ofekdvini ochrany soukromi pfi prici s Internetem, pokud strategie firmy umoziuje sle-
doviéni ,v§ech pfenosi soubort, viech navitivenych strinek a véech e-mailovych zprav.

81 Tento princip je v zdsadé realizovin celosvétové, k tomu vice RAY, A. The Warrantless Interception of E-
mail: Fourth Amendment Search or Free Rein for the Police? Ruzgers Computer & Tech. L. J. 2010, vol. 36, s. 178, 200.
82 Napt. v USA plati tato ochrana pouze pro ty ptipady, pokud je postovni zdsilka ,zapeceténd®, a tudiz na-
ptiklad nechrdni nezabaleny ¢asopis nebo noviny.

83 Viz ptiklad elektronického podepisovéni ve svétle otdzek jejich pritkaznosti, otizek intertemporalnich apod.
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Zikladni rozdil spoc¢ivd pfedevsim ve skutecnosti, Ze e-maily jsou obvykle zasiliny
prostfednictvim tfet{ strany (poskytovatele sluzeb), nikoliv tedy pfes stitem garantovanou (li-
cencovanou) autoritu, dile pak v tom, Ze e-mail je pfendsen v nehmotné podobé, ktera pfispivd
trvalému uloZeni, které mize byt navic realizovino na riznych mistech a v dispozici riznych
subjekti (napf. v cloudu® apod.). Tyto rozdily v§ak z pohledu o&ekdvini soukromi nejsou prilis
vyznamné, 1ze tak jen téZko argumentovat, Ze by se e-mailu mélo dostivat mensi pravni ochra-
ny nez bézné (papirové) posté. Problém viak misty nastdva u konkrétni aplikace, kdy nelze s do-
state¢nou mirou jistoty napf. dovozovat rozsah prav jednotlivce ke konkrétnim datim nacha-
zejicim se mimo jeho p¥imou pilisobnost (soukromi zprav ulozenych na cizich serverech atd.).®
Obecné tak bylo ve vétsing zemi* judikovino, Ze obsah e-maild je chrinén v zdsadé stejné jako
obsah telefonickych hovorti. Obsah e-mailu obvykle spliiuje konvenéni kritéria vztahujici se
na to, co se uzivatel snazi chrdnit jako soukromé, ochrana by tedy méla byt poskytovana auto-
maticky. Dalsi otdzkou souvisejici s mirou platnosti a respektem k soukromi je mozny rozsah
dispozice s obsahem uchovévanych zprév u téchto poskytovatelii, kdy dochazi k automatickému
prohledévini tohoto obsahu ve quasi-vefejném zdjmu (napf. provéfovini, zda zprivy neobsahuji
pornograficky materidl, autorsky chrdnény obsah nebo viry).

Analyza takovéhoto jedndni a jeho pravni kvalifikace je samozfejmé zévisld na podobé
konkrétni pravni Gpravy, kterd bude aplikovina na zdkladé¢ zjisténi rozhodného prava. Obvykle
nebude ¢init zdsadni problémy tam, kde existuje pfimd Gprava pravnim pfedpisem,*” nicméné i
v téchto piipadech neni zcela jasny rozsah mozné dispozice s timto obsahem na zdkladg vyslov-
ného zmocnéni v konkrétni smlouvé mezi uzivatelem a poskytovatelem (viz napf. takova smluvni
uprava, kterd zaklddd odpovédnost poskytovatele za obsah, pficemz jej zdroven zavazuje k tomu,
aby realizoval pravidelné audity, kontroly sledovini obsahu). Prive otdzka platnosti téchto smluv
se dnes ukazuje jako obzvl4sté velky problém, jelikoz velci poskytovatelé sluzeb obsahu (Interne-
tu) v mnoha ohledech zneuzivaji svého silného postaveni a reilnou ochranu soukromi (pfiméfe-
ného olekdvini) svymi podminkami sluZeb neposkytuji, coz mize vést i k samotné neplatnosti
téchto smluv (dle Ceského prava napf. pro rozpor s dobrymi mravy atd.). Rozhodovéni, zda je
soukromy zdjem ohledné obsahu din, muze v fadé pfipadu zdviset na celé fadé faktord, bez-
pecnostnimi opatfenimi (viz napf. $ifrovani)® poéinaje a konkrétnimi smluvnimi podminkami

84 Viz napt. pojem Cloud computing, tedy pocitacovou technologii, kterou 1ze charakterizovat jako poskyto-
vini dat, sluZeb ¢i programi uloZenych na serverech na Internetu s tim, Ze uZivatelé k nim mohou pfistupovat napfi-
klad pomoci webového prohlizece nebo klienta dané aplikace a pouzivat je prakticky odkudkoliv. Nabidka aplikaci
se pohybuje od kanceldfskych aplikaci pifes systémy pro distribuované vypocty az po operaéni systémy provozované v
prohlizecich. Tato technologie byva kritizovina, a to napf. z divodii vzristajiciho nebezpedi ztrity soukromi uzivate-
la. K tomu vice viz napf. STALLMAN, R. Cloud computing is a trap, warns GNU founder Richard Stallman. Dostupné
z: www.guardian.co.uk/technology/2008/sep/29/cloud.computing.richard. stallman

85 CROWTHE, B,, ref. 40, s. 341.

86 V USA viz napt. piipad Warshak proti Spojenym stitiim americkym z roku 2007. V p¥ipadu Warshak potvrdil
sendt Soudu 6. okrsku pfedbézné opatfeni proti stitu, ktery sledoval Warshakovu e-mailovou komunikaci prostied-
nictvim jeho poskytovatele e-mailovych sluzeb (490 F.3d 455, Soud 6. okrsku).

87 Tak je tomu napf. v raimci EU.

88 To by zaroveit mohla byt pfijatelnd analogie k ,zalepeni* listinné postovni zdsilky.
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konce. Dusledkem této situace je pravni nejistota, jakoz i skute¢nost, Ze ochrana soukromi, kterd
je vlastni kazdému jednotlivci, je vystavena bezbfehym zdsahiim ze strany stitu, poskytovatel
doteenych sluzeb i tietich stran. To ve svém diisledku oslabuje samotné lidské pravo na soukro-
mi, jez by mélo byt jinak zaruceno ve vSech procesnich postupech téchto subjektt.®

Kliéova slova

Axiologie, pfiméfené ocekdvani, autonomie vile, rozumné oekdvini, hranice, identifikdtory,
e-mail, pocita¢, historie soukromi, konflikt, ustavni zaruky, nezadatelnd a nezcizitelnd prava.

89 CROWTHE, B, ref. 40, s. 343.
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3 Néktera metodologicka vychodiska a kolize autonomie viile
s pravem na soukromi
»Nesmét Fikat, co si myslim, je iidél otrokii...”°

Euripidés

3.1 Uvodni teze (metodologické)

Jednou ze zdkladnich otdzek, kterd by méla mit své misto pii vybéru nezbytného
metodologického vychodiska pro jakoukoliv prici s pravem, je mira aplikace takovéhoto vy-
chodiska na konkrétni skupinu ¢i oblast pravnich norem. Takto 1ze bud hledat vhodné metody
pro aplikaci prava (napf. formou aplikace konkrétniho prévniho institutu na skutkovy dgj),
piipadné se zajimat o hodnoceni prava® per se a jeho vystupt (napf. feSeni otdzek tykajicich
se vhodnosti, uplnosti, rozsahu a rozumnosti pravni upravy). Tato vychodiska se obvykle vice
¢i méné opiraji o urcité argumentacni hledisko, jehoz charakter je v roviné argumentativni
obvykle skldddn z metod analytickych, logickych, systematickych, pfipadné komparativnich
anebo syntézy.

Samotnd metodologickd vychodiska pak museji nutné obsahovat kromé deduktivnich
i induktivni aspekty pravniho mysleni. Takovouto charakteristiku pravné teoretické orientace
podévé napt. V. Knapp,” kdyz dovozuje, Ze pravni véda neni axiomatickd, ale argumentativni.
To znamend, Ze pozndni préva, pravnich instituti atd. a ddsledné ani zjisténi quid iuris v ur-
Citém piipadu nelze odvozovat od axiomil, nybrz je zpravidla tieba se ho dobrat argumentaci
pro jednu z nékolika moznosti. Paralelné je pak problematika priavni argumentace zkoumdna v
systematickych pracich metodologickych, jez utvirely” existujici interpretacni a aplikaéni p¥i-
stupy. Samotnd pravni argumentace tak ma byt nejenom raciondlni, ale zdroven také etickd. V.
Knapp* v tomto ohledu uvédi, Ze jednim z nejdulezitéjsich etickych postuldta védecké price je
védeckd skromnost. Tato skromnost neni pfirozené v rozporu s pozadavkem védecké odvahy.
Odvahy je tfeba pfi vyhledavini a feSeni problému, skromnosti je tieba pfi hodnoceni a pre-
zentovéani vysledka vlastni prace. Védeckého sebevédomi je jisté zapotiebi, ale pfemirné sebe-
védomi, ustici v pfesvédceni, Ze vlastni ndzor je nevyvratitelné spravny a moudry, je v rozporu
s védeckou etikou, stejné jako pfezirdni ndzoru jinych, nedostatek sebekritické schopnosti revi-
dovat sviij vlastni védecky ndzor (a to at na zdklad¢ kritiky, nebo z vlastniho podnétu), védeckd

90 Euripides ze Salaminy (480-406 pf. n. 1., starofecky dramatik, klasik tragédie, basnik a filozof). Citace
vyroku Euripida ze Salaminy in HERCZEG, J. Meze svobody projevu. 1. vyd. Praha: Orac, 2004, s. 5.

91 K tomu srov. SOBEK, T. Argumenty teorie prava. Praha: Ustav stitu a prava AV CR; Plzen: Ales Cenék,
2008. s. 268.

92 KNAPP, Viktor. Teorie prava. 1. vyd. Praha: C. H. Beck, 1995. 247 s. ISBN 80-7179-028-1, s. 54.

93 Viz napt. ALEXY, R. Theorie der juristischen Argumentation. Frankfurta. M., 1978; LARENZ, K. Mezho-

denlebre der Rechtswissenschaft. Berlin-Heidelberg-New York, 1960; BYDLINSKI, F. Juristische Methodenlehre und
echtsbegriff. Wien-New York, 1982; KOCH, H.-J. a H. RURMANN. Juristische Begriindungslebre.
94 KNAPP, V. Veédeckd propedeutika. Bratislava, 1993, s. 237.
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svéhlavost a neochota pfiznat vlastni omyl atd. I pozadavek védecké skromnosti tedy souvisi
s pozadavkem védecké poctivosti.

3.2 Specificky predmét ochrany soukromi

Maloktera hodnota je pravem natolik jasné konkretizovdna, Ze jeji pfedmét ochrany
je vymezen natolik jasné a zfetelné a jeji hleddni se omezuje toliko na pfifazeni konkrétniho
skutkového déje ke konkrétni pravni normeé. Realizace prava na soukromi, a to zejména ve
svém ustavnépravnim, pfipadné civilnépravnim rozmeéru, tak patfi k tém nejproblemati¢téjsim
akttim aplikace prava. Divodem je zejména skutecnost, Ze nalézani konkrétniho obsahu téchto
hodnot (viz pojem soukromi vyse) pfipomind spise slozity proces vyvazovini vice vzdjemné
proti sobé stojicich hodnot ¢i principu, ktery postrddd jasné vymezené mantinely a zdvisi spiSe
na konkrétnim kontextu, skutkovém déji, jakoz i konkrétnim chovdni ¢lovéka a jeho ocekévini.
Tyto mantinely mohou byt vysoce variabilni, maji sv{ij subjektivni zdklad, pficemz je lze jen
velmi tézko pfedem jednoznaéné vymezit ¢i blize strukturovat. P¥ipustime-li naptiklad, Ze ob-
last sexudlniho Zivota vZdy spadd pod ochranu soukromi, musime v konkrétnich pfipadech zo-
hlednit také ty pfipady, kdy takovito ochrana bude samotnym subjektem této ochrany védomé
odmitdna, a to napf. s odkazem na subjektivni potfebu sexudlniho exhibicionismu. V takovém
piipadé je nutné zvizit, zda urcitd konkrétni oblast, kterd jinak pod ochranu soukromi (jeho
sféry) spadd, nebude z této sféry vynata, a to bud na zdkladé divodi objektivnich (napt. ochrana
zdravi), pfipadné subjektivnich, tj. z viile konkrétniho subjektu ochrany, ktery konkrétni oblast
své (napf. sexudlni) aktivity ze svého soukromi dobrovolné vylou¢il.’s Autonomie vile ¢lovéka
(jako subjektu ochrany soukromi) a jeho chovini tak urCuje rozsah a mantinely této ochrany.
Problémem aplikace této pravni pravy tedy nebyvéd obvykle znalost ¢i vyklad priva (byt i to
neni vyjimkou), ale zejména odpovédné posouzeni konkrétniho kontextu chovini ¢lovéka ve
véech jeho souvislostech.

Z pohledu viech skute¢nosti spadajicich pod ochranu soukromi je nutno pro plnost
konstatovat, Ze taxativni vycet téchto skutenosti neni a ani nemiize byt rozumné definovin.
Vice nez jinde zde tedy plati, Ze kazdd definice je nebezpe¢nd.® Soukromi je hodnota promén-
liva kulturng, historicky i subjektivné. Nelze ji tedy ani generalizovat na konkrétni kontury ¢&i
tvary této ochrany,” kdyz jde o ochranu natolik propojenou s Zivotem ¢lovéka, jeho chovanim,
oCekdvinim, jakoZ i socidlnim, kulturnim a ve svém dusledku i technologickym prostiedim.

95 K tomu vice viz napf. rozsudek Evropského soudu pro lidskd prava ve véci Laskey, Jaggard a Brown proti
Spojenému kralovstvi Velké Britinie a Severnibo Irska, ze dne 19. inora 1997, kde se soud zabyval vylou¢enim uréitych
sexudlnich aktivit z ochrany soukromého a intimniho Zivota. Meritem této véci byl rozsah skute¢nosti chrinénych
pravem na soukromi.

96 Viz vyse uvedena zasada omnis definitio (in iure) periculosa es.

97 K tomu opaéné viz RYSKA, M. Ochrana vnitfniho kruhu ijeho okoli v praxi priva na ochranu osobnosti.
In: V. SIMICEK, ed. Prdvo na soukroms. Brno: Masarykova univerzita, Mezinarodni politologicky tstav, 2011, s. 79

a nésl.
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Nejistota proto nepanuje pouze ve vztahu k rozsahu takto subjektivné chranénych oblasti, ale
také v roviné objektivniho prava, kde nemusi byt jednoznaéné oddélitelnd samotnd soukro-
mié sféra Zivota ¢lovéka (tedy chranéna oblast) od sféry vefejné, kam tato ochrana nedopada.
Uvedené lze demonstrovat na piikladu vnitfnich prostor bézného automobilu, kde je nutné
piipustit, Ze poskytnuti ochrany soukromi témto prostorim mize byt v obecné roviné velmi
nejisté (napf. ve srovnani s ochranou obydli), byt jisté nelze tuto ochranu zcela vyloudit. V tomto
ohledu bude opét nutné zvazit viechny okolnosti, zejména pak skutecnost, Ze automobil miize
byt svého druhu obydli (napf. pro bezdomovce), mira rozumného ocekavini bude nepochybné
jind na zadnich sedadlech a jind na sedadle fidice, jind v ndkladovém prostoru apod. Podobné
bude vyznamnd povaha uziti tohoto automobilu pro posouzeni pfipadnych zdsahi do soukromi
realizovanych formou GPS pfijimaci lokalizujicich pohyb fidice atd. apod.

Vzhledem k této povaze soukromi lze konstatovat, Ze pravo na ochranu soukromi, ze-
jména pak jeho civilnépravni ¢dst, byvé u nds tradi¢né chdpdno jako pravo silné dotvifené roz-
hodovaci praxi s vyraznou absenci pevnych normativnich zakladd, kdyz zdkonna pravni Gprava
spiSe naznacuje, nez fe§i. V tomto ohledu je pak nutné rozliSovat spravnépravni oblast (u nds
upravenou zvldstnim zdkonem), kterd vychdzi z evropského modelu ochrany, ktery je v tomto
smyslu vyrazné ochrandfsky, pfi¢emz autonomie vile ¢lovéka nepfedstavuje zdsadni prvek, na
kterém tato ochrana spo¢ivé (k tomu vice viz podrobny rozbor v &isti 4).

Soukromi tak pfedstavuje jen velmi tézko popsatelnou hodnotu, jejiz hranice se mén,
vytvaii, mizi a pfetvafi v pribéhu Zivota ¢lovéka. Jde tedy o nikoliv nutné stilou a nepromén-
livou sféru Zivota, v niz mize ¢lovék Zit svij osobni Zivot dle své aktudlni vile a pfedstav, tj.
s minimem moznych zdsaht z vnéjsiho (vefejného) svéta.”® Pravo na soukromi tak implikuje
svého druhu mozZnost seberealizace v redlném Case a neruseného rozvoje své osobnosti, véetné
sirokého portfolia dil¢ich prév (napf. prévo na respektovani soukromého a rodinného Zivota,
véetné souvisejiciho préva vytvafet a rozvijet vztahy s ostatnimi lidskymi bytostmi atd.).”

-~ .

3.3 Kolize soukromi s jinymi hodnotami a zpasoby jejich feseni

Kazdy jednotlivy zdsah do préava na ochranu soukromi musi byt posuzovin individu-
dlné se zfetelem ke viem okolnostem dané véci. V této souvislosti je zejména nutné uvést, Ze
zadné pravo nelze per se absolutizovat a nadfazovat nad jind prava, kterd museji byt v dané véci
aplikovina soucasné. Takovy stav obvykle nazyvime kolizi, kde je v rdmci prévni argumentace
nutné zvazovat predevsim existujici Gcel a smysl kazdého jednotlivého zdsahu. Takovym zdsa-
hem do préva na ochranu soukromi miiZe byt svoboda projevu, pravo na informace, pfipadné
jiny vefejny zdjem' ¢i hodnota.

Pfi aplikaci konkrétniho zdkonného ustanoveni je pak nutné mit na zfeteli zejména

98 K tomu srovnej KNAP, K., J. SVESTKA, O. JEHLICKA, P. PAVLIK, a V. PLECITY. Ochrana osobnosti
podle Obcanského prdava, s. 130.

99 Viz napt. rozsudek Evropského soudu pro lidskd préva ze dne 16. 12. 1992 ve véci Niemitz vs. Némecko.
100 Napf. dosazeni éelu trestniho fizeni apod.

53



— Kapitola 3.

ustavnépravni, pfipadné lidskoprdvni rozmér celého problému, zejména tu &ast, kterd se tykd
poméfovini vSech ustavou garantovanych prav, tedy prdv na stejné urovni. Poméfovani prév je
relativné béZznou agendou vétsiny ustavnich soudi, byt tato uvaha byvé nezfidka aplikovina i
na trovni soudt obecnych. Ustavni soud se v jednom ze svych aktualnich rozhodnuti (byt
argumentacné nikoliv nov€) vyjidril k otdzce svobody projevu a pravem svobodné vyjadfovat
své nazory. Ustavni soud pfi posuzovani této otizky vychdzel predeviim z toho, Ze toto pravo
a svoboda je obsahové omezeno pravy jinych, pfiemz tato prava mohou vyplyvat jako Ustavné
zaruCend z uUstavniho pofddku republiky ¢&i z jinych zdbran danych zdkonem chranicich ce-
lospolecenské zajmy ¢i hodnoty. P¥itom prévo vyjadfovat ndzory mohou zbavit dstavni ochrany
nejen obsahovd omezeni, nebot i forma, jiZ se nazory navenek vyjadfuji, je Gzce spjata s Gstavné
zaruCenym pravem, k némuz se upind. Vyboéi-li publikovany ndzor z mezi pravidel slusnosti
obecné uzndvanych v demokratické spole¢nosti, ztraci charakter korektniho usudku (zpréivy,
komentife) a jako takovy se zpravidla ocitd jiz mimo meze Gstavni ochrany.” Ustavni soud
dale vyslovné judikoval, Ze ,zakladni pravo podle ¢l. 17 Listiny je zdsadné rovno zdkladnimu
pravu podle ¢l. 10 Listiny,** pfi¢emz je pfedevsim véci obecnych soudu, aby s pfihlédnutim
k okolnostem kazdého pfipadu zvizily, zda jednomu privu nebyla bezdivodné didna pfednost
pted pravem druhym®. Ze toto prévo neni absolutni, ze demonstrovat na tom, Ze ve vztahu k
osobdm vefejné znamym ¢&i politicky Cinnym vychazi na§ Ustavni soud z pfesvédcent, Ze pravo
kritiky, zakotvené v ¢l. 17 odst. 2 Listiny a ¢l. 10 Umluvy, které je neoddélitelnou soucdsti
svobody projevu a préva na informace, musi respektovat rovnovihu mezi timto pravem a osob-
nostnimi pravy konkrétniho subjektu a nemuze pfekracovat urcité hranice spojené s atributy
demokratické spole¢nosti. Takto vymezené mantinely ve vztahu k fyzické osobé, ktera jedna ¢i
vystupuje jako ,vefejnd osobnost®, jsou $irsi nez ve vztahu k osobé soukromé.

V konkrétnim ptipadé je proto vzdy nezbytné zkoumat miru (intenzitu) tvrzeného po-
ru$eni zdkladniho prava na ochranu osobnosti (osobni cti a dobré povésti), a to pravé v kontextu
se svobodou projevu a s priavem na informace a také se zfetelem na pozadavek proporcionality
uplatiiovéani téchto prav (a jejich ochrany). Ziroveil je nutné, aby pfislusny zdsah bezprostfedné
souvisel s porusenim chrinéného zakladniho préva, tj. aby zde existovala pfi¢innd souvislost
mezi nimi. V dané véci obecné soudy shledaly, Ze publikaci ¢ldnka v periodikdch a na webo-
vych strankdch stéZovatele dotykajicich se soukromé a intimni sféry doslo ke zvlast zdvaznému
zdsahu do osobnostnich prav Zalobce, a to i pfesto, Ze Zalobce je vefejné zndmou osobu, takze
musi sndSet vy§si miru kritiky. Ustavnépravni konformni interpretace tohoto ustanoveni vede

101 Usneseni sp.zn. II. US 1879/11 ze dne 25. ledna 2012.

102 Ustavni soud se k této problematice vyjadfuje opakované ve svych rozhodnutich, materie je pomérné kva-
litné shrnuta v rozhodnuti sp. zn. I. US 156/99.

103 K tomu srov. nalez sp. zn. III. US 359/96, Ustavni soud: Sbirka nilezi a usneseni. Sv. 8. C. H. Beck, 1998,
s. 367.

104 Viz nélez sp. zn. II. Us 357/96, Ustavni soud: Sbirka nalezi a usneseni. Sv. 9, C. H. Beck, 1998, s. 355.
105 Viz nélez sp. zn. IV. US 154/96, Ustavni soud: Sbirka nélezii a usneseni. Sv. 10, C. H. Beck, 1998, s. 113.
106 Z § 13 Ob¢Z vyplyvi, Ze je mozné fyzické osobé, do jejihoZz priva na ochranu osobnosti bylo zasazeno,

poskytnout mordlni (odst. 1) nebo i finanéni (odst. 2) zadostiuc¢inéni. Pfitom § 13 odst. 2 Ob&Z pro pfizndni relutdrni
néhrady pfedpoklddd znanou miru dotéeni osobnosti fyzické osoby (samo toto ustanoveni uvadi pfipady, kdy lze
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k zévéru, Ze pfi poskytnuti ochrany osobnosti dotéené fyzické osoby je nezbytné piihlizet i k
mozné satisfakéni roli samotného rozsudku (pfip. jiného rozhodnuti) konstatujiciho neopréav-
nénost zdsahu. Proti vy$e uvedenému zdvéru obecnych soudd, opfenému o vyklad § 13 Ob¢Z,
ktery piedstavuje zdkonny limit pro tstavné zarucenou svobodu projevu, nemd Ustavni soud
z Gstavnépravniho hlediska Zddné vyhrady. V této souvislosti naopak jesté zdiraziuje, Ze pravo
na osobni Cest a dobrou povést vyplyvajici z ¢l. 10 Listiny je v situaci, kdy se jednd o zdsah do
soukromé az intimni sféry dotéené osoby, rozhodné hodno ochrany v intenzivnéjsim méfitku
nez pfi béznych hodnoticich usudcich. Vyse uvedeny postup Ustavniho soudu predstavuje své-
ho druhu aplikaci tzv. testu proporcionality, ktery se podle stévajici judikatury (srov. napf. nilez
Ustavniho soudu PL. US 4/94) sestavi ze tif kroki,™ resp. posouzeni (hodnoceni) zasahu dle
kritéria:

1. vhodnosti, jehoZ obsahem je zvazovini zdsahu z pohledu mozného naplnéni sledovaného
ulelu, ktery musi byt legitimni (neni-li dany zdsah zpisobily sledovaného ucelu dosihnout,
jde o projev svévole, jenz se povazuje za rozporny s principem pravniho stitu),

2. potiebnosti, jez sleduje analyzu plurality moznych prostfedka ve vztahu k zamyslenému
ucelu a jejich subsidiaritu z hlediska omezeni istavou chranéné hodnoty — zdkladniho pré-
va nebo vefejného statku (Ize-li sledovaného ucelu dosdhnout alternativnimi prostfedky,
je pak ustavné konformni ten, jenz danou ustavné chrianénou hodnotu omezuje v mife
nejmensi,

3. proporcionality ve smyslu viZeni proti sob¢ stojicich ustavnich hodnot (jde tak o metodo-
logii svého druhu, jejiz aplikaéni podminkou je skute¢nost, Ze provéfovany zdsah sméfuje k
ochrané ustavné chrdnéné hodnoty a zdroven jinou takovou hodnotu omezuje).

Vyse uvedeny test proporcionality prameni spiSe z pravni filozofie nez z pozitivistické
pravni argumentace. Jde o svého druhu navizini na Dworkinovu' teorii pravnich principu,
zformulovanou jako argumentaéni instrumentirium Hartovy pravné-pozitivistické koncepce,
na kterou navédzal Alexy,"® ktery tuto teorii propojil se zdsadou proporcionality. Jak vystizné
uvadi P. Hollinder,"® ma tento test fadu oponentd, pfi¢emz hlavnimi argumenty proti jeho

s ohledem na intenzitu zdsahu proti osobnosti fyzické osoby pfiznat ndhradu nemajetkové Gjmy v penézich pouze
demonstrativng), a to za situace, kdy by se tak nejevilo postacujicim moralni zadostiu¢inéni podle § 13 odst. 1 Ob¢Z.
NOb¢Z na tuto problematiku hledi v zdsadé obdobné, byt zikon zde vychdzi z principu, Ze k zachyceni, rozsifovani
a pouziti podoby ¢lovéka nebo tdaji tykajiciho se clovéka nebo jeho projevii osobni povahy je nutno jeho svoleni (§
84-87), pfi¢emz zde vyslovné uvadi, Ze tohoto svoleni neni tieba, pokud se podobizna nebo zvukovy ¢i obrazovy zé-
znam pofidi nebo pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych z4jmu jinych osob (§ 88 odst.
1), svoleni pak neni tieba ani v pfipadé, kdyZ se podobizna, pisemnost osobni povahy nebo zvukovy ¢i obrazovy zé-
znam poiidi nebo pouZiji na zdkladé zikona k ifednimu G¢elu nebo v pfipadg, Ze nékdo vefejné vystoupi v zéleZitosti
vefejného zdjmu (§ 88 odst. 2).

107 Pro dplnost nutno podotknout, Ze nékteré teorie proporcionality rozlisuji étyfi stupné testu, pfi¢emz prv-
nim je uréeni legitimniho cile ochrany.

108 DWORKIN, R. Kdyz se prava berou vazné. Praha: OIKOYMENH, 200

109 ALEXY, R. Theorie der Grundrechte. 3. vyd., Frankfurt am Main: Suhrkamp, 1996. K teorii Alexyho a
Dworkina vice napt. AGHA, P. Herkulovo dilema, Pravnik ¢. 2, 2013, s. 1104-1121.

110 HOLLANDER, P. Zasada proporcionality: jednosmérn ulice nebo hermeneuticky kruh? In: V. SIMI-

CEK, ed. Prdvo na soukromi. Brno: Masarykova univerzita, 2011, s. 26.
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uplatiiovéani jsou ndmitky svévole takového testu (poméfovini), ztrita prévni jistoty a negativni
vyvoj smérem k soudcovskému stdtu spjaty s omezovanim prostoru pro tvorbu prava moci zi-
konodirnou, ptipadné moci vykonnou. Ceska pravni teorie se podrobné analyze tohoto testu,
resp. uplatiiovini této zdsady, vénuje velmi okrajové, pfipadné vibec. Ojedinélou vyjimkou je
studie D. Kosafe," v niZ je tato zdsada kriticky posuzovina a zejména je v ni negativné hodno-
cena nejednotnost pii uplatiiovani této zdsady v rozhodovaci praxi Ustavniho soudu.

Celkov¢ je tedy nutné zcela souhlasit s P. Hollinderem,"* Ze feSeni kolize principu,
resp. vy$e uvedenych hodnot, Ize skutedné spatfovat v axiologickém rozliSovini mezi dobrem a

onality mordlni diskurs.

Kliéova slova

Autonomie, dobra povést, absolutni prava, relativni préva, pravo na osobni ¢est, ochrana osob-
nosti, pravo na informace, zdsada proporcionality, test proporcionality, svoboda projevu, lidskd
prava

111 K tomu vice viz KOSAR. D. Kolize zikladnich prav v judikatufe Ustavniho soudu CR. Jurisprudence.
1/2008, s. 8.
112 HOLLANDER, P, ref. 110, s. 26.
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4. Pravni regulace ochrany soukromi, jeji limity a moznosti

»Dnes si uz nikdo nepamatuge dohody, kterymi silnéjsi strana zcela vylucovala svou odpovédnost. Tyto dohody byly tistény ma-
lym pismem na zadnich strandch listkil, objedndvek, katalogii a faktur. Byly zdvazné pro kazdou osobu, kterd je akceptovala
bez vyhrady. Nikdo se proti tomu neohrazoval. Nikdo je nikdy necetl, ani nevédél, co v nich stoji. Bez obledu na to, jak byla
neprimérend, byla zdvaznd. Toto vse se délo ve jménu ,smluvni volnosti®. 1"

Lord Denning
wle tFeba davat prednost obecnym zdjmiim pred soukromymi, trvalym pred pomijejicimi.

Plinius

4.1 Sedes materiae ochrany soukromi

Navzdory celkové orientaci této publikace se slusi také podivat na to, co stanovi Ceskd
pravni Uprava, zejména pak ta zakonnd, jakoz i souvisejici rdimec prava EU (komunitarniho pra-
va), se kterym je vznik nasi, zejména pak té vefejnopravni, Gpravy v mnoha ohledech nerozdilné
spjat. Zajimd nds tedy obzvl4st pravo komunitirni (zejména pfislusné smérnice a souvisejici roz-
hodovaci praxe) mezindrodni a Ustavni, ddle pak pravo narodni — eské, a to nejenom soukromé,
ale i vefejné. Konkrétné proto pfipadaji v ivahu zejména ObeZ (§ 11 a ndsl.) a zékonik price na
strané prava soukromého, dle pak trestni zdkonik a ZoOU na strané prava vefejného.

Z pohledu prava ustavniho lze samotné zaklady prava na soukromi nalézt v fadé me-
zindrodnich dokumenti, a to zejména v Umluvg, kterd ve svém ¢lanku 8 mimo jiné stanovi, Ze
wRazdy md pravo na respektovint svého soukromého Zivota, obydli a korespondence, pricemz statnt
orgdn nemiize do vykonu tohoto prava zasahovat, kromé zdkonem stanovenych pripadii, a i to pouze
v nezbytném rozsabu a okrubu pripadi® (napf. zdjem narodni ¢i vefejné bezpecnosti apod.). Podle
¢l. 12 Vseobecné deklarace lidskych prav' nesmi byt nikdo vystaven svévolnému zasahovini do
soukromého Zivota, do rodiny, domova nebo korespondence, ani itokim na svou éest a povést.
Kazdy ma rovnéz pravo na zdkonnou ochranu proti takovym zdsahim nebo Gtokiim.

Podobnou ochranu rovnéz poskytuje i Listina, a to zejména v &l. 7, 10 a 13. Clanek
7 stanovi obecné pravidlo, Ze ,nedotknutelnost osoby a jejiho soukromi je zarucena, omezena miize
byt jen v pripadech stanovenych zikonem*. O poznini komplexnéjsi upravu stanovi ¢l. 10, ktery
pravi, ze: ,Kazdy obcan md pravo, aby byla zachovdna jeho lidskd diistojnost, osobni cest, dobrd povést
a chranéno jeho jméno.” Stejné tak se zde uvadi, Ze ,kazdy md pravo na ochranu pred neopravnénym
zasahovdnim do soukromého a rodinného Zivota a na ochranu pred neopravnénym shromazdovdnim,
zverejriovdnim nebo jinym zneutivinim iidajii o své osobé*. Listina déle v tomto ohledu rovnéz ve

113 Rozhodnuti soudce Denninga ve véci George Mitchell (Chesterball) Ltd vs. Finney Lock Seeds Ltd z roku
1982, které se tykalo otizek prodeje zboZi a limitace odpovédnosti. Dostupné z: http://enwikipedia.org/wiki/
George_Mitchell_%28Chesterhall%29_Ltd_v_Finney_Lock_Seeds_Ltd

114 PLINIUS, ml. Antickéd knihovna sv. 58: Dopisy. Praha: Nakl. Svoboda, 1988.

115 Vseobecnd deklarace lidskych prav Valného shromédzdéni OSN ze dne 10. 12. 1948.
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svém &l 13 uvédi, ,2e nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zd-
znami, at jiz uchovdvanych v soukromt, nebo zastlanych poitou anebo jinym zpiisobem, s vyjimkou
pripadii a zpiisobem, které stanovi zdkon”.

Z pohledu dalsi aplikace téchto ustavnich zaklada musi byt soucdsti vSech téchto avah
pohled komparativni, kriticky a v neposledni fadé také analyticky.

Komparativni pohled je vyznamny hned z nékolika divodi, jednak proto, Ze feseny
jsou zde otdzky zcela nové, pficemz neni diivod pfedpokladat, Ze evropsky koncept této ochra-
ny, ptipadné odvozeny koncept Cesky, je zcela idedlni. Dile pak proto, Ze ve svété existuje celd
fada mnohdy velmi odlisnych a fungujicich pfistupt k ochrané soukromi. Typické srovnani se
nabizi se zemémi v systému common law, zejména pak se Spojenymi staty americkymi, kde re-
guladni systém ochrany soukromi prakticky neexistuje, neexistuje zde ani systém vefejnoprav-
nich prostfedki ochrany osobnich udaji obdobny tomu, jenz je postaven na komunitdrnéprav-
nim zdkladé."e

V tomto ohledu se zda byt zajimavé srovndni samotné EU, kterd m4 velmi rozsihlou
pravni regulaci a zfetelné nejrozsahlejsi pravni prostfedky ochrany soukromi na svété, se Spo-
jenymi stdty, kde tento systém ochrany soukromi jednotlivce neexistuje. Ve Spojenych stitech
neni ochrana soukromi pfimo zakotvena ani v ustavé ¢&i jejich dodatcich, nepfimo vsak vyplyvd,
resp. piesnéji je precedentné dovozovina z ochrany pied nepfiméfenou prohlidkou a konfis-
kaci (unreasonable searches and seizures) ve smyslu ctvrtého dodatku Ustavy Spojenych stata.
Tato ochrana je viak pojata formou zakotveni ochrany pfed zdsahy ze strany statu,” kde takto
zakotvené privo na ochranu soukromi mize byt uplatiiovino toliko proti jednotlivym stitim
(ve smyslu ¢trnactého dodatku Ustavy, ktery upravuje fadny proces).™ Klicovym pojmem této
Upravy je pojem pfiméfeného ocekdvani ochrany soukromi k prohleddvané (¢i prohledané) véci
nebo mistu.” Aby ocekdvani bylo shleddno za dostate¢né pfiméfené, musi byt pfiméfené sub-
jektivné i objektivné. Jde tak o test pfiméfenosti sui generis (podobné orientovany jako nize
zminény test proporcionality), ktery fungoval v kontextu pivodnich podminek,” nicméné ap-
likace tohoto testu pro potieby ochrany soukromi v digitilnim kontextu vyvoldva nékteré nové
otdzky. S nastupem informaéni spole¢nosti totiz musi nutné dochazet k stale vétsimu vyvazo-
vani soukromych zdjmi proti zdjmam stitu. Vzhledem k existujicim technologiim, smluvnim
podminkdm dominantnich poskytovateli sluzeb Internetu, se totiZ stile vice zmensuje prostor,
kde 1ze prokazatelné koncept pfiméfeného ocekdvini ochrany soukromi redlné aplikovat,'?

116 Viz LIPTON, J. Mapping Online Privacy. Nw. U. L. REV. 2010, vol. 104, s. 477, 484.

117 Ke &tvrtému dodatku Ustavy spojenych stitii viz http://en.wikipedia.org/wiki/Fourth_Amendment_to_
the_ United_States_Constitution#Computers_and_privacy

118 Ustava USA, 4. dodatek IV; viz Katz proti Spojenym stdtiim americkym. 389 U.S. 347, s. 35051 (1967); viz
také Berger proti New Yorku. 388 U.S. 41, 53 (1967).

119 Mapp proti stitu Ohio, 367 U.S. 643, 655 (1961).

120 Katrz. 389 U.S. nas. 360 (Harlan, J., souhlasné stanovisko).

121 Napiiklad Katz vznesl otdzku, zda odposlouchédvaci zafizeni na vnéjsi strané telefonni budky porusuje

prévo na soukromi obzalovaného pachatele trestného ¢inu. Karz. 389 U.S. nas. 348.
122 SMITH, J. Threatsense Technology: Sniffing Technology and the Threat to Tour Fourth Amendment
Rights. TEX. Tech L. REV. 2011, vol. 43, s. 615, 628.
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tj. zejména se ho dovolat. Posuzovini pfiméfenosti takového ocekavini je totizZ touto doktrinou
posuzovino mimo jiné tak, Ze je rozebirina povaha samotné technologie, smluvnich podminek
jejich pouziti, jakoz i skute¢nost, Ze jde o sluzby, které jsou vice ¢i méné poskytoviny v prostiedi
vefejné sité. Tato doktrina tak ve Spojenych stitech zpisobuje, Ze soudy dokaZou jen s velkymi
obtiZemi vymezit hranice soukromi pfi provadéni prosazovini prava.’

V Ceské republice se Internet stal rovnéz neodmyslitelnou sou&dsti spolecnosti, a tak
vyvstdvaji otizky spojené s ochranou prav jeho uzivateld, zejména prav spojenych s ochranou
osobnosti a soukromi. Je nepochybné, Ze osobni udaje a jiné informace publikované v prostfedi
Internetu (bez ohledu na jejich pravdivost) maji obrovsky potencidl zasihnout dotéenou osobu v
mnoha sférdch jejiho Zivota, tedy jak v rodinném, tak i v pracovnim ¢i vefejném Zivoté. Je proto
na misté kldst si otdzku, zda a jakymi prostfedky 1ze ochranu soukromi v prostfedi Internetu
chranit. Ochrana osobnosti a soukromi je v Ceské republice tstavné zakotvenou hodnotou (viz
¢l. 10 Listiny). Historicky spada pfedev§im do soukromopravni kategorie prav, tedy do oblasti,
kde jsou prava osob chrinéna soudy v ob&anském soudnim Fizeni v ndvaznosti na konkrétni
zalobu. Nicméné pro urcité oblasti, v nichz by zdsah do priv pfedstavoval zvysené riziko pro
celospolecenské hodnoty, zakonoddrce (obvykle pod vlivem spolecenského vyvoje a mezinarod-
nich dokument®) rozhodl, Ze je ddvodné poskytovat ochranu vefejnopravni cestou, tj. formou
statniho zdsahu. Zakonné provedeni zminéného ¢l. 10 Listiny tak 1ze nalézt jak v obcanském
zikoniku (ochrana osobnosti podle § 11 az 16), tak v trestnim zdkoniku (trestny ¢in neoprav-
néného naklddini s osobnimi udaji podle § 180) a v neposledni fadé i v ZoOU. Otdzka zve-
fejiovani osobnich udaju na Internetu muze v nékterych piipadech podléhat i dal§im pravnim
predpisim, napf. zikonu o regulaci reklamy, zdkonu o provozovéni rozhlasového a televizniho
vysilani nebo zikonu o nékterych sluzbach informaéni spolenosti. Zadny z uvedenych prav-
nich pfedpist a priori nevylucuje ze své pisobnosti oblast Internetu — je tedy nutné vychazet
z toho, Ze i pfes svobodu a volnost, které jsou zakladnimi atributy tohoto média, neni ani zde
pravni vakuum umoziujici zcela libovolné jedndni.”

4.2 Evropsky systém ochrany soukromi

Informacni stopa ¢lovéka se béhem dvou poslednich desetileti rozrostla v mife dosud
v historii nasi spole¢nosti nevidané. Lidstvo o sobé generuje neuvéfitelné mnozstvi dat, mnoh-
dy navic zcela bez jakékoliv pfimé aktivity dotéenych osob. Jedinec je ¢asto automaticky ome-
zen v moznosti ovliviiovat okruh informaci, které jsou o ném zpracovéviny, mnohdy ani nema
$anci zjistit jejich rozsah ¢i strukturu, ztrdci redlnou moznost ovlivnit dalsi naklddani s témito
udaji, jakoz i rozhodovat o jejich dalsim osudu. Na tento stav reagovala relativné dynamicky a
nekompromisné Evropskd unie vytvofenim vefejnopravniho institutu ochrany osobnich udaja.
Tento institut byl koncipovéin v poloviné devadesitych let na zékladé Smérnice. Tato Smérnice

123 CROWTHE, B, ref. 40, s. 343.
124 Viz napi. Stanovisko Ufadu & 13/2012 7z biezna 2012 (ptivodné K problémiim z praxe . 4/2010) zabyvajic

se zvefejiovinim osobnich udaji na Internetu.
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stanovila ¢lenskym stitim EU lhutu pro jeji provedeni do 24. fijna 1998, pficemz do soucas-
né doby predstavuje zdkladni referenéni normu v oblasti ochrany osobnich tdaji. Smérnice
tak zavedla zdkladni prévni rdmec, jehoZ cilem bylo ustaveni rovnovihy mezi vysokou trovni
ochrany soukromi jednotlivcd a volnym pohybem osobnich udaji v rimci EU. Za timto ucelem
stanovila tato Smérnice velmi pfisnd pravidla a omezeni pro shromazdovini a vyuzivini osob-
nich udaji a zarover stanovila povinnost v§em ¢lenskym stitim vytvofit nezdvisly vnitrostdtni
orgin povéfeny ochranou téchto udaji. Toto pojeti (evropské) ochrany prameni do zna¢né miry
z prikopnického rozsudku'® vydaného v roce 1983 némeckym Federdlnim dstavnim soudem,
ktery uznal zakladni lidské pravo na ,informacni sebeureni®. Zakon na ochranu osobnich uda-
ju byl zaclenén do préva vSech dvaceti sedmi ¢lenskych stati EU, jakoz i nékterych neclenskych
zemi EU (jako je Island, Lichtenstejnsko a Norsko) a mél vyrazny vliv na formovéni zdkont
na ochranu osobnich udaji v pravnich systémech, jako je Argentina, Kanada, dubajskd zéna
volného obchodu Dubai International Financial Centre (DIFC), Hongkong nebo Rusko.
Vyznam Smeérnice vsak spociva pfedev§im v jejim kone¢ném dopadu ve formé vefej-
nopravniho zdsahu do dosud typicky soukromopravnich vztaht, a to zejména s ohledem na
svou osobni i vécnou pisobnost. Smérnice dopadé na vSechny udaje zpracovavané automaticky
(napf. databdze zdkaznikd), jakoz i na udaje, které jsou obsazeny v neautomatizovaném rejs-
tiiku nebo do né&j maji byt zafazeny (tradi¢ni listkové rejstiiky ¢i kartotéky), a je lhostejné,
jakym zpusobem ¢i v jaké formé je samotné zpracovavini providéno. Z vécné pisobnosti této

Smérnice je vyjmuto pouze zpracovini providéné fyzickou osobou pro vykon vyluéné osobnich

¢i domdcich Cinnosti a zpracovani provddéné pro vykon Cinnosti, které nespadaji do oblasti
plsobnosti prava Unie (napf. vefejnd bezpecnost, obrana ¢i bezpeénost stitu). Samotnym cilem

Smérnice je pfirozené ochrana prav a svobod osob v souvislosti se zpracovinim osobnich udaja,

pfi¢emz za ucelem naplnéni tohoto cile stanovi Smérnice nékteré hlavni zdsady'”” zpracovani
téchto udajd, a to zejména:

+ zasada kvality udaji (osobni udaje musi byt zejména zpracovany korektné a zékonnym
zpusobem a shromazdovdny pro stanovené ulely, vyslovné deklarované a legitimni, dile
museji byt pfesné, a je-1i to nezbytné, i aktualizovang),

+ zasadalegitimity zpracovani udaji (zpracovini osobnich udaji mize byt provedeno pou-
ze, pokud subjekt tdaji nezpochybnitelné udélil souhlas nebo je zpracovini nezbytné),s

* zasada proporcionality a finality zpracovani udaji (zpracovini osobnich udaji maze byt
realizovano pouze za Glelem dosaZeni stanoveného ulelu a jen v mife nezbytné k jeho

dosazeni),
125 Bundesverfassungsgericht, Judgment of 15 December 1983, 65 BVerfGE 1.
126 K tomu vice viz KUNER, Ch. The Internal Morality’ of European Data Protection Law. November 24, 2008.
Dostupné z: http://ssrn.com/abstract=1443797 nebo http://dx.doi.org/10.2139/ssrn.1443797
127 Viz http://europa.eu/legislation_summaries/information_society/data_protection/114012_cs.htm
128 Smérnice taxativné stanovi nékolik divodi takové nezbytnosti, napf. pro splnéni smlouvy, kde je subjekt

udajii jednou ze stran; nebo pro splnéni pravni povinnosti, které podléha spravee; nebo pro zachovini Zivotné dile-
zitych zdjmu subjektu ddaji; nebo pro vykondni ikolu ve vefejném zdjmu; nebo pro uskute¢néni opravnénych zdjma
sprévce.
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* zasadainformovani osob, kterych se tykd zpracovani tdaji (sprévce musi poskytnout oso-
bé, od které ziskavd udaje, které se ji tykaji, nékteré informace [totoznost sprivce, ucely
zpracovani, pifjemce udaji atd.]),

* zasada oznamovaci (sprivce musi zaslat ozndmeni vnitrostitnimu orginu dozoru, a to
pted zahdjenim zpracovani, orgdny dozoru po obdrzeni oznidmeni provedou pfedbézni
Setfeni o piipadnych rizicich z hlediska prav a svobod subjektt udaji, musi byt zajisténo
zvefejnéni zpracovéani a orginy dozoru musi vést rejstiik ozndmenych zpracovani.)

+ zasada ziakazu zpracovini nékterych kategorii udaji (je zakdzéno zpracovini osobnich
udajii, které odhaluji rasovy &i etnicky pivod, ndzory na vefejné otdzky, nabozenské nebo
filozofické pfesvédceni, odborovou pfislusnost, jakoz i zpracovini udaji tykajicich se zdravi
a sexudlniho Zivota; toto ustanoveni plati s vyhradou pfipadi, kdy je zpracovini nezbytné
napf. k obrané zivotné dilezitych z4jmi subjektu idaji nebo pro ulely zdravotni prevence
¢i lékatskych diagnéz.)

* zasada divérnosti a bezpeénosti zpracovani (jakikoli osoba, kterd jednd z povéfeni
spravce nebo zpracovatele, jakoZ i samotny zpracovatel, ktery md pfistup k osobnim uda-
jum, je miZe zpracovivat pouze podle pokyni spravce. Spravce musi mimo to pfijmout
vhodnd opatfeni na ochranu osobnich tdaji proti ndhodnému nebo nedovolenému zniceni,
nihodné ztraté, pravdm a neopravnénému sdélovani nebo ptistupu).'”

Smérnice déle za ucelem naplnéni téchto zdsad zakldda siroké portfolio prav dotéené
osoby, které se uplatni na dotéené zpracovini, pficemz v pfipadé poruseni téchto prav musi
mit kazdd dotlend osoba garantované privo piedlozit véc soudu. Kdokoli, kdo byl poskozen
neopravnénym zpracovinim svych osobnich udaji, miiZze se, kromé souvisejicich ndrokd na
nahradu zpisobené skody domdhat také prava pfistupu k idajim'® a prava vyhrady proti zpra-
covini udaju," jakoz i fady dil¢ich prav. K pfeddvini osobnich udaji z ¢lenského stitu do tfeti
zemé mize dojit tehdy, pokud doty¢nd tieti zemé zajisti odpovidajici troven ochrany. Naopak
k pfeddvini osobnich udaji z ¢lenského statu do tfeti zemé, kterd takovy stupen ochrany nemd,
s limitativné vyjmenovanymi vyjimkami, dojit nesmi. Jakymsi vedlej$im cilem Smérnice je téZ
podpora vypracovini vnitrostatnich kodext chovini a kodexti chovini platnych na drovni Unie,
které maji pfispét k fadnému uplatiiovani vnitrostdtnich pravnich pfedpisti a pravnich predpist
Unie. Smérnice proto stanovila povinnost zfidit pracovni skupinu pro ochranu fyzickych osob

129 Je nutné zminit, Ze pfedmétnd Smérnice také obsahuje celou fadu vyjimek a omezeni, a to zejména co
do rozsahu povinnosti a prav tykajicich se kvality ddaji, informovéni subjektu tdajii, priva na pfistup k udajim,
bezpecnost stitu, obranu, vefejnou bezpeénost, stihdni trestnych ¢ind, vyznamny hospodaisky nebo finanéni zdjem
¢lenského stitu nebo EU.

130 Kazdy subjekt tdaji musi mit pravo ziskat od sprivce (1) potvrzeni, Ze ddaje, které se ho tykaji, jsou, &i
nejsou zpracoviviny, a sdéleni o udajich, které jsou pfedmétem zpracovini, a (2) opravu, vymaz nebo blokovani dda-
ju, jejichZ zpracovdni neni v souladu s touto smérnici — zejména z divodt netplné nebo nepfesné povahy udaji —, a
ozndmeni tfeti osobé, které idaje byly sdéleny.

131 Subjekt udaji musi mit pravo vznést z legitimnich divodd ndmitku proti zpracovani osobnich udaja, které
se ho tykaji. Musi mit také moZnost podat ndvrh a bezplatné vznést vyhradu proti zpracovini osobnich udaji pfipra-
vovanému pro ucely pfimého marketingu a kone¢né musi byt informovan dfive, neZ jsou osobni udaje sdéleny treti
osobé pro ucely pfimého marketingu, a musi mu byt vyslovné poskytnuta moZnost nimitky proti tomuto sdéleni.
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v souvislosti se zpracovanim osobnich udaji (ddle jen Pracovni skupina 29), kterd je slozena
ze zdstupcd vnitrostdtnich organt dozoru, zdstupct organt dozoru, vytvofenych pro orginy a
instituce Spolecenstvi, a ze zdstupce Komise.

Evropskd unie tak na vySe zminény dramaticky ndrast informacni stopy ¢lovéka
a moznosti jejtho zneuziti reagovala vytvofenim velmi specifického systému prav, povinnosti a
systematizovanych postupd, na jejichz dodrzovani dohlizi specificky dozorovy orgén (piipadné
vice orgdni s rozlozenou piisobnosti). Jde tak o pomérné unikdtni zpisob realizace ochrany
jinak vyhradné subjektivnich prav ve vefejném zdjmu, jehoZ rozsah i dopad na pravni vzta-
hy v celé EU je nevidany. Neni sporu o tom, zda méla Evropskd unie na vySe popsany stav
reagovat, je vSak zcela legitimni otizkou, zda monumentalita tohoto zpiisobu fe$eni obstoji
a obhdji svou budoucnost v §irsi perspektivé. Kritické ohlasy na tento specificky systém viak
zaznivaji spiSe vyjimecné. Jednim z takovych kritiki je Ch. Kuner,™ ktery se v jedné ze svych
star§ich studii zabyvd hlediskem vnitfni mordlky tohoto systému, kde vychdzi z argumenti
pravni filozofie, konkrétné pak aplikaéné navazuje na starsi diskusi mezi H. L. A. Hartem a L.
Fullerem o pfednostech prévniho pozitivismu (jehoz zastancem byl Hart) oproti pfednostem
teorie pfirozeného prava (kterou naopak prosazoval Fuller).' Pfedmétnd diskuse pojmenovala
zdkladni otdzky o povaze priva a zdsadnich vlastnostech jeho efektivity, véetné otdzek vymdhd-
ni. Obecné vzato lze Fici, Ze Fuller s Hartem zde diskutovali netrividlni otizku obecné podoby
préava, aby fungovalo tak, jak md. Podobné otizky si na konkrétnim pfikladu systému ochrany
osobnich udaji v Unii poklada i Kuner, kdyZ uvddi, Ze evropsky systém ochrany osobnich udaji
je prilis§ obsahly, slozity, byrokraticky i administrativné ndro¢ny a nepfilis§ jasny co do jeho cilg,
navic v mnoha smérech zastaraly ve srovnini s modernimi trendy regulatorni praxe.

Kuner uvodem argumentuje®* tim, Ze ochrana dat pfedstavuje téma zcela zdsadniho
védeckého i spole¢enského vyznamu, a to jak pro vlddy, tak i soukromy sektor. Nicméné na-
vzdory této dilezitosti panuje rozsihlé ticho o celkové koherenci a G¢innosti tohoto systému
ve smyslu argumentd pravni védy. Evropsky systém ochrany osobnich tudaju si vydobyl natolik
vysokou miru dulezZitosti, Ze si zaslouZi, aby se s nim naklddalo s ctou pfizndvanou jinym ob-
lastem préva, coz znamend posuzovat jej ve svétle téchto kritérii. Takové posouzeni je pro tento
systém vyznamné piedevsim proto, Ze samotny systém pocitd, Ze bude dédle pfehodnocovén, a
proto je nutné zjistit zejména jeho klady i zdpory a vyznacit problematickd mista, nad nimiz by
se méli zakonodarci jesté zamyslet. Uvodni Kunerova kritika sméfuje zejména k nepiehlednosti
jednotlivych zdroji tohoto systému (ve smyslu prament préava) a dile pak ke zptisobu vyméhdni
souvisejicich predpisi. Kuner tvrdi, Ze systém evropské ochrany se sklddd z mnoha riznych
zdroju, které byvaji v praxi pouziviny, k nimz patfi zejména:

132 KUNER, Ch,, ref. 126.

133 HART, H. L. A. Positivism and the Separation of Law and Morals, Harvard Law Review. 1958, vol. 71,
s.593 a FULLER, Lon L. Positivism and Fidelity to Law — A Reply to Professor Hart. Harvard Law Review. 1958,
vol. 71, 5. 630. Citace z dila KUNER, Ch. European Data Protection Law: Corporate Compliance and Regulation. 2nd
edition. Oxford University Press, 2007.

134 K tomu vice KUNER, Ch. European Data Protection Law: Corporate Compliance and Regulation. 2nd editi-
on. Oxford University Press, 2007.
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*  Smérnice a Smérnice ¢. 58, ndrodni zdkony na ochranu osobnich udajt,

* stanoviska ufada pro ochranu osobnich udaji ¢lenskych stita,

*  Pracovni skupina 29,

* technické normy pfijaté normalizaénimi ufady a odvétvovymi sdruzenimi,
* ¢ldnky a komentéfe pfednich odborniku a dalsi zdroje.

Tyto prameny evropského prava ochrany osobnich tdajd maji diametrdlné odlisnou
povahu, a to zejména co do své zdvaznosti a vynutitelnosti (nirodni pravni pfedpisy a evropské
smérnice maji vysokou miru zdvaznosti, byt smérnice zavazuji jen ¢lenské stity, na rozdil od
narodnich pfedpist, které zavazuji jednotlivee). Technické normy vyhldsené normalizaénimi
ufady mohou byt zavazné v uréitém prostiedi (napfiklad pokud je na né uveden odkaz ve smér-
nici nebo v zdkoné anebo v ramci &lenstvi v uréité skupiné nebo sdruzeni). Clinky a komentate
prednich odborniki nejsou sice zdvaznym pramenem prédva, nicméné mnohdy pisobi silou své
argumentace, pfi¢emz nezfidka z nich soudy a regulatorni orginy vychdzeji. Dalsi rozdil se
tykd zpusobu, kterym jsou tyto zdroje navrhovéiny nebo schvaloviny. Smérnice a zdkony se pfi-
jimaji v raimci zakonodarného procesu, stanoviska pfislusnych ufada vypracovivaji zaméstnanci
téchto ufadu, technické normy schvaluji pfislusné ufady atd. Kuner povazuje tuto rozmanitost
zdroji evropskych préavnich norem na ochranu osobnich udaji za neslucitelnou s vyse uvedenou
Fullerovou definici prava, jez vyjadiuje ,ochotu lidi podidit své jedndni normativnimu rezimu',>
a naopak uvddi slavnou vétu L. Lessiga vyjadtvjici, Ze ,4dd je pravo®, tedy Ze ,software a hard-
ware, které spolecné vytvdri kyberprostor tim, cim je, reguluji kyberprostor takovy, jaky je“.*¢ Kuner
v tomto ohledu dile dovozuje, Ze mezi pravni silou vyse uvedenych zdroji evropského systému
ochrany osobnich udajii a jejich skute¢nym aplikaénim vyznamem neexistuje v praxi pfilis velkd
spojitost. Nékterym akademickym komentdfim, které nejsou pravné zavazné, tedy mize byt
v uritych pravnich systémech pfikladdna velkd viha. Totéz plati i v pfipadé stanovisek urada
na ochranu osobnich udaji nebo Pracovni skupiny 29, které sice po formdlni strince pravné
zdvazné nejsou, ale soudy je mohou citovat jako precedent, na ktery je tfeba brat zfetel. Sa-
mostatnou kapitolou jsou pak technické normy, které rovnéz nejsou obecné zdvazné, nicméné
z jejich poruseni mohou vyplyvat relativné zdvazné sankce, byt mnohdy i nepfimo. Mnoho
takovych norem se tykd zabezpeleni udaji, coz je obvykly kli¢ovy prvek ndrodnich zikonu
o ochranu osobnich udajii, véetné toho eského. Pfikladem je norma Payment Card Industry
Data Security Standard (v2.0)," kterd byla pfijata sdruzenim provozovateld systému platebnich
karet v roce 2006 a aktualizovina v roce 2010. Jelikoz nedodrzeni této normy mize v konecném
dusledku vést k zdkazu zpracovéivat platby platebni kartou, je poruseni této technické normy
nutné povazovat za mnohdy vyznamnéjsi, nez je tomu v piipadé poruseni narodnich predpisu.
Kuner tak z riznorodé povahy zdroji evropského systému ochrany osobnich udaji a chybéjici-
ho vztahu mezi jejich formdlni pravni silou a G¢innosti usuzuje, Ze jak spravci, ktef{ chtéji pravo

135 KUNER, Ch,, ref. 133.
136 K tomu vice viz LESSIG, Lawrence. Code and other laws of cyberspace. Basic Books, 1999, s. 6.
137 Dostupné [online] z: www.pcisecuritystandards.org/documents/pci_dss_v2.pdf
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dodrzovat, tak i subjekty udaji, které chtéji zjistit, jakd maji prava, eli obtiznému tkolu hledat
vrozsdhlém archivu rznych zdroji a snazit se najit, ktery z nich je vlastné pro né smérodatny.'s*

Dalsi dalezity problém se tyka urovné dodrzovéani evropského systému ochrany osob-
nich idaju a zpisobu, jakym je vymahan." V tomto mize byt zajimavé si pfipomenout jednu
z prvnich zprav Evropské komise z roku 2003 o provddéni smérnice o ochrané osobnich udaju
(95/46/ES), kterd v tomto ohledu uvadi, Ze neoficidlni dikazy, kombinované s riznymi prvky
ytvrdych® fakti, které md Komise k dispozici, vSak naznaluji existenci t¥i vzdjemné propoje-
nych fenomént — (1) usili vynaloZzenému pfi vyméhdni priva, které vychdzi z nedostate¢nych
zdrojli, a dozorovym orginim s Sirokym spektrem tkold, k nimzZ patfi i vymdhdni, se pfiklddd
nizkd priorita, (2) velice nejednotné dodrzovéini souvisejici zdkonné Gpravy ze strany spriv-
cti udaju, ktefi evidentné nejsou nijak zvlast ochotni ménit své zavedené postupy, aby zacali
dodrzovat néco, co vypadd prili§ slozité a ndro¢né, kdyz riziko, Ze je pfi tom nékdo chyti, je
pomérné nizké, (3) zjevné nizkd droven povédomi o pravech mezi subjekty udaji, kterd pravée
muze byt pfi¢inou pfedchoziho fenoménu. Kunerova kritika déle pokracuje na ptikladech téch
ustanoveni, kterd ackoliv jsou nezpochybnitelné zdvaznd, byvaji v praxi obvykle porusovina
a pfislusné ufady pak dodrzovini téchto ustanoveni nevymdhaji. Kuner tento zévér opird o ¢la-
nek 4 odst. 2 Smérnice, ktery stanovi, Ze v pfipadé uvedeném v odst. 1 pism. ¢) &ldnku 4 musi
sprévce usazeny mimo EU urdit zdstupce usazeného na tizemi zminéného ¢lenského statu. Tito
zdstupci ale ve skuteCnosti uréovini nejsou a piislusné ufady dodrzovini tohoto ustanoveni
obvykle ani nevymdhaji.

Mira efektivity a vynucovini dodrzovani evropského systému ochrany osobnich udaju
se zdd byt v poméru k objemu osobnich udaja, které se v soucasné dobé zpracovévaji, skute¢né
relativné nizkd. Pro takto rozsifené nedodrzovini pravnich norem vsak existuje celd fada vy-
svétleni, z nichZ to nejjednodussi se tykd dvou zdsadnich zmén zpisobu, jakym se data zpraco-
véavaji. Jde pfedevsim o to, Ze zpracovini udaji nyni probihd po siti a globdlng, coz je fenomén,
ktery se projevuje od doby, kdy se na konci 90. let minulého stoleti masové rozsifilo pouzivini
Internetu a elektronického obchodovini. Zpracovini udaji po siti znamend, Ze se udaje stile
vice zpracovévaji pfes pocitacové sité, takze zpracovatelské ulohy se obvykle rozdéli mezi velky
pocet pocitacu, které se mohou klidné nachazet v riznych zemich a oblastech. Moznost rozdé-
lovani uloh pfi zpracovini udaji nesmirné komplikuje schopnost spraveu zjistit, jaké jsou jejich
povinnosti pfi dodrzovini souvisejicich narodnich zdkond, jelikoz rozdélenim se ndsobi pocet
norem, které se mohou na jednotlivé zpracovatelské operace vztahovat, a takovi situace miize
byt aplikaéné velmi problematicka i pro samotné ufady, které vykondvaji dohled. Je nutné po-
dotknout, Ze vyrazné roste také pocet subjekti, které udaje zpracovévaji, coz statisticky zna¢né
snizuje redlnou moznost kontroly. Totéz plati i o expanzi Internetu, diky némuz se ze zpraco-
vani dat stdvd stile vice mezindrodni aktivita, kdy se udaje ¢asto zaddvaji nebo zpracovivaji bez
ohledu na statni hranice. Stdle rozsifenéjsi globdlni zpracovini dat komplikuje jak dodrzovani,

138 KUNER, Ch,, ref. 126.

139 Hart (viz vyse) se domnivd, Ze znalné rozsifené nedodrzovani tohoto zékona a obecné nedostatecnd tro-
veil jeho vymdhéni by mohly zpochybnit status normativniho systému jako ,prdva“, a tento nézor sdili i H. Kelsen.
140 KUNER, Ch,, ref. 126.
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tak i vymédhdni pravnich norem, jelikoz spravci museji stile obtiznéji zjistovat, které pravo se na
jejich zpracovatelské operace zrovna vztahuje, a to vede k tomu, Ze se mnoho zpracovatelskych
tloh odehréva mimo sféru pravomoci dohledovych wfadi. Ufady se tak soustfedi na namat-
kové kontroly, pfipadné kontroly na zdkladé podnétu, coz je patrné jedind efektivni moznost,
jelikoz medializované opatfeni pfijaté proti dulezitému spravci udaji obvykle motivuje ostatni
k tomu, aby zacali vice dodrzovat zékony (ndrodni upravy). Namditkové providéné akce je viak
tfeba vZdy peclivé nastavit a zvazit, aby se uplatiiovaly dusledné a spravedlivé a tak, aby néktef{
spravci nezacali mit pocit, Ze si je nékdo nespravedlivé vybird jako terc.'

Navzdory rostoucimu poctu donucovacich opatfeni je $ance, Ze bude uplatnéno opat-
feni za konkrétni poruseni pfislusného zdkona na ochranu osobnich udajti, ve vétsiné piipadu
stdle pomérné nizkd. Nedostate¢né rozsifené a nedusledné vymahdani prava v pfipadech poru-
$ovini zdkona na ochranu osobnich udaji se negativné projevuje na ochoté spravet dodrzovat
v této oblasti ndrodni a evropské pfedpisy. Mezi slozitosti norem, které upravuji zpracovani
udajii, a pomérné nizkym rizikem uplatnéni donucovaciho opatfeni zeje Sirokd propast. Vysled-
kem toho je, Ze sprévci Casto prikladaji vétsi vyznam oblastem prava, kde jsou sankce pFisnéjsi
(jako jsou dané, prani $pinavych penéz, zikony o cennych papirech atd.) nez ochrané osobnich
udaji.*> Kromé ,ze zdkona vychdzejicich“ donucovacich metod, jako jsou pokuty a pfedbéznd
opatfeni, jsou dilezitym motivem k dodrZovani priva na ochranu osobnich udaji i tzv. ,mék-
ké“ sankce, jako je napifiklad negativni publicita, jelikoz Gjma na dobré povésti mize firmé
v kone¢ném diisledku pfivodit daleko vétsi skodu na trhu nez pokuta samotnd. Zdkaznici navic
stdle vice ocekavaji od svych dodavateld i poskytovateli elektronickych sluzeb dobrou droveil
ochrany idaji a i tento tlak mize byt efektivnéj§im zpisobem motivovani spravci k dodrzovini
zdkona nez tradi¢ni, zdkonem stanovené donucovaci metody.'

Kritiku systému evropské ochrany osobnich udaji zavréuje Kuner tim, Ze apeluje na
Fullerav koncept vnitini moralky priva, ktery vychdzi z osmi kli¢ovych selhdni prava.'* Fulle-
rova ,vnitfni moralka“ nemd nic spole¢ného s nabozenstvim, ale spiSe s logickou a vnitfni sou-

141 KUNER, Christopher. The Tnternal Morality’ of European Data Protection Law. (November 24, 2008).
Dostupné z: http://ssrn.com/abstract=1443797
142 V globélni ekonomice plati pro viechny faktory, které maji vliv na ndklady (véetné zitéZe spojené s dodrzo-

vanim pravnich pfedpisi), postupy uplatiiované v ramci Fizeni rizik, pficemz dodrZovini zékona je pravdépodobné;jsi
tehdy, kdyzZ jsou rizika a naklady spojené s jeho nedodrzovanim vyssi nez v pfipadé opaéném. V mnoha pfipadech
mohou tedy spravci pohliZet na pravni normy na ochranu osobnich udaji spise jako na jistou formu byrokratického
obtézovini nez jako na ,pravo“, které patii do téZe kategorie jako dané a ostatni pravni oblasti, a to zejména diky
relativné nedostate¢né mife vymahani a mirnosti pfipadnych pokut.

143 KUNER, Ch,, ref. 141.

144 Prvni a nejvice o¢ividnd chyba spocivd v neschopnosti dospét k pravidlim, takze se o kazdém problému
musi rozhodovat ad hoc. Dalsi chyby jsou tyto: (2) neschopnost zvefejnit nebo vibec zpfistupnit dotyénym subjektim
pravidla, kterd maji dodrzovat; (3) zneuziti retroaktivniho zakonodarstvi, které nejen nemize byt voditkem jedndni,
nybrz podkopavd i integritu pravidel pusobicich do budoucna, protoZe se vystavuji hrozbé, Ze bude retroaktivné
zménéna; (4) neschopnost vytvofit srozumitelnd pravidla; (5) schvalovini pravidel, ktera si odporuji, nebo (6) pravidel
vyzadujicich chovéni, jehoZ ten, na koho se vztahuji, neni schopen; (7) tak ¢asté zmény pravidel, Ze se podle nich
nelze orientovat; a nakonec (8) neshoda mezi vyhlaSenymi pravidly a jejich uplatiiovinim v praxi. K tomu vice viz
FULLER, Lon L. The Morality of Law, s. 39.
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drznosti. Fuller to popisuje jako ,pfirozend pravidla tesafské price nebo pfinejmensim jako
pravidla, kterymi se tesaf Fidi, chce-li, aby dim, jenz stavi, zistal stit a slouzil tém, ktefi v ném

el

Ziji

245V tomto ohledu pak Kuner rozvadi pét zdkladnich problému evropského systému ochra-

ny osobnich udaji:

1.

Chybéjici pravidla, kterd by upravovala bézné situace. Evropskd legislativa na ochranu
osobnich udajii nestanovi pravidla pro nékteré situace, k nimz pfi zpracovani udaji v praxi
bézné dochazi. Naptiklad ¢linky 25 a 26 Smérnice neobsahuji Zddna ustanoveni o né-
kolikandsobnych preddvinich udaju, kterd jsou dnes velice béznd. Pfitom udaje se Casto
prevadéji od spravce v EU zpracovateli mimo EU a potom je zpracovatel posila jesté dal-
$imu zpracovateli. Tato situace vznikd napfiklad tehdy, kdyz sprivce v EU zasle osobni
udaje zpracovateli udaji mimo EU, ktery si najme daldiho zpracovatele v jiné zemi, aby
proved! rutinni udrzbu IT pomoci svych databdzi. Jelikoz pivodni pfeddni udaji firmé
na zpracovini udaji se povazuje za mezinarodni pfeddni udaji a umoznéni pfistupu firmé
zabyvajici se udrzbou IT do servertli externi firmy se povazuje za ,dalsi pfedani udaju,
jednd se o pocdteéni mezindrodni pfeddni udaji zpracovateli, po némz nésleduje dalsi
preddni udaji jednim zpracovatelem dalsimu. Nicméné privo vétsiny ¢lenskych stata EU
evidentné s pfeddvinim udaji mezi zpracovateli nepocitd, takze zpracovani udaji visi
v pravnim vzduchoprdzdnu a dotyéné strany pfevodu dat ani nevédi, co maji délat, aby
dodrzovaly zdkony.
Nedostate¢nd publicita a sdélnost pravidel. Jak prokdzaly studie uvefejnéné v roce 2004
Evropskou komisi, panuje mezi evropskymi spravci a ob¢any o zdkonu na ochranu osob-
nich udaji velice nizké povédomi. Tento nedostatek povédomi je patrné do znaéné miry
zpusoben tim, Ze ¢lenské stity EU neptikladaji ochrané udaju p#ili§ velky vyznam, a tak
ho ani vefejnosti nijak zvldst nepfedstavily, coz se projevuje napiiklad tim, Ze v mnoha
ptipadech neni ufadiim na ochranu osobnich udaji pfiznina odpovidajici nezavislost ani
finanéni zdroje na provozni ¢innost. Spravci maji napfiklad celkem zmateéné pfedstavy o
problematice, jako jsou prévni pozadavky ¢lenskych stitii na pouzivini vzorovych smluv-
nich ustanoveni schvilenych EU o pfeddvini udaji a formality, které jsou v ¢lenskych
statech nezbytné pfi schvalovdni zdvaznych korpordtnich norem. A pfitom by stacilo pér
jednoduchych opatfeni, napfiklad kdyby Pracovni skupina 29 vydala nékolik pfehledi a
tabulek, v nichZ by byly pozadavky a formality jednotlivych ¢lenskych stitd na ochranu
udaji vypsdny.
Nejasna pravidla. Evropsky systém ochrany osobnich udaji je koncipovin normativné na-
tolik nedusledné, Ze zakladd obzvlasté vysokou miru zmatecnosti a komplikovanosti, coz
se projevuje zejména v nésledujicich oblastech:
*  Vzhledem k pochopitelné absenci pouzitelné judikatury dochézi k pfilis velkému spo-
léhani se na nezdvazné pravni zdroje. V oblasti ochrany udaju existuje citelny nedo-
statek pravné zavaznych rozhodnuti soudi a regulatornich orginu," a tudiz je pfilis
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FULLER, Lon L., 5. 96.
Viz BYGRAVE, L. Where have all the judges gone? Reflections on judicial involvement in developing

data protection law. Privacy Law & Policy Reporter. 2000. 7, s. 11.
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Casto nutné spoléhat se na nezavazné zdroje, jako jsou neformalni stanoviska uradd
na ochranu osobnich tdaju a ¢ldnky ¢ komentife akademikd. Tyto zdroje mohou byt
jisté velmi cenné, nemaji ale pravni moc zdvaznych zdroji a mohou byt ve vzajemném
rozporu, coZ jen vede k dal§im zmatkdm.
* Spoléhdni se na obecné pravni zdsady, které nejsou vyslovné zakotvené v pfislusnych
pravnich pfedpisech. Zakon na ochranu osobnich udaji stavi velice silné na obecnych
pravnich zdsadéch, které Casto nejsou v pfislusnych pravnich pfedpisech vyslovné za-
kotveny, a tudiZz nemusi byt snadno rozpoznatelné. Pfikladem je zdsada proporciona-
lity, kterd je v textu Smérnice zmifiovina pouze na nékolika mistech, a tudiz muize
budit mylné zdani, Ze ji neni pfikldddn velky vyznam. Ve skute¢nosti ale ESLP zdsadu
proporcionality béZné uplatiiuje jako kritérium pfi rozhodovini, zda zpracovini udaju
probéhlo v souladu se zdkonem, a tuto zdsadu ve vztahu ke zpracovini udaja uplatiiuje
1 ESD. Jelikoz ale zdsada proporcionality neni ve vét$iné pravnich pfedpisi na ochranu
osobnich udaji vyslovné uvedena a mnoho sprévcd je navyklych chdpat dodrzovini
zdkonu na ochranu osobnich didaju jako plnéni dobfe vymezeného souboru zdkonem
stanovenych pozadavkd, mize se stit, Ze budou pfi vykladu této zdsady tpat.
Vzijemneé si odporujici zdsady. Mezi soudy a pfislusnymi ufady pro ochranu osobnich udaju
zékona na ochranu osobnich udajt, a to leckdy dokonce i v téZe zemi. Pro doty¢né subjekty
je velice obtiZné uréit svd prava a povinnosti, kdyZ se musi ve své zemi potykat se spory
mezi soudy a regulatornimi orgdny ohledné vymezeni jednoho z nejzakladnéjsich pravnich
konceptd.'
Neshoda mezi pravidly a jejich uplatfiovanim v praxi. Tato zdsada odkazuje na existujici
propast mezi pravidly a zpisobem, jakym se ve skute¢nosti uplatiuji v praxi. Jak jiz bylo
naznaleno vy$e, mira dodrZovini a vyméhdni zdkond na ochranu osobnich udaji neni
prilis vysokd, coz svédei o tom, Ze mezi uvefejnénymi normativnimi pravidly a zpasobem,
jakym se uplatiiuji, existuje propast. Navic v piisobnosti Smérnice existuji velké vyjimky,
a to zejména pokud jde o zpracovini udaji v zéleZitostech ndrodni obrany, bezpecnosti a
v trestnich vécech. Ackoli ma toto odlisné zachdzeni urcité své zakonné divody, z pohledu
bézného obclana je tézké pochopit, pro¢ by pravni normy na ochranu osobnich udaji ne-
mély platit i na zpracovini dat donucovacimi orgdny, kdyzZ tato ¢innost mize pfedstavovat
pfinejmensim stejné vysoké riziko jako zpracovini udaji v soukromém sektoru. Vyjimky
z pusobnosti zdkona rovnéz podkopéva respekt k evropskému rdmci na ochranu osobnich
udajii mezi béznymi oblany a spravci udaji.

Navzdory svému kritickému pohledu na dosavadni upravu evropského systému ochra-

ny dovozuje dale Kuner, Ze pfislusnd Smérnice polozila iroké zakladni schéma zédsad zpracovi-
ni osobnich tdaji a méla velky vliv na zékony v ostatnich zemépisnych oblastech. Tento systém
tak dosdhl celé fady uspéchi. Navzdory témto kladim vsak stdle pfetrvavaji jeho problémy, a to
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Obdobneé je v téchto vécech pfistupovano i v CR. K prévni povaze IP adresy, MAC adresy a ID datové

schranky v ¢eském prévu viz nésledujici kapitolu 4.4 této publikace.
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KUNER, Ch,, ref. 141 nebo http://dx.doi.org/10.2139/ssrn.1443797
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jak v oblasti hmotnépravni a programové (politics), tak i celkového povédomi ve smyslu dosta-
te¢né sdélnosti celého tohoto systému.

Podstata hmotnépravnich problémii ochrany osobnich udaji by méla byt revidovana
v nékolika oblastech. Pfikladem je pozadavek odst. 1 ¢ldnku 25 Smérnice stanovujici, Ze osobni
tidaje mohou byt preddvany do tietich zemi, které zajisti ,dostate¢nou trovei ochrany, Ucel
této povinnosti — pfedevs§im zajistit, aby osobni idaje nebyly zbavoviny veskeré ochrany, kdyz
se prevddéji mimo EU — je patfi¢ny a pochopitelny. Je viak otdzkou, zda to, Ze bude omezovino
predavani udaji do tfetich zemi, o nichZ bylo rozhodnuto, Ze poskytuji ,dostate¢nou” troven
ochrany,® je opravdu tou nejuéinnéjsi uskute¢nitelnou cestou k dosazeni tohoto ucelu. Ve sku-
te¢nosti vydala Evropskd komise za poslednich deset let od nabyti u¢innosti této Smérnice jen
nékolik rozhodnuti o dostatecnosti a Zddné z nich se netykalo dynamickym stdtd v rozvojovych
¢astech svéta, do kterych se tdaje stéle Castéji prevadéii (jako je Cina a Indie). Je tudiz evidentni,
ze pravidla o vydévini rozhodnuti o dostate¢nosti nefunguiji a je tfeba je revidovat.

Podstata programovych problému je zapficinéna zejména politickymi faktory. Uve-
dené 1ze demonstrovat na neochoté pfislusnych ndrodnich ufada pro ochranu osobnich udaji
sjednotit ndrodni pozadavky v oblastech, jako je oznamovaci povinnost, formality tykajici se
registrace vzorovych smluvnich ustanoveni v rimci EU a schvalovini stanovisek a doporuceni.
Ackoli smyslem Smérnice neni stoprocentni harmonizace prava a nechivd ¢lenskym stdtim
pii implementaci téchto norem jisty prostor k volnému uviZeni, jejim cilem je pfesto vysokd
mira harmonizace a ¢lenské stity by mély pfi implementaci vénovat znéni a ucéelu piislusnych
ustanoveni Smérnice velkou pozornost. Clenské stity ale zatim pfistupuji k harmonizaci své-
ho ndrodniho préva v oblasti ochrany osobnich udaju relativné vahave, coz ve vétsiné pfipadu
prameni z jejich neochoty zfici se dlouhodobé zastivaného ndrodniho pfistupu k této proble-
matice. **Orgdny ochrany osobnich udaju tak nezfidka zastdvaji odlisné ndzory na implemen-
taci rozhodnuti vydanych Evropskou komisi ohledné mezinirodniho pfedévani udaji (jako je
napiiklad rozhodnuti Komise 2000/520/ES o zasaddch ochrany dat ve formé tzv. ,bezpecného
piistavu, rozhodnuti o vzorovych smluvnich ustanovenich atd.) a ukladéni fady dalsich poza-
davka.” Tento ,bezpecny pfistav” je koncipovin tak, aby ddval americkym organizacim pro-
stiedky pro splnéni pravniho pozadavku EU umoznit ,,odpovidajici“ ochranu dat informacim,
podle kterych lze identifikovat osoby, jejichZ osobni udaje se pfevddéji z EU do Spojenych stata,

149 A formal finding of adequacy is carried out by the Member States and the European Commission fo-
llowing the procedure set out in Article 30(1) of the EU Data Protection Directive, with the advice of the Article 29
Working Party.

150 K tomu vice viz MATEJKA, J. a L. VOSTRA. Harmonizace prava v Ceské republice — volny pohyb
sluzeb na pfikladu préva autorského. J. SUCHOZA a J. HUSAR, ed. Obchodné pravo a jeho sirsie kontexty. Kosice:
Univerzita Pavla Josefa Safirika v Kosiciach, 2010, s. 10-31.

151 V tomto ohledu je rovnéz zardzejici, Ze se vlidy ¢lenskych stitd do zna¢né miry zbavily jakékoli odpovéd-
nosti za formovini efektivnéjsiho a proveditelngjsiho pravniho ramce ochrany osobnich udaji. V1idy clenskych stdta
se napiiklad obecné neucastni workshopt o mezindrodnim pfedavéini Gdaji, které v Bruselu pofddd Evropskd komise,
nepfedkladaji Zddné ndvrhy Pracovni skupiné 29 v rimci jejich otevienych pfipominkovych fizeni ani nejsou ochotny
vést otevieny dialog s obcany a sprévci o dilezitych problémech v oblasti ochrany osobnich tdaji. To svédéi o tom, ze
vétsina vlid nechdpe vyhody, které pfindsi globélni proudéni dat jejich ekonomikdm.
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jelikoz pravni ochrana v USA se v tomto ohledu nepovazuje za dostate¢nou.” Bez ohledu na
rozdilnosti jednotlivych systému a pfistupi, lze z povahy tohoto ,bezpeéného piistavu“ vysledo-
vat nékteré zdsady. Pokud jde o spravu osobnich udaji, mél by mit subjekt dat mozZnost ve vztahu
k udajim, které jsou o ném vedeny, zkontrolovat a pfipadné je v¢as a transparentnim zptisobem
opravit. Samotny subjekt dat tak nesmi byt z reZimu naklddédni se svymi idaji vyloucen.

Vyvoj v oblasti harmonizace préva na ochranu osobnich udaji v Evropé 1ze dosih-
nout pouze tehdy, pokud ¢lenské stity pfijmou jasny politicky i pravni zdvazek fesit existujici
problémy této upravy. Dile je nutné reflektovat problém absence povédomi ve smyslu sdélnosti
celého tohoto systému. Navzdory usili, které pfislusné ufady pro ochranu osobnich udaji, jakoz
i organy EU v poslednich letech vénovaly tomu, aby se zvysilo povédomi o zdkonu na ochranu
osobnich udaji, mezi ob¢any i spravci panuje o tomto zikonu a jeho pozadavcich stéle velkd
nevédomost. Vétsina spravcl svym povinnostem, které tento zdkon stanovi, nerozumi a ufady
na ochranu osobnich udaji maji zmatené pfedstavy o tom, jak v soucasné dobé firmy udaje
zpracovévaji, a také ob&ané nemaji plnou pfedstavu o svych pravech a povinnostech. Uroveii
povédomi by se zvysila, kdyby tvorba koncepce ochrany osobnich udaji byla transparentnéjsi.
To napiiklad znamena, Ze iniciativy Pracovni skupiny 29 by mély pfed schvilenim projit ve-
fejnym pfipominkovinim, v Bruselu a v hlavnich méstech ¢lenskych stitd by se méla konat
Clenskych stta by se mély vice zapojovat do tvorby koncepce ochrany osobnich udaji.’s V ide-
dlnim pfipadé by EU méla pFijmout ucelenéjsi a jednodussi pfistup k ochrané osobnich udaju,
nez existuje nyni. To by napfiklad znamenalo slouceni Smérnice se Smérnici ¢. 58 do jednoho
pravniho ndstroje, aby se dal sndze pochopit jejich vzdjemny vztah. Pracovni skupina 29 by
méla uvefejiiovat pfipadové studie nebo postupy na zdkladé konzultaci s obcany, ufady na
ochranu osobnich tdaji a spravci udaji, které by slouzily jako voditko pfi uplatiiovani pravniho
rdmce na skutecné situace vznikajici pfi zpracovini udajii. Pravidla ochrany osobnich udaja by
se co nejvice sjednotila tak, aby z nich vznikl jednotny soubor norem platnych pro zpracovini
osobnich ddaju jak ve vefejnopravnim, tak i v soukromém sektoru. Evropskd komise by si
lépe ohlidala, kde se ¢lenské stity odchyluji od Smérnice, a clenské stity a pfisluiné ufady by
spole¢né projedndvaly dulezité zmény legislativy v oblasti prava na ochranu osobnich udaji a
spole¢né postupy piedtim, nez je zavedou. Sance, Ze by se nékteré z téchto zmén uskuteénily
v blizké budoucnosti, je bohuzel nepatrnd.

Evropsky systém ochrany osobnich udajii lze povazovat za uspésny a v mnoha smérech
efektivni, je viak nutné podotknout, Ze pfislusnd Smérnice byla schvilena jesté pfedtim, nez
vypukla internetova revoluce a nez se zpracovani dat zacalo globalizovat, a tudiz je t¥eba ji revi-

152 SATOLA, D. a H. JUDY. Towards a Dynamic Approach to Enhancing International Cooperation and
Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of the Workshop on Cybersecurity
Legal Issues at the 2010 United Nations Internet Governance Forum. 37 William Mitchell Law Review. 1745, 2011.
s. 1763.

153 V tomto sméru by se dalo souhlasit s Fullerovou kritikou, Ze na prévo by se nemélo nahlizet jako na
sjednosmérny projev moci“ vldd, ale jako na spole¢ny podnik, v némz je nezbytnd akceptace pravniho fidu a ucast ze
strany téch, ktefi jsou fizeni, a jen tak miZe vzniknout efektivni a G¢inny systém regulace.
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dovat a pfizpusobit tak, aby si zachovala ve vztahu k ufadim, spravcim a jednotlivedm vnitfni
soudrznost, a tedy i u¢innost.'* Uvedené ostatné konstatovala sama Evropskd komise v ramci
providéni vefejného piipominkovini stdvajiciho prévniho rdmce priva na ochranu osobnich
udajii v roce 2009, kde bylo v souvisejici zpravé uvedeno, Ze smérnice byla vypracovina v dobé
pfed plnou komercializaci Internetu, kdy byla vétsina technologii, pomoci kterych dnes probihd
zpracovani dat, stile je$té ve stadiu experimentu.“*

4.3 Pristup mezinarodni komunity k ochrané osobnich udaja a dat

Jednim z dilezitych pfedpokladu efektivniho fungovani mezindrodni spoluprice, je
ochrana duavérnych informaci, zejména pak osobnich udaju a dalsich divérnych dat, véetné
téch osobnich. Odhaduje se, Ze vice nez polovina hodnoty obchodu ve Spojenych statech ame-
rickych je uloZena pravé v obchodnim tajemstvi a ostatnich pravech dusevniho vlastnictvi a ze
tato hodnota kazdym rokem klesd v fddu miliard dolara.”® Soukromé firmy a ostatni spolec-
nosti, které jsou vizané zdvazky mlenlivosti nebo obdobnymi zdvazky (napf. advokati, daniovi
poradci atd.),’” potfebuji pro vykon své profese garance divérné komunikace.

Zikladni zdsadou managementu znalosti je, Ze pomoci odpovidajiciho sdileni in-
formaci mohou organizace pfijimat spravna rozhodnuti, a byt tak ve své ¢innosti Gspésnéjsi.
Nevhodné sdileni informaci, pfipadné nespravné zakazy s tim spojené, maji za ndsledek vétsi
riziko vzniku negativnich dusledkd, a to véetné pfijimdni strategicky méné vhodnych rozhod-
nuti. Uvedené lze ¢dste¢né demonstrovat na znimém pripadé WikiLeaks z roku 2010, kde se
zvefejiiované zpravy orientovaly pfedevsim na odhaleni konspiraéni povahy vlid,"® pficemz se
ukdzalo, Ze stdty, instituce a dal$i organizace jsou svého druhu stroji na vyrobu a zpracovani
dat, a tato data pak pfedstavuji vysoce u¢inny prostfedek mozného natlaku zcela univerzalniho
vyznamu. TéZzko v§ak pfedjimat kone¢ny dopad tohoto konkrétniho pfipadu na tvorbu vniti-
nich procesti a postupi pii zajistovani bezpecnosti informaci. Tento incident rovnéz upozornil
na to, jak je obtizné uréit, jaké formy sdileni, restrikci a tudiz bezpeénostnich postupi jsou
vhodné pro rizné typy organizaci a informaci. Otazkdm duvérnosti osobnich udaji a dat v in-
formacéni spole¢nosti je tak nezbytné vénovat dostate¢nou pozornost.

Nezbytnou souddsti vytvafeni informadni spole¢nosti a jejtho kvalitniho prévniho

154 KUNER, Christopher. The ‘Internal Morality’ of European Data Protection Law (November 24, 2008).
Dostupné z: dx.doi.org/10.2139/ssrn.1443797
155 SATOLA, D. a H. JUDY. Towards a Dynamic Approach to Enhancing International Cooperation and

Collaboration. In: Cybersecurity Legal Frameworks: Reflections on the Proceedings of the Workshop on Cyberse-
curity Legal Issues at the 2010 United Nations Internet Governance Forum. 37 William Mitchell Law Review 1745,
2011.s. 1763.

156 Viz LAWRENCE M. SALINGER, ed. Encyclopeadie ef White Collar & Corporate Crime. 273. 2005.

157 Ptipady jako je Wikileaks demonstruji jak citlivou povahu, tak i odpovidajici potfebu ochrany dat v infor-
macni spole¢nosti.

158 ASSANGE, Julian. State and Terrorist Conspiracies, 1Q_(10. listopad 2006). Dostupné z: http://iq.org/

conspiracies.pdf
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prostfedi je ochrana osobnich tdaji, a to hned vedle dalsich témat jako napf. svoboda projevu,
pravo na informace, vyjadfovini politickych ndzord, cenzura, filtrovini obsahu a naklddani
s informacemi ze strany tfetich stran. Subjekty osobnich udaji jsou skute¢ni lidé a nikoli
pravnické osoby nebo jiné ,mordlni osoby“. Celosvétovym trendem v mezindrodnich otdz-
kach ochrany osobnich udaji je pfijimédni pfistupu zaloZeného na vyslovném zakotveni prav
subjektu téchto udajd, piipadné piistupu vyluéné ustavniho (tj. v podobé judikovanych zdsad
vyvazovani'® soukromych zdjmi jednotlivce a z4jmu stitu v oblasti bezpec¢nosti a ostatnich
politik nebo jinych zdjmu). Tento Ustavni pfistup ostatné vyplyva ze Smérnice, Smérnice ¢. 58
a Umluvy & 108. Jakkoliv jsou v této oblasti realizovény jisté mezinarodni aktivity, chybi
v této oblasti jakakoliv vyraznd unifikace ¢i jednotny piistup, byt dochazi ke shodg, ze hlav-
nim problémem spojenym s ochranou osobnich tdaji a dalsich dat je pfedev$im ochrana proti
druhotnému pouziti a zakotveni zvlastniho rezimu ohlasovini v pfipadé ohrozeni davérnosti
téchto dat v prostiedi Internetu. Univerzdlni mezindrodni pfistup k témto aspektim ochrany
osobnich udaji viak neexistuje, byt fada zemi (nikoliv pouze Evropskd unie, viz nize) jde ces-
tou vytvofeni zvlastnich organi dozoru, pfipadné komisafd pro ochranu dat nebo soukromi.
S vyjimkou dopadi komunitdrniho prava na ¢lenské zemé EU tak nelze hovotit o jakékoliv
formé unifikace ¢i mezindrodni spolupréce v této oblasti, naopak existuji zcela zdsadni rozdily
v rozsahu poskytovani této ochrany. Rozdily spocivaji jak v rozsahu této ochrany (vietné
toho jak intenzivné je poskytovdna ochrana vefejnym pravem), tak irozsahu oblasti oznamo-
vani zdsaht do prdva na ochranu osobnich udajia. Prabézné je vsak reagovino rozsifujici se
ochranou poskytovanou na zikladé internich pravidel dotenych autorit ve formé vyvoje fady
technickych norem o bezpecnosti dat, zejména pak pokud jde o postupy v bankovnictvi a
v sektoru kreditnich karet, pfipadné o normy zavedené Mezindrodni organizaci pro normali-
zaci (ISO), ISO 17799.1

Zcela zdsadnim faktorem, ktery pohdni trend sblizovani pravnich systémi USA a EU
v oblasti ochrany osobnich udaji, je vysokd mira integrace ekonomik USA a EU, kterd se proje-

159 K tomu srovnej princip proporcionality, vice viz pfedchozi kapitola ¢. 3 této publikace.
160 K tomu vice viz D. SATOLA a H. JUDY, ref. 155.
161 Pro tplnost je nutné zminit existenci tzv. Féra OSN pro spravu Internetu (IGF), kde jednim z hlavnich

vysledki bylo zalozeni tzv. Koalice pro ochranu soukromi, a to v roce 2009 na schizi tohoto Féra v Sharm el Sheik.
Tato koalice spole¢né s ob&anskymi sdruzenimi a ostatnimi odborniky v oblasti ochrany soukromi vyhldsila tzv.
»Madridskou deklaraci o soukromi*, kterd potvrdila, Ze ochrana soukromi je zdkladnim lidskym pravem. Zatimco
deklarace fesi pomérné obsirné otdzky spojené s ochranou soukromi v digitdlnim véku, naléhd zdroven na staty, které
jesté nezformulovaly komplexni ramec ochrany soukromi a nezfidily nezévisly ufad na ochranu dat, aby tak ucinily
co moznd nejdfive. Naléhd rovnéz na zemé, které tak doposud neucinily, aby pfijaly Umluvu & 108. Tato dmluva byla
vyhldsena k ratifikaci v roce 1981 a Rada Evropy v soucasné dobé projednéva jeji modernizaci.

162 Obecné vzato, se ve Spojenych stitech pravo na ochranu soukromi uplatiiuje minimdalné a zdvisi spiSe na
hospodédfském a obchodnim sektoru a na typu osobnich udaji (napf. data v oblasti zdravotnictvi, autorskopravni
ochrana apod.). Jiné pravo tak plati pro osobni udaje vedené finanénimi institucemi a poskytovateli zdravotni péce
a jiné zase na udaje o Fidi¢skych prikazech, informace z videoptjcoven atd. V Evropé plati pro osobni idaje obecné
normy podle smérnic, a to bez ohledu na jejich riznorodou povahu. Pravo v USA je vyrazné liberdlnéjsi ohledné miry
a lhiit pro udélovini souhlasu ze strany subjektu dat se shromazdovinim a sdilenim jeho osobnich udaja.

163 SATOLA, D. a H. JUDY, ref. 155.
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vuje jednak silnou komeréni aktivitou, jednak objemnym tokem osobnich dat mezi témito eko-
nomikami. Mimofadné vyznamnym ndstrojem je ddle Doporuceni o ochrané soukromi z roku
2010, které se v soucasné dobé zabyva ochranou osobnich udaji a dat. Jedna se pfedevsim o
evropsky pravni ndstroj, ale mohou k nému pfistoupit i mimoevropské zemé. Jednim z klico-
vych rysi tohoto doporuceni je skutenost, Ze neni Gcinné bez dalsiho, tj. zemé, které k nému
pfistoupi, musi nejprve zallenit (implementovat) jeho zdsady do své vnitrostitni legislativy.
Toto doporudeni stanovi, Ze Gdaje se sméji ,shromazdovat pro stanovené iicely, vyslovné vyjadrené
a legitimni, a nesméji byt dile zpracovdvdny zpiisobem neslucitelnym s témito iicely”.

Dalsim pfikladem ilustrujicim odli$ny pfistup ostatnich zemi, je Ekonomické sesku-
peni Asie a Tichomoii (APEC, Asia-Pacific Economic Cooperation), které pfedstavuje orga-
nizaci sdruzujici 21 zemi. Cilem tohoto seskupeni, které bylo zalozeno v roce 1989, je zlepsit
ekonomické a politické vztahy mezi ¢lenskymi stdty. Populace ¢lenskych ekonomik APEC ¢&itd
vice nez 2,7 miliardy obyvatel a ¢lenské ekonomiky pfedstavuji pfiblizné padesit jedna procent
svétového HDP a ¢tyficet jedna procent objemu svétového obchodu. APEC zaméfuje svou
¢innost na tfi kli€ové oblasti: liberalizace obchodu a investic, pomoc podnikdni a hospodai-
skd a technicka spoluprice. Na podporu téchto cili zformulovala APEC sviij Rimec ochrany
soukromi (ddle jen Rdmec). Pfestoze Ramec fedi upravu ochrany soukromi v ¢lenskych ekono-
mikach, zaméfuje se na sdileni informaci mezi ekonomikami, a formou vzdjemné spoluprice
tak vytvafi systém norem na ochranu soukromi napfi¢ jednotlivymi stity, ktery miaze rovnéz
slouzit obchodnim korporacim. Rdmec fe$i ochranu soukromi spiSe jako problematiku ochrany
spotiebiteld a spravy majetku neZ z hlediska lidskych prév a obcanskych svobod a velmi silné
se spoléhd na samoregulaci. Tomu ostatné odpovidé i rozsah vefejnopravni regulace.'s APEC
v tomto ohledu zformuloval iniciativu nazvanou Cross-Border Privacy Enforcement Arrange-
ment (CPEA)," kterd usnadnuje sdileni informaci a spolupraci mezi jednotlivymi organy, které
maji na starost ochranu udaju a spotfebitelt v oblasti APEC. Iniciativa CPEA, kterou ministi
APEC posvétili v listopadu 2009, zahdjila svou ¢innost 16. Cervence 2010. Prvnimi signatdfi
byli Komisafi pro ochranu soukromi z Australie, Nového Zélandu, Kanady, Hongkongu a Fe-
derdlni obchodni komise USA, tedy orginy, které maji na starost vyméhéni préva na ochranu
soukromi. Iniciativy APEC znamenaji podstatny krok smérem k ochrané soukromi, a to ze-
jména v celé fadé méné rozvinutych zemi v této oblasti, a mohou polozit velice cenny zdklad pro
dalsi vyvoj tohoto pravniho rdmce, a to véetné mezindrodni spoluprace.’

Dalsim historickym zdrojem zasad ochrany osobnich udaji je rovnéz Doporuéeni Or-
ganizace pro hospodafskou spoluprici a rozvoj (OECD) pro ochranu soukromi a toky osobnich

164 Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states on the protection of
individuals with regard to automatic processing of personal data in the context of profiling.

165 APEC vznikla piivodné jako diskusni férum zemi, které chtély fesit ekonomické problémy regionu, nicmé-
né vyznam a oblast pisobnosti se béhem posledniho desetileti vyrazné rozrostl. K tomu vice viz www.apec.org

166 Dostupné z: www.apec.org/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Stee-
ring-Group/Cross-border-Privacy-Enforcement-Arrangement.aspx

167 K tomu srovnej SATOLA, D. a H. JUDY, ref. 155.
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udaji pfes hranice ze dne 1. f{jna 1980, kde jsou stanoveny obecné zasady, kterymi se ochrana
soukromi a pfeshrani¢ni toky osobnich udaji maji fidit. Toto Doporuéeni pfedstavovalo své-
ho druhu prvni pokus o vytvofeni komplexnich a sjednocujicich standardiza¢nich pravidel na
ochranu osobnich dat.

4.4 Spravnépravni GUprava a jeji vybrané aspekty
4.4.1 Koncepce pravni Upravy a pusobnost ndrodni autority ochrany dat

Jak jiz bylo uvedeno vyse, jsou v Ceské republice otézky realizace préva na soukromi
upraveny relativné rozti{$téné a nekonzistentné. To vSak neplati ohledné sprévnépravni regula-
ce prava na soukromy, tj. specifické vefejnopravni regulace ve formé upravy ZoOU, ktery patii
jednoznaéné k aplikaéné nejvyznamnéj$im pravnim pfedpisim v této oblasti, o Cemz svédéi jak
pestrd rozhodovaci spravni praxe, tak o pozndni méné barvita judikatura. Zakladnimi vycho-
disky pro zpracovani nové pravni Upravy ochrany osobnich udaju se staly Listina, tak i pfedcho-
zi a jiz zrudeny zdkon &. 256/1992 Sb., o ochrané osobnich udaji v informacnich systémech,'s
jakoz i Smérnice a Umluva & 108. Nové koncepce je jako diisledek implementace evropského
systému této ochrany postavena piedevsim na silné vefejnopravni regulaci, jejimz praktickym
disledkem md byt vyraznd minimalizace rozsahu shromazdovanych osobnich udaji, zejména
s ohledem na pfiméfenost ve vztahu k ucelu, pro ktery jsou zpracoviviny. Za ucelem dosazeni
tohoto cile stanovi tato regulace fadu vyrazné omezujicich zdsad, které limituji moznosti tyto
udaje zpracovivat a ddle s nimi naklddat. Dohled nad aplikaci zdkona byl jako kontrolnimu
orginu svéfen Ufadu pro ochranu osobnich tdaji (déle jen Utad), ktery je ze zdkona nezévis-
lym sprévnim organem pro providéni dozoru nad zpracovanim osobnich tddajii. " Urad #idi
jeho predseda,” kterého jmenuje a odvolavd prezident republiky na nédvrh Sendtu Parlamentu
Ceské republiky. Samotnd nezavislost Ufadu ma nékolik aspekti, které navazuji na organizaéni
uspofddani celé soustavy orgdnu vefejné spravy, zejména pak jde o funkéni nezévislost na ostat-

168 Toto doporuéeni viak z hlediska préavni zdvaznosti a okruhu pisobnosti nelze poéitat k vyznamnym. Nic-
méné zajimavé jsou pravé principy, které byly na této trovni poprvé stanoveny. Doporuéeni je dostupné (online) z:
www.oecd.org/internet/interneteconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal-
data.htm

169 Uvedeny zikon upravoval ochranu osobnich udaji, zejména povinnosti souvisejici s ochranou informaci,
pouze pii provozovini informacnich systému nakladajicich s osobnimi tdaji. V pfipadé manudlniho nakldddni s
osobnimi udaji bylo nutné zdkon pfiméfené aplikovat. Dile stanovil odpovédnost provozovateli takovych informag-
nich systému a dalsich fyzickych a pravnickych osob ucastnicich se provadéni ¢innosti souvisejicich s provozovinim
informacnich systémua. Neupravil ¢i upravil pouze ¢dste¢né fadu dalsich oblasti, napf. dostate¢nou ochranu osobnich
udaji vypovidajicich o osobnosti a soukromi, povinnost toho, kdo shromazduje osobni udaje, informovat ob&ana
o jeho pravech a o jinych pro néj vyznamnych skute¢nostech, oznamovaci povinnost nakliddni s osobnimi udaji u
kontrolniho orginu subjektem, ktery hodla naklidat s osobnimi tdaji, moZnost zdsahu kontrolniho orginu pied za-
hajenim takového nakldddni s osobnimi udaji, které by z hlediska ochrany osobnic h idaji mohlo pfedstavovat uréitd
rizika, sankce za poruSovini zdkona a pfeddvani udaji do jinych zemi.

170 K tomu vice viz ditvodova zprava k ZoOU.

171 Piedseda Uradu je jmenovén na dobu 5 let. Mize byt jmenovén maximalné na 2 po sobé jdouci obdobi.
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nich orgdnech vykonné moci, jejiz nezbytnou soucasti musi byt dostate¢nd nezdvislost v roviné
persondlni i materidlni. Podminka materidlni nezavislosti tohoto orginu vsak neni absolutni,
a to zejména s ohledem na existujici praxi pi tvorbé rozpoctové kapitoly Uradu a souvisejicich
otazek, kde je nutné vychézet z nezavislého postaveni ve vztahu k efektivité pisobnosti Ufadu
ve vztahu ke skutecnosti, ze Ufad vykonavi svéfené kompetence i vici viem ostatnim orgé-
niim vefejné moci.”” Samotnd vécnd i osobni plisobnost zdkona neni a v minulosti ani nebyla
vézéna toliko na otdzky ochrany osobnich udaji. Pivodni znéni pfedmétného zdkona svéfilo
Utadu kompetence pro oblast elektronického podpisu (v rozsahu ZoEP). Tato kompetence byla
viak ze ZoOU opét vypusténa, a to zdkonem ¢&. 517/2002 Sb. s Gcinnosti dnem 1. ledna 2003,
kdy byla celd problematika elektronického podpisu pfesunuta do pisobnosti nyni jiz zruseného
Ministerstva informatiky CR, kterd pak presla na Ministerstvo vnitra CR. Pozdéji pak doslo
prostfednictvim zdkona o nékterych sluzbach informacni spolecnosti (ZoSIS) k rozsifeni kom-
petenci Uradu na agendu dozoru nad dodrzovanim povinnosti pi sifeni obchodnich sdéleni a
postih za nesplnéni téchto povinnosti. V soucasné dobé je pisobnost Ufadu relativné Siroka,
tyka se jak piisobnosti vécné, tak i osobni, pficem? jeji vymezeni lze kromé ZoOU hledat v celé
fadé souvisejicich zdkonnych predpisi.
v platném znéni (ddle jen ZoZR) ktery vymezuje obsah v§ech zdkladnich registrd, informacni-
ho systému zakladnich registra a informaéniho systému uzemni identifikace a stanovi priva a
povinnosti, které souviseji s jejich vytvdfenim, uZivinim a provozem, pfiCemz zdroveil zfizuje
Sprévu zakladnich registrd, tedy spravni Gfad, ktery je podfizen Ministerstvu vnitra CR. Z4-
kladnimi registry ve smyslu § 3 pfedmétného zdkona jsou:
*  zékladni registr obyvatel (ddle jen ,registr obyvatel®, ptipadné ,ROB*),
 zakladni registr pravnickych osob, podnikajicich fyzickych osob a orgini vefejné moci
(déle jen ,registr osob®, ptipadné ,ROS*),
*  zékladni registr izemni identifikace, adres a nemovitosti (dile jen ,registr tzemni identi-
fikace®, ptipadné ,RUTAN®),
*  zékladni registr agend orgdni vefejné moci a nékterych priv a povinnosti (ddle jen ,registr
prav a povinnosti®, ptipadné ,RPP“).

Pasobnost Ufadu vyplyvd zejména z ustanoveni § 11 zdkona o zakladnich registrech,
podle kterého Ufad vytvaii zdrojové identifikatory fyzickych osob (ZIFO) a agendové identi-
fikatory” fyzickych osob a vede jejich seznamy, a zdroven zajistuje pfevod agendového iden-
tifikdtoru fyzické osoby v agendé na agendovy identifikdtor této fyzické osoby v jiné agendg,
a to na zdkladé zakonného pozadavku. Samotnd bezpecnost osobnich udaji je v zdkladnich

172 Utad je tak standardnim piikladem nezavislého regulaéniho organu, jez v sobé koncentruje pravomoci
tradi¢né nélezejici orgdnim moci zdkonoddrné, vykonné a soudni (¢imz se vymykaji tradi¢ni délbé moci) v oblasti
zvldstnich agend, v jejichZ rimci je pozadovina zesilend ochrana priv a opravnénych zdjmi zainteresovanych sub-
jektt. K tomu vice viz HANDRLICA, J. Ke koncepci tzv. ,nezévislych regulaénich orgdni® a k problematice jejich
ynezavislosti“. Spravni pravo. 2005, ¢. 4.

173 Ve smyslu ustanoveni § 11 odst. 2 zdkona o zdkladnich registrech, v platném znéni, pouzivd zdrojovy
identifiktor fyzické osoby vyhradné jen Utad pro vytvifeni agendovych identifikitord fyzickych osob.
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registrech zaloZena na zdrojovém identifikdtoru fyzické osoby a agendovych identifikdtorech
fyzickych osob, které jsou nevefejné.” Zdrojovy identifikitor generuje Utad a je veden pouze
v evidenci zdrojovych identifikatoru fyzickych osob. Orgédny vefejné moci maji pfidéleny pou-
ze agendové identifikdtory, nikoliv tedy zdrojové. Na zdkladé ustanoveni § 14 odst. 4 ZoZR
zasild do datové schranky bezplatné Spréava zdkladnich registri tzv. zdznam o vyuzivini idaju
v zdkladnim registru osobé, o které jsou tyto udaje vedeny, a to za pfedpokladu, Ze tato osoba
mé zfizenu a zpfistupnénu datovou schranku. Tento zdznam se vzdy zasild za uplynuly kalen-
dafni rok.

Pro uplnost je nutné uvést, Ze na zdkladé § 7 zikona o zdkladnich registrech je ddna
generdlni povinnost Spravy zakladnich registrii informovat Ufad o jakékoliv divodné pochyb-
nosti o neopravnéném piistupu orgdnu vefejné moci k osobnim udajum.

Dalsim zakonnym predpisem urcujicim pasobnost Ufadu je zakon ¢ 341/2011 Sb.,
o Generilni inspekei bezpeénostnich sbori, v platném znéni, kde na zakladé ustanoveni § 45
pism. b) je ddna povinnost této inspekce neprodlené ohlasit Ufadu zfizeni kazdé evidence ob-
sahujici osobni udaje (souddsti tohoto ohldseni je nizev organizacni ¢4sti odpovédné za zpra-
covévani osobnich udajii, ucel evidence, kategorie subjektd udaji a osobnich udaji, které se
téchto subjekt tykaji, a popis opatfeni k zajisténi pozadované ochrany osobnich udaji). Déle
pak v ustanoveni § 52 odst. 2 pism. b) téhoZ zdkona je dana kompetence Uradu, podle néhoz je
inspekce povinna na pisemnou Zédost soudu nebo Uradu provést neprodlen¢ a bezplatné ozna-
Ceni udajii vztahujicich se k osobé Zadatele, jestlize Zadatel popira jejich piesnost a nelze zjistit,
zda jsou pfesné, nebo nikoli.”” Podobnd povinnost jako v pfedchozim pfipadé je pak zakotvena
v ustanoveni § 83 zikona ¢. 273/2008 Sb., o Policii Ceské republiky, kde je ddna pisobnost
Utadu odstranit oznaceni Gdajd, které bylo provedeno policejnim prezidiem na zakladé Zadosti
subjektu udaju, jestlize tento popird jejich pfesnost a nelze zjistit, zda jsou pfesné, nebo nikoli.
Obdobné, jak je tomu vyse, byla ve smyslu ustanoveni § 86 stanovena povinnost policie ne-
prodlené ohlasit Uradu zfizeni kazdé evidence obsahujici tyto osobni tdaje.” Podobné je za-
loZena povinnost Vojenské policie informovat v pfedepsaném rozsahu Utad o zfizeni evidence
osobnich udaji na zakladé § 35e zdkona ¢. 124/1992 Sb., o Vojenské policii, v platném znéni.

Pro oblast elektronickych komunikaci je vyznamnym zdkonem vymezujicim pisob-
nost Ufadu predevsim zikon o elektronickych komunikacich, kde je v ustanovenich § 87 a
ndsl. upravena ochrana osobnich, provoznich a lokalizaénich ddaji a davérnost komunikaci
v oblasti sluzeb a siti elektronickych komunikaci. Vykon dozoru ve smyslu § 87 tohoto zdkona
pak vykonavi Ufad podle ZoOU, pficemZ prava a povinnosti souvisejici s ochranou osobnich

174 Agendovy identifikdtor fyzické osoby (AIFO) je nevefejnym identifikdtorem, ktery je jednoznacné pfifa-
zen zdznamu o fyzické osobé v piislusném agendovém informaénim systému nebo zdkladnim registru, je odvozen ze
zdrojového identifikitoru fyzické osoby a kédu agendy a je uzivan vylu¢né k jednoznaénému uréeni fyzické osoby pro
ucely vykonu agendy, pro kterou byl ptidélen.

175 Takové oznaceni se odstrani pouze se souhlasem Zadatele nebo na zékladé rozhodnuti pfislusného soudu
anebo Utadu.

176 Soucidsti tohoto ohldSeni je ndzev dtvaru odpovédného za zpracovivini osobnich udaji, el evidence,
kategorie subjektd idaji a osobnich udaja, které se téchto subjektu tykaji, a popis opatfeni k zajisténi pozadované
ochrany osobnich tudaji.
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udaju, jez tento zdkon neupravuje, se ¥idi zdkonem o ochrané osobnich udaji (§ 87 odst. 2).
Specifickd oblast zabezpedeni ochrany osobnich, provoznich a lokaliza¢nich ddaju a divér-
nosti komunikaci je upravena v § 88 zdkona, kde je dana Siroka pisobnost Ufadu na postupy
v pfipadech poruseni ochrany osobnich udaji u podnikatelt poskytujicich vefejné dostupnou
sluzbu elektronickych komunikaci. Pro dplnost je nutné zminit také ustanoveni § 130 odst. 3
zdkona, které stanovi povinnost Ceského telekomunikaéniho ufadu konzultovat otdzky ochra-
ny osobnich ddajii s Ufadem, piipadné zmocnovaci ustanoveni § 150, jez zmociiuje Ufad vydat
vyhlasku k provedeni § 88 odst. 7 zdkona, kde muize stanovit podrobnéjsi podminky, za nichz je
podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinen oznamit
porudeni ochrany osobnich udaja."”

V oblasti sluzeb informadni spolecnosti je nutné zminit ZoSIS, kde je na zakladé
ustanoveni § 10 tohoto zikona Ufad pislusnym organem k vykonu dozoru nad dodrzovanim
tohoto zdkona pro $ifeni obchodnich sdéleni, pfi¢emz mu pfislusi projednavini souvisejicich
spravnich deliktt a pfestupkid. Uvedend pusobnost vSak nedopadd na $ifeni obchodnich sdéleni
prostfednictvim ISDS, které podle § 26¢ ZoEU spadi do pisobnosti Ministerstvo vnitra CR.
Duplicitné s touto pisobnosti je v souvislosti s tim Ufadu svéfen také dozor nad nevyzidanou
reklamou §ifenou elektronickymi prostfedky ve smyslu zdkona o regulaci reklamy.

Neméné vyznamnou je pak zvlastni kompetence Ufadu v oblasti evidence obyvatel
a identifikaénich dokladi. Na zdkladé ustanoveni § 17e zdkona o evidenci obyvatel, je Uradu
svéfena pusobnost pro projedndvani spravnich delikta spoéivajicich v neopravnéném naklada-
ni, resp. v neopravnéném vyuzivini rodnych &isel. Obdobné je na zdkladé ustanoveni § 34a
az 34c zakona o cestovnich dokladech svéfena pisobnost k Ufadu k projednévani spravnich
deliktt a pfestupkd spolivajicich v neopravnéném zpracovini udaji v nosi¢i dat s biometric-
kymi udaji, pfipadné pusobnost k projednédvani spravnich deliktd a pfestupkil spocivajicich
v neoprdvnéném zpracovani strojové Eitelnych udaji vedenych v obéanskych priikazech a uda-
ju vedenych v kontaktnim elektronickém ¢ipu na zdkladé § 16a a ndsl. zdkona o obéanskych
prikazech.

4.4.2 Z&kladni zédsady v zdkoné o ochrané osobnich Gdajd

Pifedmétem ZoOU je pfedev§im tprava prav a povinnosti pfi zpracovini osobnich
udaji a stanoveni podminek, za nichZ se uskute¢fiuje pfeddni osobnich udaji do jinych statu,

177 Uvedené zmociiovaci ustanoveni bylo do zikona o elektronickych komunikacich za¢lenéno s uéinnosti
dnem 1. 1. 2012, a to zdkonem ¢. 468/2011 Sb., ze dne 6. prosince 2011, kterym se méni zdkon ¢. 127/2005 Sb., o
elektronickych komunikacich a 0 zméné nékterych souvisejicich zdkont (zdkon o elektronickych komunikacich), ve
znéni pozdgjsich pfedpisi, a nékteré dalsi zakony.

178 Nejde v3ak o vycet vycerpavajici. Z dalsich pfedpist upravujicich pisobnost Ufadu Ize uvést napf. zdkon o
zaméstnanosti, jehoZz § 17 upravuje povolovani pfeddni osobnich udaju fyzickych osob, kterym je zprostiedkovévino
zaméstndni, mimo ¢lenské stity EU, pfipadné zikon ¢. 159/2006 Sb., o stietu zdjmi, v platném znéni, jehoz § 23
a ndsl. upravuje projedndvini pfestupkd, které se tykaji pouZivini osobnich udaji obsazenych v registrech vedenych
podle tohoto zdkona.
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a to k naplnéni préva kazdého na ochranu pfed neopravnénym zasahovinim do soukromi (§ 1
zékona). Zakon se vztahuje na viechny osobni udaje, které zpracovavaji stitni organy, orgdny
uzemni samosprévy, jiné organy vefejné moci, jakoz i fyzické a pravnické osoby."”

Za Gcelem zajisténi efektivity a sdélnosti téchto prav, povinnosti a podminek, pracuje
platnd préavni Gprava s celou fadou zdsad, které maji svij nezpochybnitelny normativni, ale
vzhledem ke své povaze také interpretani vyznam. Za zdsady tak lze povazovat obecné pravni
myslenky, které vyjadfuji posldni, cile a tkoly systému ochrany soukromi (osobnich udajt), kde
se tyto pravni mySlenky museji projevovat v konkrétnich normach této ochrany, byt nemuseji
byt projeveny vyslovné a zpravidla ani nemuseji byt zcela totozné s normami pravnimi. Lze tak
vychdzet z ur¢itého (nad)pozitivniho charakteru™ téchto principti jako nositelt hodnot, piipad-
né jsou tyto principy identifikovdny dle jejich dlouhodobosti piisobeni a prostorové rozsifenosti
vrameci celého systému ochrany.” Tyto zdsady (prévni principy) tak maji povahu urcité extrakce
¢i druhového souhrnu zékladnich prav, povinnosti a axiomatiky Upravy, jez vyjadfuje charak-
ter, pfipadné dil¢i ukoly samotného systému ochrany a vyznaluji se vysokou mirou obecnosti,
¢imz udévaji obecné mantinely zvldtniho rezimu prav a povinnosti, v jakych by méla ochrana
soukromi probihat.

Kli¢ovou je zde zdsada nezavislosti dozorového orgdnu, kterd pfedstavuje conditio sine
qua non efektivniho fungovdni systému ochrany osobnich udaji. Zakotveni nezévislé vefej-
noprévni instituce dozorujici na dodrzovani zdkonného raimce ochrany osobnich udaju pfedsta-
vuje zdsadni pozadavek vyplyvajici z evropského systému ochrany osobnich udaji.

Jednou ze zikladnich zdsad je pfedevsim zdsada legitimity, kterd reflektuje skute¢nost,
Ze zpracovat 1ze pouze takové osobni udaje, které byly ziskdny poctivé a v souladu se zikonem.
Pfi nakldddni s osobnimi udaji musi byt respektovina zakladni prava a svobody jednotlivcd,
kterych se zpracovani tykd, zejména pak musi byt naplnéno privo kazdého na ochranu pied
neopravnénym zasahovanim do soukromi.

Dalsi zdsadou je zdsada informovaného souhlasu, podle které mohou byt zpracovaviny
pouze ty osobni udaje, s jejichz zpracovdvanim vyslovil subjekt udaji svj souhlas. Tento sou-
hlas musi pfedstavovat svobodny a védomy projev vile subjektu udaji, jehoz obsahem je svoleni
subjektu udaju se zpracovinim osobnich udaji. Védomost souhlasu implikuje skute¢nou infor-
movanost subjektu o jeho povaze (viz pojem informovany souhlas fedeny nize).'® Tato zdsada
vSak neplati absolutné, zdkon stanovi, Ze i bez tohoto souhlasu lze osobni udaje zpracovéavat
v taxativné vymezenych pfipadech (jako napf. k ochrané Zivotné dilezitych zdjma subjektu
udajii, v pfipadé oprdvnéném zvefejnéni osobni udajtii, pfipadné je-li to nezbytné pro ochranu

179 Zikon se vsak nevztahuje na zpracovini osobnich udaja, které provadi fyzickad osoba vylu¢né pro osobni
potfebu nebo na nahodilé shromazdovini osobnich udaji, pokud tyto udaje nejsou déle zpracovaviny.

180 Srov. KUHN, Z. Aplikace priva ve slozitych pripadech: K iiloze pravnich principii v judikature. Praha: Karo-
linum, 2002, s. 283.

181 K tomu vice viz GALVAS, M. O nékterych pracovnéprévnich disledcich Nilezu Ustavniho soudu &.
116/2008 Sb. In: Spisy pravnické fakulty Masarykovy univerzity v Brné. Sv. 341. Brno: Masarykova univerzita, 2008, s. 74.
182 K tomu vice viz napf. NONNEMAN, F. Nalezitosti souhlasu se zpracovinim osobnich udajt. Prdvni roz-

hledy. 2011, ¢. 9.
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préav a pravem chrdnénych z4jmu sprévce — napf. ochrana majetku, atd.).” Zajimavé je, Ze v me-
zindrodnich dokumentech nemd tato zdsada zdsadni pravni zakotveni, kterého by si zasluhova-
la, naopak v souvislosti s ochranou soukromi nebyva obvykle otizka informovaného souhlasu
subjektu fesena. 1

Samotnd pravni povaha souhlasu se zpracovinim osobnich udaju, ostatné podobné
jak tomu bude i u jeho odvolani, je pomérné jednoznaénd.' Jde bezesporu o pravni ukon, ktery
musi spliiovat viechny ndlezitosti vyzadované ob¢anskym pravem (viz § 34 a nasl. Ob¢Z). Jak-
koliv jde zddnlivé o jednostranny souhlas subjektu udajg, je nutné podotknout, Ze se spise blizi
smlouvé, tj. dvoustrannému ukonu, jde totiZ o vztah synallagmaticky, tedy vzdjemné podminé-
ny, kde plnéni jednoho (projev sméfujici k udéleni souhlasu) je ke vzniku préavnich ucinka pod-
minéno plnénim druhého (pfijeti takového souhlasu a zahdjeni zpracovavani osobnich udaji na
zakladé tohoto souhlasu).”® Takovyto souhlas musi byt svobodny a vizny a musi byt u¢inén ve
srozumitelné formé, ur¢itym zpisobem a k tomu oprévnénou osobou. Rovnéz odvolani souhla-
su musi spliiovat v§echny tyto ndlezitosti. Pokud je v8ak pravni vztah ukonéen dfive, nez bylo
jeho obéma stranami dojedndno nebo pfedpokladino, je teoreticky mozné posuzovat i otdzku
souladu takového jednédni s dobrymi mravy.'” Tento souhlas pak musi byt spravce (zpracovatel)
schopen prokdzat po celou dobu zpracovini (§ 5 odst. 4 zékona).

Zisada finality'® reprezentuje skute¢nost, Ze osobni tudaje 1ze shromazdovat pouze pro
konkrétni a legitimni ucel, jenz musi byt uréen jesté pfed samotnym zpracovavinim osobnich
udaji. Do okamziku stanoveni (uréeni) takovéhoto ucelu nelze s osobnimi udaji jakkoliv na-
kladat. Udaje rovnéZz nesmi byt zpracovavany k tceliim, které by odporovaly tomuto uréenému
pivodnimu zamyslenému déelu. Zpracovivat osobni udaje k jinému tcelu Ize pouze v mezich
vyjimek uvedenych v ustanoveni § 3 odst. 6 zdkona, nebo pokud k tomu dal subjekt tudaji pfe-
dem souhlas.

Se zdsadou finality uzce souvisi zdsada proporcionality,™ zpracovini osobnich udaji
totiz mize byt realizovino pouze za Gcelem dosazeni stanoveného tcelu a jen v mife nezbytné
nutné k jeho dosazeni. Uvedend zdsada se tak pfimo vztahuje na podminku doby zpracovivini
(napf. uchovivéni datového zdznamu), rozsah a kvalitu osobnich tdaji. Zdsada tak mimo jiné

183 K taxativnimu vymezeni téchto vyjimek viz § 5 odst. 2 pism. a) az g) zakona o ochrané osobnich udaja.
184 Tato otdzka napf. nenf ani fesena ve vyse uvedené Umluvé ¢ 108, lze ji viak nepfimo dovodit interpretaci.
Stanovi totiz pozadavek, podle kterého osobni tdaje museji byt ziskdvany poctivé a v souladu se zdkony. Je-li tedy tato
povinnost stanovena, je tieba ji plnit

185 K tomu srovnej DOLEZAL, T. Problematické aspekty vztahu Iékafe a pacienta zejména s ohledem na
institut tzv. informovaného souhlasu. Casopis zdravotnického préva a bioetiky. Rok 2011, ro¢. 1, &. 1, 5. 25.

186 Podobné lze piistupovat napt. ke kvalifikaci pIné moci jako jednostranného prohldseni zmocnitele sméfu-
jici k tietim osobdm o tom, Ze zmocnénec je oprdvnén zastupovat zmocnitele, a o rozsahu, v jakém mu toto opravnéni
nilezi. Od tohoto jednostranného prohldseni je viak nutné odlidovat dvoustranny prévni tkon, na jehoz zakladé je
zmocnénec opravnén (pfipadné i povinen) zmocnitele zastupovat. Zikon oznacuje takovy tkon jako ,dohodu o plné
moci“. Tou byva obvykle pfikazni ¢i manddtni smlouva. Plnd moc jako jednostranné prohldseni miiZe tvofit rovnéz
soucdst smlouvy, zakladajici pravni vztah mezi zmocnitelem a zmocnéncem.

187 K tomu vice viz § 3 odst. 1 Ob&Z, ptipadné rozsudek NS, sp. zn. 29 Cdo 1583/2000.
188 Lze se setkat s oznacenim této zdsady jako zdsadou ucelovosti, resp. uréenosti cilem.
189 Tato zasada se nékdy nepfesné nazyva zdsadou minimalizace.
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urcuje povinnost likvidace téchto udaju v piipadé, Ze se stanou jiz nepotfebnymi vzhledem k
dosazeni stanoveného ucelu. Osobni udaje, které jsou pfedmétem zpracovini je proto nutné
uchovivat pouze po dobu, kterd je nutnd k naplnéni pfedem stanoveného uéelu. V tomto ohledu
nepfipousti tato zdsada zddnou bezbfehou archivaci udaja.””® Zdsada zakazu sdruzovani osob-
nich udajt (zdsada spojovini databizi) je dalsim projevem zdsady proporcionality. Tato zdsada
zakazuje sdruzovat idaje ziskané k rozdilnym ucelim. Je tedy nepfipustné propojovat jednotli-
vé databdze téch osobnich udaju, které byly ziskdny za riznym Glelem vyuziti.

Zjsada transparentnosti (informovanosti a oznamovaci) reflektuje pozadavek sméfu-
jici k ziskdni Gplnych, srozumitelnych a pravdivych informaci o zpracovavanych udajich, jakoz
i souvisejicich skute¢nosti. Jde tak o zakotveni §iroké povinnosti informovat dotéené osoby,
kterych se tykd zpracovani udaju (spravee musi poskytnout osobg, od které ziskdva udaje, které
se ji tykaji, nekteré informace (totoznost sprévcee, Gcely zpracovini, pfijemci udaji atd.), jakoz i
povinnost ozndmit zpracovavani osobnich udajui ufadu pfed zahdjenim zpracovéni.

Dalsi zdsadou je zdsada kvality udaja, kterd vyjadfuje skutecnost, Ze osobni idaje musi
byt zejména zpracoviny piesné, a je-li to nezbytné, musi byt aktualizoviny. Zdsada tak zakladd
pravo dotlené osoby na opravu nepfesnych a nepravdivych ¢&i zastaralych udaji nebo privo na
jejich Gplny vymaz v pfipad€, pokud byly zpracoviny v rozporu se zakonem. Zjisti-1i spravce, ze
jim zpracované osobni idaje nejsou s ohledem na stanoveny ucel presné, provede bez zbytedné-
ho odkladu pfiméfend opatfeni, zejména zpracovini blokuje a osobni idaje opravi nebo doplni,
jinak osobni udaje zlikviduje.

Vyznamnou je rovnéz zdsada divérnosti a bezpecnosti zpracovani, kterd stanovi, Ze
jakdkoli osoba, kterd jednd z povéfeni spravce nebo zpracovatele, jakoZz i samotny zpracova-
tel, ktery ma pfistup k osobnim udajim, je miZe zpracovivat pouze podle pokynu spravce.
Pfimym disledkem této zdsady je povinnost spravce a zpracovatele osobnich udaji pfijmout
takovd opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k osobnim
udajiim, k jejich zméng, zniceni ¢i ztrité, neopravnénym prenosim, k jejich jinému neopravné-
nému zpracovini, jakoz i k jinému zneuziti osobnich udaja.””* Spravce i zpracovatel je povinen
dale zpracovat a dokumentovat pfijatd a provedend technicko-organizalni opatfeni k zajisténi
ochrany osobnich udaji. Tato povinnost je ve smyslu § 13 odst. 3 zdkona posilena pro oblast
automatizovaného zpracovini, kde je spravce nebo zpracovatel v rimci opatfeni povinen také:

*  zajistit, aby systémy pro automatizovana zpracovini osobnich udaji pouzivaly pouze oprav-
néné osoby,

*  zajistit, aby fyzické osoby opravnéné k pouzivini systémi pro automatizovand zpracovani
osobnich udaji mély pfistup pouze k osobnim udajim odpovidajicim oprdvnéni téchto
osob, a to na zdkladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

* pofizovat elektronické zdznamy, které umozni uréit a ovéfit, kdy, kym a z jakého davodu
byly osobni udaje zaznamendny nebo jinak zpracovany,

*  zabranit neoprdvnénému pfistupu k datovym nosi¢am.

190 Vyjimky jsou pfipustény v pfipadech dlouhodobého uchovévani udaji napfiklad pro védecké, statistické ¢i
archivni ucely.
191 Tato povinnost plati i po ukonéeni zpracovini osobnich udaja.
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Zvyseny duraz na aplikaci zdsady diivérnosti a bezpecnost zpracovini osobnich udaji
klade zejména neustdly vyvoj v oblasti prostfedki elektronického zpracovini dat i moznosti je-
jich ochrany. Z toho vychdzi i vyse uvedeny § 13 zakona, ktery vSak neobsahuje taxativni vycet
opatfeni potiebnych k zajisténi bezpecnosti zpracovavanych dat. Splnéni povinnosti stanovené
§ 13 odst. 1 zdkona zdvisi na mnoha faktorech, které se u jednotlivych spravcd, pfipadné i u
jednotlivych zpracovini osobnich idaji mohou velice lisit, neziidka pak byva konkrétni rozsah
a zpusob ochrany dat pfedmétem obchodniho tajemstvi. V takovych pfipadech je viak nutno
individudlné posuzovat a zohlednit odlisny rozsah existujicich rizik, v€etné eliminace téchto
rizik pfi zpracovini osobnich udaji ve vefejnopravnich informacnich systémech (jako je napf.
evidence obyvatel, rejstiik trestd atd.).”” Samotné posouzeni rizik souvisejicich se zpracovanim
osobnich udaji je otdzkou vyhodnoceni konkrétni situace daného sprévce ¢i zpracovatele, ze-
jména pak zvolenych ¢&i stanovenych prostfedki a zpisobu zpracovani osobnich udaji, druhu a
rozsahu téchto udaju, ale také tfeba specifik lokality ¢i budovy, v niz ke zpracovani dochdzi.'”
Pii hledédni zédkladniho pfistupu pro uréeni adekvitnich bezpecnostnich opatfeni je mozné se
inspirovat jiZ zminénym recitilem 46 Smérnice, kde je vyjidfen pozadavek na pfijeti odpovi-
dajicich technickych a organizacnich opatfeni, a to jak pfi pfipravé zpracovini osobnich udaju,
tak i v jeho samotném prubéhu, s cilem zajistit bezpecnost dat a zabrdnit jakémukoli neoprav-
nénému zpracovani. Pfijatd opatfeni pfitom museji vykazovat nilezitou odbornou uroveri od-
rézejici rizika spojend s konkrétnimi operacemi s osobnimi udaji a s povahou zpracovivanych
udajii. Dilezité je také zduraznit, Ze jak Smérnice, tak § 13 zdkona piedpokladaji, Ze spravci
a zpracovatelé osobnich udaji budou muset na pfijeti vhodnych opatfeni vynalozit vysoké na-
klady. Spravce je osobou, kterd o zpracovini osobnich udaji rozhodla, a proto je povinen nést i
souvisejici ndklady na tato opatfeni.”

Aplikace zisady divérnosti a bezpecnosti zpracovini osobnich tudaji obsahové vy-
chézi z realizace Fady opatfeni, jimiz spravce osobnich udaji plni svou zékonnou povinnost ve
smyslu § 13 odst. 1 zdkona. Rozsah této povinnosti Ize vymezit nékolika oblastmi. Prvni oblast
piedstavuje objektové zabezpeleni (jako napf. zimky, miiZe ¢i bezpecnostni félie na oknech,
zabezpeCovaci systémy atd.),” tedy opatfeni ve vztahu k ochrané prostor a objektd, kde jsou
osobni udaje uchovéviny, pfed ndhodnym i imyslnym neopravnénym vstupem a odcizenim

192 MATOUSOVA, M. a L. HEJLIK. Osobni iidaje a jejich ochrana. Praha: ASPI, Wolters Kluwer, 2008.
193 KUCEROVA, A., V. BARTIK, J. PECA, K. NEUWIRT, a . NEJEDLY. Zdkon o ochrané osobnich iidaji:
Komentar. 1. vydani. Praha: C. H. Beck, 2003.

194 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL. Zdkon o ochrané
osobnich idajii: Komentdr. 1. vydini. Praha : C. H. Beck, 2012, s. 17.

195 Jsou-li osobni tdaje zpracoviviny manudlng, coz v soucasné dobé znamena zejména uchovani nejriznéj-

§ich dokumentu, napf. Zivotopisti uchaze¢t o zaméstnini nebo kopii vysvédéeni, které slouzily k ovéfeni poZzadované
kvalifikace, podkladi pro uzavieni smluv anebo formuldfi, jejichz prostfednictvim byly shromazdoviny potieb-
né osobni udaje, je nezbytné zajistit, aby kartotéky ¢i skiin€, v nichZ jsou tyto listiny uloZeny, byly uzamykatelné,
umisténé na vhodném misté, tedy nikoli ve volné pfistupnych mistnostech apod. Nutno rovnéz realizovat souvisejici
organizalni opatfeni, véetné zakotveni zvlastniho rezimu vstupu do prostor, kde jsou tyto pisemné dokumenty ucho-
vévany, jakoZ i stanoveni dalsich pravidel nakldddni s témito dokumenty (obvykle inkorporaci téchto pravidel do
pracovnéprévnich dkond ¢ smérnic).

82



— Kapitola 4.

dat. Do druhé oblasti patii zabezpeceni tykajici se zpracovini osobnich udaji prostfednictvim
vypocetni techniky, kde je tfeba chrdnit pocitace alespoil vstupnim heslem, popf. i dalsimi
piistupovymi pravy. Soucasné tak lze z uvedeného dovozovat § 13 odst. 3 pism. d), Ze neni pfi-
pustné, aby jednu sadu pfistupovych hesel (opravnéni) sdilelo vice osob, nebot tim se vyznamné
snizuje moznost vyvozeni odpovédnosti za jednani konkrétni osoby, a vznika tak prostor mj. i
pro neoprdvnéné zpracovani osobnich udaju. Je tfeba zabezpecit také vlastni servery, resp. da-
tové nosice.” Mezi dalsi oblast patfi opatfeni organizalni povahy ve smyslu zakotveni jasnych
pravidel promitnutych do obsahu souvisejicich smluvnich ujednéni, pfipadné opatfeni sméfuji-
cich do pracovnépravnich vztahi spravce.

Vyznam ustanoveni § 13 odst. 1 ZoOU nariistd zejména v piipadech, kdy je nutno
piistoupit k likvidaci nosi¢i osobnich tdaji (tj. listin nebo CD, DVD ¢ jinych zdznamovych za-
fizeni). Za souladny postup dle ZoOU nutno povazovat pouze dislednou skartaci téchto nosici
¢i jinou obdobnou forma jejich bezpeéné fyzické ¢i spolehlivé datové likvidace. Rizika pro bez-
pecnost osobnich udaji vznikaji také v souvislosti s vyuzivanim elektronické posty, kdy je tfeba
dbit na to, aby pfedmétné sdéleni ¢i dokument obsahujici osobni udaje odesel skute¢né vyhradné
na adresu opravnéné osoby (napf. v disledku vyuziti funkce ,,odpovédét véem" muze byt zprava
zasldna i pf{jemciim, ktef{ nejsou opravnéni se s konkrétnimi osobnimi tdaji seznamit). V oblasti
elektronické komunikace je ostatné v souladu s § 13 zdkonem nutné trvat na zabezpeceni napf.
formou $ifrovdni zprav a ovéfovini totoznosti uZivatele a serveru napiiklad v souvislosti s pou-
Zivanim zaruceného elektronického podpisu; odesildni osobnich udaju elektronickou postou bez
jakéhokoli zabezpeeni je s ohledem na zvysené riziko spojené s ,pfeklepnutim® ¢i omylem v oso-
bé adresita anebo s utokem hackera nutné povazovat za rizikové jedndni, které v piipadé vétsiho
rozsahu dat, pfipadné jsou-li takto zasilany citlivé udaje, vede k poruseni § 13 odst. 1 zdkona.””

Samotny ptistup k informacim (osobnim udajéim) zpracovivanym v informaé¢nim sys-
tému je tak nutné chranit formou fyzické ochrany datovych nosi¢a a datovych ulozist pied
neopravnénymi osobami, tedy napf. pfed kradezi ¢i okopirovanim. Také ve vztahu k datovym
nosi¢im je na misté pfijmout vhodnd organiza¢ni i technickd opatfeni, tj. zejména urcit, jak je
nutné datové nosice uchovévat a jakym zplisobem lze s datovymi nosi¢i na daném pracovisti
naklddat, napf. jakou cestou je lze pfedédvat zpracovatelim osobnich udajii nebo zda a za jakych
okolnosti 1ze datové nosi¢e odndset mimo misto vykonu price. V tomto ohledu jiz bylo judi-
kovino,"® Ze existuji urcité standardy bezpe¢nostnich opatfeni, které lze pfi ochrané osobnich
udaji realizovat, aniZ by musely byt vyslovné stanoveny zdkonem.

196 Voditkem miize byt i demonstrativn{ vy&et opateni uvedeny na formulafi Utadu ,Ozndmen{ o zpracovani
osobnich udaji“ (dostupné z www.uoou.cz), kde jsou uvedena zékladni bezpecnostni opatfeni (z hlediska zabezpeceni
budov a mistnosti se jednd o zimky, mfize apod., centrdlni pult ochrany, elektronické zabezpeceni ¢i bezpecnostni
smérnice, v oblasti automatizovaného zpracovini se potom jedné o pfistupové prava, bezpe¢nostni zdlohy, antivirovou
ochranu nebo sifrovini). Navod pfi zvazovani vhodnych bezpecnostnich opatfeni lze hledat i v mezinirodnich (ISO)
& eskych technickych normach (CSN).

197 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 50.
198 Rozsudek NSS, ¢j. 3 As 21/2005-105, kde Nejvyssi spravni soud posuzoval incident s odcizenim zdlohova-
ciho zafizeni, na zdkladé kterého pfijala stéZovatelka mnozstvi opatfeni, kterymi se snazila zabranit moznému opako-
véni podobnych udélosti (zavedeni kontroly rezimu vstupu do budov spole¢nosti; evidence pfidélovani kli¢d; evidence
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Vykladem § 13 zdkona se zabyval i Nejvyssi spravni soud Ceské republiky, ktery
k otdzce tvrzené protiustavnosti ndzoru Meéstského soudu v Praze ve vztahu k argumentaci,
Ze existuji urcité standardy bezpenostnich opatfeni pfi ochrané osobnich udaji, uvidi, ze
pravni ndzor Méstského soudu v Praze sdili, pficemz na podporu tohoto ndzoru odkazuje na
vy$e citovanou divodovou zpravu k ustanoveni § 13 zdkona, kde se mimo jiné fikd, Ze opat-
fenimi, kterd je spravce povinen u€init, se rozumi opatfeni technickd, organizaéni, pravni a
jind. Zakonodadrce tak do textu divodové zpravy v podstaté zahrnul ¢dst znéni ¢l. 17 Smérnice
(rovnéz viz vyse), kterou ziejmé neshledal nezbytnou pfi formulaci ustanoveni § 13 zakona,
a tuto je$té doplnil o opatfeni prdvni a jind. I Nejvyssi spravni soud pfipousti, Ze uzitd dikce
klade na sprévce a zpracovatele v jistém smyslu vyssi naroky, kdyz zpisob a prostiedky zabez-
peceni osobnich udaji ponechdvd na jednu stranu jejich vlastni tvaze, na druhou stranu za
nesplnéni pfedmétné povinnosti hrozi pomérné vysokymi sankcemi. Nelze viak akceptovat
smér, kterym se ubird argumentace stéZovatelky, nebot tento by v kone¢ném disledku vedl
k nepouzitelnosti ustanoveni § 13 zdkona jako celku. Nejvyssi spravni soud tak uzavira, ze
vyklad Méstského soudu v Praze je zcela legitimni, nebot obecna formulace ustanoveni § 13
zdkona nutné pfedpoklddd pfijeti naprosto konkrétnich opatfeni organizac¢nich a technickych,
kdy by mél ,standard“ pfedstavovat jakési nutné minimum. Nejvyssi spravni soud povazuje v
této souvislosti rovnéz za vyznamné, Ze po incidentu s odcizenim zalohovaciho zafizeni pfijala
stézovatelka mnozstvi opatfeni, kterymi se snazila zabranit moznému opakovini podobnych
udilosti (zavedeni kontroly rezimu vstupu do budov spole¢nosti; evidence pfidélovani klicd;
evidence vstupu osob do serveroven etc.), a vy$e nafikand skromnost formulace ustanoveni §
13 zdkona ji v tom nijak nebrénila.

4.4.3 Pojem osobni Gdaj jako jeden z klicovych pojmG urdujici vécnou plsobnost
ZoOU

Podstatnym pojmem celé Gpravy ochrany osobnich udaji je pojem osobni udaj. Na
tomto pojmu je zaloZena jak samotnd koncepce ochrany, tak i vymezeni jeji vécné plisobnos-
ti, tj. samotné uréeni okruhu spolecenskych vztahu, na které dopadaji ustanoveni této pravni
Upravy. Zikon upravuje prdva a povinnosti pfi zpracovini osobnich udaji (viz § 1 zdkona), a
tak existence osobnich udaji pfedstavuje svého druhu conditio sine qua non jakékoliv aplikace
této pravni Gpravy na spoleCenské vztahy. Nejsou-li splnény zakonem pfedpoklédané defini¢éni
znaky pojmu osobni udaj, nelze pfedmétnou Gpravu, byt i jen z¢&dsti, aplikovat. Naopak pied-
métnou pravni dpravu lze aplikovat pouze tehdy, pokud objektivné existuje informace, kterd
je osobnim tdajem (objektivni podminka), pficemz je zpusobild neoprivnéné zasihnout do
soukromi ¢lovéka (subjektivni podminka). Pojem osobni udaj je tak pojmem specifickym pro

vstupu osob pfistupujicich k serveru atd.). Pfedmétné rozhodnuti je dostupné z: ispis.cz/judikatura/3As21/2005
199 Rozsudek NSS, &j. 3 As 21/2005-105. Dostupné z: ispis.cz/judikatura/3As21/2005
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vefejnopravni rozmér upravy ochrany soukromi, pfi¢emz nepostihuje véechny zpisoby, kterymi
Ize zasahnout do soukromi ¢lovéka.

Svym zptisobem tak jde o upravu komplementdrni, jejimz smyslem je jak preventivni
pusobeni, tak i ndsledné prostfednictvim sankce, to vse zcela automaticky, navic zdsadné ne-
zédvisle na aktivité¢ konkrétni fyzické osoby, jejiz soukromi je pfedmétem ochrany. Paralelné
s touto ochranou muze byt ochrana soukromi realizovina fadou dalsich opatfeni, zejména pak
zalobou na ochranu osobnosti podle piislusnych ustanoveni Ob¢Z. Jak vyplyvd z pfedchozich
Casti této publikace, je pojem soukromi pojmem znaéné neostrym a flexibilnim,*® pficemz ne-
sporné pokryvi celou fadu chrdnénych hodnot, jez jsou spjaty se soukromim jedince a pfedsta-
vuji hodnoty lidskoprévni, jako napf. lidskd diistojnost, osobni ¢est, dobréd povést nebo jméno.>
Samotna vefejnopravni ochrana sméfujici proti neopravnénému naklddani s osobnimi udaji tak
predstavuje pouze jeden z mnoha pravnich prostfedkd ochrany soukromi, pfi¢emz ani zdaleka
neposkytuje ochranu soukromi jako celku, navic vycerpavajicim zptisobem. Naopak ochrana
osobnich udaji stanovi zvldstni rezim pouze pro relativné omezenou ¢dst soukromi, jde tak
spise o fragment ochrany soukromi v podobé zdkonnych podminek naklddani s osobnimi tdaji,
jejimz defini¢nim zdkladem je pojem osobni udaj.

Vefejnopravni rezim ochrany osobnich udaji a soukromopréavni prostfedky ochrany
se tedy mohou piekryvat, coZ je patrné napf. u pojmu projev osobni povahy, uvedeného v § 11
Ob¢Z.> Prévo na ochranu osobnich udaji, stejné jako prdvo na respektovani projevii osobni
povahy, je slozkou priva na ochranu osobnosti, a proto vzdy dochazi k jejich prolindni (napf.
obrazovy ¢i zvukovy zdznam anebo dopis velmi ¢asto obsahuji nejriznéjsi informace o konkrét-
ni fyzické osobg, tj. osobni tdaje). A se jedna o dva odlisné pojmy, mohou byt svym obsahem
identické. Lze fici, Ze kazdy projev osobni povahy, ktery mizeme piifadit ke konkrétni osobg,
je osobnim udajem, nicméné osobnim udajem mohou byt i informace odlidného charakteru,
nezavislé na osobnosti jedince, napf. rodné ¢islo nebo &islo bankovniho Gétu.>s

Soucasn* definice pojmu osobni Gdaj je vymezena v ustanoveni § 4 ZoOU, pficem?
se osobnim udajem rozumi ,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu tida-
Ji. Subjekt tidajii se povaZuje za urceny nebo urcitelny, jestlize Ize subjekt iidajii primo i neprimo

200 Podobné je tomu u fady jinych pravnich pojmu, které jsou proménlivé a jsou velmi tzce navizdny na dalsi
pomocné pravo — védni discipliny (jako napf. na pravni sociologii apod.) a na kulturni prostiedi.

201 Totéz plati pro ochranu soukromého a rodinného Zivota. Viz vyse.

202 K tomu srovnej velmi podobnou Gpravu promitnutou do NOb¢Z.

203 Pro posouzeni toho, zda mé dotéena osoba v konkrétnim pfipadé svd osobnostni prava a pravo na soukromi

hdjit prostfednictvim vefejnopravni dpravy provedené v Z0oOU nebo zalobou na ochranu osobnosti u obecného sou-
du, bude klicovy zejména charakter zdsahu do soukromi, resp. mira a zpisob vyuziti informaci, které se k této osobé
vztahuiji, a jejich charakter. K tomu vice viz KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN,
a D. POSPISIL, ref. 194, s. 50.

204 K tomu srovnej definici uvedenou v ustanoveni § 4 pism. a) pivodniho znéni zdkona ¢. 101/2000 Sb., o
ochrané osobnich udaji, kde se osobnim udajem rozumi ,jakykoliv iidaj tykajici se uréeného nebo urcitelného subjektu
iidajit. Subjekt iidajii se povazuje za urceny nebo urcitelny, jestlize Ize na zdkladé jednoho i vice osobnich tidaji primo &i ne-
primo zjistit jeho identitu. O osobni iidaj se nejednd, pokud je tieba ke zjisténi identity subjektu iidajii neprimérené mnoZstvi
Casu, dsili ¢i materidinich prostiedkil.”

85



— Kapitola 4.

identifikovat zejména na zdkladé cisla, kodu nebo jednoho ii vice prokil, specifickych pro jeho fyzickou,
Jfyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu®. Z uvedené definice vyplyva,
ze jde o pojem kontextudlni, ktery je normativné vizan na urditelnost ¢lovéka (jako subjektu
osobnich udaji) v kontextu zptisobilosti jeho individudlni (osobni) identifikace. Zpusobilost in-
formace, lhostejno vjakém kontextu, k osobni identifikaci konkrétniho ¢lovéka, tak pfedstavuje
zdkladni kriterialni znak pojmu osobni udaj.

Pfedmétna zakonnd definice osobniho udaje vychazi z téméf identické definice uvede-
né ve Smérnici, kterd uvadi, Ze ,Pro iicely této smérnice se rozumi osobnimi tidaji veskeré informace o
identifikované nebo identifikovatelné osobé (dotiend osoba); identifikovatelnou osobou se rozumd osoba,
kterd miiZe byt identifikovand, primo (i nepiimo, zejména s odkazem na identifikacni cislo nebo na
Jeden i vice zvldstnich proki jeji fyzické, fyziologické,™ psychické, ™ ekonomické, kulturni?® nebo
socidln?® identity”. Zdkonnd definice je tedy téméf shodnd s definici uvedenou ve Smérnici,
nepfili§ vyznamny rozdil spo¢ivd pouze v tom, Ze Cesky zakon v ramci demonstrativniho vyétu
zpusobu identifikace osoby uvddi navic nékteré identifikaéni faktory jako je ¢&islo, kéd, prvek
apod.®

Jak vyplyva z vyse uvedeného, pod pojmem osobni udaj ve smyslu § 4 pism. a) zdkona
je nutné chdpat pouze takovou informaci, kterd je ve svém celkovém kontextu navdzdna na
urditelnost clovéka ve smyslu jeho zpusobilosti k identifikaci. Uvedené tedy pfedstavuje svého
druhu zdkladni kriteridlni a defini¢ni znak. Pfedmétné ustanoveni bylo od nabyti ucinnosti
Z0oOU novelizovino pouze jednou, aviak pomérné vyrazné, a to zdkonem &. 439/2004 Sb.
Tato zména spocivala v tom, Ze byla jednak odstranéna ¢dst definice obsahujici slovni spojeni
kruhem (,,osobnim tdajem je jakykoli tidaj“), ddle byl doplnén demonstrativni vycet informaci,
které obvykle vedou ke zjisténi identity osoby, a byla vypusténa ¢dst definice obsahujici nega-
tivni vymezeni pojmu osobni udaj. Pfed touto novelizaci se totiZ za osobni udaj nepovazovala
takovd informace, kterou sice bylo mozné vztdhnout k urcité nebo urcitelné fyzické osobé, ale
k identifikaci bylo zapotfebi nepfiméfeného mnozstvi asu, Gsili nebo materidlnich prostfedka.
S ohledem na rozvoj informacnich technologii a jejich §irokou dostupnost, kdy je zjisténi iden-
tity fyzické osoby mozné bez vyjimeeného usili ¢i vynaloZeni nepfiméfenych prostedkd (mys-
leno zejména finan¢nich & lidskych) v naprosté vétsiné pfipadi, a také vzhledem k problémiim
pii aplikaci tohoto negativniho vymezeni pojmu osobni idaj, byla dand ¢ést negativni definice

205 Jde napi. o vzhled dané osoby, tvar jejiho obliceje, hlavy i celého téla, vysku, vihu, barvu vlasi a o¢i atd. apod.
206 Napt. informace o chovéni & reakcich dané osoby v urcitych situacich, pfipadné o motivaci takového chovani.
207 Ekonomickou identitu fyzické osoby ur¢uji pfedevsim informace o jejim majetku, pohleddvkach i zivaz-
cich, o vysi a zdroji jejich prijma.

208 Napf. zajmy, zdliby a schopnosti jedince.

209 Napt. identita ¢lovéka ve spolecnosti, zafazeni do socidlni struktury skupin, napiiklad rodinny stav, so-

cidlni piivod, vzdélini, zaméstndni &i jiné aktivity, z nichZ lze odvodit dalsi informace, které napomahaji k blizsi
identifikaci této osoby.

210 Definice uvedend ve Smérnici byla patrné pfejata z mezindrodnich dokumentd, konkrétné Umluvy ¢. 108,
kde je pojem osobniho udaje vymezen tak, Ze se jednd o kazdou informaci tykajici se identifikované nebo identifiko-
vatelné fyzické osoby.
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ze zdkona vypusténa."! Obdobny ndzor na snizujici se niro¢nost moznosti pfimé nebo nepfimé
identifikace osoby vzhledem k sou¢asnému rozvoji informaénich a komunikaénich technologii
zastdva i Nejvyssi spravni soud, ktery v jednom ze svych rozhodnuti*> uvedl: , Pind identita fy-
zické osoby v soucasnych podminkdch technologicky vyspélé spolecnosti, tj. za vysokého stupné rozvoje
elektronickych a jinych médiz, kterd jsou vétsiiné populace snadno dostupnd, ve své podstaté neznamend
nic jiného nez moZnost tuto osobu urcitym zpiisobem kontaktovat, aniz by bylo nutno zndt misto jejiho
aktudlnibo pobytu. Proto se vyklad pojmu osobni tidaj nemize omezit strikiné jen na znalost napt.
rodného iisla, adresy ¢i pracovisté subjektu tidajii. Z tohoto pobledu je za osobni tidaj treba povazovar
i ¢islo mobilniho telefonu urcité osoby, jakkoli miize byt takové cislo pouZivino piislusnou osobou jen
docasné, a zdroveri nijak nespecifikuje jeho fyzickou, psychickou, ekonomickou, kulturni nebo socidlni
identitu (viz shora). Prostiednictvim tohoto isla je vsak moZno dany subjekt v urcitém casovém vseku
primo kontaktovat (co se ostainé stalo i v posuzovaném pripadé), a tento subjekt je tak dosazitelny a
Jistym zpiisobem urcitelny, a to pripadné i bex znalosti jeho jména a dalsich iidaji, které jiz vazbu na
Jeho fyziologickou, psychickou, ekonomickou, kulturni nebo socidlnt identitu maji.*"

Pojem osobni udaj je pravnim pojmem relativné interdisciplindrnim, je pouzivin v celé
fadé pravnich pfedpisi,™ pficemz jeho normativni obsah nemusi byt vzdy identicky s norma-
tivnim vyznamem ve smyslu ZoOU. Uvedené je dano predeviim odlisnou pisobnosti téchto
souvisejicich pravni predpisd, jakoz i jejich ucelem a konkrétnimi prostfedky ochrany. Odpo-
védné posouzeni obsahu tohoto pojmu ve smyslu zikonného rezimu ochrany osobnich udaju je
nutno vychazet z konvenénich kritérii stanovenych v ZoOU, nutno tedy zejména pfihlédnout
k tomu, zda se jedna o informaci tykajici se konkrétniho ¢lovéka (subjektu udaja).

Zbyla &ist definice pojmu osobni idaj odpovidd zdméru evropského i ¢eského zdko-
nodirce uchopit pojem osobni udaj co nejsifeji, aby tato definice zahrnovala veskeré informace
o ur¢itém ¢i uréitelném jednotlivei. Nejednad se tedy pouze o identifikaéni udaje, tedy udaje, na
jejichz zakladé miizeme danou osobu odlisit od osob jinych, jak je nékdy nespravné vyklddino,
ale skute¢né o vSechny, byt zdanlivé bandlni ¢i nekonkrétni skutenosti a informace, které se
tykaji pfimo ¢i nepfimo urlené nebo urcitelné fyzické osoby. Jinymi slovy pokud je osoba, kterd
informaci disponuje, schopna ji pfifadit ke konkrétnimu ¢lovéku,”s potom se o osobni udaj
jednd. Na druhé strané je vSak nutné dodat, Ze osoby, které jsou z hlediska jednoho spravce na
zdkladé¢ dat, kterymi disponuje, jednoznaéné identifikovatelné, jsou pro jiné spravce urcitelné
jen za nékterych okolnosti a pro nékteré nebudou identifikovatelné vibec.

Typickym piikladem, kdy dochdzi k pifimé identifikaci ¢lovéka, je provozovani in-
ternetového obchodu, kde udaje o zdkaznikovi, resp. tidaje o osobich, které se u konkrétni-

211 Jak ostatné uvadi samotnd davodova zprava k zakonu ¢. 439/2004 Sb., kterym se méni ZoOU, k odstranéni
negativniho vymezeni pojmu osobni idaj bylo nutné pfistoupit zejména z diivodi plné slucitelnosti zakona se Smérnici,
jakoZz i proto, Ze ze zkuSenosti a poznatku souvisejicich s ndstupem a rozvojem informacnich technologii, kdy dosazeni

212 Viz rozsudek €. j. 9 As 34/2008 ze dne 12. inora 2009. Dostupny na kraken.slv.cz/9As34/2008

213 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 52.
214 Viz napt. zikon o ZsP], trestni zdkonik, zakonik price, zikon o zdravotnich sluzbdch atd.

215 Na informace o pravnickych osobdch se pravni Gprava ochrany osobnich udaji logicky nevztahuje.
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ho provozovatele jako zdkaznici registrovaly, pfedstavuji osobni udaje, které pfimo identifikuji
konkrétniho zakaznika (fyzickou osobu), nicméné samotné pfihlasovaci jméno ¢ilogin (fetézec
znakil vybrany zékaznikem), pod kterym tento zakaznik vystupuje v diskusnich férech tohoto
obchodu, jiz osobnim udajem byt nemusi.?* Moznost pfimého uréeni konkrétni fyzické osoby
znamend jednoznacné a relativné jednoduché ztotoznéni osoby na ziakladé udaji, které dany
subjekt ma pfimo k dispozici. Za ptiklad nejcastéjsiho pouziti takovéhoto zpisobu spojeni in-
formaci s konkrétni fyzickou osobou ve vefejné sféfe slouzi vyhledavaci ¢innost Policie CR, kte-
rd disponuje fadou opravnéni zpracovéivat pfimé identifikdtory, neboli osobni udaje umoznujici
pfimou a jednoznacnou identifikaci fyzickych osob, pro ucely evidenci a rejstfika a déle dispo-
nuje pfistupovymi oprévnénimi pro ovéfovini a aktualizaci téchto informaci. Uréitelny bude
pro spravce také ten subjekt, kterého mize pfimo ztotoznit, byt ne pouze na zdkladé informaci,
kterymi sim disponuje. Pro jeho uréeni tak bude spravce muset vyvinout vétsi usili nez v prv-
nim piipadé, bude muset napf. ziskat ¢i vyuzit dalsi osobni udaje z vefejného zdroje nebo zpra-
covdvané jinym spravcem. Za nepfimé identifikovani osoby pak bude nutné povazovat takovy
proces, ktery rovnéz povede k uréeni konkrétni osoby, ale az po vynalozeni vétsiho usili (¢asu,
materidlnich prostfedkd), nebot spravee disponuje napf. pouze jejim popisem &i fotografii, ale
ne identifika¢nimi udaji. Pfi posuzovani, zda je mozné identitu fyzické osoby v konkrétnim
ptipadé urcit, at uz pfimo nebo nepfimo, je nutné pfihlizet ke véem objektivnim mozZnostem,
které konkrétni spravce ¢i dalsi osoba, jezZ ma k osobnim tdajim pfistup, v daném pFipadé redl-
né md. Toto interpreta¢ni pravidlo vychdzi z recitilu 26 Smérnice, dle kterého ,pro urcent, zda je
osoba identifikovatelnd, je tieba prihlédnout ke viem prostiedkiim, které mobou byt rozumné pouZity
Jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby”. Definice osobniho udaje je do-
plnéna demonstrativnim vyétem typu informaci a sfér lidské osobnosti a Zivota, jejichZ projevy
mohou pfispét k identifikaci konkrétni osoby. Lze je viak vyuzit i jako ndzorny vycet pfikladi
informaci, které mohou byt osobnimi udaji. Pfed bliz§im rozborem této ¢dsti komentovaného
ustanoveni je rovnéz vhodné podotknout, Ze za osobni udaj je nutné povazovat jak objektivni,
pravdivé, prokdzané nebo ovéfené skute¢nosti, tak i subjektivni a nepravdivd sdéleni, pokud
jsou zpracovédvina v rimci stejné databdze s ostatnimi udaji, a ne oddélené, a dle i rtiznd vice &i
méné formdlni hodnoceni a posudky. Opaény vyklad, tedy Ze osobnimi udaji mohou byt toliko
objektivni informace, by z ochrany poskytované pravidly pro ochranu osobnich udaji nedu-
vodné vylucoval celou fadu v praxi zcela obvyklych situaci, v nichz je tato ochrana jednoznacéné
zédouci (napiiklad hodnoceni providénd bankami ¢i pojistovnami ve vztahu k bonité klienta,
posouzeni zdjemce o pracovni pozici zaméstnavatelem anebo nemald ¢dst operaci provadénych
s osobnimi udaji v rdimci ¢innosti policie, resp. viech orgdnt ¢innych v trestnim fizeni).?”
Osobnim tdajem tedy mize byt prakticky jakdkoliv informace identifikujici konkrét-
ni osobu, at jiz stoji relativné samostatné (napf. jméno a pifjmeni, fotografie, daktyloskopicky
otisk, biometricky udaj osoby, pfipadné jakykoliv zdznam vztahujici se ke konkrétni osobé, at jiz

216 Uvedené viak plati pouze za pfedpokladu, Ze pfedmétny fetézec znaki (login) neumoziuje s pfihlédnutim
k celkovému kontextu z pohledu tfetich stran (tj. osob odlisnych od spravce) identifikovat osobu zakaznika. Z pohledu
provozovatele obchodu vak o osobni tdaje jde.

217 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 54.
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jde o videozdznam, zvukovy zdznam, zdznam chize nebo napf. dynamiky psani na klévesnici),
piipadné zasazena v kontextu jinych informaci (napf. pseudonym pouzivany fyzickou osobou
pro komunikaci v diskusnich férech na Internetu, cookies,” atd.). V obecné roviné tak plati,
ze jakékoliv oznaleni, byt jen ve formé& ndhodného fetézce znaki &i ¢iselného udaje) tykajici se
urceného nebo uréitelného subjektu udaji, je osobnim tdajem ve smyslu § 4 pism. a) ZoOU.
Jak je vyse uvedeno, za osobni udaje je tfeba povazovat i kazdou jednotlivou informaci, kterd se
vztahuje k ur¢ité & urcitelné fyzické osobé, tedy nejen udaje identifika¢ni (jako jsou jeji jméno,
piijmeni a adresa bydlist¢), ale také napf. i pouhy udaj o véku & vzdélini navizany na jiny kon-
krétni udaj (napt. pfijmeni), ze kterého je fyzicka osoba uréitelnd.

4.4.4 1P adresa a dalsi ¢iselné identifikatory jako kontextudini osobni idaje

Jednim z ¢iselnych identifikdtort, ktery je za uréitych podminek (tj. v rozhodném
kontextu) zpusobily identifikovat ¢lovéka ve smyslu § 4 pism. a) zdkona, je IP adresa,” rodné
&islo, éislo bankovniho G¢tu, datum narozeni, pfipadné jakykoliv dalsi identifikdtor clovéka®
(napf. &iselné oznaleni studenta nebo &islo pfidélované zaméstnanci zaméstnavatelem). V této
souvislosti je tfeba pfipomenout, Ze tyto identifikitory nemuseji vést pfimo k identifikaci kon-
krétni osoby, postadi totiz, Ze tuto identifikaci umoziuji nepfimo, a to napfiklad na zakladé
dalsich provedenych zjisténi. Zatimco samotné telefonni ¢islo nebo ENUM zdznam?? umoz-
1iuji obvykle pifimo kontaktovat konkrétni osobu bezodkladné a pfimo,?* v ptipadé IP adresy,
MAC adresy a podobnych identifikdtora tomu tak obvykle nebude, k identifikaci je tfeba pro-
vést dalsi kroky, na zakladé kterych bude osoba ztotoznéna. Z pohledu druhovych defini¢nich
znakd pojmu osobni udaj je nevyznamné, zda je osoba identifikovatelnd pfimo ¢i nepiimo,

218 V tomto ohledu je zcela zdsadni samotny kontext v podobé existujicich informaci, které jsou o uZzivateli
dale sbirdny a sledovény, véetné miry jejich pribézné anonymizace a zvolené formy uziti (viz napf. behavioralni re-
klama, apod.). K tomu srovnej Cookies jako osobni tdaj? Neumim si pfedstavit, jak to bude v praxi fungovat. Pravni
radce 12/2012, str. 68

219 IP adresa slouZi k rozliSeni sitovych rozhrani pfipojenych k pocitacové siti. Sitovym rozhranim mize byt
sitova karta (Ethernet, Wi-Fi), IrDA port, ale miZe se jednat i o virtualni zafizeni (loopback, rozhrani pro virtualni
pocita¢ a podobné). Zkratka IP znamend Internet Protocol, cozZ je protokol, pomoci kterého spolu komunikuji vech-
na zafizeni v Internetu. Dnes je nejcastéji pouzivand jeho ¢tvrtd verze (IPv4), pribézné se viak pfechdzi na novéjsi
verzi 6 (IPv6). V jinych protokolech se adresovani jednotlivych zafizeni mize provadét jinak (viz napf. MAC adresa).
Vice viz http://cs.wikipedia.org/wiki/IP_adresa

220 Naklddani s rodnymi &isly je pfedmétem samostatné tpravy v zdkoné o evidenci obyvatel, byt konvenéni
znaky osobniho udaje spliiuje.
221 Napf. zdrojovy identifikitor fyzické osoby i agendové identifikdtory fyzické osoby ve smyslu zdkona o

zékladnich registrech, nebot i tyto ¢iselné identifikdtory se budou vztahovat k jediné a jedine¢né fyzické osobé.

222 Tato technologie umoznuje zvefejnit k telefonnimu ¢islu informaci, jak se na néj 1ze dovolat pfes internet.
K tomu vice viz http://enum.nic.cz/page/270/co-je-enum/

223 Bytiv téchto piipadech lze jisté vysledovat dil¢i rozdil mezi jistotou kontaktovat osobu na zdkladé (osob-
niho) mobilniho telefonniho &isla a domdaci pevné linky, pfipadné telefonniho &isla na pracovisté konkrétni osoby
apod.
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nicméné z pohledu posouzeni miry intenzity zdsahu a moznych nasledka do soukromi ¢lovéka
muzZe byt tato skute¢nost velmi vyznamnad.

U samostatné stojicich ¢iselnych identifikdtorti mize byt schopnost identifikace ¢lo-
véka vyrazné oslabena, pfipadné nemusi byt vibec déna, a to zejména na zdkladé skute¢nosti,
ze identifikdtor sdm o sob¢ nemusi vést k identifikaci konkrétni osoby, ale napf. pocitace (napf.
IP adresa identifikujici webovy nebo aplikacni server), pfipadné osobu sice identifikuje, nicmé-
né pljde o osobu prévnickou (napf. &islo bankovniho uétu identifikujici obchodni spole¢nost).
V takovych ptipadech zde neni dina zékonem pozadovani vazba na ¢lovéka (jako na subjekt
osobnich udaji), nejednd se o osobni udaj ve smyslu § 4 pism. a) zikona a takovy identifikétor
je ze zdkonné ochrany zcela vyloucen. Takto lze nahliZet v zdsad€ na viechny ¢iselné identifi-
katory, pfipadné i na nékteré dalsi udaje, jejichZ identifikacni zptsobilost je omezena (viz napf.
fotografie ¢i portrét neexistujiciho ¢lovéka, ktery byl fiktivné vytvofen).

U téchto identifikatori je pak zcela zdsadni jejich celkovy kontext, ktery ackoliv sdim
o sobé nespliuje konvenéni kritéria, ktery klade zakon na osobni udaje, pfedstavuji vyznamny
prvek (informaci) umoznujici identifikaci ¢lovéka jako subjektu osobnich tdaji. Uvedené je
typické pravé napf. u IP adresy, kterd, jak zndmo, jednoznaéné identifikuje sitové rozhrani v
pocitacové siti, nikoliv pfimo konkrétni osobu. V tomto ohledu 1ze hovofit o tom, Ze IP adresa
sama o sobé& pfedstavuje neperfektni identifikdtor sméfujici pouze k mistu pfipojeni, pfipad-
né k siti vice pocitacu ¢i jednomu konkrétnimu pocitaci. Samotnd IP adresa tak z principu
neslouzi k identifikaci konkrétni osoby, ale sméfuje toliko k mistu, kde je realizovina né&jakd
¢innost, pfi¢emz neni samo o sob€ zndmo, zda jde o ¢innost strojovou (tj. po¢itace) nebo ¢innost
konkrétni osoby. Nemusi byt totiz na prvni pohled zjevné, zda vibec u pocitate néjakd osoba
sedéla, a pokud ano, tak IP adresa neni zpusobild tuto osobu identifikovat — v daném okamziku
mohla u pocitace sedét jakdkoliv osoba, pfi¢emz IP adresa mize sméfovat napf. k pouhému
neurcitelnému okruhu téchto osob, nikoliv tedy ke konkrétni osobé. Uvedené je vak problém
prokazatelnosti (vyznamné napf. pro trestni fizeni), nikoliv skute¢nosti, ze IP adresa identifi-
kuje konkrétni prostiedek pouzivany konkrétni fyzickou osobou.

Uvedené lze demonstrovat i na &innosti Policie CR, kterd pfi dokazovini trestného
¢inu spachaného z prostfedi Internetu potfebuje disponovat prokazatelnou a spolehlivé zjis-
ténou vazbou (vztahem) konkrétni IP adresy ke konkrétni osobé. Jakkoliv lze konstatovat,
Ze zajistovani a providéni takového dikazu mize byt obtizné,* nemize to byt samo o sobé
diivodem pro vylouceni identifikatoru v podobé IP adresy z ochrany, kterou zdkon poskytuje
osobnim udajim. Jakkoliv muZe jit o ndro¢nou expertni ¢innost, lze takovy dikaz uspésné
provést, a to pravé na zikladé samotného kontextu v podobé dalsich zdznamu sitového pro-
vozu, pfipadné na zikladé dalsich dukazu, ze kterych vyplyvd, Ze konkrétni fyzickd osoba
v pfedmétném Case pracovala s pocitaem majicim tuto IP adresu. Ke zminéné IP adrese a
otdzce toho, zda se i v jejim piipadé mize jednat o osobni udaj, se vyjadfil i Nejvyssi spravni

224 Zprava o workshopu konaném dne 26. ledna 2011 na Prévnické fakulté Masarykovy univerzity s ndzvem
Dokazovini elektronickymi prostfedky, pofddany v ramci projektu OPVK Prévo a technologie. K tomu vice viz KIN-
CL, Libor. IP adresa identifikuje misto pfipojeni, nikoli osobu. Revue pro pravo a technologie. 2011, ro¢. 2, ¢. 3. Brno:
Masarykova univerzita, s. 5. Dostupné také z: www.law.muni.cz/dokumenty/12793
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soud, ktery v jednom ze svych rozsudk@®” i s odvoldnim na SDEU mj. uvedl: ,Pfi posuzovéini
povahy IP adresy je mozno podpirné odkédzat rovnéz na judikaturu SDEU. Ten ve svém roz-
hodnuti ze dne 29. 1. 2008, sp. zn. C-275/06, Productores de Miusica de Espafia (Promusicae)
vs. Telefénica de Espafia SAU (rozhodnuti je dostupné z http://curia.europa.eu), povazoval
IP adresu v kontextu daného pfipadu (Promusicae pozadovala po Telefonice odhaleni identit
osob, kterym poskytovala pfipojeni k Internetu a u nichz byla znima jejich IP adresa a datum
a Cas piipojeni) za osobni udaj ve smyslu pfedpist na ochranu osobnich udaji. Pro ucely nyni
posuzované véci lze z uvedeného zavéru vyvodit, Ze jestlize mize IP adresa za uréitych okol-
nosti pfedstavovat osobni udaj, tedy udaj, na jehoz zdkladé 1ze identifikovat (pfimo ¢ nepiimo)
né&jakou konkrétni osobu, pak muize slouzit také jako dikaz v pfestupkovém Fizeni, byt jako
diikaz nepfimého charakteru.“

K charakteru IP adresy se vyjadfila také Pracovni skupina 29, kterd mj. uvedla, Ze
zejména v piipadech, kdy se zpracovani IP adres providi za ucelem identifikace uzivateld po-
Citate (napiiklad ze strany majiteldi autorskych prav, ktefi chtéji stihat uzivatele pocitacu za
porusovén{ prav dusevniho vlastnictvi), spréavce udaji pfedjima, Ze prostfedky, které mohou byt
rozumné pouzity k identifikaci t€chto osob, budou k dispozici napf. prostfednictvim soudd, na
néz se obriti (jinak by sbér informaci nemél smysl), a tyto informace by se proto mély povazo-
vat za osobni udaje. V tomto ohledu je tfeba zohlednit také ¢lanek 26 Smérnice, ktery stanovi,
zZe je nutné pfihlédnout ke vSem prostfedkiim, které mohou byt rozumné pouzity jak sprav-
cem, tak jakoukoli jinou osobou pro identifikaci dané osoby. Pozadavek rozumnosti (ve vztahu
k prostiedkiim) je zapotiebi posuzovat a predeviim dikladné vézit jak ve smyslu pfiméfenosti
oCekdvani ochrany soukromi ¢lovéka (viz vyse), tak i ve vztahu ke konkrétnimu uéelu zpraco-
vani. Uvedeny diraz na rozumnost je tfeba akcentovat zejména z toho divodu, Ze Ceskd pravni
Uprava s timto pojmem bohuzel nepracuje, coz je vzhledem k legilni definici pojmu osobni
udaj problematické. V tomto ohledu Ize viak problém, tam kde je to nezbytné, feit za pomoci
euro-konformniho vykladu.

Internetové zdroje a poskytovatelé jejich obsahu totiz obvykle s IP adresou konkrét-
niho uzivatele (. jeho vefejnou IP adresou) dile pracuji, zpracovavaji ji, neztidka ji pak zvefej-
1iuji, a to napf. v raimci diskusniho pfispévku umisténého na diskusni férum ¢i web uzivatelem,
pfipadné na strinku s jeho vlastnim osobnim profilem.”” V tomto ohledu zanechavi takovyto
uzivatel za sebou jakousi elektronickou stopu, kterd viak jiz zdaleka nestoji samostatné, nybrz
je ve svém souhrnu doplnéna o celou fadu dalsich osobnich udajd, nezfidka pak obsahuje pravé
jméno (ptipadné pseudonym ¢i nick) a funkéni e-mail, vlastni (autorsky) text a v nékterych
ptipadech i fotografii. Zdznamy o takové konkrétni vefejné IP adrese vztahujici se ke konkrét-

225 Sp. zn. 1 As 90/2008 — 189, ze dne 4. inora 2009.
226 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, 5. 54.
227 Pro dplnost je tfeba dodat, Ze v nékterych pfipadech mize byt zvefejnéna pouze st IP adresy (napf. bez

uvedeni prvniho ¢i posledniho trojcisli apod.), pfipadné netplné znaceni domény (viz napf. zvefejiovani IP adresy u
diskusnich pfispévkt na www.lupa.cz/). Takovyto postup lze doporucit zejména tam, kde md zvefejnéni IP adresy
plnit zcela jiny el nez identifikaci konkrétni osoby (napf. identifikace pfispévki zdédnlivé pochazejicich z riznych
uctd, jez ve skutecnosti patfi k jedné osobé apod.).
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nimu uZivateli pak ve svém celkovém kontextu zplisobuji, Ze takovito osoba je pomérné snadno
urcitelnd, a to nikoliv na zdkladé pouziti nakladnych prostfedka, ale na zakladé nékolika velmi
jednoduchych dotazi a price s internetovymi vyhleddvaci. Pravé stdle se zlepSujici moZnosti
internetovych vyhleddvaci umoziuji pracovat s podobnymi zdznamy velmi snadno a vysoce
efektivné. V tomto ohledu tak ve svém diisledku umoziuji vytvofit osobnostni profil konkrét-
ni osoby, jez byla na pocitku nejisté identifikovatelnd pouze jakousi IP adresou, pficemz vy-
sledkem nékolikasekundové operace mize byt nalezeni skute¢ného jména a pifjmeni, e-mailu,
fotografie a dil¢ich projevi osoby v prostfedi Internetu za poslednich nékolik let (véetné napf.
informace o stazenych &i sdilenych aplikacich, chovéni v prostfedi Internetu atd.). Moderni
vyhledédvace jsou navic schopné pracovat v tomto kontextu vysoce efektivné, a to byt i jen na
zdkladé zddnlivé nevyznamného fragmentu takovéto informace (napf. ¢dsti fotografie jakési
osoby na ulici),”® kterou lze diky témto prostfedkiim nésledné ztotoznit s fadou dalsich foto-
grafii a zdznamu vztahujicich se k této osobé, pfi¢emz stile piijde o rozumné pouziti prostfedka
ve vy$e uvedeném smyslu.

Zvlastnim pfipadem by pak nepochybné byl druh IP adres, které za urcitych okolnos-
ti z riznych technickych a organizacnich divoda skuteéné neumoziiuji identifikaci uZivatele.
Pfikladem mohou byt IP adresy pfidélované pocitali v internetové kavirné, kde se nevyzaduje
prokédzdni totoznosti zdkazniki. Zde by se dalo tvrdit, Ze udaje o pouzivini konkrétniho po-
CitaCe shromazdéné za urcité ¢asové obdobi neumoziuji identifikaci uzivatele, a tedy nejsou
osobnimi udaji. Je oviem tfeba poznamenat, Ze poskytovatelé internetovych sluzeb s nejvétsi
pravdépodobnosti nebudou védét, zda dand IP adresa umoznuje nebo neumoznuje identifikaci,
a Ze udaje spojené s touto adresou budou zpracovivat stejnym zpuisobem jako informace spo-
jené s IP adresami fddné zaregistrovanych uzivateld, ktef{ jsou identifikovatelni. Pokud tedy
poskytovatel internetovych sluzeb neni schopen s naprostou jistotou odlisit tidaje odpovidajici
uzivatelim, ktefi nemohou byt identifikovini, bude muset naklddat se vSemi informacemi o IP
adresich jako s osobnimi udaji.

Podfazeni specifickému reZimu naklddani ve smyslu daldiho zpracovavini a uchova-
vani konkrétnich IP adres ze strany poskytovatelt o fyzickych osobach lze povazovat za zcela
zdsadni pozadavek platné pravni upravy. Je nutné reflektovat zejména skutecnost, Ze takovéto
nakldddni s IP adresami ve specifickém kontextu, napf. vyhleddvanych vyrazi na Internetu
z konkrétni IP adresy v ¢asovych souvislostech, ma sviij ekonomicky i psychologicky aspekt,
ktery je zcela redlné zpisobily zasdhnout do soukromi ¢lovéka, a to pomérné s vysokou mirou
intenzity. V tomto ohledu si lze pfipomenout ne az tak vzdileny pfipad, kdy na zakladé chyb-
ného postupu spolecnosti AOL doslo ke zvefejnéni idaji o cca statisicich internetovych operaci
svych uzivatelti, a to v€etné kontextu informaci o konkrétnich vyhleddvanych slovech a frazich.
V tomto ptipadé doslo ke zvefejnéni zdanlivé anonymnich udajii (AOL ve zvefejnénych datech
nepouzivala uzivatelskd ¢i realnd jména svych zdkaznikd, ale pouze specifické zdkaznické ¢islo),
nicméné je evidentni, Ze z pohledu spole¢nosti AOL byly tyto udaje zpisobilé piimo iden-

228 K tomu opa¢né OTEVREL, Richard. Soumrak uZite¢ného internetu. (Dil. I) [online]. JINE PRAVO.
(vid. 18. 10. 2010). Dostupné z: http://jinepravo.blogspot.cz/2010/10/soumrak-uzitecneho-internetu-dil-i.html
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tifikovat konkrétniho zikaznika — fyzickou osobu. Na zdkladé¢ trividlni analyzy bylo z takto
zvefejnénych dat mozné dohledat vysoce citlivé informace a udaje vztahujici se ke konkrétnim
osobdm.?” Nékterd média (napf. New York Times) tak odhalila jméno a pfijmeni fady konkrét-
nich osob, a to zcela bez soucinnosti se spole¢nosti AOL.>

Lze tedy tfeba dospét k zavéru, Ze se zpracovavini IP adres musi podfadit pod zvldstni
zdkonny rezim systému ochrany, a to zcela bez ohledu na omezenou schopnost vykonu terito-
ridlni pusobnosti Ceského i evropského systému ochrany dat, pfipadné komplikovaného uréeni,
zda jde ¢i nejde o osobni udaj v konkrétnim piipadé. Opacny pfistup by vedl ke vzniku celé
fady dil¢ich rizik a nevyvdZenosti ochrany soukromi ve formé vefejnopravnich nédstroji ochrany
osobnich udaju, véetné zcela zdsadni a v tomto kontextu ¢asto opomijené problematiky datami-
ningu,”" pfedstavujici analytickou metodologii ziskdvdni netrividlnich skrytych a potencidlné
uzite¢nych soukromych informaci z dostupnych dat.

4.4.5 MAC adresa, IMEI a IMSI jako kontextudlni osobni Gdaje

Jak ostatné vyplyvi z vyse uvedeného, za osobni udaj je nutné povazovat v zdsadé ja-
koukoliv informaci tykajici se uréené nebo urcitelné fyzické osoby, k niz se osobni tdaje vztahu-
ji. Osobnim tdajem tak muze byt informace zddnlivé zcela nevyznamna (napt. pfezdivka nebo
viha osoby), pfipadné jakakoliv jind informace, ktera se k fyzické osobé na prvni pohled pfimo
nevztahuje, nicméné s pfihlédnutim ke viem souvislostem tykajicich se urcitelnosti osoby lze
dokdzat, Ze je spojena s konkrétni fyzickou osobou. Nemusi byt tedy nutné splnéna podminka,
ze na zdkladé & prostfednictvim této informace lze osobu identifikovat, postadi totiz, Ze je
osoba identifikovatelna prostfednictvim jiné informace (kontextu), kde tyto informace ve svém
souhrnu tvoi{ osobni udaje o konkrétni fyzické osobé.

Typickym piikladem ¢iselného identifikdtoru, ktery ackoliv sdm o sobé& nemusi splio-
vat pojmové znaky osobniho udaje, nicméné podobné jako (vefejnd) IP adresa (viz vyse) slouzi
jako relativné?” jedinec¢ny identifikator sitového zafizeni pocitace, je MAC adresa.”» MAC ad-

229 Napt. uzivatel skryvajici se pod svym konkrétnim zdkaznickym ¢islem vyhleddval nejprve slova o ,si -
hotnd a dité nechces”, poté jak se stravovat v téhotenstvi®, a nisledné ,potratové kliniky v NYC*, pozdéji pokracoval
vyhledévanim slov ,miize kfestan ziskat odpusténi za potrat”. Podobné jiny uzivatel vyhledaval slova ,jak zabit vlastni
Zenu“atd. apod.

230 Viz WIEHL, L. Be Careful What You Search For. New York Times. January 16, 2008

231 Data mining se pouZivd v komer¢ni sféfe (napiiklad v marketingu pfi rozhodovini, které klienty oslovit
dopisem s nabidkou produktu), ve védeckém vyzkumu (napfiklad pfi analyze genetické informace) i v jinych oblastech
(napfiklad pfi monitorovani aktivit na internetu s cilem odhalit ¢innost potencidlnich skadct a teroristi).

232 Moderni sitovd zafizeni maji moznost MAC adresu zménit, a tak neni zcela zaruéena jednoznaénd iden-
tifikace zafizeni v lokélni pocitacové siti LAN.

233 MAC adresa (z anglického ,Media Access Control®) je jedine¢ny identifikdtor sitového zafizeni, ktery po-
uzivaji rizné protokoly druhé (spojové) vrstvy OSI. Ethernetovd MAC adresa se sklida ze 48 bitd a podle standardu
by se méla zapisovat jako tii skupiny ¢tyf hexadecimdlnich ¢&isel (napf. 0123.4567.89ab), mnohem Castéji se ale pise
jako Sestice dvojcifernych hexadecimalnich ¢isel oddélenych poml¢kami nebo dvojteckami. K tomu vice viz http://
cs.wikipedia.org/wiki/MAC_adresa
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resa totiz miize pfedstavovat dalsi identifikdtor fyzické osoby, je totiz pfifazovina sitové karté
kazdého pocitace (véetné mobilniho telefonu), ¢imz reprezentuje ¢iselny identifikdtor, ktery je
relativné neménny a ktery navic mize mimo jiné ve svém dusledku (kontextu) vést k lokalizaci
pohybu konkrétni osoby. MAC adresa je totiZ pfifazovina sitové karté jiz pfi vyrobé tohoto
sitového zafizeni, proto pfedstavuje pomérné neménny prvek sitové komunikace. Z tohoto di-
vodu se mnohdy namisto MAC adresy pouzivd pojem fyzickd adresa.

Zpusobilost MAC adresy identifikovat konkrétni osobu je viak ve srovndni s (vefej-
nou) IP adresou omezena. Zatimco vefejnd IP adresa identifikuje konkrétni poéita¢ (router)
v rdmci celého Internetu, MAC adresa se bude ménit podle toho, za jakym routerem se nachazi
cilovy pocita¢. Rozdil spo¢ivd mimo jiné v tom, Ze vefejnd IP adresa miiZe ,cestovat® s osobou,
¢imz identifikuje poéitac (router), zatimco MAC adresa ,cestuje” pouze k nejbliz§imu sitovému
zaf{zen{ na druhé strané (napf. router u poskytovatele pfipojeni k Internetu). IP adresa tedy
identifikuje chovéni uzivatele ,po celou dobu®, MAC adresa je uréena k identifikaci pocitaca
pouze v jednom segmentu sité (napf. ve vztahu router—router atd.). K zalogovini MAC adresy
na cilovém serveru tedy nedochdzi, logovina je pouze v rdamci piivodni lokdlni sit€, informace
o MAC adrese tak ddle neputuje. Ve vztahu k omezené identifikaci MAC adresy je vSak tfeba
konstatovat, ze v piipadé pouziti internetového protokolu verze 6 (IPv6»¢) namisto verze 4
(IPv4) se tyto adresy sklddaji ze dvou logickych ¢asti, tj. 64bitového (pod)sitového prefixu a
64bitové ¢dsti hosta, bud automaticky vytvifené na zikladé MAC adresy, pfipadné pfifazené
nasledné. V tomto ohledu je v pfipadech pouziti IPv6 zesilena zpisobilost identifikace konkrét-
ni fyzické osoby. S ohledem na dosavadni zvyklosti byl vyvinut novy standard (RFC 3041),* a
to s cilem snizit $anci trvalého svdzdni identity uzivatele a IPv6 adresy, coz obnovuje nékteré z
moznosti anonymity existujici u IPv4.

Podobné jako na MAC adresu Ize nahlizet také na identifikitor IMEI mobilniho te-
lefonu,>¢ ktery pfedstavuje druhové velmi podobné a rovnéz unikatni ¢islo pfidélené vyrobcem
mobilnimu telefonu. Podobnd bude rovnéz kvalifikace v piipadé identifikdtoru IMSI,> ktery
predstavuje jedinedné identifika¢ni ¢islo SIM karty mobilniho telefonu pfidélené mobilnim
operatorem pro SIM kartu v mobilni siti (GSM, UMTS, CDMA atd.). Oba tyto identifikdtory
(IMEI, IMSI) jsou v pribéhu komunikace odesiliny mobilnimu operétoru a v internich systé-

234 K tomu vice viz napf. www.ripe.net/lir-services/resource-management/faq/faq-ipv6 piipadné www.ipvé.
cz/Ptechod_od_IPv4_k_IPv6 .

235 K tomu vice viz dokument Privacy Extensions for Stateless Address Autoconfiguration in IPv6, dostupny
z: http://tools.ietf.org/html/rfc3041

236 IMEI je zkratka z anglického terminu International Mobile Equipment Identity, jeZ pfedstavuje patndc-
timistné &islo, které 1ze zapsat ve formédtu ZZnnnn-MM-nnnnnn-X. Prvni skupina je tzv. type approval code (TAC)
uvozeny dvéma &islicemi kédu zemé (ZZ). Druhi skupina (MM) je kéd vyrobce (viz nize), tfeti skupina je sériové
&slo telefonu. Posledni cifra (X) je vyuzivina pro kontrolni soucet (Luhn algorithm / modulo 10). K tomu vice viz
http://en.wikipedia.org/wiki/International_Mobile_Station_Equipment_Identity

237 IMSI je zkratka z anglického terminu International Mobile Subscriber Identity (n¢kdy také mylné In-
ternational Mobile Station Identity). K tomu vice http://en.wikipedia.org/wiki/International _Mobile_ Subscriber_
Identity
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mech operdtora obvykle slouzi k dohledédni detailii o konkrétnim uzivateli.® Podobné jako je
tomu u pfedchozich &iselnych identifikdtort, i tyto 1ze za urcitych podminek zménit.

Na rozdil od vyse uvedenych &iselnych identifikdtort (IP adresa, MAC adresa, IMEI,
IMSI atd.), které lze samy o sobé (tj. bez kontextu) povazovat za identifika¢né neperfektni,
nepanuji ohledné identifikdtoru datové schranky, je-li jim fyzickd osoba, jakékoliv pochybnosti.
Identifikdtor datové schrinky slouzi ve smyslu ustanoveni § 21 zdkona ¢. 300/2008 Sb., o elek-
tronickych tkonech a autorizované konverzi dokumentd, v platném znéni, k identifikaci datové
schranky. Podobné jako ostatni identifikdtory je i tento zcela unikatni, neni tedy zaménitelny s
Zddnym jinym identifikdtorem vyuzivanym orgdny vefejné moci.” Ovéfeni skute¢nosti, zda jde
o identifikdtor ¢lovéka, ptipadné jiné osoby (obchodni spole¢nosti, orgdnu vefejné moci atd.)
je pomérné snadné. Zikon*® totiz stanovi povinnost Ministerstva vnitra CR vést specificky
seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob a orgdnt vefejné moci,
které maji zfizenu a zpfistupnénu datovou schranku.

4.4.6 Zasada informovaného souhlasu v prostifedi Internetu, zvlastni rezim a zékonné
licence

Kli¢ovou zdsadou kazdého zpracovivini* osobnich udaji, v€etné jejich zvefejnéni,
je zdsada informovaného souhlasu. Zpracovaviny tak mohou byt pouze takové osobni udaje,
s jejichZ zpracovavanim vyslovil subjekt udaju sviij souhlas.>? Bez tohoto souhlasu mohou byt
tyto udaje zpracovaviny pouze v pfipadg, byla-li naplnéna nékterd ze sedmi vyjimek uvedenych
v ustanoveni § 5 odst. 2 pism. a) az g) zdkona, tedy:

238 Kvili zvyseni bezpe¢nosti a moznostem odposlechu na drovni ridiovych vln je IMSI zasildno co nejméné
a Casto je nahrazeno ndhodné generovanym TMSI. IMSI neni volatelné &islo.

239 Ve smyslu ustanoveni § 21 zdkona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumenti, v platném znéni, stanovi zpisob tvorby identifikitoru Ministerstvo vnitra CR vyhliskou.

240 Seznam drzitelii datovych schrinek je ve smyslu zékonného zmocnéni uvedeného v § 14b zdkona &.
300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenta ve znéni pozdéjsich pfedpisi a je sou-
¢&asti informacniho systému datovych schranek. Zahrnuje v sobé funkénost pivodniho Seznamu orgdni vefejné moci,
ktery byl ziizen a provozovin na zédkladé ustanoveni § 14b zakona ¢. 300/2008 Sb., o elektronickych ikonech a auto-
rizované konverzi dokumentu, ve znéni platném do 28. 11. 2011. V seznamu drZiteld datovych schrinek 1ze vedle or-
ganu vefejné moci, pravnickych osob nalézt rovnéz fyzické osoby, podnikajici fyzické osoby, soudni exekutory, nitofe,
advokaty, insolvenéni spravce ¢i dafiové poradce, které maji zfizenou a zpFistupnénou datovou schranku. Vyhleddvat
Ize prostfednictvim http://seznam.gov.cz/ovm/welcome.do

241 Zpracovinim osobnich udaji se rozumi jakdkoliv operace nebo soustava operaci, které spravce nebo zpra-
covatel systematicky provadéji s osobnimi idaji, a to automatizované nebo jinymi prostfedky. Zpracovinim osobnich
udajii se rozumi zejména shromazdovani, ukldddni na nosice informaci, zp¥istupriovini, Gprava nebo pozménovini,
vyhleddvini, pouzivini, pfeddvani, §ifeni, zvefejiiovani, uchovévani, vyména, tfidéni nebo kombinovini, blokovani a
likvidace (§ 4 pism. e) zdkona).

242 Tento souhlas musi byt svobodny a védomy projev viile subjektu udaja, jehoZ obsahem je svoleni subjektu
udajt se zpracovinim osobnich udaju. K tomu vice viz napf. NONNEMANN, F. Nalezitosti souhlasu se zpracové-
nim osobnich udaji. Pravni rozhledy. 2011, &. 9.
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a) Jjestlize provddi zpracovdni nezbytné pro dodrzent pravni povinnosti spravce,*®

b) jestlize je zpracovdni nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt iidajii, nebo
projedndnt o uzavieni nebo zméné smlouvy uskuteinéné na navrh subjektu iidaji,

o) pokud je to nezbytné tieba k ochrané Zivotné dilezitych zdjmil subjektu iidaji. V tomto pripadé
Je tTeba bez zbyteiného odkladu ziskat jeho souhlas. Pokud soublas neni ddn, musi spravce ukoncit
Zpracovdni a tidaje zlikvidovat,

d) jednd-li se o opravnéné zverejnéné osobni tidaje v souladu se zvldstnim pravnim predpisem.
Tim viak nent dotceno pravo na ochranu soukromého a osobniho Zivota subjektu iidaji,

¢) pokud je to nezbytné pro ochranu prav a pravem chranénych zdjmil spravce, piijemce nebo jiné do-
téené osoby; takové zpracovdni osobnich didajii viak nesmi byt v rozporu s pravem subjektu tidajii
na ochranu _jeho soukromého a osobniho Zivota,

f)  pokud poskytuje osobni idaje o vereiné cinné osobé, funkciondri éi zaméstnanci verejné spravy,
které vypovidaji o jeho verejné anebo ditedni cinnosti, o jeho funkinim nebo pracovnim zarazent,
nebo,

&) Jjednd-li se o zpracovdni vylucné pro vicely archivnictvi podle zvldstniho zdkona.

Vyse uvedené vyjimky pfedstavuji zdkonné licence®* spravce umoziujici zpracovéavat
osobni udaje bez souhlasu subjekti téchto osobnich udaju. Jde tak o zdsadni vyjimku z rezimu
ochrany stanovené ve formé zdkladnich priv a povinnosti spravce osobnich udaji. Zikladnim
pravnim titulem pro zpracovivéni vSak stdle zistdva pfedevsim (informovany) souhlas subjektu
udajii, ktery md byt aplikovin pfednostné, pficemz zdkonné licence pro spravce by mély byt
pouzity az sekundarné, tj. poté, kdy pravo jednotlivce na ochranu soukromi je pfevdzeno jinym
legitimnim pravnim & vefejnym zdjmem (viz divody vyse). V tomto ohledu je nezbytné zvizit,
zda namisto doslovné aplikace téchto vyjimek, nelze primdrné postupovat cestou obstardni si
souhlasu a zpracovivini osobnich idaji na tomto zdklad¢, ¢emuz je pravni Uprava zcela jisté
naklonéna. Zikonné licence zpracovavani osobnich udaji ze strany sprivce je tak nutné pova-
Zovat za svého druhu vyjimky, které lze aplikovat pouze ve zvlastnich skutkovych pfipadech
stanovenych v tomto zdkoné (§ 5 odst. 2) a zdsadné také pouze tehdy, pokud je dan objektivné
existujicim legitimnim pravnim ¢&i vefejnym zdjmem, pfiCemz je tfeba dbdt na ochranu pfed
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

Z pohledu specifického prostiedi Internetu lze za aplikovatelnou licenci povazovat
zejména ustanoveni § 5 odst. 2 pism. a),* které umozriuje nahradit souhlas subjektt osobnich
udaji v ptipadé, Ze jde o zpracovini nezbytné pro dodrzeni pravni povinnosti spravee. Zikono-

243 Napiiklad zékon &. 111/1998 Sb., o vysokych $koldch, v platném znéni; zdkon &. 564/1990 Sb., o stitni
spravé a samospravé ve skolstvi, v platném znéni; zdkon ¢. 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky,
v platném znéni; zikon &. 154/2000 Sb., o slechténi, plemenitbé a evidenci hospodaiskych zvifat, v platném znéni;
zdkon €. 166/1999 Sb., o veterindrni péci, v platném znéni; zdkon &. 246/1992 Sb., na ochranu zvifat proti tyrini, v
platném znéni; zdkon ¢. 147/1996 Sb., o rostlinolékafské péci, v platném znéni, a zdkon ¢. 219/2003 Sb., o uvddéni do
obéhu osiva a sadby péstovanych rostlin, v platném znéni.

244 Zikon ¢. 81/1966 Sb., o periodickém tisku, ve znéni pozdgjsich predpisi.
245 Z latinského licet (dovoleny).
246 Jde patrné o nejcastéji uzivanou zakonnou licenci pro zpracovavini osobnich udaji bez souhlasu jejich

nositele, zejména v oblasti vefejné spravy.
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darce zde mél na mysli pfedevsim takovou povinnost, kterd byla zaloZena na zdkladé zvlastniho
predpisu ve vztahu k nakldddni s osobnimi idaji, zejména pak s jejich sbérem, pfipadné jakéko-
liv dalsi operaci s témito udaji véetné jejich shromazdovéni, t¥idéni, ukladdni, vyuzivini az po
jejich archivaci, skartaci nebo likvidaci informace &i jejiho nosice. Typickou pravni povinnosti
ve smyslu § 5 odst. 2 pism. a) zdkona pfedstavuje povinnost vyplyvajici z ustanoveni § 3 odst.
1 zédkona ¢ 133/2000 Sb., o evidenci obyvatel a rodnych &islech, v platném znéni, které stanovi
povinnost Ministerstva vnitra CR spravovat informaén{ systém evidence obyvatel jako agendo-
vého informaéniho systému vefejné spravy ve smyslu ZoISVS.>¥ V rdmci této zakonné licence
pro zpracovini osobnich udaju je realizovina zejména pravni Gprava podminek pro vyménu
informaci v rimci integrace zakladnich registri podle ZoZR.

Dal3im piikladem prévni povinnosti ve smyslu ustanoveni § 5 odst. 2 pism. a) zikona
je povinnost zaméstnavatele vést evidenci pracovni doby. Jde o povinnost rdmcovou, zikon
neobsahuje konkrétni zpiisob vedeni této evidence. TakzZe je nutné vychizet z toho, Ze zpisob
musi byt legitimni neboli musi odpovidat ucelu vedeni evidence pracovni doby. Proto by z ni
mélo byt patrné, kolik hodin za den, za tyden, za mésic, za vyrovndvaci obdobi zaméstna-
nec odpracoval, kolik z toho pfipadlo na prici pfescas, pfipadné noéni prici, a kolik z této
mnoziny ¢ini hodiny pracovni pohotovosti, kterd soucdsti pracovni doby neni. Sou¢asné musi
byt samoziejmé dodrzena i ostatni pravidla, kterd ZoOU stanovi (zejména tykajici se rozsahu
shromazdovanych udaji a zpisobt jejich ndsledného vyuziti). Aby zaméstnavatelé ze svého
pohledu vyhovéli pozadavkim zakoniku price tykajicim se prikaznosti pouzivané evidence
pracovni doby, voli ¢asto metody, které jsou sice velmi prikazné, ale jejich informaéni schopnost
vypovidd i o dalsich skute¢nostech, které jiz s evidenci pracovni doby nesouviseji nebo souvi-
seji jen velmi okrajové. Jde zejména o nejriznéjsi dochdzkové systémy, které prostfednictvim
zabezpeleni na vstupech do budovy zaznamenavaji v kombinaci s dal§imi sledovacimi systémy
kazdy pohyb zaméstnance v prostorich jeho zaméstnavatele, napfiklad pfimymi zibéry kamer;
zamé&stnanec, respektive jeho chovini je vak sledovino také nepfimo, a to zejména pomoci
vnitfnich objektovych zabezpecovacich systémii. Dalsim trendem je nasazovéni sledovaciho
softwaru do informacnich systému, kam se zaméstnanci kazdodenné pfipojuji, a v neposledni
fadé jde i o uzivini technologie GPS pro sledovini vozidel nebo samotnych zaméstnanci. Ve
véech uvedenych piipadech je nezbytné peclivé hodnotit zejména vyvaZenost pouzZitych tech-
nickych prostfedkii a miru zdsahu do soukromi zaméstnancu. V této souvislosti vSak lze odka-
zat na Rozsudek Evropského soudu pro lidskd prava ve véci Niemietz,>*® podle néhoz je nutné
pod pojmem pravo na soukromi rozumét nejen osobni soukromi ¢lovéka, ale i pravo kazdého
¢lovéka na vytvéfeni a rozvijeni vztahu s dal§imi lidskymi bytostmi, a to i na pracovisti. Kazdy
zamé&stnavatel proto musi nejprve disledné analyzovat, zda ma pro takovéto zpracovini osob-
nich udaji zékonnou licenci neboli zda plni pravem uloZenou nebo oéekdvanou povinnost, nebo
zda se jednd jen o jeho vlastni zdmér. Zatimco v prvém piipadé muze vyuzit pravni titul pro

247 Zikon ¢&. 365/2000 Sb., o informacnich systémech vefejné sprivy, v platném znéni.
248 Rozsudek ESLP ze dne 16. 12. 1992, ve véci Niemietz v. Spolkovd republika Némecko (stiznost €. 13710/88).
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zpracovani osobnich idaji upraveny v tomto ustanoveni zdkona, v pfipadé druhém tak muaze
¢init jen za piedpokladu existence jiného pravniho titulu.>*

V nékterych ptipadech je formulace pravni povinnosti ve smyslu § 5 odst. 2 pism. a)
zdkona nejednoznacna,” pfipadné sice muiZe byt jasné stanovena, ale v praxi maze byt pfekro-
Cen jeji rozsah®' (ve vztahu ke sledovanému uéelu). V téchto pfipadech miize byt sporné, do
jaké miry lze souvisejici zdkonnou licenci aplikovat. V takovém pfipadé je tieba pfihlédnout
ke konkrétni odpovédnosti spravce, k vyznamu zdkonné povinnosti ve vztahu k ucelu, ktery
predmétnd povinnost sleduje, a to v poméru k mife pfipadného zdsahu do soukromi a osobniho
zivota clovéka.

Dalsim pfikladem, kdy 1ze navzdory absenci souhlasu vyuzit zikonnou licenci, je ta-
kové zpracovani osobnich udajii, které je nezbytné pro plnéni smlouvy, jejiz smluvni stranou
je subjekt udajii, nebo pro jedndni o uzavieni nebo zméné smlouvy uskute¢néné na navrh sub-
jektu tdaja ve smyslu § 5 odst. 2 pism. b) zdkona. Tato zdkonnd licence se normativné opird o
existenci smluvniho vztahu mezi spravcem a subjektem udajti, pfipadné o existenci jedndni o
podobé tohoto vztahu. Jde tak o situaci, ve které dochazi ke sjedndvani nové smlouvy, k plnéni
smlouvy jiz uzaviené nebo ke zméné uzaviené smlouvy (véetné jejiho zaniku). Ve viech téchto
piipadech je pro aplikaci § 5 odst. 2, pism. b) zdkona nezbytné, aby smluvni stranou nebo stra-
nou, kterd iniciuje takové jedndni, byl sim subjekt udajii. Tato zakonnd licence tak postihuje ty
ptipady, kdy ackoliv neni din vyslovny souhlas subjektu osobnich udaju s jejich zpracovivinim,
je takové zpracovani nezbytné pro plnéni pfedmétu smlouvy, jejimz je subjekt osobnich udaju
smluvni stranou. V fadé pfipadi by sice bylo mozné dovodit souhlas subjektu osobnich udaji
s takovym zpracovinim konkludentné (napf. z povahy plnéni stran, pfedmétu smlouvy apod.),
nicméné v ptipadech, kdy by se zpracovavini opiralo pouze o konkludentné dovozeny souhlas
(napf. na zaklad¢ zvlastni smlouvy), bylo by nutné pocitat s tim, Ze mize byt souhlas stejné tak
odvolan, jako byl udélen — uvedené by pak mohlo mit zdsadni vliv na moznost plnéni jedné ¢i
druhé strany, véetné vykonu prava od smlouvy odstoupit nebo smlouvu vypovédét.

249 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, 5. 152.
250 Tak je tomu napt. v ustanoveni § 62 zikona ¢. 273/2008 Sb., o Policii CR,v platném znéni, jez stanovi,
ze: ,Policie miiZe, je-li to nexbytné pro plnéni jejich iikolil, potizovat zvukové, obrazové nebo jiné zdznamy osob a véci na-
chazejicich se na mistech verejné pristupnych a zvukoveé, obrazové nebo jiné zdznamy o pribéhu sikonu.“V tomto ohledu tak
neni zfejmy ani rozsah ¢i zpisob vykonu této licence ve vztahu k provozovani kamerovych systému Policii CR.Je viak
nutné dovodit, Ze musi jit o plnéni nezbytné pravni povinnosti, coz bezbfehou aplikaci této licence omezuje.

251 Vyroni zprava Ufadu za rok 2004 v tomto ohledu zmisiuje piipad banky, kterd nutila své zaméstnance
hodnocovini a kontaktovani obchodniky s nabidkou produktd této banky. Minimalni rozsah shromdzdénych osob-
nich udaji u jednotlivych subjektt udaji zahrnoval pfijmeni a telefonni ¢&islo, u jinych kontaktd byly ovéem vedeny
osobni udaje zahrnujici vSechny bankou pozadované polozky, tedy pfedevsim jméno, pfijmeni, lokalitu, odhadovany
vek, telefon, a v nékterych piipadech i dalsi nepovinné polozky, jako napfiklad titul, firmu, pocet déti, pfipadné i
tdaje o tom, kde m4 dotyény et nebo zda ma hypotéku. Kontrola provedend Utadem odhalila, ze ve svych internich
pokynech banka zcela ignorovala zikonnou povinnost vyzddani souhlasu. Na zdkladé téchto zjisténi bylo vydino
rozhodnuti, jimZ byla této bance za poruseni povinnosti stanovenych v § 5 odst. 2a 5, § 11 odst. 1, 2 a 3 zdkona, tedy
za spravni delikt podle § 46 odst. 1 citovaného zakona, uloZena pokuta ve vysi 485 000 K¢&.
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Ve vztahu k zajisténi faze sjednavini smlouvy je nutné postupovat ve smyslu ustanoveni
§ 43 Ob¢Z, které stanovi, Ze Gcastnici jsou povinni dbdt, aby pfi dpravé smluvnich vztahad bylo
odstranéno vse, co by mohlo vést ke vzniku rozpori. Tento normativ je zcela zdsadni pro po-
suzovéni rozsahu nezbytnych osobnich udaji, které spravce zpracovavé v souvislosti s plnénim
smlouvy, uzaviené se subjektem udajii v mezich pravniho titulu obsazeného v komentovaném
§ 5 odst. 2 pism. b) zdkona. Jde zejména o identifika¢ni udaje smluvnich stran, popis pfedmétu
plnéni a rozsah zavazki s plnénim souvisejicich, ale také platné podpisové smluvni dolozky
nebo vzory smluvnich stran. Pokud jde o zakladni identifikdtory subjektu udaji nezbytné pro
uzavien{ smlouvy, lze je rozdélit do ti{ skupin: jmenné (jméno, piijmeni, titul), adresni (adresa
bydliste; ptipadné mista podnikdni, sidla firmy) a ¢iselné (datum narozeni nebo rodné &islo).
Zejména ve vztahu k rodnému &islu je tfeba odkédzat na zvldstni pravni Gpravu podminek pro
naklddini s timto udajem, obsazenou v zdkoné o evidenci obyvatelstva.> Tento zikon chipe
rodné &islo (srov. § 13 odst. 1 a 9 zdkona o evidenci obyvatel) jako identifikitor fyzické osoby, se
kterym je opravnéna naklidat (uzivat nebo rozhodovat o jeho vyuzivini v mezich stanovenych
zdkonem) vylu¢né fyzicka osoba, které bylo rodné ¢&islo pridéleno; jinak lze rodné &islo vyuzivat
jen v pfipadech stanovenych v § 13c tohoto zdakona. Nezfidka jsou pfi sjedndvini smluvnich
vztaht vyzadoviny také jiné informace, které sice zddnlivé do soukromi subjektu udaji neza-
sahuji, ale ve svém disledku muaze byt jejich zpracovani diskrimina¢nim. Témito otdzkami se
zabyval v posledni dobé ufad vefejného ochrince prav,” kdyz posuzoval postupy subjektii pfi
sjedndvani smluvnich vztaht v nejriiznéjsich oblastech a konstatoval existenci diskriminaénich
praktik.

Z pohledu vykonu prav v prostfedi Internetu lze za velmi vyznamnou zékonnou li-
cenci povazovat zejména ustanoveni § 5 odst. 2 pism. d) ZoOU, které umoZiiuje zpracovavat
osobni idaje bez souhlasu subjektu osobnich udajii, jednd-li se o opravnéné zvefejnéné osobni
udaje v souladu se zvlastnim prévnim pfedpisem. MozZnost zpracovdvat opravnéné zvefejnéné
osobni udaje bez souhlasu subjektu udaji upravena v zdkoné neni zcela souladnd s pfislusnou
Smérnici, jejiz clinek 7 pism. f) stanovi, Ze ,zpracovdni osobnich iidajii bez soublasu subjektu idajii
Je mozné vyluiné v pripadech, kdy je to nexbytné pro uskutecnéni opravnénych zdjmii spravce nebo
trett osoby (i osob, kterym jsou idaje sdéloviny, za podminky, Ze neprevysuji zdjem nebo zdkladni
prava a svobody subjektu idaji*. Smérnice tedy obsahuje zcela jinou Gpravu nez esky ZoOU,

252 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 153.
253 K praxi vyzadovini piedlozeni vypisu z rejstiika tresti se vyjadfuje vefejny ochrdnce priv ve svém pub-
likovaném doporuceni (www.ochrance.cz) sp. zn. 30/2011/DIS/LO zcela jednoznacné, kdyz uvadi, ze: ,Pozadavek
dolozeni bezihonnosti pfed uzavienim pracovniho poméru miize byt porusenim povinnosti zaméstnavatele podle
zékoniku price. Také po vzniku pracovniho poméru je zaméstnavatel opravnén vyzadovat uvedenou informaci jen
tehdy, souvisi-li bezprostfedné s vykonem price.“ V souladu s obsahem doporuéeni lze dospét k zavéru, Ze pokud bu-
douci zaméstnavatel neodiivodni svou potiebu znét idaje o bezihonnosti uchazece o zaméstndni, jednd se o poruseni
ustanoveni § 5 odst. 1 pism. a), popf. pism. d) zdkona. V takovém piipadé se jednd o spravni delikt, za n&jz mize Urad
ulozit pokutu. Velmi podobné se vefejny ochrdnce prav vyjadfil k praktikdm obci pfi sjedndvani prondjmu obecnich
bytu, kdyz prostfednictvim svého doporuceni sp. zn. 22/2010/DIS/AHR oznacil jako diskriminaéni pozadavky na
stdtni oblanstvi, pohlavi, rasu a etnickou pfislusnost Zadatele o obecni byt a oznacil je jako diskriminaé¢ni kritéria
porusujici zdsadu rovného zachdzeni pfi piistupu k bydleni.
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kterd nezbavuje opravnéné zvefejnéné osobni udaje ochrany pfed dalsim zpracovivinim, coz
vzhledem k dosavadni judikatufe>* mize pfindSet aplikacni problémy.

Jak vyplyva z pfedmétného ustanoveni, tato vyjimka je vizdna na soucasné splnéni
dvou podminek, a to, Ze musi jit o osobni udaj zvefejnény v souladu s pravnim pfedpisem (tj.
opravnéné), a zvefejnénim nesmi byt dotéeno prévo na ochranu soukromého a osobniho Zivota
subjektu téchto Gdaji. Za zvefejnény tudaj povazuje ZoOU ,udaj zpfistupnény zejména hro-
madnymi sdélovacimi prostfedky, jinym vefejnym sdélenim nebo jako soucdst verejného sexnamu®
(§ 4 pism. 1) ZoOU).

Pfi analyze podminek této licence si musime nejprve zodpovédét otizku, co ZoOU
rozumi slovy ,zvefejnény v souladu s pravnim predpisem”. V tomto ohledu je zfejmé, Ze tuto pod-
minku nespliluje takové zvefejnéni, které bylo realizovino v rozporu se zikonem, tj. zvefejnéni
contra legem. Je viak otdzkou, zda ma zdkon na mysli toliko zvefejnéni ve smyslu secundum et in-
tra legem, tzn. na zikladé (podle) zikona a v souladu s nim, pfipadné zvefejnéni ve smyslu prea-
ter legem, tzn. ne presné podle zdkona, ale neporusuje ho a v souladu s jeho ucelem. Dle nizoru
autora jsou spravnym vykladem ob¢ tyto varianty, tj. jak vyklad zvefejnéni ve smyslu intra legem
(na zdkladé pravniho pfedpisu), tak i preater legem (v mezich). Zejména je tfeba pfihlédnout
k tomu, Ze zdkon hovoii vyluéné o zvefejnéni ,v souladu s pravnim predpisem®, nikoliv o zve-
fejnéni toliko ,na zakladé pravniho predpisu®, tedy na zdkladé existujiciho zmocnéni, piipadné
stanovené pravni povinnosti.

Z00U tak stanovi jako zakladni kritérium oprévnénost takového zvefejnéni ve smyslu
jeho nerozpornosti s platnou pravni Gpravou a je lhostejné, zda se tak stalo na zdkladé zdkona
(napf. ptimo zdkonem) nebo v jeho mezich (napf. na zakladé existujiciho souhlasu subjektu
osobnich tdajt). Za opravnéné zvefejnéné osobni udaje je mozné povazovat jak ty udaje, je-
jichz zvefejnéni stanovi ZoOU jako povinnost, tak i takové udaje, které byly zvefejnény na
zdkladé zpravodajské licence v médiich, pfipadné udaje, které o sobé zvefejnily samy subjekty
téchto udaji. Za opravnéné zvefejnéné osobni udaje 1ze povazovat také ty osobni udaje, které
jsou opravnéné vefejné piistupné komukoliv. Takovym pfikladem je sbirka listin katastru ne-
movitosti, do které muze nahlizet kdokoliv.»¢ V nékterych pfipadech jsou sice udaje vefejné
pEistupné, nicméné jejich pouziti je vdzdno na néjaky konkrétni ucel,>” pfipadné musi osoba,
kterd k témto udajim pfistupuje, prokdzat sviij pravni zdjem. V takovém pfipadg jiz nelze ho-
vofit o tom, Ze by $lo o opravnéné zvefejnéné tdaje v souladu s pravnim piedpisem (viz vyse),

254 Viz rozsudek Evropského Soudniho dvora ve spojenych vécech ¢. C-468/10 a C-469/10.

255 Jde o tzv. vefejné seznamy, jako napf. katastr nemovitosti, obchodni rejstiik, Zivnostensky rejstfik (pouze
vefejnd ¢dst), on-line databaze ochrannych zndmek, vefejny registr kandidatnich listin pro volby, rejstiik vefejnych
vyzkumnych instituci (vefejna ¢dst tykajici se statutdrnich organd) atd.

256 V té&chto pfipadech je ovSem pravo pfistupu vizdno na skutednost, Ze seznamovdni se s jejim obsahem je
spojeno s aktivitou zédjemce, ktery se musi dostavit na katastralni ufad (nebot listiny uloZené ve sbirce listin nejsou
na Internetu zpfistupnény), znakem toho, Ze dalsi pouZiti zde ziskanych osobnich tdaji mize pfedstavovat zdsah do
soukromi subjektu udaju.

257 Napt. ochranu prav k nemovitostem, danové a poplatkové ucely, ochrana Zivotniho prostiedi, zemédé¢l-
ského piadniho fondu, pozemki uréenych k plnéni funkei lesa, nerostného bohatstvi, kulturnich pamatek, pro rozvoj
uzemi, k ocefiovni nemovitosti, na ucely védecké, hospodaiské a statistické.
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protoze zakon pfistup k témto udajim ddle omezuje. Svou povahou tak nejde o udaje vefejné
zcela piistupné, ale o udaje, které byly zpfistupnény za ur¢itym ucelem. Tento el je nutné
respektovat.® Ne kazdé zpracovani opravnéné zvefejnénych osobnich udaji bude tedy mozné
bez souhlasu subjektu udaju, ale jen to, které nebude zasahovat do jeho soukromi. Pro posou-
zeni, zda je zdsah do soukromi nepfiméfeny, bude vzdy nezbytné provést test proporcionality
(viz vy3e). Zasadnim hlediskem bude pfitom uéel dalsiho zpracovini jiz zvefejnénych udajd, a
to zejména posouzeni, zda je zpracovani pro uskute¢néni opravnénych zdjmi spravce nebo tieti
osoby nezbytné.>

Spornym pak mohou byt nékteré pfipady zvefejnéni osobnich idaji v obsahu vefej-
né vyhlasovanych rozsudki soudu, ackoliv jde o oprévnéné zvefejnéné osobni udaje, nicméné
mohou vzhledem ke své povaze obsahovat celou fadu osobnich udaju ucastnikd i dalsich osob,
jejichz dalsi §ifeni muzZe byt zpusobilé zasahovat do jejich soukromého Zivota. Jasné je to u téch
soudnich agend, kde je dalsi Sifeni promitnuto formou zikazu piimo v zdkonném pfedpise,
jako je tomu napf. v zdkoné ¢. 218/2003 Sb., o odpovédnosti mlideze za protipravni ¢iny a o
soudnictvi ve vécech mladeze, v platném znéni (zvefejiiovani informace o fizeni vedeném proti
mladistvym), pfipadné zvlastni ochrana poskozenych v trestnim fizeni atd.>®

Dalsi zdkonnou licenci pro zpracovavani osobnich udaji bez souhlasu subjektu je sku-
te¢nost, Ze jde o zpracovavini nezbytné pro ochranu priv a pravem chridnénych zdjmu spréavce,
pifjemce nebo jiné dotcené osoby (ve smyslu § 5 odst. 2 pism. ¢) ZoOU). Takové zpracovani
osobnich udaju vak nesmi byt v rozporu s pravem subjektu udaji na ochranu jeho soukromého
a osobniho Zivota.” Jak vyplyvd ze samotné dikce tohoto ustanoveni, musi byt tato zikonna li-
cence opfena o objektivné existujici zdjem, resp. subjektivni pravo (napf. vlastnické pravo, pravo
na zivot a zdravi). Typickym piikladem bude stav, kdy napf. zaméstnavatel poskytne kontaktni
udaje svého zaméstnance osobé, kterd prokdze, Ze tyto kontaktni udaje potiebuje pro ochranu
svych vlastnich prév, resp. pravem chrianénych z4jmi. Pfeddni téchto osobnich (kontaktnich)
udajt jiné osobé (pfijemci) tak spravee u¢ini bez souhlasu subjektu udajt, a to z divodu ochrany
prav pifjemce, tedy zcela v intencich této zakonné licence. V praxi se lze nejastéji s aplikaci
vyjimky dle § 5 odst. 2 pism. €) ZoOU setkat pfi zpracovini osobnich tdajii prostiednictvim

258 Obdobné je upraveno pouziti osobnich udaji vedenych z registru ozndmeni ve smyslu zdkona ¢. 159/2006
Sb., o stietu zdjmi, byt je tento registr ze zdkona vefejné pristupny kazdému zédjemci, informace z néj lze az na vy-
jimky (napf. Gstavni Cinitele) pouZit pouze za Gcelem zjisténi pfipadného stfetu z4jmi. Informace tak 1ze ddle uzit ¢
zpracovdvat pouze za timto Gcelem, nikoliv za ucelem jinym.

259 K tomu srovnej KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL,
ref. 194, s. 155.
260 Nejvyssi spravni soud v rozsudku NSS sp. zn. 2 As 21/2011, bod 41 uvadi, ze ,CL 96 odst. 2 Ijstavy

upravujici vefejné vyhlasovini rozsudku stanovi néco kvalitativné jiného nez dalsi vefejné $ifeni informaci, v tomto
rozsudku obsazenych. JestliZe totiZz smyslem a plné legitimnim divodem vefejnosti vyhlaovini rozsudka je trans-
parentnost justice a preventivni pisobeni priva, nelze z toho fakticky dovozovat, Ze by tyto rozsudky mély slouzit
soucasné i tfeba jako prostfedky ke skandalizaci ¢i dehonestaci dotéenych osob.*

261 K tomu srovnej Smérnici, a to v riznych jazykovych mutacich, viz napf. anglickd verze, jez pravi: ,Member
States shall provide that personal data may be processed only if processing is necessary for the purposes of the legitimate interests
pursued by the controller or by the third party or parties to whom the data are disclosed, except where such interests are overrid-
den by the interests for fundamental rights and freedoms of the data subject which require protection under Article 1.
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zdznami z kamerovych systémi. Je tomu tak proto, Ze zpracovini na ziakladé souhlasu subjektu
udaju (tj. vSech zaznamenanych osob) je v naprosté vétsiné ptipadu nerealizovatelné. Soucasné
slouzi kamerové nebo jiné monitorovaci systémy k ochrané prav spravci, zejména k ochrané
jejich majetku, tedy vlastnického priva. V téchto pfipadech je pfitom tfeba peclivé posuzovat
pfedev§im charakter sledovaného prostoru, a to jak z hlediska Cetnosti vyskytu osob (sklad
nebo vefejnd ulice), tak z hlediska jeho vyuziti (vchod do budovy nebo $atna & socidlni zafi-
zeni), vlastni pfedmét ochrany (umélecka sbirka nebo ¢istota ve vytahu), piesny zdbér kamery
(Siroky zdbér na restauraci nebo cileny zdbér na pokladnu), rezZim pofizovani zdznamu (nepie-
trzité nebo pouze v odpolednich a noénich hodindch jako doplnék zabezpecovaciho systému v
uzavieném a prizdném aredlu) a také jiné moZnosti zabezpeceni ochrany konkrétnich prav ¢
z4jmu (4. nezbytnost zpracovani). Az na zaklad€ vyhodnoceni (zejména) téchto kritérii 1ze poté
ulinit zavér, zda je mozné zpracovini realizovat na zakladé § 5 odst. 2 pism. e) zakona, nebo
nikoliv.>®

Vyznamna zikonni licence je pak zejména ustanoveni § 5 odst. 2 pism. f) ZoOU,
kde je zpracovivini osobnich udaji bez souhlasu dotéeného subjektu vdzdno na skute¢nost, Ze
zpracovatel poskytuje osobni udaje o vefejné ¢inné osobé€, funkciondfi ¢i zaméstnanci vefejné
spravy, které vypovidaji o jeho vefejné anebo ufedni ¢innosti, o jeho funkénim nebo pracovnim
zafazeni. Pfedmétnd zakonna licence nebyla soucdsti pivodniho vladniho navrhu ZoOU, byla
do zakona vloZena na zakladé novely ¢. 439/2004 Sb. jako pozméiiovaci navrh, ktery byl pred-
lozen peti¢nim vyborem, a to jako reakce vefejnosti na zpfistupiiovani informaci podle ZsPI.

4.4.7 Zpracovani osobnich Gdaji v prostfedi Internetu se zfetelem k jejich zverfejriovani

Internet se stal zcela neodmyslitelnou souddsti nasi spole¢nosti, je zcela zdsadnim ko-
munikaénim prostfedkem. Zcela legitimné tak vyvstdvaji otdzky spojené s ochranou prav jeho
uzivateld, zejména prav spojenych s ochranou osobnosti a soukromi. Je nepochybné, Ze osobni
informace zvefejnéné prostfednictvim Internetu (bez ohledu na jejich pravdivost) maji obrovsky
potencidl zasdhnout dotéenou osobu v mnoha sférach jejiho Zivota, tedy jak v rodinném, tak i
v pracovnim &i vefejném Zivoté. Je proto na misté kldst si otdzku, zda a jakymi prostfedky lze
ochranu soukromi v prostfedi Internetu chranit. Ochrana osobnosti a soukromi je v Ceské re-
publice ustavné zakotvenou hodnotou (viz ¢l. 10 Listiny zdkladnich prav a svobod). Historicky
spadd pfedevsim do soukromoprivni kategorie prév, tedy do oblasti, kde jsou préva osob chri-
néna soudy v obéanském soudnim fizeni v ndvaznosti na konkrétni Zalobu. Nicméné pro urcité
oblasti, v nichZ by zdsah do priv pfedstavoval zvySené riziko pro celospoleenské hodnoty,
zakonodirce (obvykle pod vlivem spole¢enského vyvoje a mezindrodnich dokumenti) rozhodl,

262 Se zpracovianim osobnich udaji na zikladé této vyjimky je spojen i specificky zptsob plnéni informacni
povinnosti, nebot podle § 11 odst. 5 zdkona je pfi zpracovini osobnich tdaji podle § 5 odst. 2 pism. e) a § 9 pism. h)
zékona sprévce povinen informovat subjekt udaji o zpracovini jeho osobnich tdaji bez zbyte¢ného odkladu, a nikoliv
piimo pfi shromazdovini osobnich udaju (srov. komentdf k § 11 odst. 5 zdkona). K tomu vice KUCEROVA, A., L.
NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL., ref. 200, s. 155.

102



— Kapitola 4.

ze je diivodné poskytovat ochranu vefejnopravni cestou, tj. formou stitniho zdsahu. Zakonné
provedeni zminéného ¢l. 10 Listiny zdkladnich prav a svobod tak lze nalézt jak v Ob¢anském
zékoniku (ochrana osobnosti podle § 11 az § 16), tak v trestnim zakoniku a v neposledni fadé
i v ZoOU.» Zadny z uvedenych pravnich piedpisii a priori nevylucuje ze své piisobnosti ob-
last Internetu — je tedy nutné vychdzet z toho, Ze i pfes svobodu a volnost, které jsou obecné
deklarovanymi atributy tohoto média, ani zde neni pravni vakuum umoziujici zcela libovolné
jedndni.>* Zakon o ochrané osobnich udaju piedstavuje svého druhu vefejnoprivni regulaci
realizovanou formou pevného zakotveni autoritativniho orgdnu ochrany dat v podobé Ufadu
zfizeného za timto Ucelem. Tato regulace je odivodnéna zdsadnim zdjmem na ochrané osob
pted riziky spojenymi se zneuzitim shromazdénych osobnich udaji v informa¢nim prostiedi
Internetu. Hranice pisobnosti ZoOU jsou vymezeny v jeho § 3, dle kterého je statni zdsah
opodstatnény v situaci, kdy dochdzi k ur¢itému systematickému (cilenému) vyuzivini osobnich
udajii, které neslouzi vyhradné pro osobni potfeby fyzickych osob.

Pfi aplikaci vefejnopravni regulace ochrany soukromi je tfeba normativné vychazet
zejména ze ZoOU, piedpist komunitirniho préva, konkrétné Smérnice, kterou ZoOU pro-
vadi, a také ze souvisejici judikatury ESD. Smérnice, s ohledem na dobu vzniku, neupravuje
vyslovné otdzku zpracovéini (zvefejiovini) osobnich udaji na Internetu, nicméné konstatuje,
ze do pusobnosti Smérnice spadd predevsim automatizované zpracovini dat — tj. zpracovéni s
pomoci vypocetni techniky. Tento fakt je tfeba vnimat jako zékladni vychodisko k zavéru, Ze
ani oblast Internetu nenf a priori z pisobnosti Smérnice (a tedy i ZoOU) vyloucena.

Dalsi voditko poskytuje judikatura ESD, ze které 1ze pfedevsim zminit rozhodnuti zn.
C-101/01, ze dne 6. listopadu 2003 (tzv. piipad Lindqvist). Podle tohoto rozhodnuti se Smérni-
ce, a tedy pravidla v ni stanovend pro zpracovani osobnich udaji, uplatni v pfipadé, kdy jsou pro-
stfednictvim webovych strinek zvefejioviny informace tykajici se urcité skupiny osob.*s Dalsim
voditkem pfi aplikaci ZoOU je judikatura Ustavniho soudu Ceské republiky tykajici se principu
tzv. ultima ratio trestni represe, kterou je nutné zohlednit nejen v oblasti trestniho préva, ale i
pii spravnim trestani (tedy pii trestini za spravni delikty definované v ZoOU). Ustavni soud
ve svych nalezech opakované zdiraznuje, ze prostfedky trestniho préva (a analogicky tedy i
spravniho trestini) lze vyuzit pouze tehdy, pokud uziti jinych (soukromopravnich) prostiedka
ochrany nepfichazi v Gvahu nebo by bylo jejich vyuZiti zjevné netcelné. Dle nazoru Ustavniho
soudu lze trestnépravni kvalifikaci urcitého jedndni povazovat az za krajni pravni prostfedek,
ktery md své opodstatnéni pouze v piipadé ochrany zikladnich spolecenskych hodnot.

Z uvedenych vychodisek je zfejmé, Ze aplikace ZoOU na prostfedi Internetu, které

263 Otizka zvefejiiovini osobnich tdaji na Internetu maze v nékterych pripadech podléhat i dal§im pravnim
predpisim, napf. zikonu o regulaci reklamy, zdkonu ¢. 231/2001 Sb., o provozovéni rozhlasového a televizniho vysi-

lani nebo ZoSIS.

264 Viz Stanovisko Utadu & 13/2012, z biezna 2012 (ptivodné K problémiim z praxe €. 4/2010) zabyvajici se
zvefejiiovanim osobnich tdajii na Internetu.
265 V uvedeném pfipadé byly zvefejnény informace o osobdch piisobicich na farnosti, véetné jejich jména

(aplného &i jen kiestniho), popisu jejich funkce a zélib. V nékolika piipadech byl zminén i rodinny stav téchto osob,
telefonni ¢islo a dal§f informace (rozsudek viz: http://curia.europa.cu).
266 Viz napt. nélezy Ustavniho soudu sp. zn. IV. US 469/02, 1. US 4/04 nebo I US 541/10.
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slouzi obvykle k realizaci soukromopravnich aktivit, je omezend, nikoli vsak vyloucend. Pfi
naplnéni podminek uvedenych v § 3 tohoto zdkona a zachovini uvedeného principu ultima ra-
tio, je i zvefejiiovani osobnich udajii na Internetu postizitelné prostfednictvim ZoOU. Jinymi
slovy pro zpracovini (tedy zejména zvefejiiovini) osobnich tdaji na Internetu neplati a priori
74dnd vyjimka a Ufad je kompetentni posoudit kazdy pfipad a rozhodnout, zda doslo k jed-
ndni, které zakon o ochrané osobnich udaju reguluje ¢i nikoli. Skute¢nost, Ze se ne vzdy bude
jednat o zpracovini osobnich udaji podléhajici uvedenému zikonu, anebo Ze nebude vzdy
mozné dohledat odpovédnou osobu (tj. z hlediska ZoOU spravce & zpracovatele osobnich
udajt), neznamend, Ze zde neni ddna plisobnost Utadu, anebo 7e 1ze na aplikaci ZoOU v této
oblasti rezignovat.

Jak jiz bylo uvedeno v pfedchozi kapitole, zpracovini osobnich udaji tak musi byt re-
alizovéno bud na zdkladé prokazatelného (informovaného) souhlasu subjekt osobnich udajd,
jichz se udaje tykaji, pfipadné na zdklad¢ alesponl jedné z vyse uvedenych zdkonnych licenci
(§ 5 odst. 2 zdkona). Je-li tedy dan jeden z téchto pravnich titulii zpracovavani, musi ten, kdo
hodlé jako sprévce zpracovavat osobni udaje, ozndmit tuto skutecnost pisemné Ufadu, a to jesté
pfed samotnym zpracovavinim osobnich udaji* (§ 16 zakona). Tato oznamovaci povinnost je
zdkladni administrativni povinnosti spréavce, jejimz cilem je, s ohledem na skute¢nost, Ze registr
oznamenych zpracovini je veiejné piistupny prostiednictvim webovych stranek Ufadu (www.
uoou.cz), informovat zejména dotéené subjekty udaji (¢imz je dopliiovana informaéni povin-
nost podle § 11 a 12 zdkona), ale i dalsi subjekty, pro které mohou byt tyto informace relevant-
ni (naptiklad predpoklddané zpracovatele ¢i smluvni partnery spravee). Jak vyplyvé z obsahu
tohoto ustanoveni, zikon v souladu s komunitirnim pravem vyslovné stanovi obsah takového
oznament, ale neurcuje jeho formu.”® Ufad na svych webovych strankach zpfistupiiuje vzorovy
formuléf, ktery miize kazdy, kdo hodld tuto povinnost realizovat, vyuzit, a to véetné komentafu
a doporuceni zde uvedenych.>®

Dalsi zcela zasadni podminkou zpracovéni je dusledny postup ve smyslu ustanoveni
§ 13 ZoOU, ktery upravuje zakladni povinnosti sprévce a zpracovatelem osobnich udaji ve
vztahu k zabezpeleni ochrany téchto udaji. Toto kli¢ové ustanoveni uklddd dvéma hlavnim
subjektim, tj. spravei?” (jako hlavnimu odpovédnému subjektu) a zpracovateli (tedy vedlejsimu
subjektu, ktery kond obvykle na zakladé povéfeni spravcem) povinnost pfijmout takova opatfe-
ni, aby nemohlo dojit:

*  k neopravnénému nebo nahodilému pfistupu k osobnim udajiim,

267 S vyjimkou zpracovavani osobnich udajii uvedenych v § 18 zdkona.

268 BARTIK, V. a E. JANECKOVA. Oznamovaci povinnost zaméstnavatele podle zikona o ochrané osob-
nich udajb. Prdce a mzda. 2011, ¢. 2,s. 23.

269 Viz Stanovisko Utadu & 13/2012 z bfezna 2012 (piivodné K problémtim z praxe ¢. 4/2010) zabyvajici se
zvefejiovanim osobnich udajii na Internetu

270 Vztah mezi spravcem a zpracovatelem vyplyvd z ustanoveni § 2 pism. j) a k), podle kterého je sprévcem

kazdy subjekt, ktery urcuje ucel a prostfedky zpracovini osobnich udaji, providi zpracovani a odpovidd za néj. Zpra-
covdnim osobnich udaji miZe sprévce zmocnit nebo povéfit zpracovatele, pokud zvldstni zdkon nestanovi jinak.
Zpracovatelem je pak tedy kazdy subjekt, ktery na zdkladé zvlastniho zdkona nebo povéfeni spravcem zpracovéva
osobni udaje podle tohoto zdkona.
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* kijejich zméné, zniceni &i ztrdté, neopravnénym pienosim,
* kjejich jinému neopravnénému zpracovini, jakoz i k jinému zneuziti osobnich udaji.

Jde tedy o klicovou povinnost, kterd plati jak po celou dobu zpracovini osobnich udaju,
tak i po ukonéeni tohoto zpracovani (viz kapitola 4.4.3 této publikace).

Ve vztahu k vy$e uvedenému je mimofddné vyznamny také pozadavek § 6 zikona,
jakoz i €lanku 17 odst. 3 vyse uvedené Smérnice, ktery stanovi dalsi pozadavky na nalezitosti
smlouvy o zpracovini osobnich udaji, jejiz uzavieni je tedy nutné povazovat za nedilnou sou-
Cast zabezpeleni osobnich udaji. Spravce osobnich udaji uzavienim takové smlouvy zajistuje,
ze také zpracovini provadéné zpracovatelem osobnich udaji bude probihat v souladu s poza-
davky na bezpecnost zpracovavanych dat. V. ZoOU je smlouva o zpracovini osobnich udaji
upravena oddélené (viz § 6 zdkona). Diiraz na existenci této smlouvy je viak tfeba s odkazem
na Smérnici posuzovat jako soucdst bezpecnostnich opatfeni i pfi aplikaci ZoOU. Tento fakt je
vyznamny také proto, Ze absence smlouvy o zpracovini osobnich udaji sama o sobé nezaklidd
odpovédnost za spravni delikt nebo prestupek podle ZoOU. Také Umluva ¢. 108 obsahuje ve
svém ¢l. 7 povinnost u¢init vhodnd bezpeénostni opatfeni na ochranu osobnich udaja zpraco-
vévanych v rezimu této smlouvy proti ndhodnému nebo neopravnénému zniceni nebo nahodné
ztrdté, jakoZ i proti neopravnénému piistupu, zménim nebo sifeni.

Sprévce i zpracovatel osobnich udaji tak md zikonem uloZenou povinnost chranit
osobni udaje nejen pred nédsledky lidského jednéni, a to jak tmyslného, tak nedbalostniho (tedy
napf. pred ztritou jakéhokoliv nosi¢e osobnich tdaju), ale i pfed Zivelnimi uddlostmi anebo
selhdnim techniky, v jejichz dusledku by mohlo ke ztrité, poskozeni, znieni ¢i zneuziti udaji
dojit. S ohledem na pestrost praxe pii zpracovani osobnich udaji a neustdly vyvoj v oblasti
prostfedki zpracovani dat i moznosti jejich ochrany (zejména v oblasti vypocetni techniky) je
logické, Ze § 13 zdkona nemiize obsahovat detailni nebo pfimo taxativni vycet opatfeni po-
tfebnych k zajisténi bezpecnosti zpracovavanych dat. Splnéni povinnosti stanovené § 13 odst.
1 zdkona zdvisi na mnoha faktorech, které se u jednotlivych sprivea, pfipadné i u jednotlivych
zpracovani osobnich udaji mohou velice lisit. Opatfeni, kterd postaci u podnikatele, ktery
zaméstndvi deset osob a osobni udaje potfebné pro plnéni povinnosti zaméstnavatele shroma-
zduje a uchoviva pouze v listinné podobé v kartotéce, neobstoji tam, kde je zaméstnancii deset
tisic, nékteré jejich udaje jsou dostupné na interni pocitacové siti a jsou pfeddviny jinym spo-
le¢nostem, pfipadné i do zahrani¢i. Opatfeni jiného charakteru je samozfejmé nutné pfijmout
pro ty evidence, kde jsou zpracovivany ,obycejné® udaje, a tam, kde jsou zpracoviviny také
udaje citlivé ve smyslu § 4 pism. b) zdkona. A jiny rozsah rizik je tfeba zohlednit a eliminovat
pii zpracovdni osobnich udaji v existujicich vefejnopravnich informacnich systémech. Je tedy
zfejmé, Ze posouzeni rizik souvisejicich se zpracovinim osobnich udaji je otdzkou vyhodno-
ceni konkrétni situace daného spravce ¢i zpracovatele, zejména pak zvolenych ¢i stanovenych
prostiedka a zpusobu zpracovini osobnich udaji, druhu a rozsahu téchto udaju, ale také tfeba
specifik lokality ¢i budovy, v niZ ke zpracovini dochdzi.>”!

271 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 231.
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Povinnost uvedend v § 13 neni ¢asové omezena, je tedy tfeba postupovat ve smyslu
tohoto ustanoveni i po ukonéeni zpracovévini osobnich udaji. V tomto ohledu je samoziejmé
otdzkou, kdy viibec takovy okamzik ukonceni zpracovani nastdvd. Zakon v tomto ohledu blizsi
voditko neposkytuje, je tedy nutné vychdzet spise ze skute¢nosti, Ze pfedmétné ustanoveni zde
z opatrnosti pokryvi situaci, kdy osobni udaje sice nadile existuji, nicméné nedochazi a nebude
jiz dochazet k jejich systematickému naklddani (tj. naptiklad situace, kdy doslo k rozhodnuti
podnikatele o tom, Ze osobni udaje zdkazniki, které byly poskytnuty za ucelem zasildni ob-
chodnich sdéleni, jiz nadile nebudou takto pouziviny). V takovém piipadé tak pominul el
zpracovini (shromazdovini), pfi¢em?z je nezbytné postupovat ve smyslu ustanoveni § 20 zakona
upravujici likvidaci osobnich udajii. Pro tplnost je tfeba konstatovat, Ze i samotnd likvidace
osobnich udaji je ze zdkona povazovina za zpracovini osobnich udaji.>> Dochazi-li tedy k
likvidaci nosi¢t osobnich udaja (5. HDD, SDD, CD, DVD, flash diskd ¢i jinych zdznamovych
zafizeni), tedy stdle je§té ke zpracovini osobnich udajd, je nutné postupovat rovnéz ve smyslu
ustanoveni § 13, tzn. zajistit bezpe¢nou likvidaci (skartaci) t&chto nosi¢li zdznamu, a to pri-
mérné formou specializovaného programu, ktery trvale a bezpe¢né tato data odstrani, pfipadné
rovnéz formou bezpeéné fyzické likvidace téchto nosi¢i.”” Tato otdzka zdstavd vysoce aktudlni,
jak uvedeno vyse, zejména v pfipadé ukonceni podnikatelské ¢innosti, piipadné pfi pravidelné
archivaci dat nebo bézné komunikaci.”

Sprévce nebo zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend
technicko-organizaéni opatfeni k zajisténi ochrany osobnich udaji v souladu se zdkonem a ji-
nymi pravnimi pfedpisy (§ 13 odst. 2). Pro splnéni této povinnosti je nezbytné zohlednit veske-
ré okolnosti daného zpracovini (persondlni, lokdlni, objektové a technologické), pficemz se tato
povinnost vztahuje na dokumentaci vzhledem ke viem opatfenim, kterd spravce &i zpracovatel
ve vztahu k rozhodnym ¢innostem pfijal. V ramci téchto opatfeni pak spravce nebo zpracovatel
posuzuje rizika tykajici se:

a) plnéni pokyni pro zpracovini osobnich udaji osobami, které maji bezprostiedni ptistup k
osobnim udajim,

b) zabrinéni neopravnénym osobam pfistupovat k osobnim tdajim a k prostfedkim pro je-
jich zpracovani,

¢) zabrinéni neoprévnénému ¢teni, vytvafeni, kopirovéini, pfenosu, Upravé & vymazini za-
znami obsahujicich osobni udaje,

d) opatieni, kterd umozni urcit a ovéfit, komu byly osobni udaje piediny.

272 K tomu srovnej ustanoveni § 4 pism. e), podle kterého se zpracovanim osobnich udaji rozumi zejména
shromazdovéni, ukldddni na nosi¢e informaci, zpfistupfiovini, Gprava nebo pozméiovéni, vyhleddvani, pouzivini,
pfedavani, $ifeni, zvefejiiovini, uchovavini, vyména, tfidéni nebo kombinovani, blokovéni a likvidace.

273 Za bezpec¢nou likvidaci vSak nelze povazovat preformétovini tohoto nosice, pfipadné jednoduché vyma-
Za bezpeéné se v tomto ohledu povazuje nékolikanasobné pfemazini pfislugného nosi¢e samymi ndhodnymi znaky
(nikoliv napf. pouhymi nulami), coz dostate¢né garantuje nemoznost data obnovit.

274 K tomu vice viz KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL,
ref. 194, s. 231.

106



— Kapitola 4.

Povinnost posuzovat vyse uvedend rizika musi byt realizovana jesté pfed zahdjenim
zpracovani osobnich udaju. Jde o pozadavek na provedeni analyzy rizik, tj. komplexni popsini
existujicich a redlnych rizik plynoucich z mozného ohrozeni osobnich udaji. Poruseni nékteré
z povinnosti uvedenych v ustanoveni § 13 odst. 3 zdkona pfedstavuje skutkovou podstatu pie-
stupku nebo jiného sprivniho deliktu ve smyslu ustanoveni § 44 odst. 2 pism. h) zakona (tj.
nepfijeti nebo neprovedeni opatfeni pro zajisténi bezpecnosti zpracovini osobnich tdaja).

Pro zpracovani osobnich udaji v prostfedi Internetu je zcela zdsadni ustanoveni § 13
odst. 4 zdkona, které upravuje tzv. automatizované zpracovini osobnich udaju, tj. takové zpra-
covani, které je realizovino prostfednictvim automatizovaného prostiedku (zejména elektro-
nicky prostfednictvim potitace). Diivodem této specifické Upravy jsou zejména pozadavky
Schengenské provadéci umluvy ve vztahu ke zpracovani osobnich udaji v rimci Schengenského
informaéniho systému, konkrétné &l. 118 této Umluvy.” V tomto ohledu je zde upraven vycet
povinnosti pfi zabezpeceni automatizované zpracovavanych osobnich udaji, a tim do uréité
miry upfesiiuje obsah povinnosti uvedené v § 13 odst. 1 zdkona. Soucasné stanovuje minimalni
standard opatfeni, které je spravce nebo zpracovatel povinen pfijmout vzdy. Tato rizika je po-
vinen vyhodnotit kazdy spravce a zpracovatel, ktery zpracovivd data automatizovang, aniz by
vSak byla jakkoli dotcena jeho obecnd povinnost ve smyslu § 13 odst. 1 zdkona. Poruseni né-
které z povinnosti uvedenych v ustanoveni § 13 odst. 3 zdkona pfedstavuje skutkovou podstatu
piestupku nebo jiného spravniho deliktu ve smyslu ustanoveni § 44 odst. 2 pism. h) zdkona
(j. nepfijeti nebo neprovedeni opatfeni pro zajisténi bezpecnosti zpracovini osobnich udajd).
Zikladni povinnosti spravce nebo zpracovatele, ktery zpracovava osobni udaje timto zpiisobem
(tj. automatizovang) je také:

a) zajistit, aby systémy pro automatizovand zpracovani osobnich udajii pouzivaly pouze oprav-
néné osoby,

b) zajistit, aby fyzické osoby opravnéné k pouzivini systémil pro automatizovand zpracovani
osobnich udaji mély pfistup pouze k osobnim udajim odpovidajicim opravnéni téchto
osob, a to na zdkladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

¢) potizovat elektronické zdznamy, které umozni urcit a ovéfit, kdy, kym a z jakého divodu
byly osobni udaje zaznamendny nebo jinak zpracovany,

d) zabréinit neopravnénému piistupu k datovym nosi¢im.

Tyto specifické povinnosti uvedené v ustanoveni § 13 zdkona tak dopadaji na vSechny
sprévce (zpracovatele), ktefi zpracovavaji osobni udaje v prostiedi Internetu (tj. automatizované
v elektronické podobé€). Do této kategorie spadaji v zdsadé vsichni provozovatele e-shopi, za-
méstnavatelé umoziiujici zaméstnancim pracovat s osobnimi udaji prostfednictvim Internetu
(homeworking), provozovatelé vefejnych i nevefejnych seznamd, jakoz i fada dalsich subjektt,
vletné poskytovateli obsahu v prostiedi Internetu. Je tedy zdkladni povinnosti téchto subjekti,
aby nastavily podrobné parametry ochrany a zabezpeceni souvisejicich informacnich systémd,

275 Umluva k provedeni Schengenské dohody ze dne 14. dervna 1985 mezi vlddami statt Hospodafské unie
Beneluxu, Spolkové republiky Némecko a Francouzské republiky o postupném odstrafiovini kontrol na spole¢nych
hranicich [online]. (Ut. vést. L 239, 22. 9. 2000, s. 19). Dostupné z: http://eur-lex.curopa.eu/ LexUriServ/LexUriS-
erv.doPuri=CELEX:42000A0922%2802%29:CS:NOT
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a to ve vSech vyse uvedenych oblastech, nikoliv pouze po strance technologické, ale také objekto-
vé, personalni a pravni (obchodnépravni, pracovnéprivni, autorskopravni atd.). V tomto ohledu
je nezbytné nastavit tyto systémy disledné na zdkonna kritéria ve smyslu ustanoveni § 13 odst.
4 zdkona, a to zejména ve vztahu k zajisténi logovani pfistupd k témto udajium, jakoZ i pozadav-
kiim na dostate¢nou kryptografickou ¢i jinou obdobnou ochranu pfed neopravnénym pfistupem.

V oblasti zajisténi systémi pro piistup pouze opravnénych osob (§ 13 odst. 4 pism. a),
je tedy tfeba nastavit v souvislosti se zpracovinim osobnich udaji vhodny systém pfistupovych
opravnéni (minimédlné formou individudlnich pfihlagovacich jmen a hesel), piipadné jinou for-
mu autentizace). Timto zplisobem je pfitom nutné chrinit jak vyuzivanou techniku (typicky
osobni po&itace), tak i jednotlivé informalni systémy, v nichz jsou osobni udaje zpracovaviny.”
Samotné zajisténi systémui pro pfistup pouze k idajuim odpovidajicim oprivnéni téchto osob
(tj. ve smyslu konkrétniho omezeného rozsahu uzivatelskych opravnéni zfizenych vyluéné pro
specifickou — oprdvnénou — kategorii) uzivatelii (§ 13 odst. 4 pism. b), je nutné zajistit pii-
stup pouze k tém osobnim udajim, které odpovidaji opravnéni téchto osob, a to na zdkladé
zvlé§tnich uzivatelskych opravnéni zfizenych vylu¢né pro tyto osoby (4. individudlni ptistupové
ulty). Splnéni této povinnosti spo¢ivé ve vyhodnoceni okolnosti daného zpracovini a zdméri
spravce ¢i zpracovatele osobnich udaji a nastaveni vhodného rozsahu opravnéni pro kazdého
pracovnika, resp. pracovni pozici. V souladu s principy ZoOU je nezbytné, aby kazdy, kdo se
na zpracovani osobnich dat podili, mél pFistup jen k takovému rozsahu osobnich udaju, ktery
nezbytné potfebuje pro vykon své ¢innosti. Je tedy nutné diferencovat piistupova oprévnéni
jednak vertikdlné (nadfizeni maji pfistup k vétsimu rozsahu dat nez bézni zaméstnanci, ktef{
maji z principu pfistup vyhradné k ddajum, které osobné zpracovivaji v souvislosti s vykonem
préce), jednak horizontdlné (pracovnici v riiznych tsecich ¢i odborech mohou nahlizet pouze do
dat souvisejicich s jejich agendou). Dile je vyloudeno, aby sprévee &i zpracovatel zfidil hromadnd
piistupové opravnéni (sdilend vice osobami) ke véem osobnim udajim nebo k jejich nékterym
kategoriim, aniZ by zohlednil pracovni ndpli jednotlivych zaméstnanca. Takovy postup nedui-
vodné rozméliiuje odpovédnost konkrétnich osob za zpracovini osobnich udaji, a tim zvysuje
riziko jejich ztrity ¢i zneuziti.””?

Ve vztahu k realizaci povinnosti zajistit zakonny pozadavek systémi pofizovat elek-
tronické zdznamy, které umozni urcit a ovéfit, kdy, kym a z jakého diivodu byly osobni udaje za-
znamendny nebo jinak zpracoviny (§ 13 odst. 4 pism. d), je povinnosti kazdého sprévce a zpra-
covatele osobnich udaju pofizovat pfi automatizovaném zpracovdni elektronické zdznamy, které
umozni urdit a ovéfit, kdy, kym a z jakého divodu byly osobni udaje zaznamendny nebo jinak
zpracoviny (napf. zménény, smazdny, ale i jen zobrazeny). Tato povinnost znamend, Ze v rimci
pfedmétného informadniho systému je kromé samotného obsahu (osobnich udaji) uchovivin

276 Niéroky na systém piistupovych oprdvnéni je tfeba posuzovat s ohledem na charakter zpracovivanych
udajii a dalsi okolnosti zpracovani u daného spravce ¢i zpracovatele, jako je fyzické umisténi vyuzivané techniky nebo
standardni provoz na daném pracovisti. Jiné ndroky budou jisté kladeny na zpracovini persondlni agendy stfedné
velké firmy a jiné na vedeni rozsihlého informaéniho systému vefejné spravy (napf. Informacni systém evidence oby-
vatel) anebo policejni informaéni systémy.

277 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 239.
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také zdznam vypovidajici o kazdé operaci, kterd byla s osobnimi daty provedena. Tyto zdznamy
(logy) slouzi jako historie zpracovani osobnich udajt, pficemz v souladu s § 13 odst. 4 pism.
c) zdkona musi byt z téchto logi zjistitelnd doba zpracovini, identita osoby, kterd data zpraco-
vévala, a také duvod takového zpracovini. Zdznamy slouzi samotnému spravci & zpracovateli
osobnich udaju ke kontrole plnéni povinnosti jeho zaméstnanci a dalsich osob spolupracujicich
na zpracovani osobnich tdaji — logy lze vyuzit k namatkové (preventivni) kontrole, anebo ke
kontrole nisledné, v pfipadé, kdy md spravce nebo zpracovatel podezieni na zneuziti osobnich
udajii konkrétni osobou. Jak bylo jiz nékolikrit uvedeno, pravidelnd a disledna kontrola plnéni
pokyni a povinnosti udélenych zaméstnanciim, pfip. ostatnim pracovnikiim, je nedilnou sou-
Casti zajisténi bezpeénosti osobnich dat. Vyuziti logt ke kontrole je tak de facto dalsi povinnosti
spravcl a zpracovateli osobnich udaja.

Zéaznamy pofizené v souladu s ustanovenim § 13 odst. 4 pism. c) zdkona mize vyu-
7it také Ufad v piipadé, kdy je pfedmétem jim vedené kontroly zpracovéni osobnich udaji pro-
stfednictvim informaéniho systému kontrolovaného subjektu, pfip. jako dikaz v rdamci vedeného
spravniho fizeni. U rozsihlych informacnich systému je dale na misté zajisténi pravidelného vy-
hleddvani anomalii pfi zpracovdni osobnich udaji, tj. automatizovand nebo i manudlni kontrola
zdznami (log) za Gcelem odhaleni pfipadného chybného postupu nebo zneuzivini dat. V této
souvislosti lze ddle odkdzat na povinnost podle § 5 odst. 1 pism. €) zdkona, tedy povinnost ucho-
vévat osobni idaje pouze po nezbytnou dobu, nebot tento princip je nutné vztdhnout také k za-
znamim pofizenym podle § 13 odst. 4 pism. ¢) zdkona. Obvykle je doba uchovani téchto zézna-
mu vizdna na existenci udajd, k nimz se zdznamy vztahuji (logy mohou byt likvidoviny soucasné
s korespondujicimi daty anebo s kritkym odstupem, umoznujicim kontrolu zpracovani dat jesté
uréitou dobu po odstranéni samotnych osobnich udajt). V pifpadé rozsahlych evidenci, které jsou
vedeny de facto stile (tedy zejména vefejné registry typu evidence obyvatel), lze viak, s ohledem
na dobu zpracovini osobnich udaji a s tim spojenou technologickou naro¢nost uchovavini viech
logu, akceptovat urdity ¢asovy limit, napf. tii let, kdy jsou korespondujici logy mazdny.””s

Zcela zasadni povinnosti je zabrdnit neopravnénému piistupu k datovym nosi¢im (§
13 odst. 4 pism. d). Je totiz logické, ze stejné jako je chranén piistup k informacim (osobnim
udajim) zpracovavanym v informaénim systému, je nutné chranit i pfistup k nosi¢im, na nichz
jsou tato data zaznamendna. V tomto ohledu 1ze na jedné strané hovofit o zabezpeceni ddlkového
pfistupu, a o ochrané konkrétniho nosi¢e zdznamu na strané druhé. Zatimco v prvnim pfipadé
piijde obvykle o softwarové zabezpeceni systému proti neopravnénému piistupu, ve druhém pfi-
padé jde o fyzickou ochranu datovych nosi¢u a datovych lozist pfed neopravnénymi osobami,
tedy napf. pfed kradezi ¢i okopirovanim. Také ve vztahu k datovym nosi¢im je na misté pfijmout
vhodnd organizaéni i technickd opatfeni, tj. ur¢it, jak je nutné datové nosice uchovavat a jakym
zpusobem lze s datovymi nosi¢i na daném pracovisti nakladat, napf. jakou cestou je 1ze pfeddvat
zpracovatelim osobnich udajii nebo zda a za jakych okolnosti lze datové nosice odndset mimo
misto vykonu préce.”

278 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, s. 240.
279 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMAN, a D. POSPISIL, ref. 194, 5. 242.
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Z praktického hlediska patii problematika zpracovani osobnich udaji v prostfedi Inter-
netu k nejcastéji feSené agendé spravnépravni oblasti ochrany osobnich udaji. Samotné zpraco-
véni osobnich tdajti v prostfedi Internetu, zejména otizky spojené se zvefejiovinim a zajisténim
bezpecnosti téchto tdajii, patii k nejcastéji fesené agendé Uradu. V tomto ohledu se Ufad zabyvi
zejména piipady, kdy dochazi ke zvefejnéni seznamu dluzniki (tzv. ¢erné listiny neboli blac-
klisty, podrobnéji fedeno v ¢asti 4.4.11) na webovych strankich obchodnich spoleénosti, podni-
kajicich osob ¢i obci (podrobnéji feseno v &asti 4.4.8). Dile Ufad posuzoval piipady zvefejnéni
osobnich udaji zameéstnanci, at jiz v souvislosti s pracovnépravnim sporem nebo vyhldsenim
konkurzniho fizeni (podrobnéji feseno v sti 4.7). Ufad se také velmi asto zabyva zvefejné-
nim osobnich udaji v rimci dokumentt pochdzejicich z ¢innosti obci ¢i mést, pfipadné dalsich
subjektii (viz nize). Ve véech vyse uvedenych piipadech dospél Urad k zavéru, ze podminky pro
aplikaci ZoOU jsou naplnény a posuzoval tedy zjistény stav z hlediska plnéni povinnosti timto
zdkonem stanovenych, zejména povinnosti zpracovivat osobni udaje pouze na zdkladé zikonem
piedvidaného pravniho titulu dle § 5 odst. 2 ZoOU a zakladnich povinnosti vyjadienych v § 5
odst. 1 tohoto zédkona (napf. povinnosti zpracovvat osobni udaje pouze v souladu s pivodnim
ucelem). Naopak mimo ptsobnost ZoOU budou obvykle jednotlivé informace publikované v
rdmci blogu, zdjmovych webovych stranek, nejraznéjsich diskusi anebo socidlnich siti. Uvedené
neznamend, Ze by zvefejnénim néjaké osobni informace touto cestou nemohlo dojit k zdsahu do
osobnostnich prav, nicméné s ohledem na vyse uvedend vychodiska nebude ve vétsiné takovych
piipadii opodstatnény vefejnopravni zasah ze strany Uradu. Dotéené osoby se nicméné mohou
svych prav domoci cestou ob¢anského soudniho fizeni.»

Pro uplnost je tfeba dodat, Ze neziidka dochdzi k situacim, Ze jsou prostfednictvim
Internetu zvefejiiovany osobni udaje jako diisledek specifického vykladu zdkonné povinnosti
orginu vefejné spravy zvefejnit rizné udaje a informace zpisobem umoziujicim dalkovy pfi-
stup. Nejcastéji jde o specificky a prévnimi normami stanoveny zpisob dorucovani pisemnosti
slouzici k zachovéni priv ucastniki fizeni, pfipadné pak obecné o umoznéni vefejnosti jed-
noduchym zpisobem ziskat informace o ¢innosti (dkonu) konkrétniho orginu vefejné sprivy.
Nikoli vyjimecné pfitom dochdzi k situaci, kdy listiny zvefejnéné prostfednictvim elektronické
ufedni desky (napf. podle spravniho fadu) obsahuji osobni tdaje, které zistdvaji za pouziti inter-
netovych vyhleddvaci piistupné i urcitou dobu po tom, co jsou z elektronické desky po uplynuti
zdkonem stanovené doby listiny technicky odstranény. K tomu, aby byla i v prostfedi webovych
stranek dodrzena pravidla pro ochranu osobnich udaju, je tieba pouzit nékterého z bézné do-

280 Samotné zvefejnéni jména a pfijmeni jedné osoby nepfedstavuje systematickou operaci providénou s osob-
nimi udaji ve smyslu rezimu zdkona o ochrané osobnich udajii. V takovém piipadé rovnéz neni nutny souhlas dotéené
osoby ke zvefejnéni jejtho jména a pfijmeni na internetu. Nicméné zejména v piipadech, kdy je jméno a pfijmeni zve-
fejiovano sice jednotlivé, avsak v souvislostech dotykajicich se obcanské cti a lidské dustojnosti, soukromi, dobrého
jména nebo projevi osobni povahy, miZe dotéend osoba postupovat proti takovému zvefejnéni Zalobou na ochranu
osobnosti podle § 11-16 Ob¢Z, pokud je ji ovéem zndmo, kdo jeji jméno a piijmeni v téchto souvislostech na internetu
zvefejnil. K tomu viz vice ¢dst 4.6 této publikace.
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stupnych nastroji,’ ktery zamezi indexovani*” pfislusnych webovych stranek, respektive jejich
uklddani do cache? internetového vyhleddvace. V tomto ohledu 1ze doporucit vychazet z publi-
kovaného stanoviska® Ufadu, které stanovi mozny p¥istup k Gpravé webovych stranek & webo-
vého portilu do stavu souladného s ochranou osobnich udaju, pfi¢emz se tato problematika tykd
zejména instituci, které buduji komplexni ndstroje pro vykon elektronizované vefejné spravy a
dostupnost jejich sluzeb pro ob¢any na Internetu. Jednou z podminek zaddvéni a tvorby téchto
systémii musi byt i ddle uvedené pozadavky na standardizované zpracovani osobnich udaja. V
piipadé indexovani stranek je softwarovy nastroj (program-robot),? ktery indexaci a cachovéni
stranek provadi, schopen po urcité dobé odstranit zdznam o strdnce & souboru (véetné otisku
z cache), které jiz na pfedchozim umisténi nenalezne. Webové dokumenty tak zistdvaji dohle-
datelné a pfistupné prostfednictvim vyhledavace jesté po dobu, nez robot vyhleddvace provede
jejich reindexaci. P¥i zobrazeni z cache jsou pfitom pfistupné i stranky &i soubory, které jiz byly
odstranény, pokud je jejich otisk uloZen na serveru vyhledavace. V pfipadé webovych archiva,
které uchovévaji webové stranky trvale, lze nadbyte¢nému uklddani stranek obsahujicich osobni
udaje zamezit, resp. presnéji vyrazné omezit pravdépodobnost takového uklddédni, vhodnym
nastavenim prav pro pfistup vyse zmiflovanych robotid. V tomto ohledu zde plati, Ze takovy
stav, kdy osobni udaje, jejichz zdkonem stanovena doba pro zvefejnéni uplynula (viz princip
proporcionality) a které zistivaji naddle pfistupné (relativné) neomezenému okruhu osob, musi
byt povazovin za poruseni povinnosti stanovené v § 13 odst. 1 ZoOU.>” Ufad v tomto ohledu

281 Nistroje ¢i ndvody k zdkazu indexovini lze najit prostfednictvim obvyklych internetovych vyhleddvaci,
napf. po zaddni kli¢ovych slov ,zdkaz indexovini“ nebo ,zikaz pfistupu vyhledavaca®.
282 Indexovéni probihd tak, Ze vyhleddva¢ prochdzi stranky skrze ndhodné odkazy a kazdou novou nebo ak-

tualizovanou strianku odesle do své databdze, a pokracuje dalsim (i ndhodnym) odkazem ze stranky. K tomu vice viz
ZICHA O. Princip vyhledévacu [online]. Dostupné z: www.biolib.cz/cz/help/id154/

283 Oznageni pro vyrovnavaci pamét pouzivanou ve vypoletni technice. Internetové vyhleddvace ¢asto ukld-
daji indexované webové strinky do své cache a mohou ji i zpfistupnit. (Cache.[vid. 1. éervna 2011]. Dostupné z:
http://cs.wikipedia.org/wiki/Cache) Cachoviéni tedy znamend ukladdni webovych strinek do vyrovnavaci paméti
internetového vyhledavace.

284 K tomu srovnej souvisejici stanovisko & 1/2011 (srpen 2011) Utadu k problematice zvefejiiovéni listin s
osobnimi udaji prostfednictvim Internetu. Dostupné z: www.uoou.cz/files/stanovisko_2011_1.pdf
285 Lze pfipomenout, Ze podle § 5b ZoISVS, orgéiny vefejné spravy uplatiiuji opatfeni odpovidajici bezpeé-

nostnim pozadavkiim na zaji§téni divérnosti, integrity a dostupnosti informaci zpracovavanych v informacnich sys-
témech vefejné spravy.

286 Internetovy robot je pocitatovy program, ktery pro svého majitele opakované vykonavd néjakou rutinni
¢innost na internetu — obvykle sbird data, odesild a zpracovivd pozadavky na sluzby vzdilenych serveri. Cast)?m
piikladem robota jsou vyhleddvaci roboty internetovych vyhledavaci. Tento typ robotd prochdzi jednotlivé webové
stranky, hledd na nich odkazy na nové strinky, indexuje obsah zpracovavanych strinek a umoziiuje jejich nasledné
prohledavani. Podobnym pfikladem miiZe byt robot na kontrolu odkazii. Prochizi zadanou mnozinu stranek (opét
nasleduje odkazy) a hledd na nich odkazy na jiz neexistujici strinky. Vice k internetovému robotu viz http://cs.wiki-
pedia.org/wiki/Internetovy_robot

287 Tedy poruseni povinnosti pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
ptistupu k osobnim tdajiim, k jejich zméné, zniceni i ztrité, neopravnénym pienosim, k jejich jinému neopravnéné-
mu zpracovéni, jakoZ i jinému zneuZiti osobnich udaja.
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ve svém stanovisku’* dovozuje, Ze spravnym postupem z hlediska ochrany osobnich udaji je az
obecny zdkaz indexovini listin s osobnimi tdaji, které jsou umistovany na elektronické ufedni
desky, coz soucasné znamend i zdkaz jejich cachovani. Ugelem zpfistupnéni osobnich daji,
respektive konkrétnich dokumentd, uvedenym zpiisobem totizZ neni ,automatické umoznéni
predavani a sdruzovini udaji zvefejnénych na jednotlivych ufednich deskdch do lozist mimo
plisobnost orgdni vefejné spravy, ani trvalé uchovavani, prohleddvini nebo profilovini téch
dokumenti s osobnimi udaji, u nichz zdkon pfesné stanovil nékteré zptisoby zpracovini, a to
véetné doby tohoto zpracovini. Tento ufadem deklarovany postup sméfujici k zdkazu cachovani
je vSak nutné interpretovat pfedevsim ve vztahu ke konkrétnimu zikonem pfedpokladanému
ucelu takovéhoto zvefejnéni, pficemz v téch piipadech, kdy je ziejmym ucelem zvefejnéni §i-
rokd vefejna kontrola, je tfeba dovodit, Ze tento zdkaz neplati, zdjem na takto Sirokém zvefej-
néni totiz mize byt silnéj$i nez omezeni vyplyvajici z poméfovini principem proporcionality.
Tyto hodnoty je vSak nutné vézit s ohledem na skutecnost, Ze zdkaz indexovani a prohleddvani
pfedmétnych dokumentt podstatné omezuje moznost kontroly (napf. obecni a vefejné spravy),
nebot kontrolujici vefejnost ma k informacim tohoto typu zhorSeny piistup. Stietivd se zde
tedy pravo na ochranu osobnich udaju a principy transparentnosti obecni samospravy &i vefejné
spravy, véetné prava na jejich kontrolu.>®

Utad ve vztahu k vyse uvedenému zdkazu autoritativné doporuuje, aby byl pfislus-
ny dokument odstranén z pfisluného webového serveru, pfipadné kvalifikované pfesunout do
jeho zabezpecené (HTTPS)>! ¢isti webu. Je tedy nezbytné vychdzet v tomto ohledu ze sku-
te¢nosti, Ze zdkaz indexovini webovych strinek, resp. dokumenti s osobnimi udaji, je svého
druhu standardni opatfeni na strané spréavce osobnich udaji, které md zamezit neoprdvnénym
piistupim a pfenosiim osobnich udaji tak, jak vyzaduje § 13 odst. 1 ZoOU. Za tcelem napl-
néni tohoto ustanoveni a pro pfipad takto zvefejnénych dokumenta, jakoz i jejich republikace
na jiném misté ¢i prostedi, doporucuje Urad dodrzovat v prostiedi webovych stranek realizo-
vani nize uvedenych pravidel ochrany osobnich tdaju:

*  pro celé webové stranky zakazat prostfednictvim souboru robots.txt pfistup robotd,

*  zakdzat pfistup roboti pro kazdou stranku zvldst pomoci meta tagu obsazeného v hlavi¢ce
stranky, pfipadné pro vlastni odkazy pouzit atribut rel="nofollow”, rel=“noindex a rel=*-
noarchive®, v disledku ¢ehoz je odkaz s timto parametrem pro robota neviditelny, nepro-
vede indexaci stranky nebo jeji ulozeni do cache. Pouziti téchto atributi pfitom vétsina
vyhledédvacu respektuje,

*+  problematické strinky (tj. ty, jez obsahuji osobni tdaje) zafadit na druhou, lépe tieti a dalsi
uroven struktury webovych strinek,

* minimalizovat (dle mozZnosti) pocet odkazii na uvedenou stranku,

288 K tomu srovnej souvisejici stanovisko ¢. 1/2011, ref. 294.

289 Viz napf. povinnost obci zvefejiiovat prostfednictvim Gfedni desky ve smyslu zikona o obcich, kde je nutné
poméfovat povahu a el takovéhoto zvefejnéni ve vztahu k ochrané soukromi konkrétnich osob.

290 K tomu srovnej souvisejici stanovisko ¢. 1/2011, ref. 294.

291 Viz sitovy protokol HTTPS (Hypertext Transfer Protocol Secure), jenz umoziluje zabezpecit spojeni mezi

webovym prohliZe¢em a webovym serverem pied neopravnénym pfistupem a umoziiuje téz ovéfit identitu protistrany.
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*  webové stranky obsahujici osobni idaje vzdy opatfit oznaenim sprévce téchto udaji a
dobou, kdy byly tyto stranky vytvofeny.>”

4.4.8 Verejné zasedani a zverejriovani souvisejicich tdajd na Internetu

Pfi posuzovini uvedeného problému je tieba v prvé fadé vychdzet z ustanoveni § 42
zékona o krajich a z ustanoveni § 93 odst. 2 zdkona o obcich (obecni zfizeni), ve znéni poz-
déjsich piedpist, podle nichz je zaseddni zastupitelstva vefejné. Diskuse na téchto zaseddnich,
i kdyz jsou v jejich prubéhu osobni udaje pouziviny, nenapliiuje pojmové znaky zpracovani
osobnich udaji ve smyslu ustanoveni § 4 pism. ) ZoOU. Uskute¢néni piimého televizniho
pfenosu z jedndni zastupitelstev na Internetu tak neni mozné podfizovat zikonu o ochrané
osobnich udajui a jakkoliv je z hlediska tohoto zdkona omezovat.

Okruh moznych piijemct informaci se pfenosem prostiednictvim televize nebo in-
ternetu roz§ifuje, coz je jisté obecné pozitivnim jevem. Z pohledu ochrany osobnich udaji to
vak muZe mit i negativni disledky, nebot jsou $ifeny i k tém pfijemcim, ktefi by o né pfimou
Ucasti na jedndni zdjem neprojevili, coz mize zvySovat riziko zneuziti osobnich udaji.

V priabéhu zasedani mohou nebo i musi zastupitelé pouzivat osobni udaje, které jsou
v nékterych pfipadech vystupem ze zpracovini osobnich udaji providénych krajem ¢&i obci,
jako spravcem osobnich udaju, stejné jako udaje pozdgji uvedené v zdpisu ze zaseddni. Je ale
tfeba ¢init rozdil mezi zdpisem ze zasedani, za ktery je odpovédny spravce osobnich udaji a
ktery mé byt, podle § 12 odst. 2 pism. ¢), § 12 odst. 3 a § 13 zdkona o krajich ¢&i podle § 16
odst. 2 pism. ¢), § 16 odst. 3 a § 17 zdkona o obcich, zpfistuptiovin vymezenému okruhu
pfijemcii a vefejnou diskusi na zaseddni. Zastupitelé se s osobnimi udaji, které jsou vystupem
ze zpracovéni, seznamili jako osoby, které v ramci plnéni zdkonem stanovenych opravnéni a
povinnosti pfichdzeji u spravce do styku s osobnimi udaji a jsou povinni zachovévat o nich ml-
cenlivost podle § 15 ZoOU. Bude-li viak pouziti osobnich tdaji pro projedndni uréité kauzy
nezbytné, nelze je posuzovat jako poruseni povinnosti mlcenlivosti.

Je viak tieba pfipomenout rovnéz § 10 ZoOU, podle kterého mé spravce pii zpraco-
vani osobnich udaji dbat, aby subjekt udaji neutrpél 4jmu na svych pravech, zejména na pravu
na zachovini lidské distojnosti a také dbdt na ochranu pfed neopravnénym zasahovinim do
soukromého a osobniho Zivota subjektu udaji. Sprévce by tedy mél pamatovat na to, aby pfi
vefejném zaseddni byly v souvislosti s projedndvanou kauzou pouziviny osobni udaje pouze
v nezbytné nutném rozsahu. Pokud jde o citlivé udaje vypovidajici napf. o zdravotnim stavu
subjektu udaju, které jsou pfipadné v evidencich vedenych orgidny samospravy zpracovivany,
podléhaji podle § 9 ZoOU piisnéjsimu rezimu ochrany. Na trovni vefejného zasedani zastu-
pitelstva vSak neni k jejich pouziti Zadny davod. Pfi vefejném zaseddni pfesto nelze vyloudit,
Ze mohou byt zastupiteli i jinymi ucastniky proneseny vyroky, které osoba, jiZ se tykaji, mize

292 K tomu srovnej souvisejici stanovisko €. 1/2011 (srpen 2011) Uradu k problematice zvefejiiovani listin s
osobnimi udaji prostfednictvim internetu. Dostupné z: www.uoou.cz/files/stanovisko_2011_1.pdf
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povazovat za neopravnéné zvefejiiovani osobnich, pfipadné i citlivych udaji. Prévo na ochranu
pfed neoprivnénym zvefejiiovinim osobnich udajui obecné, tedy i v pfipadé, Ze nejde o jejich
zpracovéni podle ZoOU, stanovi ¢lanek 10 odst. 3 Listiny zdkladnich prav a svobod. V tom
ptipadé se vsak tohoto priva a pfipadného zadostiuc¢inéni lze domdhat pouze soudni zalobou
na ochranu osobnosti podle § 11-16 Ob¢Z.

Pro uplnost je tfeba dodat, Ze na rozdil od pfimého pfenosu z jedndni zastupitelstva
povazuje” Ufad za nepfipustné zvefejiiovin{ neanonymizovanych zdznami z jednani zastupi-
telstva na webovych strankdch obce, pfi kterém dochdzi k uchovavini osobnich udaji v zdzna-
mech obsazenych, tedy jejich zpracovani ve smyslu definice ZoOU se zpfistupfiovinim neo-
mezenému okruhu pfijemcii. P¥ipadné zpfistupiiovini videozdznamu jedndni je podle ndzoru
Utadu ve stejném rezimu jako zpfistupiiovani zépisu stanoveného zikonem o obcich.

4.4.9 Socialni sité - vybrané aspekty

Nezpochybnitelnym fenoménem soucasnosti jsou socidlni sité. Jak to uz u takovychto
fenomént byvi, plati i zde tzv. Gartnerova k¥ivka (gartner hype cycle),”* ktera vyjadfuje vyspélost
a aktudlni stav IT technologii a jejich pfipravenost na dal§i rozvoj. Kfivka ma pét zakladnich
fazi (start technologie a ndrtist pociteéniho zdjmu, vrchol oéekdvéni, deziluze, postupné zrini
a vyslednou vyzrilost v podob¢ piijeti samotné technologie).

Vrchol
ocekavani

Postupné
zrani

Vyzralost
(konstantni smér)

Deziluze
(zklamani)

Start
technologie

293 K tomu vice viz pfislusny nizor Utadu (rubrika: Otizky kladené v souvislosti se zikonem o ochrané osob-
nich udaji. Dostupné z: http://uoou.cz/uoou.aspxPmenu=14&loc=331#a75).
294 K tomu vice viz http://en.wikipedia.org/wiki/Hype_cycle
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Vyse uvedenou kfivku lze vztdhnout také na socidlni sité, zejména pak co se tyce vza-
jemného vztahu ocekdvini a souvisejici deziluze. Podobné jako byla vSeobecné deklarovina vy-
hoda transparentnosti a vefejnosti téchto siti ve svétle jejich efektivity, za¢inaji se objevovat vizné
obavy o zachovini uréitého pfiméfeného (rozumného, ptip. legitimniho) ocekdvini soukromi
v prostfedi téchto siti. Uvedené pfedstavuje dilem problém samotné koncepce této technologie,
vletné prehlednosti uzivatelského nastaveni,” jakoz i bezdivodné duvéfivosti jejich uzivateli.
Pravni rezim socidlnich siti je do jisté miry zédvisly na otdzce rozhodného prava a jurisdikee,
v tomto ohledu je tfeba jinak pfistupovat k ochrané soukromi na sitich, jako je napf. facebook.
com, twitter.com nebo linkedin.com, jejichZ provozovatelé sidli mimo evropsky systém ochrany
soukromi, a siti v CR jako napf. lide.cz, spoluzaci.cz nebo sousede.cz. Geografickd vzdalenost
obvykle neni faktorem, ktery vyznamné ovliviiuje potiebu prezentovat, nebo naopak ziskat uréi-
té informace na Internetu, nicméné z pohledu efektivniho uplatiiovini prav jde o zdsadni otdzku
uréujici rozhodné pravo samotné ochrany (k tomu vice viz kapitola 5 této price).

Socidlni sité nicméné disponuji celou fadou nespornych vyhod. Zatimco tradi¢ni mé-
dia se obvykle snazi vyvazovat existujici soukromé zdjmy s pravem vefejnosti na informace, ve
svété neomezeného $ifeni informaci takovéto vyvazovini nehraje tak zdsadni roli. Pro pfipadné
blogery ¢i jiné podobné tviirce obsahu tak nemusi byt vibec diilezité, co vefejnost vlastné po-
tfebuje védét, naopak zdsadni je pfedevsim to, co chce osobné sdélit. Prostfedi sluzeb Internetu
umoziuje piimou komunikaci s vefejnosti, pfi¢emz rozhodnuti o tom, zda viibec a pokud ano,
tak jaky typ informaci zvefejnit, je na konkrétnich uzivatelich. Uvedené ma vsak i sva rizika,
kterych si nemusi byt uzivatelé védomi. Prostfedi socidlnich siti mizZe totiz byt v celé fadé
aspektii velmi zrddné.

Jak ostatné uvadi Gelman,” v okamziku, kdy je prostor pro uvefejiiovini informaci
neomezeny a je na rozhodnuti konkrétniho uzivatele, jaky obsah sdéli vefejnosti, za¢ind dosa-
vadni systém selhdvat. Gelman v tomto ohledu zminuje pfipad Megan Meierové, tfindctileté
uzivatelky sit¢ MySpace.>” Poté, co se pohddala s kamardadkou, vytvofily matka a chiva zhr-
zené kamarddky faledny profil mladika jménem Josh, ktery pfedstiral, Ze je do Megan zami-
lovany. Poté, co si vyménili neséetné zprév, ,Josh“ Megan napsal: ,Tento svét by byl bez tebe
lepsi.“ Druhého dne spichala Megan sebevrazdu. Rok se o tomto pfipadu nikde nemluvilo,
jelikoz zlo¢in vysetfovala policie. Poté, co teta Megan vypravéla tento pfibéh deniku St. Louis
Dispatch, nastalo medidlni silenstvi. Noviny se rozhodly, Ze jméno matky kamarddky Megan
Meierové (Lori Drewové, kterd byla v té dobé vysetfovina, nezvefejni, aby ochrénily soukro-
mi jeji dcery. Netrvalo ale ani par hodin a blogefi vlozili na rizné webové strinky fotografie,

295 V tomto ohledu je nutné zminit, Ze technologie jako je facebook.com nebo twitter.com ve svém zdkladnim
nastaveni zpFistupni (tj. automaticky zvefejnuji) nékteré informace uvedené v raimci soukromého uctu. K nastaveni sou-
kromi na facebook.com viz www.justit.cz/wordpress/2011/09/08/navod-jak-si-nastavit-lepsi-soukromi-na-facebooku/

296 GELMAN, L. Privacy, free speech, and ,blurryedged social networks. Boston College Law Review. Vol.
50:1315. 2009, s. 1337.
297 Sit MySpace (myspace.com) vznikla v roce 2003 a slouzi jako socidlni sit pro internetové profily lidi a pro

uklddani a sdileni multimédii. Je povazovina za druhou nejpouzivanéjsi socidlni sit na svété, patfi spolecnosti Specific
Media. K tomu vice viz http://en.wikipedia.org/wiki/Myspace
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telefonni Cisla, e-mailové adresy a postovni adresy Drewovych. V tomto pfipadé se blogefi
a klasicka vydavatelstvi rozhodli ohledné ochrany soukromi nezletilé osoby jinak. Zda bylo
z normativniho hlediska rozhodnuto spravng, je tézké fici. Definice toho, co je zajimavé pro
média (angl. ,newsworthiness“), je ale v tomto piipadé stézi k uzitku. Lze si pfedstavit, Ze se
jak noviny, tak i bloger rozhodli s pfesvéd¢enim. Sarah Wellsovd, blogerka, kterd jako prvni
odtajnila jméno a pfijmeni Lori Drewové, v e-mailu uvedla: , Toho, Ze jsem Drewovou jmeno-
vala, nelituji.“ Zajimavé ale je podivat se na instituciondlni zpisobilost téch, ktefi rozhodovali.
Reportér v novindch byl v udélostech tfeti osobou a udélal to, co by se dalo nazvat nezaujatym
rozhodnutim pfijatym na zdkladé historické zkusenosti s feSenim obdobnych véci v minulosti.
Na druhé strané byla pani Wellsovd matka stfedniho véku z Virginie, kterou ¢ldnek v novindch
roz&ilil, a tak spustila vlastni vySetfovini za Gcelem zjisténi kontaktnich udaja Lori Drewové,
pfi¢emz tuto informaci umistila na svém blogu. Jakmile se jméno dostalo ven, byl ucinek oka-
mzity. Dalsi vloZené informace odhalily adresu pani Drewové, telefonni ¢islo a udaje o podni-
kani. Jeji dcera musela odejit ze $koly, ale diky internetové paméti ji budou zdznamy o téchto
skute¢nostech prondsledovat navéky. Ale i to muazZe byt patfi¢ny vysledek. Rozhodnuti, zda maji
byt osobni udaje Lori Drewové uvefejnény ¢&i nikoli, v§ak pochopily noviny a pani Wellsovd
rozdilné. Pokud by chtéla Lori Drewovd nebo jeji dcera podat proti pani Wellsové Zalobu na
ochranu osobnosti (soukromyi), ptala by se patrné platna pravni doktrina, zda byly tyto informa-
ce pravdivé a medidlné zajimavé.

Pravni doktrina hleddni rovnovihy mezi préavem na soukromi a svobodou projevu
pocitd s dudlnim zvefejnénim. Pfedpoklddd se, Ze prostiednici, tj. zejména institucionalizo-
vani (tradi¢ni) poskytovatelé obsahu (vydavatelé novin), maji celosvétové auditorium a vytva-
feji zdznamy trvalého charakteru. Jejich rozhodnuti informaci zvefejnit propijcuje pfedmétu
zvefejnéni urcitou hodnotu i ochranu zdroven, coz nisledné pfedstavuje divod, pro¢ se ma
stat takové informace souddsti vefejného zdznamu. Tato doktrina pfedpokldda, ze se tato roz-
hodnuti pfijimaji proto, aby se nékteré véci udrzely v tajnosti, a to pro svobodu slova znamend
akceptovatelnou zdtéz. Rozhodnuti o zvefejnéni ¢i nezvefejnéni urité informace se pfijima
za Glelem prosazeni hodnot svobody slova a projevu, kterych si cenime.”® Rozhodnuti pani
Wellsové zvefejnit soukromé udaje moznd pfislo po hluboké vnitini debaté o tom, zda jsou
tyto informace pro média zajimavé. Ve svété miliont potencidlnich novindfu a blogeri ale staci
k tomu, aby se néjakd informace stala vefejnou, i jen jediny méné peclivé uvazujici fe¢nik, ktery
zvefejni soukromé udaje z jakéhokoli diivodu, ktery bude on sim povazovat za patficny. A to
plati jak pro osobni informace o ném samém, tak i o jinych. Pokud je tato informace zajimavi
pro média, nemd soukromi na Zddnou ochranu narok.>”

Zajimavou otdzku si v tomto ohledu polozil L. Strahilevitz,® ktery fesil, zda principy
fungovini socidlnich siti mohou soudim poskytnout empirické vysledky, které pro né budou

298 Viz Coben proti Cowles Media Co., 501 U.S. 663, 670. 1991, kde bylo mimo jiné rozhodnuto, Ze tisk neni
imunni vidi obecné platnému pfestupkovému prévu, které miize byt poruseno pfi shromazdovéni informaci.

299 GELMAN, L, ref. 296.

300 STRAHILEVITZ, L. A. Social Networks Theory of Privacy, 72 U. Chicago Law Review 919, 943-46.
2005. Dostupné z: www.law.uchicago.edu/faculty/strahilevitz
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mit prakticky vyznam pfi rozhodovini, zda by se urcitd skutecnost stala vefejnou informaci,
pokud by byla sdélena jednomu ¢lenovi komunity. Jeho prace vychdzi z pfedpokladu, zZe pravo
by nemélo zachdzet se sdélovanim informaci jako s dudlni volbou. Nikdo by se nemél vzdavat
své pravni ochrany na zdkladé jednordzového poskytnuti informace, pokud by se dalo empiricky
prokézat, Ze by timto zpisobem pravdépodobné nedoslo k rozsifeni pfedané informace mezi
obecnou vefejnosti. Nicméné se fesi stdle stejnd otdzka, zda stoji zato nékteré poskytovani in-
formaci podnécovat neboli, jinak feceno, zda blaho spole¢nosti plynouci z podporovéni lidi, aby
zvefejiiovali své pfibéhy, pfevazi Gjmu, kterd mize byt napdchdna svobodé projevu v pfipadg,
Ze nékomu jinému bude branéno, aby tytéz pfibéhy uvefejnil podruhé. Pokud stoji zato zachytit
spolecenskou hodnotu, kterou mé poskytovini informaci, jeZ vymezuje rozostfenou hranici
nasich socidlnich siti, pak se pravo musi zménit tak, aby chréinilo soukromou povahu osobnich
udajii poté, co budou poskytnuty, a to i nad rimec toho, co navrhuje Strahilevitz.

V roce 2009 se kalifornsky odvolaci soud v pfipadu Moreno proti spole¢nosti Hanford
Sentinel, Inc. potykal s problémem, zda zvefejnéni informaci na vefejné siti dostupné na celém
svété mize byt povazovino za soukromé, pokud puvodnim dmyslem bylo sdéleni informace
pouze omezenému okruhu osob. Cynthia Morenoova napsala negativni ¢linek o svém rodném
mésté nazvany ,Oda na Coalingu® a zveiejnila jej na své webové strance na MySpace. Jeden
z ¢tendfd predal 6du mistnim novindm — The Coalinga Record, které ¢linek zvefejnily v sek-
ci Dopisy redakei. Autorstvi bylo pfisouzeno Cynthii, a to s uvedenim celého jejtho jména.
Nisledovala boufliva reakce, kdy rodina Moreni zacala dostivat dopisy s vyhrizkami smrti a
musela zavfit i rodinny obchod. Cynthia a jeji rodina Zalovali noviny, mimo jiné za poruseni
zdkona v pfipadé zvefejnéni soukromych udaji. Soud rozhodl, Ze se o Zddné soukromé uda-
je nejednalo, jelikoz ,véc, kterd je jiz vefejnd nebo se vefejnou stala, soukromou neni“. Soud
podotkl, Ze osoba, kterd uvefejni informace na Internetu, nemize mit pfiméfené ocekédvini,
Ze zUstanou soukromé, a rozhodl, Ze ,fakt, Ze Cynthia ocekdvala omezeny okruh ¢tendfii, na
tomto pravnim rozboru nic neméni. Vlozenim ¢linku na MySpace zpfistupnila Cynthia tento
text vefejnosti bez jakychkoli omezeni. Velikost jejiho potencidlniho publika byla obrovskd.”
Lze si jisté pfedstavit, Ze zdmérem Cynthie bylo oslovit jiné publikum nez méstské noviny, ale
nemeéla jak to svym ¢tendfiim naznadit. A i poté, co se rozhodla vloZeny obsah odstranit ze své
stranky na MySpace, uz davno ztratila nad Odou kontrolu, jelikoZ si ji nékdo jiny stacil zkopi-
rovat. MySpace a ostatni socidlni sité¢ budi zdani publikace s obsahem pro omezeny okruh osob
a kontroly nad nim, ale ve skute¢nosti nemaji uzivatelé Zddné technické prostfedky, aby tuto
kontrolu mohli uskute¢nit, ani pravo, které by jejich rozhodnuti potvrdilo.*®

Je smutnou skuteénosti, Ze uzivatelé sluzeb socidlnich siti ¢asto uvefejiiuji neuvéfitelné
mnozZstvi osobnich udaju, pfi¢emz obvykle nemaji k dispozici prostfedky, kterymi by sdélili své
preference ohledné ochrany soukromi, pfipadné efektivné omezili pouziti takovychto udaji ze
strany tfetich osob. Rezim smluvnich podminek jednotlivych socidlnich siti sice néjakd pravidla
nastaveni soukromi stanovi (viz nize), nicméné lze v tomto ohledu sotva mluvit o (informo-

301 Viz Moreno v. Hanford Sentinel, Inc., 172 Cal. App. 4th 1125. [online] Dostupné z: www.lawlink. com/
research/caselevel3/86629
302 GELMAN, L., ref. 296.
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vaném) souhlasu uzivateld s jejich obsahem. Zajimavé feSeni tohoto problému navrhuje opét
Gelman,* kdyz uvidi, Ze bez vétsich prostfedkd kontroly mohou byt uzivatelé vystavovini
negativnim dusledkiim nechténého pozorovini a zkoumdni, cozZ miize v disledku vést k tomu,
Ze piestanou byt ochotni vytvafet a sdilet obsah. Technické feseni, které umozni uzivatelim
vyjadFit své preference ohledné ochrany soukromi, pokud jde o obsah, ktery sdileji, by bylo
cennym prostiedkem ochrany soukromi, pficemz by byl zaroverni ochrinén zdjem spojeny se
svobodou projevu. Jednou z moznosti by byl néstroj, ktery by umozioval uzivatelim u nahrané-
ho obsahu vyjadfit a uplatnit své preference ohledné ochrany soukromi. Pomoci tohoto nastroje
by uzivatelé mohli vyjadFit své umysly oznacenim nahraného obsahu ikonou, kterd by s témito
referencemi okamzité seznamila tfeti osoby. Na zdkladé licence Creative Commons®* by tento
ndstroj poskytoval tfetim osobdm okamzitou vizudlni odezvu o preferencich majitele obsahu
a odkaz na webovou stranku, ktera by obsahovala podrobnosti o zpisobu, jakym lze tento obsah
pouzit nebo sdilet. Zaroveri by umozilovala tfetim osobdm pozadat osobu, kterd tento obsah
uvefejnila, aby odstranila to, co nechtgji, aby bylo zvefejnéno.

Existujici spolecenské normy v on-line prostfedi a souvisejici obecné pravni zdsady tak
nepfimo dotvafeji uréité preference ¢lovéka ve vztahu k jeho pozadavkiim zachovévat soukromi.
Webové stranky také disponuji vlastnosti realizované prostfednictvim tzv. metadat, jez mohou
vyhleddvac¢im poskytnout informaci, Ze by pfislusny obsah nemél byt dile sifen, coZ umoziiuje
kvalitativné vyssi pfedpoklad garance soukromi (viz vyse). Pokud je tedy pfislusnd webova stran-
ka oznacena konkrétnim metatagem®* jako svého druhu soukromad, vyhleddvace tuto strinku
samy obvykle dobrovolné pfeskoéi a nezahrnou ji do svych databazi.*” Urceni takovéto povahy
webové strinky tak miiZze byt velmi vyznamné z pohledu rozsahu pravni ochrany. Podobné sys-
témy zaloZené na principu metadat zaméfené na individudlni vlozené obsahy nebo obrizky by

303 GELMAN, L., ref. 296, s. 1338.

304 Asociace Creative Commons déva uZivatelim Internetu jednoduchy prostfedek na ,oznaceni“ obsahu,
ktery nahravaji on-line, riiznymi preferencemi ohledné autorského préva. Takze namisto standardnich pravidel, kte-
rymi se automaticky oznacuji autorskd a pivodni dila, uzivatelé ,oznali“ svij obsah tak, Ze napfiklad povoli jeho
sdileni, ale pouze s uvedenim svého autorstvi a pouze nekomerénim uzivatelam. Tyto ,znacky” obsahuji jednak text,
ktery je viditelny pro ostatni uZivatele Internetu, jednak kéd, ktery dokazou pfecist technologie, jako jsou vyhledd-
vale. Asociace Creative Commons v soucasné dobé& nabizi Sest riznych licenci, které umoznuji uzivatelim vyjadrit
rizné preference ohledné pouziti svych dél.

305 Metadata jsou strukturovand data o datech. Pfikladem je katalogizaéni listek v knihovng, obsahujici data o
pivodu a umisténi knihy: jsou to data o datech v knize uloZend na listku. Metadata mohou slouZit napf. k snadnému
vyhleddvani. K tomu vice viz http://en.wikipedia.org/wiki/Metadata

306 Metatagy jsou zvldstni formy metadat, které se piSou do hlavicky webové stranky, a to napf. za ucelem
jejich blizsiho popisu ¢i konkretizace obsahu. Napt. Google akceptuje metatag googlebot. Vyhledédvadi je tim poskyt-
nuta informace o tom, Ze u konkrétni webové stranky je pozadovin zékaz dal$i archivace a vypisu uryvki, napf. takto:
<meta name="googlebot” content=“nosnippet,noarchive>

307 Obdobou metatagl je napf. protokol (soubor) ,robots.txt, ktery vyhleddvace hledaji na indexovanych
webovych strankéch. Tento protokol poskytuje informaci pro zakédzani piistupu robotiim. Pouzivd se v pfipadech,
kdy je potfeba prochdzeni urcité stranky ¢i ¢dsti webu robotim zakazat (napf. placené ¢linky ve zpravodajskych ar-
chivech, soukromd ¢i interni diskusni féra, vysledky vyhledavini poloZek v e-shopu apod.). K syntaxi i vyuZiti tohoto
standardu vice na http://napoveda.seznam.cz/cz/robots.txt.html
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mohly vytvofit obecné pfijimanou spolecenskou normu v pfipadé preferenci ochrany soukromi.
Jak komer¢ni, tak i soukromi uZivatelé si jisté vice rozmysli porusovani preferenci ochrany sou-
kromi, kdyzZ se tyto preference objevi hned vedle pfislusného obsahu. Posileni ochrany soukromi
pravdépodobné podpoii dobrovolné sdileni obsahu, protoze pravé o to jde. Tento model je tfeba
uskutecnit tak, aby neomezoval uzivatele pouze u uréitych webovych strinek nebo prostiedi.
Spousta obsahu vytvofeného uzivateli je jiz dostupnd, aniz by se uzivatelé, ktefi si chtéji tento
obsah prohlédnout, museli pfihlasovat, a opatfeni v rimci ,garte-keepingu®, neboli procesu vybéru
informaci vpusténych do médii, dokdZou jen tézko zarazit neomezené proudici tok obsahu mezi
komunitami a poéitaci.’*® Aby tento ndstroj pro ochranu soukromi mohl byt u¢inny, mél by byt
stejné mobilni. A soucasné plati, Ze md-li byt tento ndstroj pfijat v $iroké mife a vyuzivin v
plném rozsahu, mél by byt v§em spotiebiteliim uzivatelsky vytvofeného obsahu k dispozici pou-
hym kliknutim, a to bez ohledu na to, zda jsou, ¢i nejsou ¢leny nebo ovéfenymi uzivateli ur¢itého
prostfedi, v némz je tento ndstroj zaveden. Stejné tak by preference ochrany soukromi vyjidfené
pomoci znacky (tagu) nemély spustit jejich povinné vynucovani technickymi prostfedky. Takové
smrtelné tlacitko ,&ill switch“u obsahu by podkopalo zdkladni cil podpory sdileni obsahu a za-
vaznym zpUisobem by zmrazilo vyjadfovini ndzoru po siti. Pfedpokladem prosté pratelské tcty
je ctit preference ochrany soukromi druhych, dokud se tyto preference nedostanou do konflik-
tu se silnéj$imi z4jmy nebo neohrozi hodnoty svobody projevu. Pokud takovd situace nastane,
mélo by byt mozné preference druhého uzivatele ,pfebit“. Automatické vynucovini vyjadfenych
preferenci ochrany soukromi by tuto kiehkou rovnovihu narusilo. Néstroj umoziujici uzivate-
lam vyjadrit své preference ohledné obsahu, ktery vklddaji na Internet, by mohl vést i k dalsim
zméndm prdva na ochranu osobnich udaji. Pfi fedeni zdsahti do soukromi se v tomto smyslu ve
Spojenych stitech pouziva svého druhu test sméfujici ke zjisténi, zda by rozumnd osoba pova-
zovala konkrétni poskytnuti informaci za urdzlivé.>® Lze jisté souhlasit, Ze pfedmétny postup je
v mnoha smérech vhodny, testovani md smysl zejména tam, kde by bylo pfili§ obtiZné pozadovat,
aby si uzivatelé pfed zvefejnénim informace vypocitali konkrétni miru citlivosti urcité osoby.
Kdyby ale uzivatelé méli moznost oznacit obsah znackou své preference nebo ziskali prostfedky
jak dét ostatnim védét, Ze urcity obsah, ktery tito lidé zvefejnili, dle jejich ndzoru narusuje sou-
kromi, bylo by mozné si pfedstavit, Ze by se pfi Fizeni o zdsazich do soukromi zacalo piihlizet
k o¢ekavani jednotlivct ohledné ochrany jejich soukromi.

Pro uplnost je tieba konstatovat, Ze zdsadnim problémem realizace prav uzivatelt (fy-
zickych osob) v rdmci socidlnich siti je skute¢nost, Ze jejich provozovatelé jsou mimo fakticky
(teritoridlni) dosah Ceského ¢&i evropského systému ochrany osobnich udaji, véetné redlné moz-
nosti postihu téchto provozovateld formou autoritativniho rozhodnuti orgdnid vefejnopravni
ochrany. V tomto ohledu lze mimo jiné zminit skutecnost, Ze se evropské sidlo Facebooku (viz
pozadavek Smérnice i ¢eského zdkona na sprivce, ktery je usazen mimo tzemi EU) nachdzi v
Dublinu, a ptisobnost (pravomoc) v oblasti ochrany dat tak vykonavd irsky tfad pro ochranu
osobnich udajii (nad uzivateli sité¢ mimo Spojené stity a Kanadu). V souvislosti s touto pisob-

308 5. zafi 2007 vyhldsil Facebook, Ze profily, které maji volbu pro ochranu osobnich udaji nastavenou na
,vefejné®, mohou nejvétsi vyhleddvace indexovat a prohleddvat.
309 GELMAN, L., ref. 296, s. 1337.
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nosti byla spole¢nosti Facebook adresovina fada Zddosti o zpfistupnéni osobnich udaji vloze-
nych uzivateli na zdklad¢ evropského prava, spor o vyhodnoceni téchto Zddosti v sou¢asné dobé
probihi (viz iniciativa Europe v. Facebook), podobné jako diskuse nad povahou a zdvaznosti
pravidel pouzivani obsahu.™"

4.4.10 Verejné pristupné internetové databaze a registry (obchodni rejstrik, katastr
nemovitosti a registr doménovych jmen WHOIS)

Spolu s rostouci dilezitosti Internetu nabyvd na vyznamu také celd fada specifickych
internetovych databdzi a registri, které lze definovat prostfednictvim celé fady kritérii.* Za
nejdilezit€jsi 1ze patrné povazovat defini¢ni kritérium konkrétni povahy pravni ochrany je-
jich obsahu, resp. chranénosti,** kde je pravnimi pfedpisy vyZadovino urité omezeni pfistupu
a daldiho naklddani s témito udaji, pfipadné jde o databdze svou povahou nechrinéné, které
zpravidla obsahuji takové informace, kde je ddn vefejny zdjem na jejich pfistupnosti a s tim
souvisejici ni¢im neomezend moznost jejich dalsiho $ifeni.*

Zvlastnim, byt zdroven také zcela typickym, pfikladem chranénych databdzi jsou ty,
jez obsahuji osobni udaje. Vzhledem k jejich silné vefejnopravni ochrané je z pohledu existence
obvykle lhostejné, zda jde o databdze provozované ve vefejném zdjmu, na principu publicity, tj.
obvykle ze zdkona, piipadné zda jde o databdze soukromé, tj. realizované obvykle na zdkladé
jedné ze zakonnych vyjimek, zejména pak smlouvy.

Za ucelem transparentnosti a publicity jsou napf. zvefejiioviny idaje o podnikatelich
(fyzickych osobdch) v obchodnim rejstfiku, rejstfiku Zivnostenského podnikdni nebo insol-
venénim rejstiiku, kde se obecné vychdzi z toho, Ze je pozadavek ochrany osobnich udaji do
jisté miry oslaben z diivodu upfednostnéni kritéria transparentnosti obchodniho styku a s tim
spojené nezbytnosti jeho publicity. Podnikatel jako fyzickd osoba (statutdrni organ, spole¢nik
atd.), byt stile zistdva subjektem ochrany osobnich udaju, si tak md byt védom skutecnosti, ze
zdpis jeho osobnich udaju je obligatorni néleZitosti vzniku jeho dalsich prédv, pfi¢emz musi po-
Citat s tim, Ze tyto udaje budou za timto Gcelem poskytnuty vefejnosti, a to na zdkladé principu
transparentnosti. Pfistupnost téchto databazi tak vyplyva pfimo z pravniho pfedpisu.**® Po-

310 Dostupné z: http://europe-v-facebook.org/EN/en.html
311 K aktudlnimu vyvoji ve smluvnich podminkach facebook.com srovnej www.lupa.cz/clanky/facebook-me-

ni-pravidla-soukromi-cokoli-udelate-muze-pouzit-k-zobrazeni-reklam/, pfipadné k dal§imu uZiti obsahu news.cnet.
com/8301-13578_3-57559710-38/instagram-says-it-now-has-the-right-to-sell-your-photos/

312 Napt. dle formy jejich nosice, povahy subjektu spravujiciho databdzi (vefejny, soukromy, komer¢ni, neko-
meréni atd.), dle struktury a sloZitosti vyhledavani (abecedni, jazykové, encyklopedické, védecké atd.).

313 Tj. napt. databize obsahujici dila chrdnénd pravem dusevniho vlastnictvi, obchodni tajemstvi, stitem uta-
jované informace, pfipadné osobni udaje atd.

314 Tj. napf. databdze obsahujici prévni pfedpisy, statistické idaje, metodické ¢i ufedni pokyny, soudni ¢i
spravni rozhodnuti atd.

315 Viz napt. § 28 obchodniho zikoniku. Ministerstvo spravedlnosti CR za timto celem zfidilo aplikaci

umoziujici pfistup k informacim v obchodniho rejstiiku. Ugelem této aplikace je poskytnout rychlé a obecné dostup-
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dobnym zpisobem jsou zvefejiioviny osobni udaje v dalsich obdobnych databézich, jako napf.
v katastru nemovitosti, ktery byl zfizen za ucelem ochrany prav k nemovitostem, pfipadné k da-
fiovym a poplatkovym ucelim, k ochrané Zivotniho prostiedi, ochrané kulturnich pamatek.>
Konkrétni uéel nemd ve vztahu k ochrané osobnich udaja fyzickych osob deklaratorni povahu,
naopak je zcela zdsadnim a dilezitym kritériem pro stanoveni dalsiho rezimu zpracovénitéchto
zvefejnénych osobni udaji ve smyslu spravnépravni ochrany osobnich udaji, pfipadné civilné-
pravni agendy ochrany osobnosti. Skute¢nost, Ze jsou tyto udaje zvefejnény na zdkladé pravniho
predpisu, totiZ sama o sobé neznamend, Ze jsou takto zvefejnéné osobni udaje zcela vyjmuty
z ochrany ve smyslu zdkona. Zakon o ochrané osobnich udaji vyslovné pocitd s tim, Ze zvefej-
néné osobni udaje’” podléhaji nadile jeho ochrang, v tomto ohledu pouze stanovi pravni titul
k dalsimu zpracovani (§ 5 odst. 2 pism. d), a to za podminky, Ze tim nebude dotéeno prévo na
ochranu soukromého a osobniho Zivota subjektu udajti (viz kapitola 4.4.7).

Stranou rezimu ochrany osobnich udaju tak nestoji ani zvlstni evidence udaji o drzi-
telich internetovych domén a dalsich osobich (databize WHOIS). Tuto databézi vede v zdsadé
kazdy spravce ndrodnich i generickych domén nejvyssiho fdu, a to obvykle za Gcelem zajisténi
transparentnosti stavu registrace doménovych jmen, véetné udaji o subjektech odpovédnych
za provozovani sluzeb nebo poskytovini obsahu pod touto doménou. Databize WHOIS je
obvykle spravovana na zikladé smlouvy o registraci doménovych jmen, resp. pravidel registrace
konkrétniho sprivce.

Z pohledu spravnépravni Gpravy ochrany osobnich udaji, jakoZ i souvisejiciho civil-
népravniho pojeti této ochrany je tedy zvefejniovani osobnich udaji opirdno pfedevsim o pravni
titul uvedeny v ustanoveni § 5 odst. 2 pism. b) ZoOU. Jde totiZ o zpracovéni, které je nezbytné
pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaji.* V ramci existujiciho vicestranné-
ho pravniho vztahu realizovaného zejména mezi spravcem tohoto registru (v Ceské republice
sdruzeni CZ.NIC), drzitelem doménového jména, registritorem a ptipadné daldimi osobami
(napf. administrativnim kontaktem), jsou za G¢elem transparentnosti téchto vztahtl a zajisténi
technické funké&nosti zvefejiiovany osobni udaje v rozsahu jméno a pfijmeni, e-mailova adresa a
adresa trvalého bydlisté. Sdruzeni CZ.NIC je tak spravcem téchto osobnich udaji centralniho
registru, registrtor pak jejich zpracovatelem. Pravidla registrace pak obvykle umoziuji, aby
nékteré osobni tdaje byly oznaceny jako skryté (viz napf. jméno, e-mail, telefon, fax, datiovy
identifikétor, pfipadné za splnéni pfedchozi podminky validace sluzbou mojeID také adresu,
apod.), takové udaje nejsou zverejiovany, byt v samotném registru WHOIS ztstdvaji nadéle
vedeny a mohou byt v uréitych pfipadech poskytnuty tfetim osobdm na zakladé jejich Zadosti.
V souvislosti s touto formou ochrany osobnich udajii ve formé omezeni jejich dalsiho $ifeni

né zdkladni informace o jednotlivych subjektech zapsanych v obchodnim rejstiiku. K tomu vice viz www. justice.cz/
xqw/xervlet/insl/index?sysinf.@typ=staticPages&sysinf.@strana=operationTerms

316 K tomu srovnej § 1 odst. 2 zdkona ¢. 344/1992 Sb., o katastru nemovitosti Ceské republiky, v platném znéni.
317 Za zvefejnény osobni udaj se povazuje osobni udaj zpfistupnény zejména hromadnymi sdélovacimi pro-
stfedky, jinym vefejnym sdélenim nebo jako soucdst vefejného seznamu (§ 4 pism. 1) zakona o ochrané osobnich udaju).
318 K tomu viz Pravidla registrace doménovych jmen v ccTLD .cz (v platnosti od 1. 12. 2012). [online] Do-
stupné z: www.nic.cz/files/nic/doc/Pravidla_registrace_CZ_DSDng_20121201.pdf
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je tfeba zminit, Ze néktefi registratofi domén z téchto diivodd umoziuji sluzbu maskovani
databize WHOIS, kde je jako drzitel uveden subjekt odlisny od skute¢ného drzitele (obvykle
pravnicka osoba), ktery pak vystupuje jako drZitel domény.>

Z pohledu existence zdkonnych pravnich tituldi nezbytnych pro zpracovini osobnich
udajt 1ze rovnéz uplatnit titul uvedeny v ustanoveni § 5 odst. 2 pism. ¢), tedy nezbytnost takové-
hoto zpracovéni (zvefejiiovani) pro ochranu prav a pravem chrdnénych z4jmu spravee, pifjemce
nebo jiné dotcené osoby, kde je nutné respektovat pozadavek bezrozpornosti takového zvetej-
fiovdni s pravem subjektu idaji na ochranu jeho soukromého a osobniho Zivota.

4.4.11 Registry dluznikd

Za pomérné praktické a aktudlni téma lze napf. povazovat zvefejiiovani dluznikd
v prostiedi Internetu, které je pomérné Casto postihovino pro rozpor se zikonem o ochrang
osobnich udaji. Zatimco ze soukromopravni povahy pohleddvky vyplyvd, Ze s ni je mozné
dale razné naklddat, tj. zejména ji prodat, tento prodej inzerovat, coz jisté neni mozné isp&sné
realizovat bez zvefejnéni udaji tuto pohleddvku specifikujicich (jako napf. jméno a pfijmeni
dluznika, vysi této pohledavky, jeji splatnost apod.), zdsady ochrany osobnich udaji zvefejiiovat
takovéto udaje bez souhlasu jejich subjektu to nedovoluji. Existuje zde tedy mozny rozpor mezi
soukromopravni upravou obsahujici vykon priva véfitele s pohledavkou déle nakladat (typicky
ji prodat) a upravou vefejnoprévni, kterd pod sankci chrini zvefejiiovani osobnich udajii bez
souhlasu subjektu téchto udajii. Jde vsak o rozpor fesitelny vykladem, a to zejména formou
sledovini a pozndni skute¢ného a pravého ucelu zvefejnéni téchto udajt, resp. zkoumdni miry
nadbytecnosti rozsahu zvefejiiovanych udaji, denunciaéni povahy takovéhoto zvefejnéni, za-
stfenost skute¢ného ucelu apod.

Obecné lze uvést, ze Urad konzistentné povazuje ve své spravni praxi zvefejnéni nebo
zpFistupnéni osobnich udajia dluzniki za nitlakové jedndni, kterym jsou porusovina ustano-
veni ¢ldnku 10 Listiny zdkladnich prav a svobod. Jakkoliv jde o pomérné silné tvrzeni, opird se
patrné o denunciaéni povahu takovéhoto jedndni, coz je v mnoha smérech ¢astd praxe. Samotné
zvefejiiovani nebo zpiistupiiovini osobnich udaji v souvislosti s nesplnénim zdvazku (typicky
pohledévky), povazuje Ufad za nepfipustné zasahovani do soukromi osob, nebot zpfistupnénim
takového udaje, ktery byl ziskdn na zakladé soukromopravniho vztahu, maze dojit k poskozeni
dobrého jména dluznika (je nutné podotknout, Ze mize probihat spor o platnost pohledivky
véfitele, zdpis miZze mit §ikandézni povahu, vzhledem k tomu, Ze provozovatelé téchto registra
neovéiuji podklady, na zdkladé kterych byla fyzickd osoba do seznamu zapsina atd.) v mnoha
dalsich vztazich, jak soukromoprévnich, tak i vefejnopravnich. Zpfistupnit osobni udaje bez
souhlasu subjektu tdaji (dluznika) lze v tomto pfipad€ pouze opravnénym osobdm. V ostatnich
ptipadech muzZe spravce osobni udaje zvefejnit nebo zpiistupnit jen na zdkladé informovaného

319 Soudisti této sluzby pak obvykle byvé ptidélend e-mailova adresa, kterd slouzi ke kontaktovini piivodniho
majitele domény.
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souhlasu (viz vyse) subjektu udaji (dluznika).® Lze tak konstatovat, ze pokud nebyl din sou-
hlas téchto dluznika s jejich zvefejnénim v takovychto seznamech, jde o zvefejnéni v rozporu se
zékonem o ochrané osobnich tdaji. Pfed pfipadnym kontaktovanim Ufadu je Zidouci, aby do-
téend osoba pozddala provozovatele o vysvétleni a zdroven o provedeni vymazu svych osobnich
udajii, a to s odkazem na rozpor takového uvefejnéni v seznamu s platnou legislativou. Pokud
nebude Zddosti vyhovéno, muiZe se osoba, jejiZ osobni udaje jsou neopravnéné zvefejiioviny v
seznamu dluzniki, obrétit na Urad se stiznosti, pficemz pro efektivni vyfizeni véci, je spolu se
stiznosti ¢&i podnétem vhodné zaslat veskeré mozné relevantni dokumenty k posouzeni (screen
webu, uvedeni odkazu apod.), véetné dolozeni vyzvy na odstranéni osobnich tdajd vici provo-
zovateli seznamu dluzniki.”

4.4.12 Zvlastni reZimy zpracovani osobnich Gdajd s vyuzitim cloud computingu

Na ochranu osobnich tdaji v rdmci vyuziti cloud computingu pii jejich zpracovini je
tfeba nahlizet zcela konvenénimi kritérii, tj. optikou standardnich pozadavki, které na ochranu
téchto udaju stanovi zdkon. Pii aplikaci této dpravy je nutné kldst zvySeny diraz pfedevsim na
smluvni zaji§téni, kvalitativni zdruky ve vztahu k zajisténi téchto udaji, jakoz i samotnou trans-
parentnost procesu zpracovani (z pohledu odpovédnosti). Z pohledu spravce osobnich tudaji, tedy
z pozice subjektu, ktery s udaji primédrné nakladd a rozhoduje o druzich prostiedkii, které budou
pro zpracovini osobnich udajii pouzity, tak nutno nahliZet na fe$eni spravy pomoci cloud compu-
tingu jako na svého druhu prondjem vypocetniho vykonu ¢i tlozného prostoru poskytovatele.

Ve vétsiné ptipadd bude poskytovatel cloud computingu zpracovatelem ve smyslu § 4
pism. k) ZoOU, ve znéni pozdgjsich predpist. To viak nezbavuje spravee osobnich tudaja (tedy
subjekt, ktery si sluzby v rdmci cloud computing najima) povinnosti, které jsou na né&j kladeny
zdkonem o ochrané osobnich udaji, a v této souvislosti je nutné zminit zejména povinnost sta-
novenou v § 13 zdkona, kterd se tykd zabezpeceni osobnich udaju. Je tak na spravci, aby analy-
zoval dopady fedeni vyuziti cloud computingu (analyza rizik), zajistil adekvétni opatfeni na své
strané (napf. §ifrovini dat) a aby si uzavienim smluvnich vztahi s pfipadnym poskytovatelem
sluzeb cloud computingu osetfil veskeré podminky zpracovini (zajisténi odpovidajici drovné
zabezpedeni, odpovédnost poskytovatele sluzeb a zpracovatele za jeho piipadnd selhdni v oblasti
ochrany osobnich udaji atd. apod.).»

S ohledem na uvedené vyse je nezbytné kldst zvySené naroky na kvalitativni strinku
zajisténi vSech pravnich i organizacnich otdzek souvisejicich s realizaci sluzeb v rdmci cloud
computingu, zejména pak formalni a obsahovou kvalitu pfisluiné smlouvy, kde 1ze minimdlné

320 K tomu srovnej souvisejici stanovisko ¢. 1/2011, ref. 294.

321 K tomu vice viz p¥isluiny nazor Ufadu (rubrika: Otazky kladené v souvislosti se zdkonem o ochrané osob-
nich udaji. Dostupné z: http://uoou.cz/uoou.aspx?menu=14&loc=331#a60).

322 K tomu vice viz http://en.wikipedia.org/wiki/Cloud_computing

323 K tomu vice viz p¥islusny nazor Ufadu (rubrika: Otazky kladené v souvislosti se zdkonem o ochrané osob-

nich udaji. Dostupné z http://uoou.cz/uoou.aspx?menu=14&loc=331#a71).
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doporucit dusledné zakotveni povinnosti uchovani zpracovavanych osobnich udaji v zemich
EU (viz vyse).

4.413 Internet a prévo byt zapomenut

O vztahu préva na soukromi a Internetu toho lze napsat mnoho, obvykle viak nepijde
o pohled optimisticky, ale spiSe pesimisticky a kriticky. Tento zjevné negativni dopad Internetu
do intimni oblasti ¢lovéka nelze zcela piehlizet, naopak je nutné se zamyslet nad dal$im vyvo-
jem v této oblasti. Lidstvo v poslednim obdobi své historie o sobé shromazduje dosud nevidané
mnozZstvi dat, navic v mnoha smérech az pfli§ snadno dostupnych, a to i tam, kde se dostupnost
jevi jako zcela nevhodnd nebo minimalné netdcelnd. Dusledkem téchto technologickych zmén
vznikd masivni redundance udaji, kterd je netypickd nejenom ve smyslu hledisek kvantitativ-
nich (rozsahem) a kvalitativnich (snadno zaznamenatelni, $ifitelnd a dostupné formou elektro-
nického zdznamu), ale pfedevsim také ve vztahu k jejich ¢asovému pisobeni.

Z tohoto divodu lze povazovat za nezbytnou takovou ochranu prav, kterd bude dopad
téchto technologickych zmén ve formé negativniho pisobeni®* na soukromi ¢lovéka efektivné
regulovat. Touto cestou se v neddvné dobé vydala i Evropskd unie, kterd dne 25. ledna 2012
predstavila navrh nafizeni®” o ochrané fyzickych osob v souvislosti se zpracovavinim osobnich
udajt a o volném pohybu téchto udaji (obecné nafizeni o ochrané udaji). Divodem pro tento
ndvrh je pfedevsim snaha reagovat na rychly technologicky rozvoj, ktery stavi ochranu osobnich
udaju pfed nové vyzvy. Objem sdilenych a shromazdovanych udaji dramaticky roste. Techno-
logie umoznuji jak soukromym spoleénostem, tak orgdniim vefejné moci vyuzivat pii provadéni
jejich ¢innosti osobni udaje v nebyvalém rozsahu. Jednotlivé osoby stdle Castéji zvefejnuji své
osobni udaje i v globalnim méfitku. Technologie tak méni jak ekonomiku, tak i spolecensky zi-
vot ¢lovéka. V tomto ohledu je jisté vyznamné budovat diivéryhodné prostfedi Internetu. Nedo-
statek davéry vede k tomu, Ze se spotiebitelé zdrdhaji nakupovat on-line a vyuzivat nové sluzby.
Opacny piistup by patrné vedl k zpomaleni rozvoje inovativniho vyuzivini novych technologii.
Ochrana osobnich udaji proto hraje dilezitou roli v Digitalni agendé pro Evropu® a jesté obec-

324 Podle neddvného priizkumu z ¢ervna 2011 (Eurobarometru & 359, Attitudes on Data Protection and
Electronic Identity in the European Union) povazuje 74 % Evropant odhalovini osobnich informaci ve stile vétsi
mife za soucdst moderniho Zivota. Hlavnim diivodem k odhaleni informaci je pfistup k internetové sluzbé. To se
tykd jak uzivateli socidlnich siti a strdnek pro sdileni dat (61 %), tak lidi, ktefi na internetu nakupuji (79 %). Pti re-
gistraci na socidlni siti nebo registraci za G¢elem vyuziti internetové sluzby znd vice nez polovina uZivateli internetu
(54 %) podminky sbéru udajii a vi, k ¢emu budou jejich ddaje dile vyuZzivany. Jen o néco vice neZ ¢tvrtina uZzivateld
socidlnich siti (26 %) a dokonce jesté méné lidi, ktefi nakupuji na internetu (18 %), md pocit, Ze maji své tdaje zcela
pod kontrolou.

325 Za nejvhodnéjsi pravni ndstroj pro definovdni rdmce pro ochranu osobnich udaji v Unii se povazuje na-
fizeni. Na zakladé pfimé pouzitelnosti nafizeni podle ¢lanku 288 Smlouvy o fungovéini Evropské unie (SFEU), se
omezi pravni nejednotnost a zvysi pravni jistota tim, Ze se zavede harmonizovany soubor zdkladnich pravidel, zlepsi
ochrana zakladnich prav jednotlivct a pFispéje k fungovéni vnitfniho trhu.

326 Dostupnd [online] z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.dorur=iCOM:2010:0245:FIN:CS:PDF
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néji ve strategii®” EU pojmenované ,, Evropa 2020“ Tato strategie, pokud jde o jeji ¢dst tykajici
se ochrany osobnich udajii, ma své zdklady ve zpravé Evropského parlamentu ze dne 6. Eervence
2011, kterd podpotila pfistup Komise k reformé ramce pro ochranu udaji.”? Rada EU pfijala
dne 24. inora 2011 zdvéry, v nichZ v siroké mife podporuje imysl Komise reformovat rimec pro
ochranu udaji a souhlasi s mnoha prvky jejiho ptistupu. Evropsky hospodafsky a socidlni vybor
obdobné podpofil cil Komise zajistit jednotnéjsi uplatiiovani pravidel EU pro ochranu udaji ve
véech ¢lenskych statech a odpovidajici pfezkum Smérnice.®

Pfedmétny ndvrh respektuje dosavadni obecné zdsady, nicméné stavajici systém ochra-
ny upravuje tak, aby lépe reagoval na vyzvy, které s sebou nese rychly vyvoj novych (on-line)
technologii a rostouci globalizace. Jednim z hlavnich davodu pro vytvofeni nového pravniho
rdmce byla pfedevs$im existujici nejednotnost ochrany osobnich udaji v EU, kterd ve svém du-
sledku v fad€ pfipadii vedla k pravni nejistoté a celkové nedivére v on-line prostiedi, jakoz i
obavé z rizik spojenych se sdilenim osobnich udaji. Zpracovavini a sdileni osobnich udaju je
pfitom pro soucasnou ekonomiku nezbytnym pfedpokladem pro uskute¢riovini obchodnich
transakei nejriiznéjstho charakteru. Ucelem nového nafizeni je tedy vytvofit takové pravni pro-
stiedi, které by zajistovalo maximalni pravni jistotu jednotliveim vyuzivajicim elektronickych
sluzeb. Dal§im divodem byla slozitd pravidla tykajici se mezindrodniho pfedavini osobnich
udaji, kterd tvofi vyznamnou prekdzku pfi provadéni nékterych ¢innosti.

Samotnd pravni strinka ndvrhu spocivd na nékolika pilitich, kliovy je zejména roz-
$ifeny katalog prav subjektu udajii, v€etné navazujicich povinnosti sprévce (zpracovatele) udaji
veetné zvlastnich pozadavkd na organizaéni strukturu jednotlivych kategorii spravca a zpra-
covateld. Nédvrh nafizeni dile zavadi specidlni pravidla pro zpracovavani udaji v konkrétnich
kategoriich (osobni udaje déti, zaméstnanct apod.). V souvislosti s tim pak tento ndvrh zavadi
novy institut, kterym je inspektor ochrany osobnich udaji.

Z rozsahlého katalogu prav zakotvenych v ndvrhu tohoto nafizeni lze povazovat za
dominantni pfedev§im pravo byt zapomenut (right to be forgotten),” pfipadné pravo na vy-
maz,* jakoZto svého druhu urcité soucdsti lidské i pravni*® podstaty. Navrh v tomto ohledu

327 Viz http://eur-lex.europa.eu/LexUriServ/LexUriServ.doruri=COM:2010:2020:FIN:CS:PDF

328 V¢l 16 odst. 1 SFEU, ktery byl zaveden Lisabonskou smlouvou, je zakotvena zdsada, Ze kazdy ma privo
na ochranu osobnich tdaji, které se jej tykaji. Kromé toho Lisabonska smlouva zavedla s ¢l. 16 odst. 2 SFEU zvl4stni
pravni zaklad pro pfijeti pravidel ochrany osobnich udaju. V ¢ldnku 8 Listiny zakladnich prav EU je ochrana osobnich
udajii zakotvena jako zdkladni prévo.

329 Usneseni EP ze dne 6. ervence 2011, o komplexnim pfistupu k ochrané osobnich udaji v EU (2011/2025).
330 Viz pfislusny ndvrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich tdaji a o volném pohybu t&chto udaji (obecné nafizeni o ochrané udaji). K navrhu pted-
métného nafizeni jsou k dispozici konzulta¢ni dokumenty dostupné z: http://ec.europa.eu/justice/ newsroom/data-
-protection/news/120125_en.htm a fada dalsich dostupnych podkladi: http://ec.europa.eu/justice/data-protection/
index_en.htm

331 V tomto ohledu viele doporucuji velmi vystiznou prezentaci doc. JUDr. Radima Pol¢ika, Ph.D., na téma
informacniho feti§ismu a prava byt zapomenut (Information fetishism and the art of forgiving) pfednesenou v rdmci
TEDxBrno. Dostupné [online] z: www.youtube.com/watch?v=zS4deaFRBKI

332 Z angl. ,right to be forgotten and to erasure.

333 I v pravnich institutech je patrny, byt v mnoha ohledech zcela jinak orientovany, reZim ,zapomindni®, viz
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stanovi pravo na opravu osobnich udajd, a ,pravo byt zapomenut®, pokud uchovavini téchto
udajt neni v souladu s timto nafizenim (ndvrhem). Subjekty udaji by pfedevsim mély mit pravo
na to, aby jejich osobni udaje byly vymaziny a nebyly ddle zpracovavany, pokud tyto udaje jiz
nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracoviny, pokud subjek-
ty udaji odvolaly svij souhlas se zpracovinim nebo pokud vznesly nimitku proti zpracovani
osobnich udaju, které se jich tykaji, nebo pokud zpracovani jejich osobnich tdaji neni slucitelné
s timto nafizenim z jinych diivodd. Toto privo je obzvlasté dulezité v piipadech, kdy subjekt
udaji dal svij souhlas v détském véku, aniz by si byl v plném rozsahu védom rizik spojenych
se zpracovinim udajii, a pozdéji chce tyto osobni udaje zejména na Internetu odstranit.* Za
ucelem posileni ,prava byt zapomenut, po¢itd navrh s roz$ifenim prava na vymaz takovym
zpusobem, aby spravce, ktery zvefejnil osobni udaje, mél povinnost informovat tfeti strany,
které tyto udaje zpracovévaji, Ze subjekt udaji pozaduje vymazani veskerych odkazi na své
osobni udaje ¢i veskerych kopii nebo replikaci téchto osobnich udaju. Podle této upravy by mél
spravce a zpracovatel ve vztahu k udajiim, za jejichZ zvefejnéni je zodpovédny, pfijmout veskerd
rozumnd opatfeni, véetné technickych, aby toto informovani tfetich stran zajistil. V souvislosti
se zvefejnénim osobnich udaji tfeti stranou by mél odpovédnost nést spravce, pokud tfeti strané
zvefejnéni povolil.

Dalsi pozadavky klade névrh na organizaéni strukturu sprévce a zpracovatele, zejména
pak ve vztahu k zakladni povinnosti jmenovat inspektora ochrany udaji, a to v téch pfipadech,
kdy zpracovani provadi orgdn vefejné moci ¢i vefejnopravni subjekt nebo zpracovani provadi
podnik zaméstnavajici 250 &i vice osob (v tomto pi{padé miZe skupina takovychto subjekti
jmenovat jediného inspektora) nebo hlavni ¢innost spravce nebo zpracovatele spocivd ve zpra-
covavani udaju, které kvuli své povaze, rozsahu nebo ucelu vyzaduji pravidelné a systematické
sledovini subjektt udaji. Postaveni inspektora vyplyva z ¢lanku 36 ndvrhu, ktery stanovi, Ze
inspektor musi byt nalezité a véas zapojen do veskerych zdleZitosti souvisejicich s ochranou
osobnich udaji. Spravce nebo zpracovatel zajisti, aby inspektor ochrany udaja plnil své povin-
nosti a ukoly nezédvisle a nepfijimal Zddné pokyny k vykonu své funkce. Inspektor ochrany udaji
je pfimo podiizen vedeni spravce nebo zpracovatele. Sprivce nebo zpracovatel jsou inspektorovi
ochrany udaji pfi plnéni jeho tkold ndpomocni a poskytuji mu dostate¢né persondlni a objek-
tové zajisténi a jakékoliv dalsi zdroje potfebné k vykonu jeho povinnosti a tkold. Mezi hlavni
ukoly inspektora patfi:

a) informovat sprivce nebo zpracovatele a udilet jim rady, pokud jde o jejich povinnosti ply-
nouci z tohoto nafizeni, a vést dokumentaci o této ¢innosti a obdrzenych odpovédich,

b) sledovat providéni a uplatiiovani politik spravce nebo zpracovatele souvisejicich s ochranou
osobnich udaju véetné svéfovani odpovédnosti a skoleni pracovnika zapojenych do zpraco-
vavéni a souvisejicich auditg,

napf. vyznam a koncepce promléeni v soukromém pravu, pfipadné promléeni a zahlazeni odsouzeni v pravu trestnim,
prekluze atd. apod.

334 Dalsi uchovavini udaja by vsak mélo byt pfipustné, pokud je to nezbytné pro ucely historiografického,
statistického a védeckého vyzkumu, z divodi vefejného zdjmu v oblasti vefejného zdravi, pro vykon priva na svobodu
projevu, pokud to vyZaduje zdkon nebo pokud existuje diivod pro omezeni zpracovini idajii namisto jejich vymazu.
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¢) sledovat provadéni a uplatiiovini tohoto nafizeni, zejména pozadavki tykajicich se ochrany
udajii jiz od névrhu, standardniho nastaveni ochrany udaji a bezpeénosti idaji a pozadav-
ki tykajicich se informovanosti subjektd udaji a jejich Zddosti o vykon jejich prav podle
tohoto nafizeni,

d) zajistovat vedeni dokumentace,’

¢) sledovat dokumentaci a ohlasovani a oznamovani pfipadi naruseni bezpecnosti osobnich
Gdaji, e

f) sledovat, zda sprévce nebo zpracovatel vypracovévaji posouzeni dopadu na ochranu tdaji a
z4daji o pfedchozi povoleni nebo pfedchozi konzultaci, jsou-li témito ukony povinovini,*

g) sledovat reakce na zadosti orgdnu dozoru a v mezich svych pravomoci inspektora ochrany
udaji spolupracovat s orginem dozoru, pokud o to pozddd, nebo pokud k tomu da podnét
inspektor ochrany udaju,

h) pusobit jako kontaktni osoba pro orgin dozoru v zdlezitostech souvisejicich se zpracovéva-
nim, a je-1i zadhodno, vést s orgdnem dozoru konzultace z vlastni iniciativy.®

Za vyznamnou zménu oprati dosavadni Gpravé je tfeba oznacit samotnou uzemni pi-
sobnost* pfedmétného ndvrhu nafizeni, kterd se vztahuje na zpracovini osobnich udaj téch
subjektt udaju, které maji bydlisté v EU, ze strany spravce, ktery neni usazen v EU, pokud
zpracovani idaji souvisi bud s nabidkou zboZi nebo sluzeb témto subjektim udaja v EU nebo
s monitorovanim jejich chovani (&l. 3, odst. 2). Tito sprévci maji v urcitych pfipadech podle &l.
25 povinnost jmenovat svého zastupce se sidlem v jednom z ¢lenskych stitii, v némz trvale Ziji
subjekty, jejichZ idaje jsou zpracovaviny pro vy$e uvedené ucely.

Celkov¢ lze shrnout, Ze navrhované nafizeni je v mnoha smérech revolu¢nim poci-
nem, byt nardzi na celou fadu aplika¢né zcela zdsadnich otdzek, a to véetné samotné aplikova-
telnosti (napf. vzhledem k technicistni povaze $ifeni dat ve vztahu k diisledné realizaci préava byt
zapomenut). Navic neni v mnoha smérech zcela jasné, pro¢ je dosavadni relativné komplexni a
stdlé efektivnéji fungujici Gprava nahrazovina upravou novou. Existujici po¢iny Evropské ko-
mise (viz vy$e) se nezdaji byt v tomto ohledu presvéd¢ivé. Jisté diléi zmény jsou jisté diisledkem
rozvoje novych technologii, ty vSak mohly byt dostate¢né promitnuty do dosavadni Smérni-
ce. V tomto ohledu je nezbytné reflektovat skute¢nost, Ze formou nafizeni navrhovand pravni
uprava nezaklddd nijak zdsadni zménu ¢&i posileni postaveni subjektu ochrany osobnich udaja,
naopak, v nékterych smérech zaviadi celou fadu novych institutd, které svou povahou povedou
spise ke snizZeni pravni jistoty Gcastniki souvisejicich pravnich vztahd, véetné zvy$eni naklada
na dislednou aplikaci pravni Gpravy a souvisejicich administrativnich néklada.

335 Viz ¢ldnek 28 ndvrhu upravujici povinnost spravee a zpracovatele vést podrobnou dokumentaci o v§ech
zpracovinich.

336 Viz ¢linek 31 a 32 navrhu.

337 Viz ¢ldnek 33 a 34 navrhu.

338 Viz ¢lanek 37 ndvrhu.

339 Toto nafizeni se vztahuje na zpracovéini osobnich udaji spravcem, ktery neni usazen v EU, ale na mistg,

kde se vnitrostatni pravni pfedpisy ¢lenského stitu uplatiiuji na zdkladé mezindrodniho préva vefejného.
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4.5 Regulace soukromi a diivérnosti komunikaci v oblasti elektronickych ko-
munikaci

Jak jiz bylo zminéno vyse, jednim z nejvyznamnéjsich pravnich pfedpisa, ktery po-
skytuje obecnou ochranu soukromi ¢lovéka, je Listina, kterd ve svém ¢lanku 13 uvadi, Ze nikdo
nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamg, at jiz uchovévanych v
soukromi, nebo zasilanych postou anebo jinym zpasobem, s vyjimkou pfipadui a zpasobem, které
stanovi zdkon. Stejné se zarucuje tajemstvi zprdv podavanych telefonem, telegrafem nebo jinym
podobnym zafizenim. Rovnéz ustanoveni ¢l. 10 odst. 2 Listiny uvadi, Ze kazdy md privo na
ochranu pfed neopravnénym zasahovinim do soukromého a rodinného Zivota. Tato ustanoveni
jsou véak pomérné obecnd, nemusi byt vzdy zfejmé, jak velkému okruhu udaji, resp. pisemnosti
a zdznami, je tato ochrana poskytovina. V tomto ohledu lze ale vychazet z dosavadni soudni
praxe, zejména pak souvisejicich nalezi Ustavniho soudu, podle které toto ustanoveni chréni
nejenom vlastni obsah zprav a zdznamd (at jiz jde o zpravy ¢i zdznamy telefonické, elektronické
&ijiné), ale také veskeré souvisejici udaje (napt. idaje o volanych &islech, datu a ¢ase hovoru, dobé
jeho trvani, informace o zékladovych stanicich zajistujicich hovor apod.), které lze povazovat za
nedilnou souédst tohoto obsahu. Nejde viak o prava absolutni, pravni f4d tak vyslovné dovoluje
zdkonné vyjimky z této ochrany, a to pfedevsim z diivodu zdjmu demokratické spole¢nosti, pfi-
padné zdjmu ustavné zarucenych zdkladnich prdv a svobod jinych, a to zejména zdjmem na ochra-
né spolecnosti pfed trestnymi ¢iny a na tom, aby takové ¢iny byly nalezité zjistény a potrestdny.

Pfipustny je tedy pouze zdsah do zdkladniho prédva nebo svobody ¢lovéka ze strany
vefejné moci, jestlize jde o zdsah nezbytny v uvedeném smyslu. K tomu, aby nebyly pfekro¢eny
meze této nezbytnosti, musi existovat systém ulinnych ziruk, jejichz ucelem je efektivni kont-
rola jejich dodrzovini. Za timto G¢elem byl do kli¢ového zdkona ¢. 127/2005 Sb., o elektronic-
kych komunikacich, v platném znéni, zafazen také zvldstni institut ochrany diavérnosti komu-
nikaci.** Na zakladé této upravy jsou vsichni podnikatelé zajistujici vefejnou komunikaéni sit
nebo poskytujici vefejné dostupné sluzby elektronickych komunikaci povinni zajistit technicky
a organiza¢né diivérnost zprdv a s nimi spojenych provoznich a lokaliza¢nich udaju, které se
prendseji prostfednictvim jejich vefejné komunikaéni sité a vefejné dostupnych sluzeb elektro-
nickych komunikaci. Zejména nepfipusti odposlech, uklddani zprav nebo jiné druhy zachyceni
nebo sledovini zprdv a s nimi spojenych udaji osobami jinymi, nez jsou uzivatelé, bez souhlasu
dotcenych uzivatelt, pokud zédkon nestanovi jinak.* To nebrani technickému uklddani udajd,
které je nezbytné pro pfenos zprav,** aniz by byla dotéena zdsada duvérnosti.

340 SAMAL, K., V.KRAL,J. BAXA, a F. PURY. Trestni #dd: komentd#, 1. dil. Praha: C. H. Beck, 2001, s. 463
341 Viz § 89 a nésl. zdkona o elektronickych komunikacich, v platném znéni.

342 Viz napt. § 88 trestniho fadu.

343 Zprévou se rozumi jakdkoli informace, kterd se vyménuje nebo pfendsi mezi koneénym poétem ucastnika

nebo uzivateld prostfednictvim vefejné dostupné sluzby elektronickych komunikaci, s vyjimkou informace pfendsené
jako soucdst vefejného rozhlasového nebo televizniho vysilini siti elektronickych komunikaci, nelze-li ji pfiradit k
uréitelnému uéastnikovi nebo uzivateli, ktery tuto informaci pfijima.
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V tomto ohledu zdkon stanovi, Ze kazdy, kdo hodla pouzivat nebo pouziva sité elek-
tronickych komunikaci k uklddani udaji nebo k ziskdvini pifistupu k udajim uloZenym v
koncovych zafizenich ucastnikd nebo uzivateld, je povinen tyto ucastniky nebo uzivatele pie-
dem prokazatelné informovat o rozsahu a ucelu jejich zpracovini a je povinen nabidnout jim
moznost takové zpracovani odmitnout. Tato povinnost neplati pro technické uklddani nebo
ptistup vyhradné pro potfeby pfenosu zpravy prostfednictvim sité elektronickych komunikaci
nebo, je-li to nezbytné, pro potfeby poskytovani sluzby informaéni spole¢nosti, kterd je vy-
slovné vyzddana ucastnikem nebo uzivatelem.

4.5.1 Procesnépravni aspekty ochrany provoznich a lokaliza¢nich Gdaji (data reten-
tion) se zfetelem k historickych Ustavnépravnim souvislostem

S uinnosti od 1. zafi 2008 byla pfijata vyznamnd novela’* zdkona ¢. 127/2005 Sb., o
elektronickych komunikacich, a o zméné nékterych souvisejicich zdkont, ve znéni pozdéjsich
predpisi (dale jen zdkon o elektronickych komunikacich).’ Tento zdkon ve svém ustanoveni
§ 97 odst. 3 a 4 stanovil zcela zdsadni povinnost vybranych subjektd (operitord, poskytova-
teltt pfipojeni apod.) uchovavat provozni a lokalizaéni udaje, které jsou vytvifeny nebo zpra-
covévany pii zajistovini jejich vefejnych komunikacnich siti a pfi poskytovini jejich vefejné
dostupnych sluzeb elektronickych komunikaci. Tyto udaje se tykaji jak neuspésnych pokus,
tak i téch realizovanych, a to za pfedpokladu, Ze jsou tyto udaje vytvifeny nebo zpracoviviny
a zéroven uchoviviny nebo zaznamenéviny). Subjekty, které tyto provozni a lokalizaéni tdaje
uchovivaji, jsou povinny je na pozddani bezodkladné poskytnout organiim opravnénym k je-
jich vyzadani podle zvlastniho pravniho pfedpisu. Soucasné jsou tyto subjekty povinny zajistit,
aby s témito udaji nebyl uchovévin obsah zpriv. Doba pro uchovévini téchto udaji nesmi
byt kratsi nez 6 mésict a del§i nez 12 mésicd (§ 97 odst. 3 zdkona o elektronickych komuni-
kacich ve znéni tehdejsich pfedpisti). Po uplynuti této doby je osoba, kterd udaje podle véty
prvni a druhé uchovivi, povinna tyto udaje zlikvidovat, pokud nebyly poskytnuty orgdnim
opréavnénym k jejich vyzadani podle zvldstniho pfedpisu nebo pokud zikon o elektronickych
komunikacich nestanovi jinak.>* Za uéelem provedeni vy$e uvedenych ustanoveni, jakoz i na
zdkladé€ zvldstniho zdkonného zmocnéni’” ziakona o elektronickych komunikacich byla pfijata
vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaji, dobé jejich uchovavani
a formé a zpUsobu jejich pfeddvani orgdnim opravnénym k jejich vyuzivini. Vyhldska tak

344 Viz zékon ¢. 247/2008 Sb. ze dne 5. ¢ervna 2008, kterym se méni zdkon ¢. 127/2005 Sb., o elektronickych
komunikacich a 0 zméné nékterych souvisejicich zakond (zédkon o elektronickych komunikacich), ve znéni pozdéjsich
piedpisi.

345 Prislusnd novela byla vyhldsena dne 4. 7. 2008 ve Sbirce zdkont v ¢dstce 78 pod ¢. 247/2008 Sb.
346 Viz napt. § 90 zakona o elektronickych komunikacich.
347 Timto zmocnénim bylo pravé ustanoveni § 97 odst. 4 zdkona ¢. 127/2005 Sb., o elektronickych komuni-

kacich a 0 zméné nékterych souvisejicich zdkont (zdkon o elektronickych komunikacich). Vyhldska byla podepsina
ministryni pro informatiku a byla publikovina v ¢dstce 169 pod ¢. 485/2005 Sbirky zdkond s d¢innosti dnem jejiho
vyhliseni, tj. 15. 12. 2005.
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podrobné vymezovala ve struktufe dle jednotlivého druhu sluzeb elektronickych komunikaci
ve své pivodni podobé nejen samotny rozsah takto uchovivanych provoznich a lokalizaénich
udajt (napf. IP adresu potitace, IMEI mobilniho telefonu atd. apod.), dobu jejich uchovavéni,
jakoz i formu a zpusob jejich pfeddvani orgdnim opravnénym k jejich vyuzivini a zpusob lik-
vidace udaji, které byly poskytnuty orgdnim opravnénym k jejich vyzadani podle zvldstniho
pravniho predpisu.’*

Pfedevsim je tfeba zdiraznit, Ze hlavnim deklarovanym ucelem vy$e uvedené pravni
upravy data retention bylo zejména Celit zvy$ujicim se bezpe¢nostnim rizikim a zajisténi bez-
pecnosti a obrany Ceské republiky. Samotnd divodova zprava k pfedmétnym ustanovenim
viak tento ucel jakkoliv bliZe nerozvidéla, pouze spiSe heslovité hovofila o zpfesnéni povin-
nosti uchovavat provozni a lokaliza¢ni udaje a tyto udaje bezodkladné poskytovat organtim
opravnénym k jejich vyzddani, pouze mimo jiné struéné odkdzala na piislunou Smérnici &.
24, ktera vztahuje povinnost uchovavat tyto udaje pouze na ty udaje, které jsou vytvifeny
nebo zpracoviviny, a to s tim, Ze takto uchovivané udaje pak maji byt orgdniim opravné-
nym k jejich vyzdddni poskytnuty bezodkladng. Jakékoliv bliz$i zdiivodnéni tcelu ¢i cil této
Upravy vsak bylo absentovino (viz divodovd zpriva k tomuto zékonu). Vzhledem k plosnosti
této pravni upravy jako celku, jakoZ i k jejimu dopadu na jednotlivce, doslo v Ceské republice
k pomérné Siroké medidlni a ¢dste¢né i odborné diskusi, které pfevdzné dominovala pro-
blematika absence zvlastniho davodu pro plosné uchovévini pfedmétnych udaji. Navzdory
skutecnosti, Ze zdkon pomérné dusledné vychdzel z principu, Ze je zakdzdno uchovévat sa-
motny obsah komunikace (viz vyse), stala se tato uprava pfedmétem silné kritiky pfevazné
z fad nevlddnich organizaci, které se zabyvaly ochranou lidskych prdv, zejména pak priva
na soukromi. Podobny postup bylo mozné sledovat i v fadé dalsich zemi EU, kde v nékte-
rych ptipadech doslo k napadeni podobnych tprav data retention pfed ndrodnimi dstavnimi
soudy.** Podobny osud spoéivajici v Gstavnim pfezkumu této upravy pak logicky ndsledoval
pravu i v Ceské republice.™

Dne 26. biezna 2010 byl Ustavnimu soudu Ceské republiky dorucen navrh skupiny
51 poslanct na zru$eni ustanoveni § 97 odst. 3 a 4 ziakona o elektronickych komunikacich a na
zruseni jej provadéjici vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju,
dobé jejich uchovévéni a formé a zpisobu jejich pfeddvini orgdnim opravnénym k jejich vyu-

348 Viz Smérnice ¢. 24.

349 Napt. v Némecku byl takovyto pfezkum u Spolkového tstavniho soudu realizovin jiz 31. prosince 2007.
Napadana zde byla pfisluind ustanoveni némeckého telekomunikaéniho zdkona a némeckého trestniho fadu, sta-
novujici poskytovatelim vefejné dostupnych telekomunikacnich sluzeb povinnost plosné uchovivat udaje o teleko-
munikaénim provozu po dobu 6 mésicti. Soud v tomto ohledu konstatoval, Ze uchovévini udaji samo o sobé nelze
povazovat protiistavni, a to pfesto, Ze se jednd o obzvlasté zavazny zdsah s dopadem, jaky némecky pravni fad dopo-
sud nepoznal. Rozhodujicim pro tento vyrok byl pfedevsim fakt, Ze data retention je Casové omezené na dobu Sesti
mésicill, ob¢an se tak miZe spolehnout na to, Ze uchovand data budou smazédna, data nejsou uchovivina ptimo stdtem,
ale za pomoci soukromych subjektii, poskytovateli sluzeb elektronickych komunikaci, stt tak nema pfistup ke viem
potiebnym datim najednou, a tedy nevznikd jakési univerzalni ulozisté, ke kterému by mél stdt neomezeny pistup.
350 K tomuto tématu vice viz napi. MYSKA, Maté&j. Aktuilni otizky data retention. Revue pro pravo a techno-
logie. Brno: Masarykova univerzita, 2010, ¢. 1. ISSN 1804-5383.
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Zivani, tedy ndvrh na zruseni vy$e uvedené Upravy data retention. Zikladnim argumentem ve
prospéch zru$eni téchto ustanoveni byl konflikt v podobé nepfiméfeného zdsahu do ustavou
garantovaného préva na soukromi. Na uvedené nedostatky upozoriiovali nejen odbornici na
akademické pidg, ale zejména nevlddni organizace.” Podle navrhovateld pfedstavuje shro-
mazdovani a vyuzivini provoznich a lokaliza¢nich idaju v takovém rozsahu, v jakém jej vy-
mezuji napadend ustanoveni zdkona o elektronickych komunikacich a jej provadéjici vyhlasky
¢. 485/2005 Sb., neproporciondlni zdsah do zakladnich prav uvedenych v Listiné a Umluveé.
Poukazovali pfitom jak na souvisejici judikaturu Ustavniho soudu, tak i Evropského soudu pro
lidskd prava, jakoZ i na skute¢nost, Ze k jakémukoliv zdsahu do zdkladnich prav je nezbytné,
aby byl objektivné odiivodnén naléhavou spolecenskou potfebou a byl zarovei proporciondlni
vzhledem ke spolecenské potiebnosti a sledovanému legitimnimu cili.

O rok pozdéji, dne 31. biezna 2011, po podani vyse uvedeného névrhu, zrusil Ustavni
soud napadenou pravni Upravu data retention svym ndlezem & 94/2011 Sb. ze dne 22. bfezna
2011. Ustavni soud v tvodu svého nélezu zdiiraznil vyznam respektu k soukromému Zivotu a
pravo na informaéni sebeureni v pravnim stdtu, tedy moznost osoby samostatné rozhodovat o
tom, jaké informace o sob¢ poskytne, komu a v jakém rozsahu, pficemz déle uvedl (a to i s od-
kazem na judikaturu ESLP),** Spolkového ustavniho soudu a dalsich ustavnich soudd, které
v této otdzce jiz rozhodovaly, a pficemz dovodily, Ze povinnost uchovévat pfedmétné udaje se
sice nevztahuje na obsahy jednotlivych sdéleni, avsak z danych ddaju o uzivatelich, adresa-
tech, Casech, datech, mistech a formatech komunikace, pokud budou sledovany po delsi casovy
usek, lze v jejich kombinaci sestavit velmi detailni informace o jednotlivych osobdch. Pfipo-
mnél také, Ze pii zdsazich do zakladnich prav a svobod jednotlivce museji byt respektoviny
ustavnéprdvni limity a vefejnd moc tak mize do osobni integrity a soukromi osob zasdhnout
jen zcela vyjimecné, pokud je to v demokratické spolenosti nezbytné a pokud nelze sledo-
vaného tcelu dosdhnout jinak. Ustavni soud rovnéz zminil skute&nost, Ze prava byla pfijata
v souvislosti s bojem proti zdvazné trestné innosti (viz argument zminény diivodovou zpravou
vyse), nicméné zdkon umoznoval uchovévani a poskytovini udaji bez pfedchoziho podezien,
tedy zcela plo$né a bez rozliSeni miry zdvaznosti konkrétniho deliktu, ktery je vysetfovan.
V tomto ohledu tak dprava data retention pfedstavuje vyznamny zdsah do zdkladniho priva
jednotlivce na ochranu soukromi v podobé informaéniho sebeurceni, a to bez ohledu na sku-
te¢nost, Ze nejsou uchovaviny obsahy** téchto sdéleni. Divodem pro zruseni této upravy tak

351 Zejména pak organizace Iuridicum Remedium, kterd byla hlavnim inicidtorem ¢eského ndvrhu, kterym
skupina poslanci toto ustanoveni napadla.

352 ESLP ve své judikatufe stanovil pozadavky na pravni dpravu umoznujici zdsah do prava na soukromy Zivot
vefejnou moci v podob¢ uziti odposlechu telefonnich hovort apod. — zdaraznil, Ze je tieba vymezit jasnd pravidla
upravujici rozsah a pouziti takovych opatfeni, stanovit minimalni pozadavky na délku, zptsob uloZeni ziskanych
informaci, jejich pouZziti, pfistup tietich osob k nim a zakotvit procedury k ochrané duvérnosti udaji a téZ k jejich
zniceni (Z odivodnéni nilezu US sp. zn. PL US 24/10).

353 Samotné provozni a lokalizaéni udaje sbirané po deli ¢asovy tsek umoziiuji vytvifeni tzv. komunikaénich
profild, z nichz lze ziskat udaje nejen o minulych aktivitich jedince, ale s vysokou mirou pravdépodobnosti i pfedvidat
jeho aktivity budouci. Nédzorné to demonstroval némecky poslanec Malte Spitz, ktery poskytl provozni a lokaliza¢ni
udaje uchovévané o jeho mobilnim telefonu némeckému tydeniku Die Zeit.
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lze vysledovat zejména ze samotné nejasnosti a neuréitosti této upravy, a to jak v oblasti zdko-
nem zmocnéného okruhu organii opravnénych k vyzaddni si téchto udaji, tak i v oblasti absen-
ce vymezeného Ucelu, pro ktery mohou byt tyto udaje oprévnénym orginiim poskytoviny.’*
Velmi podobny argument se objevil i v rozhodnuti Spolkového ustavniho soudu v Némecku,
nebot i tam §li ndrodni legislativci nad rdmec pozadavka EU, protoze Smérnice €. 24 vyslov-
né uvidi, Ze uchovivané udaje maji byt dostupné pro ucely vySetfovini, odhalovini a stihdni
zévaznych trestnych ¢int. Ustavni soud v tomto ohledu rovnéz piipomnél, Ze pro opravnéné
orgdny, které navic nebyly zdkonnou Upravou ani pfesné vymezeny, je vyzaddni provoznich a
lokalizaé¢nich udaji velmi pohodlnym usnadnénim prace.

K zisadnim pochybnostem cesky Ustavni soud dospél i pfi zkoumdni toho, zda nistroj
plosného a preventivniho uchovavini provoznich a lokaliza¢nich udaji je z pohledu jeho pivod-
niho tlelu (ochrana pfed bezpecnostnimi hrozbami a prevence pted pichdnim zvldst zdvazné
trestné innosti) ndstrojem efektivnim, a to zejména pii existenci tzv. anonymnich SIM karet,
které se vymykaji z napadené préavni upravy pfedvidaného rozsahu uchovévanych provoznich
a lokalizagnich udaja a které jsou dle vyjadfeni Policie Ceské republiky az ze 70 % vyuZziviny
ke komunikaci pfi pachdni trestné ¢innosti.’* V této souvislosti 1ze odkdzat na analyzu Spol-
kového tfadu vysetfovini SRN (Bundeskriminalamt) ze dne 26. 1. 2011, ktery na zéklad€ po-
rovnéni statistickych udaji o spichané zdvazné trestné Cinnosti na izemi SRN za obdobi pfed
piijetim pfedmétné pravni Gpravy k data retention a po ném, dospél k zévéru, Ze pouZiti ndstro-
je plosného a preventivniho uchovavini provoznich a lokaliza¢nich tdaji nemélo téméf zadny
vliv na sniZeni poctu spachanych zavaznych trestnych ¢inll ani na miru jejich objasiovani.*
Obdobné zévéry lze pfitom uéinit i pfi zb&ézném pohledu na statistické piehledy kriminality na
tzemi Ceské republiky zvefejiiované Policii Ceské republiky, napf. srovnani statistickych adaja
za obdobi let 2008 az 2010.57 V neposledni fadé povazoval esky Ustavni soud za nutné vyjadFit
pochybnosti i nad tim, zda je viibec Zddouci, aby soukromé osoby (poskytovatelé sluzeb v oblasti
Internetu a telefonni a mobilni komunikace, zejm. mobilni operatofi a obchodni spole¢nosti
zajistujici pfipojeni k Internetu) byly naddny opravnénim uchovavat veskeré tdaje o jimi posky-
tované komunikaci i o zakaznicich, jimzZ jsou jejich sluzby poskytovany (tzn. udaje jdouci i nad
rozsah udajd, jez jsou dle napadené pravni dpravy povinny uchovévat), a volné s nimi za uelem
vymihini pohledévek, rozvoje obchodni ¢innosti a marketingu disponovaly. Tato skutecnost se
Ustavnimu soudu CR jevi jako nezddouci zejména z toho divodu, Ze v zdkoné o elektronickych
komunikacich ani v jinych pravnich pfedpisech neni toto opravnéni a jeho el blize a podrob-
néji regulovin, nejsou striktné vymezena préva a povinnosti, rozsah uchovivanych adaja, doba

354 Zikon v tomto ohledu obsahuje jen obecnou formulaci, Ze se shromdzdéna data sméji vyuzivat za ucelem
objasnéni skutecnosti dileZitych pro trestni fizeni (viz napf. ustanoveni § 88a trestniho fidu), coz je v rozporu s prin-
cipem piedvidatelnosti a legitimniho o¢ekdvani.

355 K tomu srovnej lanek: Ceskd policie chee zakizat anonymni predplacené karty, operatofi se brani. iDNES.
cz, 18. 3. 2010.

356 Samotnd analyza, jakoZ i konkrétni statistické udaje jsou dostupné z: www.vorratsdaten speicherung.de/
content/view/426/79/1ang,de/

357 Dostupné z: www.policie.cz/clanek/statisticke-prehledy-kriminality-650295.aspx
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a zpusob uchovavini, stejné jako nejsou blize konkretizoviny pozadavky na jejich zabezpeleni
a kontrolni mechanismy.

Kromé rozhodnuti, Ze Gprava neni v souladu s ustavnépravnimi limity, protoze po-
rusuje pozadavky plynouci z principu pfedvidatelnosti rozhodovéni a legitimniho ocekdva-
ni a koliduje s pozadavky na omezeni priva na soukromi, vyjadfil také Ustavni soud jasnou
pochybnost nad samotnou nezbytnosti a pfiméfenosti plosného a preventivniho uchovavani
téchto udaja.

V tomto ohledu Ize zakoncit, Ze Ustavni soud potvrdil celkovy trend a existujici roz-
hodovaci praxi evropskych orgdnd ochrany dstavnosti o nedstavnosti ipravy data retention, a
to navzdory skute¢nosti, Ze dosavadni praxe komunitdrnich orgdni tuto praxi navzdory silné
kritice’® disledné obhajuje.”® Povinnosti transponovat pfedmétnou Smérnici vak naddle trvd,
budoucnost data retention tak bude pfedmétem diskuse i nadile, a to jak v oblasti ndrodnich
stdtd, tak i na drovni celoevropské. Vyse uvedeny ndlez tak rozhodné nelze povazovat za konec
Gpravy data retention v Ceské republice.

4.5.2 Data retention v souc¢asném ceském pravu

Pro uplnost je nutné konstatovat, Ze dne 1. f{jna 2012 vstoupila v ucinnost novela
zdkona o elektronickych komunikacich ¢&. 273/2012 Sb., kterou reagoval Cesky zdkonodarce na
Gstavnépravni problémy fesené v pfedchozi kapitole teto ¢dsti, zejména pak na nilez Ustavniho
soudu P1. US 24/10 ze dne 22. biezna 2011, jakoz i souvisejici nélez Ustavniho soudu PL. US
42/11 ze dne 20. prosince 2011.% Obsahem zrusenych ustanoveni zdkona o elektronickych ko-
munikacich bylo uloZeni povinnosti pravnickym a fyzickym osobdm zajistujicim vefejnou ko-
munikaéni sit nebo poskytujicim vefejné dostupnou sluzbu elektronickych komunikaci (zejmé-
na telefonni operitofi a poskytovatelé internetového pifipojeni — ddle jen ,operitofi“) po dobu
6 az 12 mésicd uchovivat provozni a lokaliza¢ni udaje, které jsou vytvifeny nebo zpracoviviny
pii zajistovéni jejich vefejnych komunikaénich siti a pfi poskytovdni jejich vefejné dostupnych
sluzeb elektronickych komunikaci, a povinnosti tyto udaje v daném rozsahu a danym zpiisobem
poskytnout orgdnim opravnénym k jejich vyzadani. Vyhlaska ¢. 485/2005 Sb. pak stanovila
rozsah uchovavanych provoznich a lokaliza¢nich udajii, dobu jejich uchovavani a zpiisob predd-
vani téchto udaji opravnénym orgdnim.

358 Kritikou nesetfila zejména nevlddni organizace EDRi (European Digital Rights) ve své Stinové zpravé
dostupné v angli¢tiné z: www.edri.org/files/shadow_drd_report_110417.pdf

359 Evropské komise. Hodnotici zprava o smérnici o uchovavani udaji [online]. [vid. 28. Cervna 2011]. Do-
stupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

360 Vyhldseny pod ¢. 94/2011 Sb., kterym byla zrusena ustanoveni § 97 odst. 3 a 4 zakona o elektronickych
komunikacich a vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaji, dobé jejich uchovévéni a formé
a zpusobu jejich pfeddvini orgdniim opravnénym k jejich vyuzivani.

361 Vyhlégeny pod ¢. 43/2012 Sb., kterym se ustanoveni § 88a trestniho fadu uplynutim dne 30. zafi 2012 zrusuje.
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Provozni a lokaliza¢ni idaje* operatofi poskytuji v souladu s ustanovenim § 88a trest-
niho fddu soudci (pfedsedovi sendtu) a v pfipravném fizeni stitnimu zdstupci nebo policejnimu
orginu. Policejnimi orgdny se podle § 12 odst. 2 trestniho fidu rozuméji:

« dtvary Policie Ceské republiky (déle jen ,policie®), a to i pro piipady, kdy policie ziskava
provozni a lokaliza¢ni ddaje mimo trestni fizeni podle zakona ¢&. 273/2008 Sb., o Policii
Ceské republiky, ve znéni pozdéjsich predpisi. Jednd se o pripady, kdy je zahdjeno patrani
po konkrétni hledané nebo pohfesované osobé nebo je policie oprdvnéna tyto udaje ziskdvat
za UCelem zji§téni totozZnosti osoby nezndmé totoZnosti nebo totoznosti nalezené mrtvoly.’

*  Generilni inspekce bezpec¢nostnich sbori v fizeni o trestnych ¢inech piislusnika Policie
Ceské republiky, pfislusniki Vézeriské sluzby Ceské republiky, celniki anebo zaméstnan-
ct Ceské republiky zatazenych k vykonu price v Policii Ceské republiky nebo o trestnych
¢inech zaméstnanci Ceské republiky zafazenych k vykonu prace ve Vézenské sluzbé Ceské
republiky anebo v Celni spravé Ceské republiky, spachanych v souvislosti s plnénim jejich
pracovnich ukolud,

*  povéfené orginy Vézeriské sluzby Ceské republiky v Fizeni o trestnych &inech osob ve
vykonu vazby, trestu odnéti svobody a zabezpecovaci detence, spichanych ve vazebni véz-
nici, véznici nebo v ustavu pro vykon zabezpecovaci detence,

* povéfené celni organy v fizeni o trestnych ¢inech spachanych porusenim celnich pfed-
pist a pfedpisi o dovozu, vyvozu nebo priivozu zbozi, a to i v piipadech, kdy se jednd
o trestné Ciny pfislusnikd ozbrojenych sil nebo bezpecnostnich sbori, a déle porusenim
pravnich pfedpisti pfi umisténi a pofizeni zbozi v ¢lenskych stitech Evropskych spole-
Censtvi, je-li toto zbozi dopravovino pres stitni hranice Ceské republiky, a v piipadech
poruseni pfedpist dafiovych, jsou-li celni orgdny spravcem dané podle zvlastnich prav-
nich pfedpisti,

* povéfené orginy Vojenské policie v fizeni o trestnych ¢inech pfislusnika ozbrojenych sil a
osob, které pachaji trestnou ¢innost proti pfislusnikim ozbrojenych sil ve vojenskych ob-
jektech, proti vojenskym objektim, vojenskému materidlu nebo ostatnimu majetku stitu, s
nimz je pfisluiné hospodafit Ministerstvo obrany CR,

362 Provoznimi idaji se podle zdkona o elektronickych komunikacich rozumi jakékoli udaje zpracovivané pro
potieby pienosu zprévy siti elektronickych komunikaci nebo pro jeji uctovini. Lokaliza¢nimi ddaji se rozumi jakékoli
udaje zpracovévané v siti elektronickych komunikaci, které urcuji zemépisnou polohu koncového zafizeni uZivatele
vefejné dostupné sluzby elektronickych komunikaci. Jedna se napfiklad o datum a ¢as zahdjeni komunikace, telefonni
¢isla volajiciho a volaného, délka komunikace, IP adresy, mnoZstvi pfenesenych dat pii datové komunikaci. Laicky
fedeno se jednd o udaje, ze kterych je patrno kdo, odkud, s kym a po jakou dobu komunikoval. Zruenymi ustanove-
nimi § 97 odst. 3 a 4 zdkona o elektronickych komunikacich byla do ¢eského pravniho fddu implementovéna nékterd
ustanoveni Smérnice ¢. 24.

363 Provozni a lokaliza¢ni udaje v nezbytném rozsahu déle miize ziskdvat utvar policie, jehoz ikolem je boj s
terorismem, a to za G¢elem pfedchdzeni a odhalovéini konkrétnich hrozeb v oblasti terorismu. Policie je podle zikona
o zvlastni ochrané svédka oprdvnéna ziskdvat v nutném rozsahu didaje o uskute¢néném telekomunika¢nim provozu,
je-li dano podezfeni, Ze chrinénd osoba nedodrzuje povinnosti uvedené v § 6 zékona o zvldstni ochrané svédka (tzn.
dodrzovat podminky poskytovani zvldstni ochrany a pomoci, fidit se pokyny pfislusnika policie a pfislusnika vézeri-
ské sluzby, informovat bezodkladné policisty a pfislusniky vézenské sluzby o véech novych skutecnostech a zméndch,
které mohou byt vyznamné pro postup policie a vézeriské sluzby) a nelze-li podezieni provéfit jinym zpisobem.
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* povéfené orginy Bezpecnostni informaéni sluzby v fizeni o trestnych ¢inech pfislusnika
Bezpecnostni informaéni sluzby,

«  povéfené orginy Ufadu pro zahranicni styky a informace v fizeni o trestnych &inech pii-
slusniki Ufadu pro zahranicéni styky a informace,

* povéfené orginy Vojenského zpravodajstvi v fizeni o trestnych ¢inech pfislusniki Vojen-
ského zpravodajstvi,

* povéfené orginy Generdlni inspekce bezpecnostnich sbori v fizeni o trestnych ¢inech pfi-
slusnikd Generdlni inspekce bezpe¢nostnich sbori nebo o trestnych ¢inech zaméstnanci
Ceské republiky, zatazenych k vykonu price v Generalni inspekci bezpecnostnich sbor. s

Oprévnéni ziskdvat provozni a lokaliza¢ni idaje ma na zdklad¢ ustanoveni § 8 odst. 1
pism. d) zakona ¢. 15/1998 Sb., o dohledu v oblasti kapitélového trhu v platném znéni, Ceskd
ndrodni banka, a to pro uéely vykonu dohledu nad kapitilovym trhem. Provozni a lokalizaéni
udaje ve smyslu zdkona o elektronickych komunikacich pfedstavuji osobni udaje, spadaji tedy
do rezimu ZoOU, a to zejména co do podminek jejich zpracovani v podobé zabezpeceni ve
smyslu § 13. Z téchto davodi byla Uradu svéfena piisobnost v podobé dozoru nad dodrzovanim
povinnosti pfi zpracovini osobnich tdaji podle zakona o elektronickych komunikacich (§ 87
odst. 3 zékona o elektronickych komunikacich).

Samotnd existence zikonné povinnosti uchovavat provozni a lokaliza¢ni udaje pred-
stavuje sui generis zdsah do soukromi uZivateli sluzeb elektronickych komunikaci. Zaznamena-
vaji se informace o kazdém telefonickém spojeni, textové zpravé ¢i odeslaném emailu. Je ziejmé,
Ze uchovavini podrobnych dat o veskeré komunikaci, lokalizaci komunikujiciho, internetovych
sluzbdch a strinkéch 1ze hodnotit jako zdsah do soukromého Zivota ¢lovéka,* ptipadné jako
porudeni priva na nerudeny soukromy Zivot osoby. V tomto ohledu je tfeba kldst enormni daraz
na kvalitu a rozsah procesnich zdruk pii aplikaci vyse uvedené vefejnopravni Gpravy.

4.6 Obcanskopravni uprava
4.6.1 Obecné aspekty pravni Upravy osobnostnich prav fyzické osoby

Ziklad soukromoprévni ochrany osobnosti fyzické osoby vyplyvé z ustanoveni § 11 az
16 Ob¢Z. Samotnd podstata této Upravy je pak tvofena tzv. generdlni klauzuli uvedenou v § 11
Ob¢Z, jez obsahuje (demonstrativni) pozitivné vymezeny vycet chrinénych idedlnich statkd,
které tak tvofi dil¢i slozky jednotného prava osobnostniho. Tato ochrana je pojata tak, ze je
fazena pod tzv. v§eobecnd osobnostni prava,* kterd p¥isluseji kazdé fyzické osobé jako subjektu

364 Viz divodovd zprava k zdkonu ¢.. 273/2012 Sb.

365 K tomu napf. HORAK, J. Pravo na soukromi versus bezpecnost ve sjednocené Evropé: zamysleni nad
problematikou ,data retention®. Acta Universitatis Carolinae, Iuridica. 2006, ¢. 1, s. 81.

366 K tomu srovnej pojeti tzv. zvldstnich osobnich priv, kterd naopak piisluseji pouze vybranym subjektim,
jez splituji zdkonem stanovend kritéria (jako napf. tviirci autorskych dél, vykonni umélci, pivodci nebo pfihlasovatelé
patentd na vyndlezy apod.).
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prava.’? Generédlni klauzule je dile rozvidéna a konkretizovdna v § 12. Prostfedky, jimiz se
1ze této ochrany domdhat, jakoZ i samotny rozsah moznych narokd, jsou pak vymezeny v usta-
noveni § 13 az 16 Ob¢Z. Je rovnéz tfeba zminit, Ze ochrana osobnosti se tykd vyluéné osob
fyzickych, pravnickd osoba nema z povahy véci pravo na ochranu osobnosti jako fyzicka osoba.
Ma vsak prava obdobnd,* jako napf. pravo na ochranu svého ndzvu, jakoz i pravo na ochranu
své dobré povésti, reputace, image apod. (§ 19b odst. 2 a 3 Ob¢Z).

Jakkoliv 1ze dpravu Ob&Z povazovat za Gpravu relativné samostatnou a moznd i tra-
di¢ni,’ nejde o upravu komplexni. Neziidka lze totiz pfedpokladat, Ze ochrana osobnosti po-
skytovand Ob¢Z bude Easto realizovdna v soubéhu s jinymi zpisoby ochrany, a to jak predpisy
prava soukromého (napf. zdkonikem préce), tak i vefejného (napi. trestnim zdkonem, zékonem
o prestupcich). Problematika integrity fyzické osoby totiZ neni spojena jen se samotnym ob-
¢anskym prévem, ale velmi tzce souvisi s celou fadou dalsich pravnich odvétvi napfi¢ pravnim
fddem, zejména pak s pravem Ustavnim, spravnim, tiskovym, trestnim apod.

Vyznam naprosto zdsadni ma pak Gprava prav osobnostnich v roviné dstavnépravni,
kterd vyplyvd mimo jiné z ¢l. 7 a ¢l. 10 Listiny zdkladnich prav a svobod upravujici zejména
pravo na soukromi, osobni ¢est, dobrou povést, jakoz i privo na jméno. Tato ochrana je pak
rovnéz dotvafena fadou vyhldSenych mezindrodnich smluv, resp. umluv,” které maji ve vztahu
k zdkonné tpravé aplikacni prednost podle ¢l. 10 Ustavy CR. Tato ustavnépravni, resp. me-
zindrodnéprévni rovina tak obsahuje zcela zdsadni principy, které dotvafeji ipravu uvedenou
v ob&anském zdkoniku. V souladu s témito principy musi byt soukromopravni Gprava ochrany
osobnosti fyzické osoby zejména vyklidddna ustavné-konformnim zpusobem, jakoZ i pouzivina
a doplilovéina (napf. rozsifenim demonstrativniho vy¢tu v generalni klauzuli apod.).

Vyjma fady pravnich pfedpist, které na pravu v obcanském zakoniku pfimo navazuji
a o kterych bude pojedndno v dali ¢dsti, lze povazovat za vyznamnou zejména ochranu posky-
tovanou trestnim zikonikem, ktery mimo jiné upravuje skutkovou podstatu pomluvy (§ 184),
neopravnéného nakladdni s osobnimi udaji (§ 180), poruseni tajemstvi dopravovanych zprav (§
182) nebo poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi (§ 183), jakoz
i fady dalsich trestnych ¢inu, které sleduji zdjem na ochrané osobnostnich prév.

367 Ob¢Z se vsak vyhybd vyrazu ,clovék*, ackoliv by to jisté bylo u ochrany lidské osobnosti namisté, navic
by tak doslo k provézani této problematiky s pravem dstavnim a mezindrodnim, kde je vyraz clovék (stejné tak jako
vyraz lidskd diistojnost apod.) hojné pouzivin. Ob&Z tak patrné ¢ini z diivodi historickych, resp. ideologickych. V
minulosti byl v kontextu ochrany osobnosti pouzivin také soukromopravné zcela nevhodny vyraz ,ob¢an®, ktery byl
nahrazen vyrazem ,fyzickd osoba“ aZ o téméf 28 let pozdéji, a to novelou Ob&Z zikonem ¢&. 509/1991. Sb.

368 Uvedené vyplyva rovnéz z ndzort Ustavniho soudu CR, ktery prévnickym osobam pfizniva rovnéz pouze
tato préva, jakoZ i prava vyplyvajici z ochrany hospodafské soutéze ¢i obchodniho tajemstvi. K tomu srov. sp. zn. III.
US 35/01, sv. 22, usn. ¢. 18, s. 369.

369 Odlisné, byt s nékterymi obdobnymi rysy, byla ochrana osobnosti upravena jiz v obecném zdkoniku ob-
¢anském, a to v dilu prvnim, v rdmci dpravy prav o pravu osobnim, kde bylo v ustanovenich § 15 a nisl. Hlavy prvé
pojedndno o pravech, kterd se tykaji osobnich vlastnosti a poméri. Podlé této Gpravy se osobni priva tykala jak osob-
nich vlastnosti a poméri, tak i poméri rodinnych.

370 Zejména pak Umluvou o ochrané lidskych prav a zdkladnich svobod vyhl4senou ve Sbirce zikont CR pod
&islem 209/1992 Sb., Umluvou na ochranu lidskych prév a diistojnosti lidské bytosti v souvislosti s aplikaci biologie a
mediciny vyhladenou ve Sbirce zdkoni CR pod &islem 96/2001 Sb. apod.
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Dalsim vyznamnym pfedpisem spravniho prava je zakon &. 200/1990 Sb., o pfestup-
cich, v platném znéni, ktery v ustanoveni § 49 a nasl. stanovi sankce za pfestupky proti ob&an-
skému souziti, kterych se dopusti mimo jiné ten, kdo pusobi jinému Gjmu pro jeho pfislusnost k
ndrodnostni mensiné nebo pro jeho etnicky ptivod, pro jeho rasu, barvu pleti, pohlavi, sexudlni
orientaci, jazyk, viru nebo ndboZenstvi, pro jeho politické nebo jiné smysleni, ¢lenstvi nebo
¢innost v politickych strandch nebo politickych hnutich, odborovych organizacich nebo jinych
sdruzenich, pro jeho socidlni pivod, majetek, rod, zdravotni stav anebo pro jeho stav manzelsky
nebo rodinny.

Ur¢ité aspekty ochrany osobnostnich priv 1ze rovnéz nalézt i v fadé dalsich predpisti, byt
pfedmeétem jejich Gpravy neni ochrana osobnosti fyzické osoby, ale spiSe jejich nékterych diléich
a souvisejicich slozek. Jde zejména o predpisy nepfimo upravujici nebo omezujici obsah aplikace
osobnostnich prav, napt. zikon ¢. 361/2003 Sb., o sluzebnim poméru pfislusnika bezpecnostnich
sbort, v platném znéni, upravujici povinnosti pfi kontrole a prohlidce osob, zikon ¢. 218/2003
Sb., o odpovédnosti mlddeze za protipravni Ciny a o soudnictvi ve vécech mlddeze, v platném
znéni, zakon ¢&. 561/2004 Sb., o pfedskolnim, zdkladnim, stfednim, vy$$sim odborném a jiném
vzdélavani, v platném znéni, ZsPI, zikon o postovnich sluzbdch, jakoz i nékteré dalsi.

Jak vyplyvd z vySe uvedeného, osobnost fyzické osoby je chrinéna celym prévnim
fadem, nejen tedy Ob¢Z. Ochrana dle Ob¢Z tak bude Casto realizovina v soubéhu s jinymi
zpusoby ochrany, které upravuji dalsi pravni pfedpisy, a to jak pfedpisy priva soukromého,
tak i vefejného. Neni tedy vylouceno, aby spolu s ndroky fyzické osoby vyplyvajici z Ob&Z
uplatiiovanymi Zalobou na ochranu osobnosti podle ob¢anského soudniho fidu byla spojena i
zadost o uvefejnéni odpovédi a dodate¢ného sdéleni jak podle tiskového zdkona, tak i zdkona
o provozovini rozhlasového a televizniho vysilani, jakoZ i ndsledné uplatnéni téchto prav na
uverejnéni u soudu. Soubézné s témito niroky pak miize byt rovnéz podino (trestni) ozndmeni
o skute¢nostech nasvédcujicich tomu, Ze byl spachan trestny ¢in podvodu podle § 206 trestniho
zdkona, pfipadné trestny ¢in neopravnéného nakladini s osobnimi udaji dle § 178 trestniho
zdkona. V nékterych pfipadech v§ak muze byt soubéh vice zpisobli ochrany vyloucen, a to
zejména vzhledem ke specidlni povaze téchto ndroka.”

4.6.2 Rozsah a obsah prava na ochranu osobnosti

Obsah prava na ochranu osobnosti vyplyva zejména z generdlni klauzule § 11 Ob¢Z,
ktera tak zakotvuje jednotlivé slozky, resp. idedlni statky jednotného priva osobnostniho, které
jsou chranény normami ob¢anského préva. Vycet statki (slozek) chranénych timto ustanove-
nim je demonstrativni, jejich vyznam pak vyplyvd mimo jiné z pouziti vykladu dstavné-kon-
formniho, jakoz i pofadi, v jakém jsou tyto jednotlivé slozky fazeny. Z generalni klauzule, jakoz
iz jednotné povahy prava osobnostniho tak vyplyvd, Ze fyzickd osoba md pravo na ochranu své
osobnosti, zejména

371 DOLEZILEK, J. Prebled judikatury ve vécech ochrany osobnosti. ASPI, 2002.
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*  Zivota a zdravi,

*  obianské cti a lidské diistojnosti,

e soukromi,

*  svého jména,

*  projevil osobni povahy,

s jinych idedlnich statkii ObcZ vyslovné nepojmenovanych.>

Vzhledem k tomu, Ze toto ustanoveni chrini rozsahly pojem osobnosti ¢lovéka, tj. jako
obecné uzniavanou hodnotu, veetné viech jeho jednotlivych statkd (slozek), lze jej bez dalsiho
aplikovat na véechna souvisejici jedndni realizovana v prostfedi Internetu. Zvefejnéni nékterych
davérnych informaci tykajicich se osobniho Zivota ¢lovéka, lhostejno, zda pravdivych ¢i niko-
liv, mize mit své dopady ve vSech téchto slozkach, véetné dopadi na (psychické) zdravi, Cest,
dustojnost, véetné logické vazby na jméno ¢lovéka. Technologické moznosti Internetu, véetné
uchovévini a zcela bezbiehého §ifeni (sdileni) takové informace, jez se stivd svou povahou ne-
zastavitelné, pak umociluje povahu takovéhoto zdsahu jak z pohledu hledisek kvalitativnich, tak
i kvantitativnich. Zdroven je tfeba zduraznit, Ze standardni instituty ochrany, jako je zejména
efektivni odstranéni téchto ndsledki, omluva, pfiméfené zadostiu¢inéni, upusténi od dalsich
zdsahd, nejsou v tomto prostiedi realizovatelné. Poskozeni tak musi hledat prostfedky prede-
v§im v roviné disledného uplatiiovani prava na nahradu nemajetkové Gjmy v penézich (viz nize).

Samotnd generdlni klauzule je dile rozviddéna a konkretizovdna v § 12, a to tak, Ze
pod tuto ochranu spadaji v§echny pisemnosti osobni povahy, podobizny, obrazové snimky a ob-
razové a zvukové zdznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy, mohou
byt pofizeny nebo pouzity jen se svolenim (souhlasem) fyzické osoby, které se tykaji.

Vyse uvedené slozky ochrany osobnosti nemohou byt povazoviny za samostatné stoji-
ci, obsah prav vyplyvajici z téchto slozek se mnohdy pfekryvi, uplatiiovani jedné z nich je totiz
mnohdy podminéna aplikaci druhé a naopak, v tomto ohledu mluvime o tzv. nedélitelnosti
osobnostnich prév. Rozsah ochrany vieobecnych osobnostnich prav pak mize mit v nékterych
ptipadech kolizni povahu s jinymi chrinénymi hodnotami a statky, a to zejména se svobodou
projevu (napf. vykon préva kritiky napadajici estnost fyzické osoby), prévem na soukromi a
ochranu jména (napf. zvefejilovini dluznikd bez jejich souhlasu), prévem na informace, pfi-
padné také s pravem na samospravnost nékterych instituci.’” Tyto rozpory pak musi byt feseny
vykladem, a to obvykle vykladem ustavné-konformnim (viz vyse).”

372 Posledni z bodii uvedenych pod pism. e) viak neni v generdlni klauzuli uveden. Ochranu téchto dalsich
statkid je ale nutné pfipustit s ohledem na povahu jednotného osobnostniho prava, skute¢nosti, Ze generélni klauzule
obsahuje pouze demonstrativni vycet téchto idedlnich statka, jakoz i z pouZiti ustavné-konformniho vykladu.

373 K problematice vybranych hmotnépravnich aspekt ochrany osobnosti ve vztahu k pisobeni cirkevnich a
mysliveckych soudt srovnej BARTA, J. Otazky ochrany osobnosti s ohledem na soudy myslivecké a soudy cirkevni.
Pravnik. 2001, ¢. 3; ptipadné HRDINA, A. Soud nad cirkevnim soudcem. Prdvnik. 2000, ¢. 4, s. 421.

374 K tomu srovnej DOLEZAL T. Nahlizeni do zdravotnické dokumentace pacienta a sdélovani informaci.
Pravni rozhledy. 2007, ro¢. 15, &. 15, 5. 572.
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4.6.3 Zivot a zdravi

Jak vyplyva z ptikladmého vyétu generdlni klauzule § 11, na prvnim misté je jako
chrdnény statek, resp. slozka ochrany osobnosti fyzické osoby uveden pravé Zivot a zdravi (tj.
zejména télesnd a dudevni nedotknutelnost — integrita fyzické osoby jako celku). Z povahy toho-
to statku vyplyvd, Ze subjektivni a pfirozené pravo na Zivot je neoddélitelné od prava na zdravi,
a opacné. Pravo na télesnou a dusevni nedotknutelnost tak zahrnuje celou fadu dil¢ich prav
osobnostnich, a to zejména véetné prava

a) na ochranu Zivota, a to jiz pfed narozenim,
b) na Zivot ve zdravém Zivotnim prostiedi,

¢) na respektovéni svého Zivota,

d) na dustojny Zivot,

e) kvlastnimu télu a jeho ¢astem,

f) nainformace o vlastnim zdravi.

Obsah nedélitelného préva na Zivot a zdravi je tedy velmi §iroky, pfi¢emz jeho pocitky
sahaji jiz k prenatdlnimu vyvoji, resp. k poceti Zivota jako takového (viz ¢l. 6 odst. 1 Listiny),
pfi¢emz trvaji po cely Zivot ¢lovéka (napf. pravo na informace) a nezanikaji mnohdy ani po jeho
smrti (napf. pii vysloveni nesouhlasu s posmrtnym odbérem tkdni nebo orgind).”” V platné
pravni Upravé se tak tato ochrana projevuje jednak v obecnych preventivnich ustanovenich,”
v obecnych ustanovenich upravujicich ndhradu $kody, vefejnoprdavni ochrané spotiebitele,””
dale v pravnich pfedpisech upravujicich poskytovini zdravotni péce,” umélé preruseni t€ho-
tenstvi,” jakoZ i nakladani s ¢dstmi lidského téla.®

Ochrana ve smyslu tohoto statku tak neni omezena pouze na télesnou integritu fy-
zické osoby, ale také na jeji vnitini psychické slozky, se kterymi je nedilné spojena. Kazdy
takovy zakrok tak vyZaduje jeji svobodny a informovany souhlas, a to po pouceni o konkrétnim
realizovaném jedndni, o jeho disledcich, véetné moznych alternativ a rizicich.*® Zatimco do
télesné integrity 1ze zasahnout pfedevsim lékafskym ¢i jinym zakrokem, pfi¢emz je zde nezbyt-
nd existence urcitého fyzického kontaktu, psychicka slozka muze byt narusena, byt i pouhym
umisténim divérné informace na diskusnim féru,* ptipadné blogu. Takovyto zdsah muze byt

375 K disledkam aplikace nékterych prav osobnostnich, zejména pak préva na Zivot a zdravi, jakoZ i k dalsim
chranénym statkiim osobnostnim vice viz TELEC, I. Chrdnéné statky osobnostni. Pravni rozhledy. 2007, ¢. 8, 5. 271.
376 K tomu srovnej napt. ustanoveni § 415 Ob¢Z.

377 K tomu vice napf. Kolektiv autort, In: Pocta Marté Knappové k 80. narozeninim; KANDA, A. a]. MA-

TEJKA. Spotiebitelské smlouvy a jejich vyznam v informacni spolecnosti. Praha: ASPI, 2005, s. 159-204.
378 Napt. zdkon o zdravotnickych sluzbach.

379 Napf. zakon &. 66/1986 Sb., o umélém pferuseni t€hotenstvi, v platném znéni.

380 Napt. zdkon ¢. 285/2002 Sb., o darovini, odbérech a transplantacich tkdni a orgdni, v platném znéni,
zdkon ¢&. 256/2001 Sb., o pohiebnictvi, v platném znéni, apod.

381 K tomu obdobné DOLEZAL, T., Problematické aspekty vztahu lékafe a pacienta zejména s ohledem na
institut tzv. informovaného souhlasu. C'ampi.v zdravotnického prava a bioetiky. 2011, ro¢. 1, ¢. 1, 5. 27.

382 K tomu srovnej rozsudek Nejvyssiho soudu CR 7 Tdo 254/2003 k otdzce spachdni trestného &inu po-

mluvy na internetovém diskusnim féru, dostupné z: http://itpravo.cz/index.shtmI?AA_SL_Session=6¢5f31ee
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realizovan napf. ve formé opakovaného vklidéni vysoce agresivnich a utoénych komentifi (v
diskusi), piispévki na diskusnim féru & blogu s Sikanujicimi & hrubé& poskozujicim obsahem
(tzv. cyberbullying).

Velmi zavaznym deliktem je vytvifeni (falesnych) profild, blogi a jinych uéelové zkres-
lenych prostfedi ve vazbé na zneuziti ¢i kradez identity. Podobné vyznamny dopad miize mit
naruseni tajemstvi dopravovanych & uchovavanych zprav, jakoz i neopravnéné zmocnéni se a
zneuziti pfistupu k cizimu emaild & jinému podobnému komunikaénimu prostfedkd. Takové
jedndni je obvykle vyrazné za hranici civilnéprévni (obanskoprévni) & spravnépravni Upravy, a
s ohledem na kvalitu a intenzitu takovéhoto zdsahu do osobnostnich prav, bude na misté pouziti
prostfedku trestniho préva, zejména trestniho zdkoniku, konkrétné pak ustanoveni § 180 — 184
stanovicim trestné ¢iny proti pravim na ochranu osobnosti, soukromi a listovniho tajemstvi.
Je zde tak poskytovina trestnépravni ochrana celkové rozvoji osobnosti ¢lovéka proti riznym
typtim zdsahd, a to at jiz jde o ochranu osobnich udaji (§ 180 trestniho zikoniku), poskozovini
cizich prav (§ 181 trestniho zékoniku), porusovani tajemstvi dopravovanych zprav i tajemstvi lis-
tin a dalsich osobnich dokumentid uchovavanych v soukromi (§ 182 a § 183 trestniho zakoniku)
a utoky proti cti a dobré povésti formou pomluvy (§ 184 trestniho zdkoniku). Zikon u t&chto
trestnych ¢int pozaduje imyslné zavinéni, aviak s logickou vyjimkou trestného ¢inu neopravné-
ného nakladdni s osobnimi udaji podle § 180 odst. 1, 2, kde postaci i nedbalost. Tyto instituty
trestnépravni ochrany vSak nejsou vylerpdvajici, je totiz zfejmé, Ze svoboda, ochrana Zivota a
soukromi, pfedstavuji natolik vyznamné a vzajemné propojené spolecenské hodnoty s $irokym
spolecensky zdkladem, Ze ochranu soukromi lze hledat i v celé fadé dalsich instituta trestniho
prava, a to nejenom hmotného, ale také procesniho (viz napf. ustanoveni o nebezpe¢ném prona-
sledovani upravené v § 354 trestniho zakoniku, apod.)

4.6.4 Obcanské Cest a lidska dastojnost

V pofadi druhym statkem, resp. skupinou prav vyplyvajicich z generalni klauzule, je
ochrana obc&anské cti a lidské diistojnosti. Tato ochrana tak navazuje na ¢l. 10 Listiny zdklad-
nich prév a svobod, ktery ale hovofi o lidské dustojnosti, osobni cti a dobré povésti,’® jehoz
cilem je ochrana psychické, resp. dusevni soucdsti komplexni integrity fyzické osoby, jez se
dotykd jeho cti ¢i dustojnosti. Jak pojem dustojnost, tak i pojem &est pfedstavuji svého druhu
etickou a vysoce subjektivni kategorii, jeZ v§ak neni oborové omezena pouze na etiku, ale také
na filozofii, ndbozenstvi a kulturu, netyké se tedy pouze oblasti védomi (ve smyslu uvédomova-

9308ee4bb22d1759b04f9a2c&sh_itm=62b5ef2bb3ddb3670e96b2a30c1b9028&all_ids=1#disc, pfipadné téZ rozsu-
dek Méstského soudu v Praze ze dne 17. 3. 2010, ¢.j. 10 Cm 47/2009-39, a na néj navazujici druhostupiiovy rozsudek
Vrchniho soudu v Praze ze dne 2. 3. 2011, . j. 3 Cmo 197/2010-82 (popsin na www.epravo.cz/top/clanky/odpoved-
nost-poskytovatelu-sluzeb-informacni-spolecnosti-nekolik-postrehu-k-zaverum-vrchniho-soudu-v-praze-v-kauze-
-prolux-88471.html)

383 Nikoliv tedy cti ob¢anské, jak je tomu u Ob&Z

140



— Kapitola 4.

ni si), ale zejména svédomi (ve smyslu individudlniho pocitovani).®

Dusledky zdsahu do lidské dustojnosti, cti ¢i dobré povésti nebo jména fyzické osoby
se projevuji zpravidla v roding, v obchodnich, podnikatelskych ¢i dalsich spolecenskych vzta-
zich, tedy jak vefejnych, tak i soukromych. K zdsahu do téchto prav mize dojit napf. sdélenim
nepravdivych udaji o konkrétni osobg, o jeji rodiné ¢&i o jejim rodinném a soukromém Zivoté,
pfi¢emz takova nepravda je objektivné zpisobild zna¢nou mérou ohrozit dobrou povést, Cest,
véznost, jméno a distojnost ve spolecnosti, nebo narudenim soukromého a rodinného Zivota*
(napf. uvefejnénim okolnosti z intimni & rodinné sféry jedince, odejmuti ditéte z péce rodice,
aniz by k tomu byly faktické a zakonné divody apod.). V tomto ohledu lze usuzovat, ze apli-
kace této Cdsti ochrany mize byt v prostfedi Internetu velmi sirokd, vzdyt v zdsadé jakékoliv
nedovolené §ifeni soukromych ¢&i nepravdivych informaci s vysokou intenzitou mize efektivné
sméfovat k zdsahu tohoto typu, lhostejno, zda je timto zpisobem §ifena listina, fotografie, pfi-
padné jakdkoliv jind informace.’

4.6.5 Dalsi rozsah a obsah prava na ochranu osobnosti

Upravu ochrany osobnostnich, resp. osobnich prév, obsahuje celd fada pravnich pred-
pisd, jez budou aplikovdny soucasné, at jiz jde o dpravu zdkonem ¢. 262/2006 Sb., zdkonik
préce, v platném znéni, ktery v ustanoveni § 316.% Ochrana osobnich prav zaméstnanci, resp.
zejména prévo na soukromi v rimci pracovnépravnich vztahu je zde propojeno s ochranou ma-
jetkovych vztahd, éemuz pak odpovid i formulace téchto prav. Uprava ochrany osobnich prav
provedena zdkonikem price tak vychdzi z principu delegace na Ob¢Z, a je tedy jako takovi
aplikovatelna soub&zné* (viz dale). Jisté aspekty ochrany soukromi ¢lovéka, konkrétné pak lis-
tovni, telekomunikaéni a bankovni tajemstvi, upravuje pomérné podrobné zikon o postovnich
sluzbdch,* zdkon o elektronickych komunikacich, zdkon o bankéch atd.

384 TELEC, I. Rozum a cit. Pravni rozhledy. 2003, ¢. 7, s. 317.

385 K tomu srovnej VOSTRA, L. Madarské kodifikace soukromého prava se zetelem k prévu rodinnému.
Pravnik. 2010, ro¢. 149, ¢. 12, s. 1263-1273. ISSN 0231-6625.

386 Lze tak napf. dovozovat, Ze i samotnd existence Udaju ve vefejné piistupné databdzi s vyslednym efektem

denunciace, miZe vést k vyznamnému zdsahu do lidské distojnosti téchto osob (viz napf. neopravnéné zvefejnéni
databdze dluznikii, odsouzenych osob atd.).

387 K tomu vice BELINA, M., L. Dripal a kol. Zdkonik price: komentar. Praha: C. H. Beck, 2012. Autorem
pifsluiné &sti komentafe § 316 je M. Stefko.
388 K tomu srovnej ipravu provedenou v pfedchozim zakoné &. 65/1965 Sb., zékoniku price, kde bylo rovnéz,

byt ponékud komplikované, dovozovino, Ze v téch pfipadech, které nejsou osetieny vyslovnou pravni Gpravou zéko-
niku préce ani specidlnich pfedpisi, je namisté vyuziti analogie iuris, a tedy aplikace ustanoveni Ob¢Z §11 a nésl. o
ochrané osobnosti, a to za podminky, Ze to vyZaduje integrita obecnych zdsad pravnich a pracovnépravnich. Takové
fedeni se vsak stdle vice ukazovalo jako pomérné komplikované, navic v praxi zfidka kdy dochdzelo k jeho uplatnéni
389 K provedeni nékterych ustanoveni tohoto zdkona (§6 odst. 6 a § 22 odst. 4) pak byla pfijata vyhlaska Mi-
nisterstva informatiky CR &. 286/2004 Sb.
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4.6.5.1 Jméno

Ochrana jména, resp. prdvo na jméno je upraveno znacné roztfi§téné, napfi¢ fadou
pravnich pfedpisi. Jménem se obvykle rozumi individualizaéni a identifikaéni znak fyzické
osoby, pod kterym tato osoba pusobi, jednd a ¢ini pravni tkony. Tato ochrana je poskytovina
jak samotnému jménu vlastnimu a jménu rodovému, tedy jménu a piijmeni, véetné dalsiho
nebo zménéného pifjmeni, rodného pifjmeni, jménu krycimu (pseudonymu, ptipadné nickna-
me), piezdivce, inicidle jména & monogramu. Subjektem préva na ochranu osobnosti, resp.
této jeho diléi slozky (prévu na ochranu jména) muze byt jen fyzickd osoba. Vefejnopravni
ochrana jména vyplyvd zejména u ustanoveni § 61 a ndsl. zdkona o matrikdch, ktery mimo
jiné uvadi, Ze ob&an md pravo i povinnost uzivat pfi jedndni pfed orgdny vefejné moci jméno,
popfipadé jména, kterd jsou uvedena v jeho rodném listu vydaném matri¢nim ufadem. Do
matri¢ni knihy nelze zapsat jména zkomolend, zdrobnéld a domacka. Fyzické osobé muzského
pohlavi nelze zapsat jméno Zenské a naopak. Matri¢ni ufad dile nezapiSe jméno, pokud je mu
zndmo, Ze toto jméno uzivd zijici sourozenec, maji-li sourozenci spole¢né rodice. Vzniknou-li
pochybnosti o spravné pravopisné podobé jména, je zadatel povinen pfedlozit doklad vydany
znalcem. Ob¢an je povinen uzivat v ufednim styku dvé jména, jsou-li zapsdna v matri¢ni knize
vedené matri¢nim ufadem.

Jak jiz bylo uvedeno vyse, soukromopravni prava je znacné roztfisténa, pficemz zd-
kladem je pravé uprava v ustanoveni § 11 Ob&Z. Ur¢ité aspekty ochrany téchto prav 1ze nalézt
v fadé dalsich pfedpisi, byt pfedmétem jejich Gpravy neni ochrana osobnosti fyzické osoby,
ale spise nékterych dil¢ich a souvisejicich slozek. Jde zejména o pfedpisy upravujici zejména
dusevni vlastnictvi, konkrétné pak o autorsky zidkon, ktery v ustanoveni § 7, 74 a § 70 odst. 2
a 3) upravuyje tzv. kryci jméno umélecké (pseudonym). Dal§im vyznamnym ptedpisem je Ob-
chZ, ktery v ustanovenich §8 a nésl. upravuje institut obchodniho firmy,* apod. Dalsim velmi
vyznamnym pfedpisem je ZoOchrZ, ktery umoziuje v urcitych pfipadech chranit jméno a
ptijmeni ¢lovéka jako ochrannou zndmku.

Obdobné jak je tomu v pfipadé vétSiny vyse uvedenych osobnostnich statkd, resp.
dileich slozek préva osobnostniho, i v pfipadé ochrany jména neni vyloucen soubéh ochrany
mezi osobnostnim pravem ke jménu ve smyslu Ob¢Z, obchodni firmou a ochrannou znimkou.
Takovyto soubéh pak rozsifuje meze ochrany prava na jméno, a to jak ve smyslu hmotnéprav-
nim, tak i procesnim.

4.6.5.2 Projevy osobni povahy

Za projevy osobni povahy lze povazovat v zdsadé jakékoliv vyjadieni vztahujici se k fy-
zické osobg, a to s tim, Ze je lhostejné, zda je toto vyjadieni provedeno ustné (napf. dstnim pro-

390 Jde typicky o ochranu poskytovanou jménim uZzivanym pfi vykonud nezdvislych soukromych profesi, jako
napf. advokdt, notif, danovy poradce, 1ékaf nebo Zivnostnik, jakoZ i u obchodni firmy ¢lovéka, ktery je podnikatelem
zapsanym v obchodnim rejstfiku.
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jevem), pismem, zvukem ¢&i obrazem, pfipadné audiovizudlnim snimkem. Rozhodnd je zejména
souvislost s integritou fyzické osoby, resp. jeji osobni povahou, nikoliv forma tohoto vyjadfeni.
Ochrana je tak poskytovina v§em nosi¢iim téchto vyjidfeni, at jiz tradiénim listinnym ¢i elek-
tronickym, a to zcela bez ohledu na to, kde a jakym zpisobem jsou tyto nosice dale ulozeny.
Typickym piikladem projevi osobni povahy bude obsah piiloh e-maili, véetné e-mailt samot-
nych, jakoZ i osobnich fotografii, statusovych zmén a dalsich osobnich vyjadfeni umisténych
v prostiedi socidlnich siti. S témito projevy je nutné naklddat v reZimu ochrany statkd chrdné-
nych § 11 Ob¢Z.

Osobni povaha projevu se posoudi konkrétné podle okolnosti pfipada. U pisemnosti
(osobni povahy) muize jit zejména o osobni (soukromou) korespondenci (napt. osobni elektro-
nicka posta), denik fyzické osoby, pfipadné i stenograficky zdznam slovniho projevu fyzické
osoby. Zvukovym zdznamem se rozumi{ nahravka hlasového projevu (napf. na diktafon) nebo
jiny nosi¢ zdznamu. Za obrazovy projev osobni povahy je tfeba povazovat zejména fotografie,
obrazy a dalsi podobizny fyzickych osob, ze kterych je fyzicka osoba, at jiz pfimo nebo nepfi-
mo, identifikovatelnd. Osobni povaha téchto obrazovych projevi spoéiva zejména v tom, Ze je
tato osoba identifikovatelnd podle svych charakteristickych rysa, které umoziuji zobrazit jeji
individudlni télesny vzhled nebo jeho identifikovatelnou &dst (napf. tvaf). Neopravnény zédsah
do projevu osobni povahy spoiva zejména v jakékoliv neopravnéné dispozici s timto, byt jed-
nim jedinym, projevem, a to po¢inaje jeho pofizenim pies dalsi nakladdni (napf. ¢teni, poslech
apod.) azZ po jeho zni¢eni (znehodnoceni, likvidaci ¢i skartaci).”

Za projevy osobni povahy je rovnéz nutné povazovat i takové projevy, které byt nepo-
chézeji od osoby, které se tykaji, se svou povahou k této osobé vztahuji, tj. véetné texti, které
jsou témto osobam z néjakého divodu pfipisovany (viz napt. falesny profil na socidlni siti, ote-
vieny dopis s podpisem konkrétni osoby falesn€ uvedené jako autor atd.).

4.6.5.3 Jiné statky obc¢anskym zdkonikem vyslovné nevyjmenované

Jak jiz bylo uvedeno vyse, je osobnost fyzické osoby chranéna celym pravnim fidem,
nejen tedy Ob¢Z, ktery navic upravuje obsah a rozsah osobnostnich prav znaéné obecné, pfi-
¢emz pomoci piikladmého vy¢tu v generdlni klauzuli § 11 ponechéva prostor k dal§imu rozsi-
feni této ochrany o dali statky prdva osobnostniho, které si vzhledem ke své povaze nebo argu-
mentim Ustavné-konformnim, ochranu ob¢anskym pravem rovnéz zasluhuji. Mezi tyto statky
tak bezesporu patii napf. osobni svoboda (projevu, pobytu, pohybu apod.), pravo na vychovu a
vzdéldni, pravo na informace, pravo na osobni tajemstvi, dobrou povést apod. Existence téchto
dalsich chrdnénych osobnostnich statkii tak muze byt zavisld na fadé faktord, které mohou
byt povahou nepfedvidatelné (napf. prévni Gprava, technologicky ¢i spolecensky rozvoj apod.).

391 K tomu srovnej Rozhodnuti ESLP ¢. 34315/96, ve véci Krone Verlag proti Rakousku, kde soud dovodil, ze
portréty politiki, jejichZ tvife se bézné vyskytuji na oficidlnich internetovych strankdch, mohou byt svobodné zverej-
fiovany i v novindch, pokud nejde o snimky ze soukromého Zivota.
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Je tedy zajisté dobfe, Ze vycet uvedeny v generalni klauzuli neni enumerativni (taxativni), ale
zUstdvd vyc¢tem demonstrativnim.

V nékterych pfipadech tak jsou v rdmci Upravy osobnostnich prav stanoveny i kon-
krétni postupy (hodnoty), jejichz Gcelem je zvy$end hmotnépravni ¢i procesni ochrana osob-
nostnich prav (napf. pravo na pravdivd skutkové tvrzeni). Vyznamny je pak také tiskovy zdkon,
ktery upravuje néktera prava a povinnosti vydavatela a dalsich fyzickych a pravnickych osob v
souvislosti s vydavinim periodického tisku. Jakkoliv nelze automaticky vylouéit analogickou
aplikaci tiskového zdkona na vydavatele (provozovatele) internetového zpravodajstvi (obsaho-
vé obdobného), tak lze trvat na zdvéru, Ze vécnd plisobnost tiskového zdkona na tyto vztahy
nedopadd.” Ostatné tento zdmér nemél ani sim zdkonodirce, § 2 tohoto zdkona vsak pravi,
ze se zékon vztahuje na tisk vydévany (pojem vydavéni je definovan v § 3) nebo §ifeny, coz je
v mnoha ohledech nepfili§ vhodna formulace, kterd pfipousti vicery vyklad. Vzhledem k dal-
§im ustanovenim tohoto zdkona vSak mél pojem sifeny zahrnovat periodicky tisk, ktery je
vydévany zahrani¢nim vydavatelem a vefejné sifeny na izemi Ceské republiky, za pfedpokladu
7e zahraniéni vydavatel ma na tzemi Ceské republiky umisténu organizaéni slozku, nikoliv
tedy elektronickd periodika. Podstatné, a to i pro pfipadnou moznost uplatnéni analogie, jsou
zejména ta ustanoveni tohoto zdkona, kterd upravuji privo na uvefejnéni odpovédi (§ 10) a
prévo na uvefejnéni dodate¢ného sdéleni (§ 11). Jestlize bylo v periodickém tisku uvefejnéno
sdéleni obsahujici skutkové tvrzeni, které se dotykd cti, dustojnosti nebo soukromi urcité fy-
zické osoby, anebo jména nebo dobré povésti urité pravnické osoby, md tato osoba pravo po-
zadovat na vydavateli uvefejnéni odpovédi. Vydavatel je povinen na Zadost této osoby odpovéd
uvefejnit.*” Jestlize bylo v periodickém tisku uvefejnéno sdéleni o trestnim fizeni nebo o fizeni
ve vécech pfestupki vedeném proti fyzické osobé anebo o Fizeni ve vécech spravnich delikta
vedeném proti fyzické nebo pravnické osobé, kterou lze podle tohoto sdéleni ztotoZnit, a toto
fizeni nebylo ukonceno pravomocnym rozhodnutim, md tato osoba prévo pozadovat na vyda-
vateli uvefejnéni informace o kone¢ném vysledku fizeni jako dodate¢ného sdéleni. Vydavatel
je povinen na zadost této osoby informaci o pravomocném rozhodnuti jako dodateé¢né sdéleni
uvefejnit. Podle ustanoveni § 13 tohoto zdkona je vydavatel povinen odpovéd nebo dodate¢né
sdéleni uvefejnit do 8 dnit ode dne doruceni zadosti o uvefejnéni odpovédi nebo dodatecného
sdéleni, a to:

a) wve stejném periodickém tisku, v némz bylo uverejnéno napadené sdélent, a to takovym zpiisobem,
aby nové sdélent bylo umisténim a formou rovnocenné a rozsahem priméfené napadenému sdélent,
a je-li napadena pouze jeho (dst, této jeho (dsti,

b) s vyslovnym oznacenim ,odpovéd™ nebo ,dodatecné sdéleni®,

o) navlastni naklady,

d) v témze jazyce, ve kterém bylo uverejnéno napadené sdélent,

392 K tomu opacné viz HRADEK, J. Tiskovy zdkon pro Internet? [online]. Server ITpravo.cz. Dostupné
z: www.itpravo.cz/index.shtml?x=89570

393 Tato odpovéd se vsak musi omezit pouze na skutkové tvrzeni, kterym se napadené tvrzeni uvadi na pravou
miru nebo nedplné &i jinak pravdu zkreslujici tvrzeni se dopliiuje nebo zpfesiiuje. Odpovéd musi byt pfiméfend roz-
sahu napadeného sdéleni, a je-li napaddna jen jeho ¢dst, pak této Césti.
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¢) s uvedenim jména a prijmenti nebo ndzvu osoby, kterd o uverejnént odpovédi nebo dodateiného
sdélent Zddad.

Neuvefejni-li vydavatel odpovéd nebo dodate¢né sdéleni anebo nedodrzi-li podminky
pro uvefejnéni odpovédi nebo dodate¢ného sdéleni, rozhodne o povinnosti uvefejnit odpovéd
nebo dodate¢né sdéleni na navrh osoby, kterd o jejich uvefejnéni Zadala, soud. Ndvrh musi byt
podén soudu do 15 dnit po uplynuti lhity stanovené pro uvefejnéni odpovédi nebo dodateéného
sdéleni, jinak pravo domdhat se uvefejnéni odpovédi nebo dodate¢ného sdéleni u soudu zanika.
Efektivita uplatnéni tohoto prava je pak obvykle podminéna samotnou kvalitou souvisejicich
zédosti a dalsich procesnich krokii. Zakon totiZ stanovi velmi obecné pfedpoklady, véetné zdsa-
dy uvedené v § 10 odst. 2 zakona, Ze odpovéd musi byt pfiméfena rozsahu napadeného sdéleni
a zdroven formou rovnocennd. Je otdzkou, co md zdkon na mysli, kdyz pozaduje, aby odpoveéd
byla pfiméfend rozsahu napadeného sdéleni, bylo jiz zminéno v komentafi u § 10. Odpovéd md
byt uvefejnéna tak, aby umisténim a formou bylo nové sdéleni rovnocenné. Pojem byl pouzit se
zdmérem, aby se odpovédi dostalo pokud mozno stejného slySeni, a to i pokud jde o umisténi
na pfislusné strané z hlediska rozsahu textu, ale i formy poddni. I kdyz lze pfisvéd¢it, Ze tyto
pozadavky je mozné v zdsadé akceptovat, tak nelze vyloudit, Ze v jednotlivostech nebude zptasob
uvefejnéni s pivodnim sdélenim identicky. Pozadavek, aby nové sdéleni bylo umisténim rov-
nocenné, neznamend, jak to vyzadoval piedchozi tiskovy zdkon, uvefejnéni na stejném misté,
ale na misté, které je stejn€ hodnotné jako misto pivodniho sdéleni. Bylo-li sdéleni uvefejnéno
na prvni strané, méla by i odpovéd byt uvefejnéna na této strané, nebot z hlediska vyznamu by
uvefejnéni na jiné strané zfejmé nebylo rovnocenné.”

Ochrana osob dotéenych obsahem rozhlasového nebo televizniho vysildni je uprave-
na v hlavé druhé zdkona ¢. 231/2001 Sb., o provozovini rozhlasového a televizniho vysilani,
v platném znéni, ktery ve svych ustanovenich § 35 a ndsl. obsahuje v zdsadé identickou tpravu
prava na uvefejnéni odpovédi a pravo na uvefejnéni dodate¢ného sdéleni, jak je tomu ve vyse
uvedeném tiskovém zakoné.

4.6.6 Prostfedky ochrany proti neopravnénym zédsahim do préva na ochranu osob-
nosti

Konkrétni (specifické) prostfedky, jimiz se 1ze domédhat ochrany osobnosti, jakoz i sa-
motny rozsah konkrétnich narokd, jsou pak vymezeny v ustanovenich § 13 ObéZ. Podle téchto
ustanoveni md fyzickd osoba pravo se zejména domdhat:

a) aby bylo upusténo od neopravnénych zdsahii do prava na ochranu jeji osobnosti,
b) aby byly odstranény ndsledky téchto zdsahii,

¢) abyjibylo dino priméfené zadostiucinéni.

394 CHALOUPKOVA, H. Zikon o pravech a povinnostech pii vyddvdni periodického tisku (tiskovy zdkon) a
predpisy souviseic. 2. vydani, 2006, s. 41-42.
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Jak ostatné vyplyva z vyse uvedenych ndroku (bod a), jakoz i z jejich povahy, upusténi
od neopravnénych zdsaht do prava na ochranu jeji osobnosti se miize fyzickd osoba domdhat
pouze v tom pfipadé, kdy jde o zdsah trvajici (pokracujici) povahy. Dotcend osoba se pak miize
domadhat zdrzeni se takovychto neopravnénych ziakrokd, a to Zalobou zdrzovaci.> Domahat
se odstranéni ndsledk jiz skonceného zdsahu (bod b) do ochrany osobnosti (napf. zniceni ne-
opravnéné pofizenych projevi osobni povahy) se mize dotend osoba Zalobou odstratiovaci.
Pravo na pfiméfené zadostiu¢inéni (tzv. satisfakci) mize byt dotéené osobé pfiznino pouze
v morédln{ podobé (tzv. materidlni satisfakce), a to napf. v podobé stanoveni povinnosti k vefejné
omluvé. V odivodnénych pifpadech vsak Ob¢Z ptipousti, Ze i satisfakci materidlni (nahradu
nemajetkové Gjmy v penézich), a to v piipadg, kdy by se morilni satisfakce nejevila jako do-
staCujici, a to zejména proto, Ze byla ve znaéné mife sniZena dustojnost fyzické osoby nebo jeji
véznost ve spolecnosti. Vysi této majetkové nahrady urci soud, a to s pfihlédnutim k zavaznosti
vzniklé Gjmy a k okolnostem za nichz k poruseni prava doslo.

Tyto prostiedky ochrany osobnosti jsou uvedeny pouze demonstrativng, a lze tedy
dovozovat, Ze obanskopravni Gprava ochrany osobnosti nevylucuje, aby dotéena fyzickd osoba
vyuzila i jinych ob&anskoprdvnich prostfedka uréenych k jejich ochrané. Soud tedy musi pfi-
pustit i takové Zaloby, které se ve svém petitu budou domdhat pouhého vyroku soudu, resp. kon-
statovini soudu o nepravdivosti ur¢itych konkrétnich vyrokd. Obecnym (generdlnim) prostfed-
kem proti neopravnénému zdsahu do prava na ochranu osobnosti pak je moznost fyzické osoby
domadhat se nahrady zpusobené skody. Ustanoveni § 16 Ob¢Z uvidi, Ze ten, kdo neopravnénym
zdsahem do prava na ochranu osobnosti zptisobil skodu, odpovidé za ni podle ustanoveni Ob&éZ
o odpovédnosti za skodu.

4.6.7 Aktivni legitimace k uplatinovani ochrany proti neopravnénym zédsahdm do pra-
va na ochranu osobnosti

K uplatnéni ochrany proti neopravnénym zdsahim do priva na ochranu osobnosti
je primdrné aktivné legitimovina pouze dotcend fyzickd osoba, jejiz prava, resp. diléi slozky
ochrany osobnosti byly dotéeny konkrétnim neopravnénym zdsahem.

Ustanoveni § 15 Ob¢Z vsak obsahuje tzv. posmrtnou (postmortilni) ochranu osob-
nosti fyzické osoby. Zikon totiZ vychazi z pfedpokladu, Ze osobnost fyzické osoby by méla byt
chrinéna i po jeji smrti, kdy se jiz nemiize zdsahim do svych prav brinit. Zejména z tohoto
dtvodu pfizndva Ob¢Z z titulu zvlastniho pravniho ndstupnictvi (sukcese)* uréitym taxativné
vymezenym osobdm zvld§tni pivodni osobnostni priavo na uplatnéni ochrany osobnosti zemfelé
fyzické osoby. Obcansky zakonik (§ 15) tato préva pfiznivé vyluéné manzelovi, partnerovi®”’
a détem (osvojenciim) zemielé fyzické osoby, a neni-li jich, jejim rodi¢tm (osvojitelim). Man-

395 Tzv. negatorni Zaloba.
396 Nejde tedy o dédéni ve smyslu § 460 Ob¢Z, ale o zvldstni pravni ndstupnictvi zaloZené § 15 Ob&Z.
397 Nejde toliko o druha, resp. o druzku, ale pouze o registrovaného partnera ve smyslu zdkona ¢. 115/2006

Sb., o registrovaném partnerstvi, v platném znéni.
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zel, partner a déti zemfelé osoby mohou toto pravo uplatnit kazdy sim a samostatné, pfi¢emz
k uplatnéni tohoto prava jednou z téchto osob neni zapotfebi souhlasu ostatnich. Pravo na post-
mortdlni ochranu muzZe byt uplatnéno pouze po smrti dotéené fyzické osoby bez zfetele k tomu,
byl-li neopravnény zdsah u¢inén jesté za jejiho Zivota ¢i nikoliv.*

4.6.8 Zdkonné omezeni prav osobnostnich

Navzdory vyse uvedenym obecnym principim Upravy ochrany osobnosti v obéanském
pravu pfipousti Ob¢Z urcité zdsahy do osobnostnich prav, a to z divodua ufednich, védeckych,
umeéleckych a reportiznich. Obcansky zakonik tyto divody, resp. vyjimky z ochrany osobnosti,
vyslovné uvadi v ustanoveni § 12, ktery ve svém prvnim odstavci nejprve stanovi, Ze pisemnosti
osobni povahy, podobizny, obrazové snimky a obrazové a zvukové zdznamy tykajici se fyzické
osoby nebo jejich projevii osobni povahy sméji byt pofizeny nebo pouzity jen se svolenim pfi-
slusné fyzické osoby. Zikon vsak z tohoto principu pfipousti hned nékolik vyjimek, a to v usta-
noveni § 12 odst. 2 a 3 Ob&Z.

Prvni vyjimka je tvofena tzv. ufedni licenci, kterd spo¢ivad v tom, Ze souhlasu dotéené
fyzické osoby neni tfeba, pouziji-li se pisemnosti osobni povahy, podobizny, obrazové snimky
nebo obrazové a zvukové zdznamy k ucelim ufednim na zdkladé zdkona. Druhou vyjimkou,
resp. skupinou vyjimek, jsou licence védeckd, uméleckd a reportizni. Podle ustanoveni § 12
odst. 3 mohou byt bez svoleni fyzické osoby pofizeny nebo pouzity pfiméfenym zpisobem
podobizny, obrazové snimky a obrazové a zvukové zdznamy pro védecké a umeélecké ucely a
pro tiskové, filmové, rozhlasové a televizni zpravodajstvi. Ani takové pouziti vsak nesmi byt v
rozporu s opravnénymi zdjmy fyzické osoby.

4.7 Pracovnépravni uprava

V fadé pravnich obora se stdvi, Ze technicky pokrok jakoby ,pfedbihd“ platnou pravni
upravu. Nejinak je tomu i v pfipadé tpravy pracovnéprivni. Kupodivu tomu tak neni vzdy z da-
vodu nedbalosti ¢i neznalosti zdkonodarce, ale zejména proto, Ze technika a véda vibec jsou feno-
ménem, ktery sim o sob& musi byt vzdy dynamic¢t€jsi. Jednou z oblasti, kterd je, v dusledku do-
sud zcela nevidaného rozvoje odposlouchédvacich, kamerovych a jinych podobnych zafizeni, stile
Castéji vefejnosti v tomto smyslu pietfdsina, je vyjma obecné problematiky ochrany osobnostnich
statkil lovéka, také ochrana téchto statkd pii vykonu price zaméstnance pro zaméstnavatele. Za-
timco stdvajici prévni Gprava ochrany osobnostnich prav ¢lovéka (viz pfedchozi kapitola) se nedo-
¢kala za poslednich padesit let Zidnych vyraznych zmén, informaéni a komunikaéni technologie,

398 K tomu vice JEHLICKA, O., J. SVESTKA, a M. SKAROVA. Obcansky zdkonik: komentdr. 7. vydini.
Praha: C. H. Beck, 2002, s. 103.
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které umoznuji do tohoto prava velmi efektivné zasahnout, naopak prosly zménami zcela zdsadni-
mi, a to v&etné jejich (zejména cenové) dostupnosti. Je tedy zcela zfejmé, Ze fada pravnich odvétvi
se nutné musi potykat s otdzkou, zda vybrané pravni pfedpisy stile vice nezaostdvaji za redlnym
ekonomickym Zivotem a praktickymi potfebami ekonomickych subjektt. Jednim z odvétvi, kte-
ré v minulych letech §lo touto cestou, bylo pochopitelné pracovni pravo.*” Novd pracovnépravni
uprava k problematice absence feseni ochrany osobnostnich prav zaméstnance v pracovnéprav-
nich vztazich pfistoupila odlisné, a to zaclenénim zvlastni Gpravy ¢dste¢né ochrany téchto prav ve
formé normativnich ustanoveni § 316 zakoniku price, a to pravé z divodu absence*® dosavadni
upravy, kde se ochrana zaméstnance v téchto vztazich musela ,dohdnét vykladem za pouziti
obecnych ustavnich vychodisek vyplyvajicich z Listiny zdkladnich prav a svobod a za pouziti § 7
odst. 2 dosavadniho zdkoniku prace o postupu podle zdsady dobrych mravi.!

Umluva se socialnich prav dotyka pouze okrajové,** a jeji vyznam pro obor pracovniho
priva se tak projevuje spiSe ve specifickych, nikoliv v§ak vyznamové margindlnich oblastech.**
Jednou z nich je pravo zaméstnance na ochranu soukromi. V Umluvé je toto zakladni lidské prévo
chrdnéno pfedevsim ¢l. 8 jako pravo na respektovani soukromého a rodinného Zivota. Diléi prvky
ochrany jsou obsazeny v &. 6 Umluvy v podobé ,préva na soud“ a &l. 10 v pravu na svobodu
projevu. Prava dle &. 8 Umluvy jsou svou povahou specidlni viici pravu dle ¢l. 10 Umluvy.
Mezindrodni uprava ma pro zlepSeni pracovnich podminek zaméstnanci zcela zdsadni vyznam,
a to nejen v Ceské republice. Po vstupnim pojednéni o povaze préva zaméstnance na soukromy,
resp. préva na respektovani soukromého a rodinného Zivota (¢l. 8 odst. 1 Umluvy), nutno tak dalsi
vyklad zaméfit na logiku ¢l. 8 odst. 2 Umluvy. Pravo kazdého na respektovini soukromého a
rodinného Zivota, obydli a korespondence mifi pfedevsim viéi stitu, kterému ukldda byt pasivni,

399 V tomto ohledu je nutné podotknout, Ze pfedchozi uprava zdkonem & 65/1965 Sb., zakonik price, ve
znéni pozdgjsich novel, (tj. tprava ucinnd az do konce roku 2006) byla problematickd hned v nékolika ohledech, kde
pfedevsim na dpravu osobnostnich priv viibec nepamatovala. Klicovym problémem zde byla zejména skute¢nost, Ze
tehdejsi pracovnépravni piedpisy ochranu osobnostnich priav zaméstnanci nefedily bud vibec, anebo pouze zcela
okrajové. Pfedchozi zdkonik price se totiz téchto prav dotykal pouze vyjimeéné (jde zejména o ustanoveni § 7 odst. 2,
jez poskytuje ochranu pfed poniZzovinim lidské distojnosti ucastnika pracovnépravniho vztahu, dile pak § 22 odst.
2. Ponékud krkolomné a obtizné se tedy dovozovalo, Ze v téch pfipadech, které nejsou osetieny vyslovnou pravni
upravou zdkoniku price ani specidlnich pfedpist, je namisté vyuziti analogie iuris, a tedy aplikace ustanoveni Ob¢Z
§ 11 a nésl. o ochrané osobnosti, a to za podminky, Ze to vyZaduje integrita obecnych zdsad pravnich a pracovnéprév-
nich. Takové feseni se v§ak stéle vice ukazovalo jako pomérné komplikované, navic v praxi zfidka kdy dochazi k jeho
uplatnéni.

400 K tomu srovnej MATEJKA, J. K opravnéni zaméstnavatele kontrolovat préci zaméstnance pomoci mo-
dernich technologii. Pravo a zaméstndni. 2003, ¢. 5, s. 7-16.

401 Viz divodovd zprava k zdkonu €. 262/2006 Sb., zikoniku price.

402 Jde pfedevsim o zékaz nucené price (Cl. 4), zakaz diskriminace (€l. 14), koali¢ni svobody (¢l. 11) a prdva na
spravedlivy proces (Cl. 6) jako procesni zaruky pfi omezovini socidlnich prav.

403 Informace ziskané zaméstnavatelem ze soukromi zaméstnance, resp. navzdory ochrané soukromi zamést-
nance mohou slouzit ke skonéeni pracovniho poméru s timto zaméstnancem ¢i k zaloZeni odpovédnosti zaméstnance
za §kodu zptsobenou zaméstnavateli. Srov. Financial Times Ltd a dalsi v. Spojené kralovstvi, stiznost ¢. 821/03. Z
vnitrostdtni judikatury lze zminit recentni rozsudek NS sp. zn. 21 Cdo 4928/2010.

404 ESLP rozsudek McMichael v. Spojené kralovstvi 1995, A-307-B, s. 57, § 91.

405 ESLP rozsudek Silver 1983, A-61, § 106-107.
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nezasahovat. Jednd se pfedevsim o povinnost zdkonodarce respektovat pfi tvorbé ndrodni legis-
lativy omezeni plynouci z ¢l. 8 Umluvy. I my, proto podrobime narodni tpravu testu souladnosti
zakona s &l. 8 Umluvy. Omezena je téZ vjkonna moc. Ta mize do soukromého Zivota zaméstnan-
ce zasdhnout pouze v souladu s platnou pravni Gpravou. ESLP vsak v nékterych pfipadech tento
vyklad piekrocil a zalozil jednak aktivni povinnost stdtu néco ¢init k ochrané narudeného prava,**
jednak povinnost zaméstnavatele ur¢itého jedndni se zdrzet.*’

4.7.1 Pravo zaméstnance na soukromy a rodinny zivot

ESLP neshledal moznym (ale ani nutnym) podat vyCerpdvajici definici pojmu ,sou-
kromy zivot*. Toto pravo m4 téz zaméstnanec, a to piestoze jeho zakladni povinnosti je béhem
pracovni doby pracovat pro zaméstnavatele. Jak dovodil téZ ESLP nelze odepfit ochranu dle
cl. 8 odst. 1 Umluvy jen z toho divodu, Ze napadené opatieni se vztahuje pouze na profesni
¢innost. Jak bylo judikovéno, pfi soucasném odposlouchdvini obchodnich i soukromych hovori
doslo k zésahu do soukromého Zivota.*® Zminit pak je nutné predevsim rozsudek Halfordovd
v. Spojené krdlovstvi, kde ESLP zalozil legitimnost olekavini zaméstnankyné, Ze uskute¢néné
hovory jsou soukromé na tom, Ze zaméstnankyné ve své funkei generdlniho kontrolora méla
k dispozici vlastni mistnost vybavenou dvéma telefonnimi aparity (z nichz jeden byl urcen k
soukromym hovoriim) a dile na absenci pfedchoziho pouceni o odposlouchdvéni telefonnich
hovori. Soud z tohoto divodi dospél k zavéru, Ze hovory uskuteénéné stéZovatelkou z pracovi-
$té spadaji pod pojmy “soukromy Zivot” a “korespondence” a ¢l. 8 Umluvy je na né aplikovatelny.
Pojmy soukromy Zivot a obydli dle ¢l. 8 odst. 1 Umluvy je proto v této souvislosti téeba interpre-
tovat jako zahrnujici téZ mista profesni ¢i komer¢ni aktivity.*® Na zdkladé judikatury ESLP#
a pozdéji té7 ceského Ustavniho soudu lze shrnout, Ze soukromym zivotem dle &. 8 Umluvy,
resp. soukromim dle €l. 7 Listiny zdkladnich prav a svobod, je tfeba rozumét jednak osobni sou-
kromi ¢lovéka (osobni sféra jednotlivce, tedy napf. udaje tykajici se identifikace pohlavi, jména,
sexudlni orientace a sexuédlniho Zivota), jednak pravo kazdého ¢lovéka na vytvifeni a rozvijeni
vztahl s dal§imi lidskymi bytostmi (soukromé i profesni povahy, jakdsi zéna interakce zamést-
nance s jinymi jednotlivci). Dle &l. 8 Umluvy poZiva ochrany téz korespondence, a to v pisemné
i elektronické podobé&.# Soucdsti tohoto prava naopak neni napf. pravo vybrat si zaméstndni*?
& pravo na informace o ¢lenstvi soudce v KSC ke dni 17. 11. 1989.43

406 ESLP rozsudek Marckx v. Belgie 1979, A-31, § 31.

407 CAPEK, J. Evropskd dmluva o ochrané lidskych prav a zakladnich svobod.: I édst: Unmiuva. Praha: Linde, 2010, s. 286.
408 ESLP rozsudek Huwig v. Francie 1990, A-176-B, § 8 a 25.

409 CAPEK, J., ref. 407, s. 283.

410 ESLP rozsudek Niemitz 1992, A-251-B, Klass a ostatni v. Némecko, 1978, A-28 nebo Malone v. UK,
1984, A-82.

411 ESLP rozsudek Klass a ostatni, § 48—49.

412 ESLP rozsudky Glasenapp a Kosick v. Némecko, 1986, A-104, § 49, a A-105,§ 35; dile téZ Vogs v. Némecko,

1995, A-323, § 43-44) nebo Yb!immenos v. Recko, 2001, stiznost ¢. 34369/97, § 41, ECHR 2000-1V.
413 US nalez sp. zn. I. US 517/10.
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Mira ochrany soukromi je u zaméstnance urfovdna charakterem prostor, ve kterych
se nachdzi,"* dobou, kdy se v nich nachdzi, jeho vztahem k danému mistu a legitimnimu oce-
kavani vzhledem k témto faktortim. Pokud napf. zaméstnanec vede rozhovor se soukromou
osobou, opravnéné ocekdva, Ze hovofi pouze s touto osobou a nikoliv se svym zameéstnavatelem,
resp. oddélenim pro vnitini zdleZitosti.#s V této souvislosti je nutné déle zohlednit, Ze pfestoze
pracovnépravni vztah vytvafi velmi osobni dlouhodobé pouto mezi zaméstnavatelem a zamést-
nancem, i na pracovi$ti v pracovni dobé musi zistat vykon priva zameéstnance na soukromy a

rodinny Zivot prakticky a u¢inny.

4.7.2 Narodni Gprava

Zasahovini do soukromého a rodinného zivota a korespondence se stdvd porudenim
&l. 8 Umluvy, pokud neni v souladu se zdkonem, pokud nesleduje legitimni cil & cile dle ¢l. 8
odst. 2 Umluvy a pokud neni nezbytné pro dosazeni téchto cili.*” Zakon musi byt pfiméfeny,
dosazitelny a pfedvidatelny.s Zakon déle musi vykazovat kvalitu odpovidajici principim prav-
niho stdtu, zejména musi byt dostate¢né presny. Nezbytnost zdsahu pfedpoklddd jeho celkovou
pfiméfenost vzhledem ke sledovanému cili, nezbytnost pak v demokratické spole¢nosti zahrnu-
je urcitou naléhavou socidlni potfebu.”* Musi byt zachovina kontrola nezavislym soudem proti
svévolnému zasahovini do prava na soukromy a rodinny Zivot.*

Zikladem Ceské ochrany soukromi ¢lovéka je prava v €l. 7 Listiny®' a ustanoveni § 11
a ndsl. Ob&Z. Obecna tprava ochrany osobnich idaji obsazena v ZoOU a zdkonik prace stejné
jako zdkon o zaméstnanosti pfedstavuji specidlni upravu ochrany osobnich udaji zaméstnance.
Obcanskoprévni Gprava pasobi viiéi obecné a specidlni dpravé podpiirné.> V zdkoniku préce

414 Srov. rozsudek ESLP Uzun v. Némecko, stiznost &. 35623/05, kde soud ptirovnal oekavini osob moni-
torovanych ve vefejném prostoru s pomoci technologickych prostfedki (zaméstnanci ostrahy sledujici prostor skrze
kamery v uzavieném televiznim okruhu) k o¢ekdvanim osoby kracejici po ulici.

415 ESLP rozsudek von Vondel v. Nizozemsko, 2007, ke stiznosti ¢. 38258/03.

416 ESLP rozsudek K. H. a ostatni v. Slovensko, § 46 a nasl. Dile téz M. G. v. Spojené krdlovstvi 202, stiznost
¢.39393/98, § 31.

417 Napi. ESLP rozsudek Krusslin 1990, A-176, § 26.

418 ESLP rozsudek Sunday Times 1979, A-30, § 47-49.

419 CAPEK, ], ref. 407, s. 281.

420 ESLP rozsudek Niemietz 1993, A-251-B, § 69.

421 Téz ochrana soukromi dle ¢l. 7 Listiny je doplnéna ochranou poskytovanou dalsimi ustanovenimi Listiny.

Tak ¢l. 10 odst. 3 Listiny upravuje pravo kazdého na ochranu pfed neopravnénym shromazdovanim, zvefejiiovinim
nebo jinym zneuZivinim udaji o své osobé a ¢l. 13 Listiny stanovi, Ze nikdo nesmi porusit listovni tajemstvi ani tajemstvi
jinych pisemnosti a zdznami, at jiz uchovivanych v soukromi, nebo zasilanych postou anebo jinym zptsobem, s vyjim-
kou piipadi a zpiisobem, které stanovi zdkon; stejné se zarucuje tajemstvi zprav poddvanych telefonem, telegrafem nebo
jinym podobnym zafizenim.

422 MATEJKA, J. a J. ZACHARIAS. Ochrana osobnich prav v pracovnépravnich vztazich. Karlovarskd
pravni revue. 2007, €. 1, s. 60 a ndsl. Dile predevsim MORAVEK, J. Preddvini osobnich didajii do zahraniéi: éeskd a
evropskd pravni iiprava, otdzky a odpovédi. Praha: Linde, 2012, s. 33.
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se soukromi zaméstnance zvldst intenzivné dotykaji ustanoveni § 30 a 316. V ustanoveni § 316
odst. 1, 2, 3 zédkoniku price je upraven vykon prava kontroly (tato ustanoveni je nutné vykladat
spole¢né), resp. priavo zavést sledovaci opatieni a v § 316 odst. 4 obecny rimec pro ziskdvéini
informaci tykajicich se zaméstnance.”* Zaméstnanec je dle této upravy, ziejmé ve shodé s judi-
katurou ESLP,#* povinen sd€lovat, resp. umoznit sbér informaci tykajicich se jeho osoby, pokud
se tyto informace tykaji vykondvané price nebo je zaméstnavatel potiebuje ke splnéni svych
povinnosti stanovenych obecné zdvaznymi pravnimi pfedpisy. Otdzkou tedy dle ¢eské upravy
neni, zda zaméstnavatel mize provddét zpracovavani udaju tykajicich se osoby zameéstnavatele,
ale v jakém rozsahu tak muze ¢init. Zameéstnavatelovo privo kontrolovat zaméstnance totiz
nardZi na pravo kazdé lidské bytosti na ochranu jeji lidské diistojnosti a ve smyslu ¢l. 8 Umluvy
téZ prava na respektovani soukromého a rodinného Zivota.*s

V Ceské republice tedy existuje explicitni zdkonna tprava, na jejimz zakladé je za-
méstnavatel oprévnén zasahovat do soukromého a rodinného Zivota zaméstnance. K rozsahu
tohoto opravnéni zaméstnavatele se vyjadfil i Nejvyssi soud, ktery v jednom ze svych posled-
nich rozhodnuti*¢ zaujal vyklad ustanoveni § 316 zakoniku price, které dovoluje zaméstnavateli
pfiméfenym zpisobem kontrolovat zdkaz vyuzivat vyrobni a pracovni prostfedky zaméstnava-
tele véetné vypocetni techniky zaméstnancem pro osobni potfebu. Soud v tomto ohledu mimo
jiné uvedl, Ze z dosavadni prévni Upravy vyplyvd, Ze neni vylouceno, aby zaméstnanec vyuzival
vyrobni a pracovni prostfedky zaméstnavatele véetné vypocetni techniky, pfipadné jeho tele-
komunikaéni zafizeni i pro svou osobni potfebu, ale toliko se souhlasem zaméstnavatele. Tak
muze zaméstnavatel souhlasit s tim, aby jeho pocitad (podobné jako pfidéleny psaci stroj) byl
pouzit i pro napsani soukromého dopisu, aby sluzebni telefon byl pouzivin i k soukromym
telefondtim nebo aby pfidélend vypocetni technika byla pouzivina i pro soukromé potfeby
zamé&stnance. Protoze zdkonem stanoveny zdkaz pouZivat pro svou osobni potfebu vyrobni a
pracovni prostiedky zaméstnavatele je absolutni, miZze zaméstnavatel souhlas k jejich pouziti
stanovit v libovolném rozsahu (od uplného souhlasu bez jakéhokoli omezeni pies souhlas jen
v ur¢itém rozsahu Casovém nebo vécném az tfeba po souhlas jen k jednorazovému pouziti).
Stanoveni rozsahu souhlasu k pouziti vyrobnich a pracovnich prostfedka zaméstnavatele pro
osobn{ potfebu zaméstnance (zaméstnanci) je zcela na vili zaméstnavatele. Samotnd zdkonnd
Uprava je vefejné dostupnd, zdsahy zaméstnavatele podléhaji jak spravnimu dozoru ze strany
inspekce prace, resp. Uradu, tak se mize zaméstnanec doméhat ochrany u nezavislého soudu.
V souladu s mezindrodnimi zévazky a unijnim pravem je téZ zaméstnavatel omezen ve svém
jedndni. Je-li moZné néco narodni upravé néco obecné vytknout, pak je to extrémneé rychly roz-

423 Uprava v § 316 odst. 1, 2 a 3 je kogentni, od odst. 1 se 1ze odchylit ku prospéchu zaméstnance, jednd se tedy
o upravu polonutkavou (pfi pouZiti terminologie prvorepublikové terminologie).

424 K tomu srov. ESLP rozsudek Copland vs. Spojené kralovstvi, 2007, ke stiznosti ¢. 62617/00. Soud zde akceptoval,
ze nékdy muZe byt pro zaméstnavatele legitimni monitorovat ¢i kontrolovat uZivani telefonu a internetu zaméstnancem.
425 MATEJKA, J. aM. STEFKO. Osobni povaha pracovnépravnich vztahd. Pravnik. 2012, &. 8, s. 872-891,
ISSN 0231-6625.

426 Rozhodnuti Nejvyssiho soudu ¢. 21 Cdo 1771/2011, jehoz pfedmétem byla kontrola dodrzovini zikazu

uvedeného v ustanoveni § 316 odst. 1 zdk. préce, jejiz vykon zaméstnavateli umoziiuje zdkon, a nikoli o sledovini
soukromi zaméstnance.
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voj vefejnopravnich pfedpisi chrinicich ¢ naopak zasahujicich do soukromi jednotlivce. S tim
souviseji Cetné nejasnosti pii aplikaci pracovnéprdvni Gpravy ochrany soukromi zaméstnance.
Tak napt. ustanoveni § 316 zdkoniku price pfedstavuje tzv. fakultativni déivod pro zpracovavani
osobnich udaji, coz znamend, Ze zaméstnavatel je povinen vzdy svij zimér sledovat zamést-
nance oznamit Uradu.®” Lze jisté i argumentovat opacné, tedy obligatornosti tohoto divodu.
V takovém pfipadé by ov§em zaméstnavatel nebyl povinen splnit registracni povinnost. Striktni
vyklad o fakultativnosti je v kazdém piipadé zastdvin u sledovaciho kamerového systému.

4.7.3 Meze vykonu préva kontroly

Zameéstnavatel je opravnén providét kontrolu zaméstnance za Gcelem pfedejiti moz-
nym $kodam (obdobné § 248 odst. 2 zakoniku préce), ustanoveni § 316 odst. 2, 3 zdkoniku
price omezuji zaméstnavatele pouze ve zvldst intenzivnim, soustavném a systematickém kon-
trolovdni zaméstnance,” at uz se déje oteviené ¢i skryté.”? Zdkonik price stanovi dodatecné
(k podminkdm vyplyvajicim z obecné upravy v zikonu o ochrané osobnich tdaju, jako je napf.
stanoveni Ucelu zpracovavini osobnich udaji, rozsahu jejich zpracovivini, testu proporcionality,
zabezpeceni ochrany zpracovavanych osobnich udajii, zpracovivani pouze pravdivych a pfesnych
udaji atd.) podminky, které zaméstnavatel musi naplnit, pfed zavedenim sledovacich opatfeni.
Ve shodé s judikaturou ESLP je zamé&stnavatel oprévnén provadét kontrolu zaméstnance formou
otevieného a nikoliv tajného sledovini.®® Konkrétni zpasob providéni sledovini zdkonik price
neomezuje, stanovi viak, Ze zavedeni kontrolnich mechanisma musi byt odivodnéno zivaznym
davodem. Kontrola musi byt provedena pfiméfenym zptisobem. Dalsi podminkou je pfedcho-
z{ pisemnd informace viech dotéenych zaméstnancii o rozsahu kontroly a o zpisobech jejtho
provadéni. Providénim sledovacich opatfeni nesmi dojit k nepfiméfenému zdsahu do soukromi
zaméstnance. Jako takové by bylo hodnoceno ve shodé s judikaturou ESLP jedndni zaméstnava-
tele, ktery napf. prohledd v nepfitomnosti zaméstnance jeho psaci stiil a sk¥in na spisy. Zamést-
nanec totiz v takovém piipadé muze opravnéné predpoklidat, ze jeho psaci stil i sk¥ifi na spisy
budou poklddéiny za soukromy majetek, protoze zde md uloZeny i své vlastni potfeby.*!

Uprava v zdkoniku prace je viak pouze sti relevantni pravni Gpravy, dalsi omezeni
vyplyvaji z obecné tpravy obsazené v ZoOU. Povinnosti vyplyvajici ze ZoOU se budou na za-
méstnavatele vztahovat tehdy, pokud bude provozovat sledovaci systém, ktery uchovivd zéznam

427 Obligatornim diivodem ke zpracovavini osobnich udajii povinnost evidovat pracovni dobu v rozsahu § 96
zékoniku préce.

428 K tomu srovnej BELINA, M., L. Drépal a kol. Zakonik price: komentdr. Praha: C. H. Beck, 2012. Autorem
piislusné ¢dsti komentdfe k § 316 je M. STEFKO.

429 Srov. rozsudek ESLP Uzun v. Némecko, stiznost ¢. 35623/05, kde soud konstatoval, Ze otizky tykajici se
préva na soukromi mohou vyvstat v okamziku, kdy vznikne jakykoliv systematicky ¢i stdly zdznam takového materi-
dlu pofizeného z vefejného prostoru. Dile P. G. a J. H. v. Spojené krilovstvi, § 57; Peck v. Spojené krdlovstvi, § 5859
a Perry v. Spojené kralovstvi, § 38.

430 ESLP rozsudek Leander 1987, A-116, § 48, Klass a ostatni 1978, A-28 a rozsudek Malone 1984, A-82.
431 ESLP rozsudek Peev v. Bulharsko, 2007, ke stiznosti 64209/01
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pofizovanych zabéri ¢i informaci, a zdroven uéelem pofizovanych zdznamu (informaci) je jejich
vyuziti k identifikaci fyzickych osob v souvislosti s ur¢itym jedndnim. Takovym systémem je
napt. kamerovy systém, riizné systémy sledujici prici na pocitali (sledovini, které internetové
stranky zaméstnanec navstivil a jak dlouho je prohlizel, jakoz i sledovini vyuzivini aplikaci na
pfidéleném osobnim poéitali), monitorujici listovni a e-mailovou korespondenci ¢i telefonni
komunikaci (odposlech, ptiposlech a zdznam zaméstnancovych telefonickych hovort).*?

Divodem muzZe byt ochrana Zivota a zdravi zaméstnavatele, zaméstnance, spolu-
zamé&stnanci a jinych osob, které se v kontrolovaném prostoru zdrzuji. Dal§imi legitimnimi da-
vody jsou ochrana majetku zaméstnavatele, spoluzaméstnanct a jinych osob a kontrola pracovni
vykonnosti zaméstnance. Nelze tedy souhlasit s ndzory, které pravo kontrolovat pfiznédvaji pou-
ze zaméstnavateli vykonédvajicimu ¢innost zvl4st nebezpecnou & mimofadné ohrozujici (napf.
jadernd elektrarna atd.). Na zaklad€ stanoviska ¢. 8/2001 (€. j. 5062/EN/Final), zpracovaného
specidlnim kolegiem expertd ustavenych dle ¢l. 29 Smérnice, 1ze kontrolni prévo pfiznat pii
splnéni dile uvedenych podminek kazdému zaméstnavateli. Divod, pro ktery zaméstnavatel
zahdji sledovaci opatfeni, urtuje a do zna¢né miry limituje zpiisob provedeni kontroly. Tomuto
diivodu musi byt pfizpisobeny organizalni a technické parametry pouzitych sledovacich zafi-
zeni. Nejvice omezujicim je v tomto sméru sledovani pracovni vykonnosti zaméstnance. V od-
borné literatufe se profiluji ndzory na tzv. ¢innost v §ir§im a uz§im smyslu. Praktické ndvody
obecné aplikovatelné vak zatim k tomuto poddny nebyly.

Ve svétle ndzort Komise a judikatury ESLP Ize tyto divody oznadit za interni davo-
dy zaméstnavatele. Vedle téchto divodi 1ze rozliSovat téZ diivody externi, jako napf. nirodni
bezpecnost. Tak napt. bezpecnostni kontrola uchazecd o zaméstnani sama o sobé do priva na
respektovini soukromého a rodinného Zivota nezasahuje, pokud téz nedojde ke zpracovavini
udajii o soukromém zZivoté uchazece.”* Rozsah sledovanych a zaznamendvanych informaci je
ovlivnén divodem, pro ktery se sledovaci opatfeni zavidéji. Vedle tohoto omezeni je tieba zmi-
nit, Ze nékteré udaje jsou z povahy véci z kontroly vylouceny. Pfikladem relevantnim z hlediska
existence pracovné-lékafskych sluzeb a upravy jejich komunikace se zaméstnavatelem pacienta
je ochrana zdravotnich udaju. Respektovani davérnosti zdravotnich udaji je dilezitym princi-
pem v pravnich systémech véech smluvnich statd Umluvy, a to jednak pro respektovani pocitu
soukromi pacienta, jednak z diivodu zachovani pacientovy davéry v 1ékafskou profesi a zdravot-
nické sluzby vibec. Bez takové ochrany by se lidé potfebujici 1ékafskou pomoc obédvali odhalo-
vat informace o osobnim a intimnim Zivoté nebo by se viibec mohli obdvat vyhledat lékafskou
pomoc.® Dalsim piikladem je ,ufedni® pohlavi u transsexudla.*

432 V ptipadé kamerového systému je nutné zduraznit, Ze musi jit o systém, ktery bude sledovat uzaviené pro-
story, kde se pfedpoklddd pohyb osob. Sledovaci systém, ktery pouze zprostiedkuje aktudlni snimek sledovaného déje
bez nasledné archivace, nezpracovivi osobni udaje. K tomu vice viz MATEJKA J. a M. STEFKO. Osobni povaha
pracovnéprivnich vztaht. Pravnik. 2012, ¢. 8, s. 872-891, ISSN 0231-6625.

433 BELINA, M., L. Dripal, a kol., ref. 428

434 Komise rozhodnuti Hilton v. Spojené kralovstvi 1988, stiznost 12015/86, D.R. ¢. 57, s. 108-130.

435 ESLP rozsudek Szuluk v. Spojené krilovstvi, § 48; ddle Hurtado v. S@jfar:ko 1994, A-280-A, nizor Komise,
§ 79 a rozsudek Mouisel v. Francie, stiznost ¢. 67263/01, § 40, ECHR 2002-IX.

436 B. v. Francie 1992, A-232-C).
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Ze stavajici judikatury evropskych a eskych soudi a rozhodnuti Ufadu vyplyvé, ze
zamé&stnavatel nesmi sledovat, monitorovat ani zpracovivat obsah telefonické, e-mailové a lis-
tinné korespondence svych zaméstnanci. Bez dalsiho 1ze sledovat pocet doslych a odeslanych
e-mailovych zprav, a to véetné adresy odesilatele. Pokud jde o telefonicky hovor, pak je podstat-
né sniZena nebezpecnost jedndni véasnym upozornénim dotéenych osob o zavedeni sledovacich
opatfeni.*” V pfipadé sledovini pohybu zaméstnance na Internetu je pfipustné monitorovat
(nahodile) datum, hodinu a ¢as straveny prohliZzenim urité webové stranky.®* Vhodn4, velmi
efektivni a pravné bezvadnd je pfedchozi blokace urcitych webovych strinek ¢i domén, které
jsou pro vykon price nepouzitelné.*

Zaméstnavatel je opravnén providét pouze oteviené sledovani. Cast odborné literatu-
ry, kterd pripousti téZ skryté sledovéni, pro opravnénost tohoto typu sledovédni zatim nenabid-
la Zddné podporujici soudni rozhodnuti. ESLP v této souvislosti hovofi o ,,oprdvnéném nebo
pfiméfeném ocekdvini na soukromi® nebo o ,pfedvidatelnosti“ zaméstnance, Ze jeho jednani
md povahu soukromou.*® Zaméstnavatel je proto povinen pfedem informovat zaméstnance o
rozsahu kontroly (jaké udaje budou shromazdovany) a o zptsobech jejiho provadéni (kde a po
jakou dobu budou shromédzdéné uidaje uschovany, kdo k nim m4 pfistup, kdo bude provadét
kontrolu, které udaje se budou dlouhodob¢ archivovat, jakd jsou bezpecnostni opatfeni na za-
brénéni neoprivnéného piistupu atd.). Mél by tak ucinit rozmisténim informativnich ceduli
a déle podrobnou tpravou ve vnitinim pfedpise (¢i kolektivni smlouve). Pajde-li o zavedeni
sledovaciho systému, ktery bude uchovavat informace slouzici k identifikaci osob, pak 1ze z roz-
hodnuti a stanovisek ufadu dovodit nésledujici obecnd doporuceni.* Pfed zavedenim sledova-
cich opatfeni je nutné ozndmit imysl zpracovivat osobnich udaje ifadu. Sledovini je mozné
providét pouze namitkové, zaméstnanec musi mit Sanci ,uniknout” (tzv. princip ,fair play®).
Sledovat lze prostory, kde doslo k protipravnimu jednani (napf. opakované kradeze) nebo jde
o plnéni povinnosti stanovenych obecné zdvaznymi pravnimi ptedpisy (napf. zajisténi bezped-
nosti a ochrany zdravi pfi praci). Nelze pouzit jiny méné soukromy zasahujici prostfedek. K
tomuto kritériu tzv. invazivnosti sledovacich opatfeni je mozné uvést, ze sledovini vykonnosti
zamé&stnanci je povinnosti vedouciho zaméstnance. Pfedev$im tento zaméstnanec by mél byt
pfitomen na pracovisti a soustavné sledovat vykonnost podfizenych zaméstnanci. Kontrolu
pofizenych zdznamu bude provadét komise, jejimz ¢lenem bude také zdstupce zaméstnanci;
kontrolu je tfeba provést zpravidla druhy den po pofizeni zdznamu, nejpozdéji vsak do tfi dna.
Thned po zjisténi protipravniho jednani musi zaméstnavatel u¢init ozndmeni na policii, pfipad-
né jinych pfislusnych organech. Dlouhodobé lze archivovat pouze pozitivni zdznamy (dikaz o
protipravnim jednini, dochazi ke zméné diichodu evidence a archivace téchto osobnich udajt).

437 Srov. rozhodnuti NS sp. zn. 21 Cdo 1009/98.

438 MORAVEK,]. Priivodce ochranou osobnich iidajit v pracovnépravni agendé. Praha: BMSS-Start, 2010, s. 4 a nésl.
439 K tomu vice viz MATEJKA, J. a M. STEFKO. Osobni povaha pracovnépravnich vztaht. Pravnik. Rok
2012, ¢. 8, str. 872—-891, ISSN 0231-6625.

440 ESLP rozsudek Halfordovd v. Spojené kralovstvi, Ptiloha Casopisu Soudni Judikatura. 2000, &. 111, Piehled
judikatury ve vécech ochrany osobnosti, s. 33.

441 Zejména Stanoviska ¢. 6/2002, 1/2003, 4/2004, 1/2006, 1/2007 a 2/2009.
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Pokud je pfedmétem kontroly vykonnost zaméstnance ¢i na zdznamu mohou byt obsazeny
zdznamy zaméstnance, je vhodné takovému zameéstnanci umoznit zhlédnuti pofizeného zdzna-
mu (princip transparence). Zaméstnavatel je povinen vytvofit organiza¢ni a technické zébrany
neopravnénému pifstupu k archivovanym zdznamim (napt. piistup k elektronickym datim
je umoznén po zadéni hesla, jsou archivoviny tdaje o osobé prohlizejici udaje, uschovévaji se
zdznamy o ucinénych zméndch, kédovini dat v piipadé pfenosu dat jinému subjektu, sjednd-
ni zpracovatelské smlouvy atd.). V pisemné zpracovatelské smlouvé je nutné vymezit v jakém
rozsahu, za jakym ucelem a na jakou dobu se sjedndvé a zaruky zpracovatele o technickém a
organizaénim zabezpeleni ochrany osobnich tdaji.?

Vedle obecnych doporuceni 1ze uéinit nékolik poznatkd k monitorovini listinné a e-
mailové korespondence, a to pravé se zietelem na vyslovnou tpravu dle ¢l. 8 Umluvy. Zvlast
intenzivné je chrdnéna korespondence s advokétem, tu 1ze pouze otevfit, nikoliv v§ak &ist. Dle
ESLP museji byt vytvofeny dostatecné zaruky pro zabrdnéni ¢teni této korespondence, jako je
napf. otevieni listovni zdsilky v pfitomnosti vézné, existence raciondlniho diivodu pro usku-
te¢néni kontroly a vyjimeénost otevirdni tohoto privilegovaného typu korespondence.*s Jesté
intenzivnéjsi ochrana se uplatni pii kontrole dopisu vézné adresovaného advokatovi. Ten 1ze &ist
jen opravdu za vyjimeénych okolnosti.**

K ¢l. 8 Umluvy se vaze rozsihld judikatura ESLP, kterd zistavd cennym inspiraénim
zdrojem pro Ceského zdkonoddrce, vnitrostitni soudy i aplikaéni praxi. Pokud jde o ustavodarce
lze napt. zminit, Ze ¢l. 8 Listiny ve své pavodni podobé v tisku ¢. 330 i 331* neobsahoval ex-
plicitné pojem soukromi. K jeho doplnéni doslo az po jednini na ustavnépravnich vyborech.
Podobné 1ze argumentovat téZ u prostého prava, kdy zdkonoddrce reagoval v zdkoniku price
teprve v roce 2007, a to spiSe problematickym zpiisobem. Je tak stile pravdou, Ze téZ vici zako-
nodérci si navzdory své obecnosti a z&4sti té7 specificnosti ¢l. 8 Umluvy a k nému vztahujici se
judikatura ESLP zachovdvi vyznamnou regulativni funkci. Pravé na drovni obycejného priva
jsme totiz v poslednich letech svédky hypertrofie vefejného prava. Diky ¢l. 8 Umluvy je stile
Zivou otdzkou, zda i dnes odpovidd Ceskd roztiisténd Uprava pozadavku dostate¢né presnosti
zdkona. Protoze, jak formuloval ESLP, tato pfesnost musi obfanovi umoznovat orientovat se
v této Upraveé a reagovat na jeji poruseni.*” Zminili jsme pfedevsim zdsadni spor o povahu usta-
noveni § 316 zdkoniku price, o jeho obligatornost ¢i fakultativnost. Ndrodni Gprava tak pfesné
neodpovidd na jednozna¢nou otizku, zda je zaméstnavatel opravnén sledovat zaméstnance ex
lege ¢i zda musi splnit dal$i pozadavky stanovené zikonem o ochrané osobnich udaja.

442 BELINA, M., L. DRAPAL a kol,, ref. 428.

443 Napf. ESLP rozsudek Fox, Cambell a Hartley 1990, A-182, § 32 a rozsudek Campbell 1992, A-233, § 48.
444 MATEJKA, J. STEFKO, M. Osobni povaha pracovnépravnich vztaha. Pravnik. 2012, ¢. 8, s. 872-891,
ISSN 0231-6625.

445 Srov. www.psp.cz/eknih/1990fs/tisky/t0330_01.htm (vid. 13. Gervna 2012).

446 Tisk ¢. 392 FS CSFR.

447 Zpriva Komise k ptipadu Hewitt a Haman v. Spojené krdlovstvi1989, D.R. ¢. 67, s. 88-122. Zpriva Komise

k ptipadu Hewitt a Haman v. Spojené krélovstvi 1989, D.R. ¢. 67, s. 88-122.
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Rychly rozvoj techniky umoznuje zaméstnavateli kontrolovat své zaméstnance neusta-
le sofistikovanéj§imi metodami a pfistroji. Stejné tak na zdkladé spolecenské poptivky dochazi
zékonem k umoznéni stile intenzivnéjsich zasaht do soukromi nejen zaméstnanci. Cesky zd-
konodirce pfitom stile neni schopen uzivatelim prava nabidnout srozumitelnéjsi obecné krité-
rium legitimnosti pocitu soukromi, nez jaké v podobé legitimnosti oéekdvani dovodila rozho-
dovaci praxe ESLP. Mira ochrany soukromi je u zaméstnance urcovina charakterem prostor, ve
kterych se nachdzi, dobou, kdy se v nich nachdzi, jeho vztahem k danému mistu a legitimnimu
ocekévini vzhledem k témto faktorim. Neni proto divu, Ze kontrolni orgdny se k tomuto zdroji
pozndni prava na respektovini soukromého a rodinného Zivota znovu vraceji.*#

Prestoze tedy &l. 8 Umluvy svym vécnym rozsahem prévo na respektovani soukromého
a rodinného Zivota vyznamné presahuje, tak obsahuje zcela zdsadni postuldty aplikované v ob-
lasti pracovniho prava, ¢imz pomaha podstatnym zpusobem zlepSovat jak pracovni podminky,
tak i humanizuje samotny vykon préce.** Jakkoliv 1ze oblast ochrany osobnostnich prav povazo-
vat za relativné rozti{$ténou a nesourodou, lze ji pfesto z pohledu obecné ochrany zaméstnance
jako slabsiho subjektu pracovnéprivniho vztahu hodnotit pozitivné. Zaméstnanec je chrinén
proti nerovnému zachdzeni, resp. vétsiné druhu diskriminaéniho jedndni, pfed zdsahem do své
télesné i dusevni integrity, svého soukromi, cti a lidské distojnosti atd. apod. V ptipadé zdsahu
do jeho osobnostnich prév mu zikon poskytuje celou fadu efektivnich prostfedki ochrany, at
jiz jde o vyzvu zaméstnavateli sméfujici k upusténi od porusovini prav, pfipadné k odstranéni
nasledka ¢i zajisténi ndpravy az po feSeni sporu v obéanském soudnim fizeni. V kazdém piipa-
dé i zde plati stard maxima vigilantibus iura scripta sunt,* a tak i zde plati vice nez kde jinde, Ze
kdo neznd sva préva, nebude se jich nikdy dovolavat.

Kliéova slova

Bezpecénost osobnich udaji, cache, cloud computing, Cross-Border Privacy Enforcement
Arrangement, data retention, elektronickd ufedni deska, elektronické komunikace, Evropsky
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rdlni klauzule, idedlni statky, IMEI, IMSI, inspektor ochrany uidajd, invazivnost sledovacich
opatfeni, IP adresa, ISDS, logovéni (protokolové soubory), MAC adresa, Moreno vs. Hanford,
obcanskd Cest a lidskd dustojnost, ochrana osobnosti fyzické osoby, osobni udaj, Payment Card
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448 Stanoviska Utadu ¢. 1/2003 2 3/2003 a v neposledni fadé ¢. 2/2009.
449 BELINA, M., L. DRAPAL a kol,, ref. 428.
450 Pouze bdélym nélezeji prava.
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5. Mezinarodni spoluprace jako conditio sine qua non efektivity prava

»Chees-1i postavit lod, nesmis poslat muze, aby sehnali dievo a pripravovali ndstroje, ale nejprve musis ve svych muzich
vzbudit toubu po nekonecnych dilkdch otevieného more. !

Antoine de Saint-Exupéry

5.1 Internet a existence pravnich problému jeho globalni povahy

Zisadnim pravnim problémem Internetu neni ani tak skute¢nost, Ze umoziiuje pfeko-
nat velikou vzdélenost, to se ostatné povedlo pfed vice nez sto lety* uz i telegrafu, ale pfedevsim
fakt, Ze Internet a jeho dosavadni sluzby fakticky vylucuji fyzickou vazbu na vétsinu hmotnych a
relevantnich faktort mezilidské komunikace.** V tomto ohledu tak Internet pfedstavuje vysoce
specifické prostiedi, které nezna teritoridlnich hranic, jez jsou obvyklym defini¢nim kritériem
pro uplatilovani prava. Zvlastnost tohoto prostfedi vyplyva pfedevsim ze samotné historie vzni-
ku a pavodniho tcelu tohoto fenoménu, jakoz i technologickych principi jeho fungovéni.

Jiz v okamziku svého zrodu byl totiz Internet obdafen takovou vnitfni stavbou a kon-
cepci, Ze Zadné stity ¢i orgdny nad nim nemohly ziskat tplnou kontrolu.** Diiraz byl naopak
kladen na nedivéru k jakékoliv centralizované kontrole, coz, jak byva uvadéno,** bylo zpisobe-
no vlnou idealismu z 60. let minulého stoleti a souvisejicimi hodnotami americké libertaridnské
ideologie. Tento koncept formoval vznik Arpanetu, pfedchidce Internetu,*¢ jako decentralizo-
vané sité, kterd se pak stala zakladem struktury dnesniho Internetu. Tento koncept ve svém da-
sledku vedl k vytvofeni sité, kterd kromé toho, Ze neni postavena na centrdlni kontrole, postrada
zdkladni respekt k teritorialni plisobnosti préva, jez by umoziiovala efektivni kontrolu na Gzemi
jednotlivych stitt (byt Ize konstatovat, Ze nékteré stity jako napt. Cina a Irdn se této efektivni
kontrole pomérné silné pfiblizily). V tomto smyslu se obvykle hovofi*” o bezhrani¢nosti*® Inter-
netu jako o jednom z jeho klicovych znakid. Divodem tohoto atypického vnitfniho charakteru

451 Tato slova byvaji pfipisovina stejnému autorovi, byt nezfidka riznym jeho publikacim, prokazatelné viak
jde o velmi volnou parafrizi basné Dessine-moi un bateau publikované v knize Antoine de Saint-Exupéryho, Citadel-
le, tedy knihy, kterou jeji autor nikdy nedokontil (byla vyddna posmrtné v roce 1948), knihy, kterd je plnd myslenek,
jez neni lehké interpretovat.

452 Patrné i dfive, a to minimalné v roving optického telegrafu. Jak znamo, tak v roce 1184 pf. n. 1. bylo dobyti
Tréje ozndmeno do Mykén ohriovymi signdly fetézcem ohnist.

453 Srov. SKOP, M. Hranice préva a kyberprostoru — Subverzivita kyberprostoru. Pravnik. 144, islo 5, s. 1157.
454 Viz GOLDSMITH, J. a T. WU. Who Controls the Internet? Illusions of a Borderless World. Oxford Univer-
sity Press, 2006, s. 22.

455 BARAN, P. On Distributed Communications: I. Introduction to Distributed Communications Networks [onli-
ne]. RAND CORP. 1964. Dostupné z: www.rand.org/pubs/research_memoranda/2006/RM3420.pdf

456 K otzce vzniku a pocitki Internetu vice viz obecné ABBATE, J. Inventing The Internet. MIT Press, 2000.
457 SVANTESSON, B. ,Imagine There's No Countries...“: Geo-Identification, the Law, and the Not-So-
-Borderless Internet. 10 J. Internet L. 1. 1, 20. 2007.

458 K tomu viice SVANTESSON B. How Does the Accuracy of Geo-Location Technologies Affect the Law.

Masaryk University Journal of Law and Technology. 2008, ¢. 1.
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Internetu byla pfedevsim skutecnost, Ze byl budovan primdrné jako vojenskd technologie, kterd
musi{ odolat utoku nepfitel. Rozlozena architektura sité nebyla tedy véci ndhody, ani jeji zrod
nediktovala technickd nutnost, §lo naopak o divody strategické a politické.

Internet pavodné nebyl tvofen pro masové pouZiti, proto také u jeho zrodu nebyly
feSeny pravni souvislosti jeho masového ¢i civilniho rozsifeni. Nebylo tak pamatovino na otdz-
ky efektivity prava v jeho prostoru, jakoz i zcela zdsadniho dopadu na pusobnost a pravomoc
statnich organu, véetné moznosti ukladat nové povinnosti a vynucovat jejich dodrzovéni.

Jak zndmo, jednim z pojmovych znaki stitu je vefejnd moc, tedy svého druhu forma
efektivni kontroly (suverénni moc) v rimci svého uzemi.*” Aby mohla vlida efektivné regulovat,
mus{ mit moZnost uplatnit svou vefejnou moc, pfipadné néjakou formou povéfit jinou vladu, aby
tuto moc vykondvala za ni. Ochota nebo naopak neochota cizich vldd propijcit se k vynucovani
predpist jiné vlidy vymezuje meze regulacni moznosti této vlddy. Redlnd moznost a zpisobilost
jedné vlady vynutit svou vili na svém uzemi (napfiklad proto, Ze jsou zde umistény piisluiné
servery),* tak ve svém dusledku pfedstavuje formu celosvétové regulace, byt tento rozmér nelze
pfecenovat, a to zejména s ohledem na nové technologie, pro které je umisténi serveru podruzné
(cloud computing, mirroring, poskytovani sluzeb geograficky diverzifikovanych do vice lokalit
atd.). Ostatni vlady nemohou takovou moc efektivné vyloucit* a regulacni rimec (a vynucova-
ni) jedné zemé se tak automaticky rozsifuje na cely svétovy internetovy prostor.*?

Poté, co se Internet stal celosvétové rozsifenym, nahradilo ptivodni potiebu jeho ne-
utrality a nezavislosti pozndni, Ze nulovd regulace kyberprostoru miize nakonec pfinést vétsi
problémy, nez evidentni spoleCenskd pfinosnost. Je samozfejmé otizkou, zda se dd Internet
viibec redlné regulovat. Jednou z prvnich osobnosti, kterd na nevyhody chybéjici regulace Inter-
netu vefejné upozornila, byl L. Lessig,*? ktery uvedl, Ze Internet je nutné néjak fidit, nicméné
takovd regulace by méla vychdzet pfedevs$im z tzv. ,kédu, tj. vnitini stavby Internetu jako tech-
nologického konceptu, ktery jiz svym zptsobem chovini na Internetu reguluje (k tomu viz vice
v piedchozich ¢dstech této price).** Touto vnitfni stavbou by se do velké miry fidila i piisobnost
prava, takze by se stala nejen ,kédem® v technickém slova smyslu, ale do ur¢ité miry rovnéz

459 Mezi prvni autory tohoto konceptu patii Georg Jellinek, vice viz JELLINEK, G. Algemeine Staatslebre.
1900. Citace dle ¢eského piekladu JELLINEK, G. Vseobecnid stitovéda. Praha, 1906, s. 410.
460 Fyzicka ptitomnost provozovatele webovych stranek nebo jeho majetku nemusi byt ve staté, kde se pravo

vymdhd, mistem vymdhdni, ale miZe byt zem¢, kde jsou umistény servery. GOLDSMITH, ]J. Against Cyberanarchy.
65 U. Chicago Law Review. 1199, 1217. 1998.

461 Vlady se mohou snazit vybudovat na Internetu virtudlni zdi, které omezi pfistup k ur¢itému obsahu mimo
jejich uzemi; filtrovani obsahu je viak spojené s celou fadou problémii a v zdsadé neexistuje dokonalé fedeni. K tomu
vice viz SVANTESSON, B., ref. 457.

462 CHANDER, A. Trade 2.0. 34 YALE J. INT*/ L. 281, 285 (2009) (,,Ponechidme-li sit zcela volnou, bez
jakéhokoli dohledu, miZe tim dojit k ohrozeni tuzemského prava. Mistni pravo miZe byt nahrazeno Gpravou domov-
ského statu poskytovatele sluzeb v dané siti... Pfedpokladem dovozu sluzeb by nemél byt dovoz ciziho prava.).

463 LESSIG, L. Code and Other Laws of Cyberspace. Basic Books, 1999, ISBN 0-465-03913-8. [online] Do-
stupné z: code-is-law.org/
464 GEIST, M. Cyberlaw 2.0. 44 B.C. L. Rev. 323, 357 (2003) (,Tfemi zdsadami kyberprava 1.0 ... se ve

tradi¢ni regulatorni mechanismus.“).

160



— Kapitola 5.

»kodexem" ve smyslu pravnim. Pokud by vlddy chtély Internet regulovat, musely by vyuzit jeho
vnitfni stavbu, tedy ,k6d“ v technickém smyslu slova, zdroven by vSak tato architektura chranila
Internet pied pravnimi zdsahy ze strany stitu, které by neodpovidaly struktufe sité.*s Reseni
problému tpravy (regulace) Internetu by tedy muselo vychdzet z jeho vnitfni stavby.*¢ Patrné
lze pfistoupit na tezi, Ze chovani v prostfedi sité Internet by mélo byt regulovino. Otdzkou vsak
je, kdo by jej mél regulovat a jakou formou ¢&i zpisobem. Lessigova teorie je v tomto ohledu
velmi zajimava, nicméné klade pozadavky zejména na souvisejici autority (svou povahou spise
soukromopravni), jako napf. spravce doménovych jmen, poskytovatele sluzeb, vyrobee hardwa-
ru, tviirce softwaru atd. (k tomu viz nize).

Zajimava analyza tohoto problému byla realizovina ve zndmém textu*’ autortt D. Sa-
toly a H. Judy, ktef{ uvadgji, Ze od pocitku védomi o existenci tohoto problému se objevila fada
myslenkovym smérd, kde jeden prohlasoval, Ze Internet by nemél byt kymkoliv regulovin,
pfi¢emz se objevilo nékolik vyznamnych deklaraci (viz niZe) tohoto sméru, véetné piislusnych
argumenti. Je vSak tfeba uvést, Ze ani tyto Gvahy nevylucovaly regulaci Internetu absolutné.“s
Nejzndméjsi hnuti, na jehoz pocitku stdla zdsadni deklarace tohoto typu, byla organizace
Electronic Frontier Foundation, jejimz zakladatelem je americky basnik, textaf a esejista John
Perry Barlow. Tato organizace se jiz od pocitku svého vzniku vyznamné angazovala v celé fadé
protestii a osvéty proti omezovéani svobody jedince na Internetu. Jejim zdkladnim dokumen-
tem je takzvand Deklarace nezavislosti kyberprostoru,* jejimz ustfednim motivem je problém
pravni regulace a ¢innost stdti a jejich orgdna. Deklarace mimo jiné fikd ,Vy, vlddy vsech pri-
myslovych svéti, Vy unaveni obii z masa a oceli. Jd, prichdzejici z Kyberprostoru, nového sidla Mysli,
Vis v zdjmu budoucnosti vyzyvdm: Nechte nds byt! Nejste mezi ndmi vitdni. Nemdte Zddnou moc
nad misty, kde prebyvime. Nemdme viddu ani po Zddné netouzime. Mluvim k Vim tedy z pozice
autority ne vétsi, nez jakou md sama Svoboda. Vyblasuji, Ze globdlni spolecenstvi, jez budujeme, ne-
2dvisi na tyranii a Zdkazech, kterymi jste nds svdzali. Nemdte mordlni pravo nds fidit a nemdte ani
ndstroje, kterych bychom se museli bdt. Moc vidd je odvozena ze soublasu téch, kterym viddnou. Nds
soublas jste viak neZddali a nikdy jej neobdrzite. Nechceme Vis. Nezndte nds, jako nezndte nds svét.
Kyberprostor lezi mimo hranice Vaseho pozndni. Nemyslete si, Ze jej miiZete tvofit a dotvdret, jako by
se jednalo o néjakou dalsi Vasi verejnou zakdzku. NemiiZete. Vznik! prirozenym vyvojem a roste dik
nasemu spolecnému isili. Dovoldvdte se problémii okolo nds a Fikdte, je potieba je fesit. PouZivdte je k
ospravedinént svyjch vypadii viici ndm. Mnoho z nich vsak neexistuje. Kdyz se objevi skutecny konflikt
nebo jind spatnost, pozndme to a vypordddame se s nimi vlastnimi prostiedky. Mdame novou spolecen-
skou smlouvu. Takové viddnuti se nezaklida na podminkdch Vaseho svéta, ale toho nasebo a nds svét

465 Nejde ani tak o pozadavek na absenci celkové regulace kyberprostoru ze strany stiti, ale pfedevsim o to,
aby stity Kyberprostor regulovat ani nemohly. K tomu vice viz LESSIG, L. Code 2.0. Basic Books, 2006, ISBN 10:0-
465-03914-6, ISBN 13: 978-0-465-03914-2. [online] Dostupné z: http://codev2.cc/

466 TRIMBLE, M. The Future of Cybertravel: Legal Implications of the Evasion of Geolocation (April 12,
2012). Fordbam Intellectual Property, Media & Entertainment Law Journal. 2012, Vol. 22,s. 579

467 SATOLA, D. a H. JUDY, ref. 152.

468 K tomu srovnej MALIR, J. Mezindrodni pravo a jak je (ne)pouzivime. Pravnik. 2011, ro¢. 150, &. 5, 5. 417.
469 V ptvodni podobé je tato deklarace dostupna [online] z: http://stalkr.k47.cz/clanek/255
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Je jiny. Pojmy Vaseho prdva, jako vlastnictvi, vyjadiovdni, subjektivita, pohyb nebo okolnosti, se na
nds nevztabuji... “"

Resen{ otézky regulace kyberprostoru se tak postupné dostala do dvou extrémnich po-
loh. Jedna skupina horujici pro vyjimecnou povahu Internetu vyzyva ke zfizeni novych organu,
které by mély fidit kyberprostor.* Druhd skupina, kterd nepovazuje Internet za nic vyjime¢né-
ho, pouze za svého druhu jinou komunikaéni infrastrukturu a platformu, povazovala za zbytec-
né diskutovat o tom, kdo ma regulovat Internet, protoze privo jiz na néj dopada. Postupem ¢asu
se vak natolik rozéifilo spektrum Einnosti, které se na Internetu uskuteérivji, Ze pravo zacalo
tyto ¢innosti automaticky regulovat a vymadhat alespoil tam, kde to bylo mozné. Staty se tak
zalaly podilet na de facto globdlnim vynucovani préva na Internetu. Absence hranic vyplyvajici
z povahy Internetu se najednou v mnoha aspektech nezdila tak vyhodnd a potiebnost efekti-
vity prava se zacala znovu vyrazné legislativné prosazovat. Tento vyvoj lze vnimat jako logicky
disledek toho, Ze Internet prestal byt vnimén jako néco zcela nedotknutelného, vyjimeéného a
predevsim fakticky nekontrolovatelného. Zajem stdtd na zakotveni efektivity prava v prostiedi
Internetu se tak stal nejenom pochopitelny, ale zejména legitimni. Vytvéfeni pravnich hranic
tak zcela jisté zacind, byt pomalu, ale za¢ind. Otdzka, jaké tyto hranice budou, tak zistava stile
oteviena.

5.2 Ochrana osobnich udaju a kolizni normy

Dusledkem globdlni povahy Internetu je tedy skute¢nost, Ze vzhledem k rozdilnym
teritoridlnim umisténim subjekti jako ucastnikd nepfeberné fady pravnich vztahd v tomto pro-
stfedi, jakoZ i jejich prostfedki (serverd, datovych ulozist apod.), které tyto subjekty pouzivaji
za Ulelem realizace téchto vztahd, dochdzi k tomu, Ze je v fadé pfipadi zcela nezbytné pouziti
zahrani¢niho prava, coz je oblast, kterd patfi ke klasickym tématim mezindrodniho prava sou-
kromého. Soudy tak neziidka museji aplikovat cizi pravo, a to obvykle tehdy, kdyz je dén tzv.
vztah s mezindrodnim prvkem, coz je pfipad, kdy ma napt. jeden ze subjektii sidlo nebo bydlisté
v zahranidi, pfipadné md jinou nez Ceskou stdtni pfisludnost, nebo se v zahrani¢i nachdzi misto
plnéni smlouvy (umisténi servert), v zahrani¢i doslo ke vzniku skody atd. apod.+

Z hlediska rozhodujiciho subjektu — at jiz jde o soudce, nebo o rozhodce — je po vy-
feen{ pravomoci a piislusnosti dalsi otdzkou nikoli vlastni hmotnépravni Gprava, ale otdzka,
které pravo, pravo kterého stitu, se pouzije. Do hry tak vstupuji kolizni normy, které teprve uréi

470 Citace &eského piekladu z pera POLCAKA, R. Autoritativni regulace kyberprostoru a legitimita trestni-
ho prava. In: T. GRIVNA a R. POLCAK, eds. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 19. Pivodni

text je dostupny z: www.eff.org

471 JOHNSON, T. a D. POST. Law and Borders-The Rise of Law in Cyberspace, 48 STAN. L. REV. 1367,
1367 (1996).
472 Vztah k zahrani¢i — ,mezindrodni prvek ur¢itého soukromopravniho poméru — musi byt dostate¢né rele-

vantni, tedy nikoli zanedbatelny. A je tfeba pfiznat, Ze existuji i hrani¢ni pfipady, které vyzaduji specifické posouzeni.
Pokud je v soukromopravnim vztahu obsazen mezinirodni prvek, méni se i mechanismus aplikace pravnich pfedpisi.
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rozhodné hmotné pravo. Spise vyjimecné se pfimo pouziji tzv. pfimé normy, obsahujici hmot-
népravni Gpravu, které jsou vétsinou obsazeny v mezindrodnich smlouvich. Kolizni normy jsou
zpusobilé preklenovat rozdily mezi pravnimi fddy riznych stitl, aniz zasahuji do vlastnich
hmotnépravnich feseni, takze stity unifikované kolizni normy sndze akceptuji nez unifikované
normy hmotného prava. Kolizni normy nachdzime ve vnitrostitnim pravu jednotlivych stata, v
Ceské republice predeviim v zikoné o mezinarodnim pravu soukromém a procesnim & 97/1963
Sb., v platném znéni, ktery bude s u¢innosti od 1. 1. 2014 nahrazen zdkonem ¢. 91/2012 Sb., i
v Cetnych mezindrodnich smlouvéch.

Obrovsky uspéch unifikace kolizniho priva dokumentuji nékterd nafizeni pfijatd
v ramci EU, zejména nafizeni Rim 1, o pravu rozhodném pro smluvni zdvazkové vztahy, které
navizalo na Rimskou imluvu o pravu rozhodném pro smluvni zdvazkové vztahy, a nafizeni
Rim II,* o pravu rozhodném pro mimosmluvni zivazkové vztahy. Tyto instrumenty obsa-
huji kolizni normy, které jsou univerzalné pouzitelné, coz znamend, Ze se pouzije kteréhokoli
pravniho fddu, na ktery takové kolizni normy odkdzou, bez ohledu na to, zda se jednd o pravo
¢lenského statu EU, €i nikoli. Kolizni normy mohou uréit jako rozhodny pravni ¥dd i zahrani¢ni
pravo. Pokud kolizni norma odkdZe na zahrani¢ni prévo, vznikaji otdzky, zda je soudce ¢i roz-
hodce povinen toto pravo aplikovat, zda je povinen sdm zjistit jeho obsah, jak ho bude aplikovat,
kdo bude hradit ndklady spojené se zjisténim ciziho préva, jak se lze brdnit proti nespravné
aplikaci ciziho prava, jak postupovat, kdyz se cizi prévo nepodafi zjistit atd. Na zodpovézeni
téchto otazek zévisi vlastni efektivita koliznich norem: tedy zda se lze spolehnout na to, Ze ko-
lizni norma, kterd urcuje jako rozhodné pravo zahrani¢ni prévni fid, bude naplnéna a soudce
nebo rozhodce bude skute¢né cizi privo aplikovat. Odpovéd na otdzky spojené s pouzivinim
zahrani¢niho prava neni vzdy jednoznacnd, a vysledek sporu, v némz ptichdzi v Gvahu pouziti
ciziho prava, tak Casto byvd obtizné pfedvidatelny.”> Nejinak tomu bude i v pfipadé koliznich
norem tykajicich se ochrany osobnich udaju.

Vys$e zminénd Pracovni skupina 29 potvrdila, Ze pravomoc (pisobnost) dle priva na
ochranu osobnich udaji by méla byt posuzovina mimo jiné také dle mezinirodniho prava ve-
fejného.* Zavaznost norem mezindrodniho préva je vyznamna zejména s ohledem na globalni
povahu Internetu, jakoZ i skutecnost, Ze stity jsou schopny harmonizovat kolizni i procesni
normy, nicméné obvykle nikoliv hmotné pravo.

Z pohledu evropského standardu ochrany prav osobnich udaji 1ze za zdsadni doku-
ment povazovat nafizeni Evropského parlamentu a Rady ¢. 593/2008 ze dne 17. ¢ervna 2008,
o pravu rozhodném pro smluvni zavazkové vztahy (Rim I), které se vztahuje na smluvni z4-

473 Natizeni Evropského parlamentu a Rady ¢. 593/2008 ze dne 17. ¢ervna 2008, o privu rozhodném pro
smluvni zdvazkové vztahy (Rim I).

474 Naftizeni Evropského parlamentu a Rady (ES) ¢. 864/2007 ze dne 11. Cervence 2007, o pravu rozhodném
pro mimosmluvni zdvazkové vztahy (Rim IT).

475 PAUKNEROVA, M., Aktuilni otdzky pouzivini zahrani¢niho prava v soudnim a v rozhod¢im Fizeni.
Pravnik. 2009, ro¢nik CLI, ¢. 12, s. 1265.

476 Viz stanovisko Pracovni skupiny 29, WP 56 (s. 13) 2, kterd uvadi, Ze ,otdzka, zda se vnitrostitni pravo (na

ochranu osobnich iidajii) pouzije na situace s vazbami na nékolik stdtii je rovnéz obecnou otdzkou mezindrodniho prava“.
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vazkové vztahy podle ob&anského a obchodniho préva v pfipadé kolize pravnich fada, ¢imz
piijimd vymezeni své vécné pisobnosti z pivodniho nafizeni Brusel 1,7 pokud se tyka pojmu
obcanské a obchodni véci a soucasné dopliiuje vymezeni vécné piisobnosti nafizeni Rim 11,7
které upravuje mimosmluvni zdvazkové vztahy obcanského a obchodniho prava v piipadé kolize
pravnich fadi. Nafizeni Rim I a Rim II tak dopad4 na viechny zavazkové pravni vztahy oban-
ského a obchodniho préva, které nejsou z jejich vécné pisobnosti vyslovné vylouceny. Otdzkou
samoziejmeé zlstdvd, jaky bude aplikaéni rozsah ob&anskych a obchodnich véci u jednotlivych
stdtd, a to zejména vzhledem k analogického vykladu pojmu obsazenych a shodnych s pojmy
v nafizeni Brusel I, které bylo pfijato prakticky o osm let dfive.*”” Pouziti judikatury k nafizeni
Brusel I pro interpretaci pojmi v nafizeni Rim I, pfedeviim pojmu véci obchodni a ob&anské
a pojmu ,smlouva, pfedpoklddala jiz Zelend kniha,*® kterou byl zahdjen proces transformace
Rimské imluvy do Nafizeni a soucasné preambule obou zminénych nafizeni.

Z pohledu ochrany osobnich idaju v prostfedi sluzeb Internetu se jevi jako vyznamna
Gprava clanku 6 nafizeni Rim I, které definuje spotiebitelské smlouvy. Podle tohoto ustanove-
ni jde o smlouvy uzaviené fyzickou osobou za ucelem, ktery se netykd jeji profesiondlni nebo
podnikatelské ¢innosti (dile jen ,spotfebitel“), s jinou osobou, kterd jednd v rimci vykonu své
profesiondlni nebo podnikatelské ¢innosti (déle jen ,obchodnik®), se fidi pravem zemé, v niz ma
spotiebitel obvyklé bydlisté, pokud: a) obchodnik provozuje svou profesiondlni nebo podnika-
telskou ¢innost v zemi, kde ma spotfebitel své obvyklé bydlisté, nebo b) se jakymkoli zpisobem
takovd ¢innost na tuto zemi nebo na nékolik zemi v€etné této zemé zaméfuje a smlouva spadd
do rozsahu této ¢innosti.

Strany si rovnéZz mohou zvolit prévo rozhodné pro smlouvu, kterd spliiuje podminky
tohoto ¢lanku (El. 6 odst. 1). V disledku této volby vSak nesmi byt spotfebitel zbaven ochra-
ny, kterou mu poskytuji ustanoveni pravniho fddu, od nichz se nelze smluvné odchylit, a jez
by se v pfipadé neexistence volby priva na zdkladé odstavce 1 jinak pouzila.#> Podle tohoto
nafizeni se tak tyto spotfebitelské smlouvy #idi pravem stitu obvyklého bydlisté spotiebitele,
je-1i splnéna alespon jedna ze dvou podminek, tj. (1) obchodnik provozuje své profesiondlni
nebo podnikatelské ¢innosti ve stité, kde mé spotfebitel své obvyklé bydlisté, nebo (2) Pokud
se jakymkoli zpisobem takova ¢innost obchodnika na zemi obvyklého bydlisté spotiebitele

477 Nafizeni Rady (ES) ¢. 44/2001 ze dne 22. prosince 2000, o piislusnosti a uzndvani a vykonu soudnich
rozhodnuti v ob&anskych a obchodnich vécech (Brusel I).

478 Nafizeni Evropského parlamentu a Rady (ES) ¢. 864/2007 ze dne 31. ervence 2007, o préavu rozhodném
pro mimosmluvni zdvazkové vztahy (Rim II).

479 BELOHLAVEK, A. J. Rimskd iimluva a Natizeni Rim: Tkomentdr v sirsich souvislostech evropského a mezi-
ndrodniho prava soukromého, 1. dil. 1. vyd. Praha: C. H. Beck, 2009. s. 10.

480 COM (2002) 654 final Green Paper on the conversion of the Rome Convention of 1980 on the law appli-
cable to contractual obligations into a Community instrument and its modernization.

481 Z nejvyznamngéjsich judikitd lze v tomto ohledu uvést rozhodnuti ESD ve véci Lufttransportunterne-

hmen GmbH & Co. KG vs. Eurocontrol. Rozsudek ESD ze dne 14. 10. 1976, C-29/76, véc LTU Lufttransportun-
ternehmen Gm})H & Co. KG vs. Eurocontrol.
482 KUCERA, Z. Mezindrodni privo soukromé a procesni. Brno: Ales Cenék, 2009. s. 322.
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nebo na nékolik zemi vCetné této zaméfuje.” Pravé toto ustanoveni md byt feSenim pro
problematickou dpravu smluv uzaviranych pfes Internet, véetné otdzek ochrany dat, socidl-
nich siti apod. Existence datového obsahu na Internetu, resp. jeho umisténi na konkrétnim
serveru v konkrétni zemi, v§ak neni a ani nemiize byt rozhodujicim prvkem. V tomto ohledu
je nezbytné analyzovat samotnou povahu tohoto obsahu, moznost uzavfit smlouvu, pfipadné
dalsi otdzky. Pokud neni splnéna ani jedna z pfedchizejicich podminek pro pouziti priva
stitu obvyklého bydliste spotiebitele, uréi se rozhodné pravo pro smlouvy mezi spotiebitelem
a obchodnikem podle ¢l. 3 a 4 nafizeni, tzn. jako pro smlouvy obecné (tj. volba préva a koliz-
ni kritéria).

Jak uvadi Kuner,** pisobnost (pravomoc) téchto norem mezinirodniho préva se do
zna¢né miry prekryvd, pfiemz ji v obecné roviné mizeme ¢lenit na tfi kategorie, a to legis-
lativné-nafizovaci, posuzovaci a vykonnou. Legislativné-narizovaci pravomoc (Legislative or
prescriptive jurisdiction) je pravomoc stitu uplatriovat své pravni normy na pfipady zahrnujici
cizi (mezindrodni) prvek.* Legislativni pravomoc byvié spiSe soubéZna nez vylu¢nd. Piikladem
legislativni pravomoci v kontextu prdva na ochranu osobnich udajii by mohlo byt napfiklad
uplatnéni prava EU na ochranu osobnich udaji na webové stranky zfizené mimo EU, které vy-
uzivaji cookies ke zpracovani osobnich udajii jednotlived se sidlem (bydlistém) v EU. Posuzovaci
pravomoc (Adjudicative jurisdiction) je pravomoc soudi urcitého stitu soudit pfipady zahrnujici
cizi (mezindrodni) prvek. Piikladem uplatnéni této pravomoci mize byt napiiklad ufad pro
ochranu osobnich udaji zfizeny v raimci EU, ktery rozhoduje o stiznosti pfedlozené soukro-
mou osobou s bydlistém v EU na zdkladé zpracovini jeho osobnich tdaji subjektem usazenym
mimo EU. Tam, kde se prévo na ochranu osobnich tdaji povazuje za ,,pravo vefejné®, znamend
zdkonnd pravomoc totéZ co pravomoc legislativni. V prévu na ochranu osobnich tudaju vlastné
vede ke stejnému vysledku celd fada dulezitych otdzek tykajicich se pravomoci a pilisobnosti
(jako je naptiklad dosah ¢lanku 4 odst. 1 pism. ¢) Smérnice. Vykonnd pravomoc (Enforcement
jurisdiction) je pravomoc jednoho stitu vykondvat pravni ukony na uzemi stdtu jiného.** Zde
by se mohlo jednat o pfipad, kdy se ufad pro ochranu osobnich udaji zfizeny v rimci EU bude
snazit provést kontrolu subjektu usazeného mimo EU. Zdkonnost vykonné pravomoci je tzce
spjata se zdkonnosti pravomoci legislativni a soudni a omezeni u jednoho druhu pravomoci se
mohou dotykat rozsahu ostatnich pravomoci.

Otizka, zda existuji meze pusobnosti (jurisdikce) v rimci mezindrodniho préiva, a to
zejména pokud jde o jednani v prostedi Internetu, je spornd. Lze vychézet z piipadu Lotus,*”
kde Mezindrodni soudni dvir (MSD) rozhodoval, zda je ddna trestni jurisdikce tureckych sou-

483 RAGNO, F. The Law applicable to a Consumer Contract under the Rome I Regulation. In: FERRARI,
F.a S. LEIBLE, eds. Rome I Regulation. The Law Applicable to Contractual Obligations in Eurgpe. Munich: Sellier —
European Law Publisher, 2009. s. 155.

484 KUNER, Ch. Data Protection Law and International Jurisdiction on the Internet (Part 1) [online]. 18(3)
International Journal of Law and Information Technology. 2010. Dostupné z: http://ssrn.com/abstract=1496847

485 AKEHURST, M. ,Jurisdiction in International Law* (1972-73). 46 British Yearbook of International Law 145.
486 AKEHURST, M., ref. 485.

487 PCI]J, SS Lotus (Francie proti Turecku), Zpravy PCI], série A, ¢. 10, s. 19.
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dt nad dustojnikem francouzské lodi, kterd se na volném mofi srazila s tureckou lodi. V tomto
piipadé soud prohlasil: ,T7mto se v Zddném pripadé nekonstatuje obecny zikaz v tom smyslu, Ze by
stdty nesmély roxsifovat piisobnost svych normativnich aktii a soudii na osoby, majetek a jedndni mimo
svd tizemt, v tomto smyslu je jim ponechdna Sirokd diskrecni pravomoc, kterd je omezena pouze v né-
kterych pripadech zakazujicimi pravnimi normami. Pokud jde o ostatni pripady, md kaZdy stit pravo
prijmout zdsady, které sam povazuje za nejlepsi a nevhodnéjsi.“ Tento rozsudek byl v mnoha ohle-
dech kritizovin,*® ale i nadle md velky vyznam jako patrné nejznamé;jsi pfipad fesici pisobnost
(jurisdikci) v mezindrodnim prévu. Jidro tohoto rozhodnuti patrné spo&ivd v konstatovini, ze
stdt nemiize vymdhat své pravo za svymi hranicemi pfimo, ale uplatiiovini priva uritého stdtu
na jedndni, k némuz doslo za jeho hranicemi, se povazuje do znacné miry za ptipustné, pokud
k tomu existuji uznané pravni divody. Od piipadu Lotus se omezeni vykonné pravomoci stalo
vSeobecné pfijimanym faktem.*® Vétsina vefejnopravnich orgdni rovnéz zjistila, Ze existuji*° i
jistd omezeni mezindrodni legislativni pravomoci. Takovd omezeni jsou patrné nezbytnd v pii-
padé zakladnich principu, jako je suverenita stitu a zdsada nevméSovéni se.® Nicméné mira
konsenzu, v ¢em tato omezeni spocivaji, je velice nizkd, a to zejména vzhledem k tomu, Ze stity,
vyuzivajice celé fady pravnich davod, jsou pii hleddni ospravedInéni pro uplatnéni své legisla-
tivni pravomoci velice kreativni.*?

V rémci mezindrodniho priva vefejného neexistuje Zadny ndstroj pro celosvétovou
aplikaci prava, ktery by obsahoval pravidla jurisdikce v rdmci prava na ochranu osobnich uda-
ja.*» Divody této situace jsou vysvétleny v divodové zpravé ke smérnicim OECD o ochrané
soukromi z roku 1981, kde se mimo jiné pravi, Ze: , Expertni skupina vénovala nemalou pozornost
problematice koliznich norem, a to zejména otdzkdam volby sudisté a volby prava. Diskuze o rizznych
strategiich a navrhovanych zdsaddch potvrdila ndzor, Ze v této fazi — s ndstupem tak rychlych techno-
logickych zmén a vzhledem k nezdvazné povaze téchto smérnic nent vhodné prosazovat konkrétni po-
drobnd feseni.“** V roce 1999 Haagska konference soukromého mezindrodniho préva posuzova-
la otdzku soudni pravomoci a rozhodného prava v oblasti ochrany osobnich udaji v rimci svého

488 Napi. RYNGAERT, C. Jurisdiction in International Law. Oxford University Press, 2008, s. 26, ktery v
tomto ohledu uvadi, Ze rozhodnuti v pfipadu Lotus byvé co do doktriny vehementné kritizovdno. Dnes se jiZ povazuje
za prezité a dokonce se ma za to, Ze nikdy nebylo rozhodnutim precedentnim.

489 Viz BROWNLIE. 1. Principles of Public International Law. 7th ed. Oxford University Press, 2008, s. 37,
ktery uvddi, Ze hlavni zdsada je, Ze stit nemtze pfijimat opatfeni formou vykonu svého vnitrostitniho prdva na dzemi
jiného stdtu bez jeho souhlasu.

490 Viz napt. piipad tykajici se spole¢nosti Barcelona Traction, Light and Power Co Ltd (Belgie) proti Spanélsku,
1970.
491 Z odkazu na nadfazenost mezindrodniho préva vyplyva to, co lze nazyvat povinnosti nevmésovini se do

zélezitosti cizich statt. Konkrétné tato dileZitd podminka stanovi, Ze pravni akty, které by mély za ndsledek regulaci
jedndni cizincd v cizich zemich, by byly nezdkonné.

492 KUNER, Ch., ref. 484.

493 Ustanoveni Smérnice pfedstavuji prvni a jediny soubor norem obsazenych v mezinarodnim pravnim doku-
mentu o ochrané osobnich udaji, ktery fesi konkrétné urcovini rozhodného prava.

494 Organizace pro hospodiiskou spoluprici a rozvoj (OECD), Pravidla ochrany soukromi a pfeshrani¢nich
tokd osobnich udaji (1981) 35.
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,Zenevského kulatého stolu o elektronickych obchodech a mezindrodnim pravu soukromém®.
Tyto diskuse viak vedly pouze k vyjadfeni stanoviska, Ze dané téma je tieba dile prostudovat.*s

V roce 2009 zacala skupina sloZend ze zdstupcid Gfadd pro ochranu osobnich udaji
z celého svéta, které pfedsedal $panélsky ufad pro ochranu osobnich udaji, koncipovat navrh
celosvétového pravniho néstroje o ochrané osobnich udaji s odhodldnim pfedlozit jej OSN
(Organizaci spojenych nirodd). Rané navrhy obsahovaly i ustanoveni, které se nakonec objevilo
ve findlni verzi, konkrétné pak v ¢lanku 25, upravujicim rozhodné pravo a soudni pravomoc,
ktery stanovi, Ze zpracovini osobnich udaji se bude fidit rozhodnym prévem a bude o ném
rozhodovat soud stitu, na jehoZ Uzemi je usazena osoba, v rimci jejiz ¢innosti se zpracovani
uskute¢nilo, tj. (1) v pfipadech, kde tato osoba neni ve stdté usazena, ale svou ¢innost odesila
vyhradné na uzemi daného stitu, bude zpracovini osobnich idaji provadéné v rimci této &in-
nosti spadat pod pravomoc soudd pravé tohoto stitu a fidit se jeho pravem, piipadné (2) pro
ucely tohoto odstavce se pod pojmem usazeni rozumi jakékoli stdlé zafizeni, které umoziiuje
skutecné a efektivni provadéni dané ¢innosti, a to bez ohledu na jeho prévni formu.

Uprava teritoridlni pisobnosti je rovnéZ zapracovana do ustanoveni § 3 odst. 5 ZoOU,
a to na zdkladé pozadavku ¢lanku 4 Smérnice, ktery pozaduje zajisténi aplikace pravidel pfija-
tych ¢lenskymi stity EU pro oblast ochrany dat i na zpracovani s mezindrodnimi prvky. Tato
uprava vychdzi z pozadavku na zajidténi stejné miry ochrany viem udajim zpracovivanym na
uzemi EU anebo dat odsud pochazejicich bez ohledu na faktickou lokalizaci spravce,** jejim
ucelem je tedy zajisténi odpovidajici ochrany osobnich udaji a umoznéni fddného vykonu prav
subjektt udaju i viéi spraveim dat sidlicim mimo Gzemi EU.#7

V opaéném piipadé — pii absenci obdobnych institutd — by mohlo v dasledku piso-
beni spravci osobnich dat ze tfetich zemi nebo pfesidlovani spraved do lokalit s Zadnou nebo
jen fragmentdrni Gpravou ochrany osobnich udaji dochdzet k citelnému snizeni drovné této
ochrany v rdmci evropského prostoru, kde je Uprava této oblasti plné rozvinutd a patfi k nej-
piisnéjsim (vEetné ochrany poskytované praviim subjektu tdaji). Soucasné se jednd o vyjadfeni
jednoho ze zakladnich principa evropské spoluprice, a to volného pohybu osobnich ddaju v
rdamci EU. Sprévce osobnich udaji usazeny v ¢lenském stit€¢ EU tak mize provadét zpraco-
vani i v jiné ¢lenské zemi, aniZ by byl jakkoliv administrativné omezovin nebo mél povinnost
zajistit zpracovani v této zemi prostiednictvim zde usazeného zpracovatele. Redlné moznosti
piislusnych nérodnich autorit (a zfejmé kteréhokoli obdobného orginu v ramci EU) skuteéné
vykonavat dozor nad dodrzovinim pravidel stanovenych zdkonem o ochrané osobnich udaji ve
vztahu k subjektiim sidlicim mimo Gzemi EU jsou znaéné omezené. Vy$si mira vymahatelnosti
préva na ochranu osobnich udaji ve vztahu k ¢lenskym staitim EU je dina také tim, Ze v rdimci
evropského pravniho prostoru pisobi jako sjednocujici prvek pfi aplikaci principi pro ochranu
osobnich udaji Evropsky inspektor ochrany udaji (zfizeny na zakladé nafizeni Evropského
parlamentu a Rady ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvis-

495 Viz Tiskové zprava, Geneva Round Table on Electronic Commerce and Private International Law. Do-
stupné z: cuiwww.unige.ch/~billard/ipilec/pressre.html

496 Viz recitdl 20 Smérnice.

497 K tomu viz MALIR, J., ref. 468, s. 419.
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losti se zpracovinim osobnich udaji orgdny a institucemi Spolecenstvi a o volném pohybu
téchto udaji). Evropsky inspektor vede aktivni komunikaci smérem k jednotlivym evropskym
institucim, které se na prosazovani principi ochrany osobnich tdaji podileji, a pFispivé tak k
jisté vyvazenosti ndzoru a k lepsi vymahatelnosti prav subjektd udaji. S moznosti praktického
vymihéni ZoOU v pfipadech s mezinarodnim prvkem je spojena i otizka mozné efektivni
spoluprice s pfislusnym dozorovym orginem pro ochranu osobnich udaji v dané tieti zemi.
V piipadé, kdy sprivce osobnich tdaji sidli v zemi, kterd ratifikovala Umluvu &. 108 (jednd se
0 43 ze 47 &enskych stiti Rady Evropy), je na misté uplatnit ustanoveni clanku 13 Umluvy
¢. 108, ktery obsahuje zdvazek smluvnich stran zfidit dozorovy orgdn a jeho prostfednictvim
spolupracovat s ostatnimi signatfi na zaji§téni pozadované drovné ochrany osobnich udaja.
Citovana Umluva ¢. 108 obsahuje také (v clanku 14) povinnost smluvnich stran poskytnout
pomoc kterékoli osobé, ktera ma bydlisté v zahrani&f (tedy i na Gzemi stati, které k Umluvé &,
108 nepfistoupily). Tato povinnost poskytnout pomoc se tyka zejména téch ptipadi, kdy se tato
(zahrani¢ni) osoba obrati na uréity dozorovy orgin pfimo nebo prostfednictvim svého ,domé-
ciho® dozorového orginu. V zemich, které nejsou ¢leny Rady Evropy, resp. nejsou signatdfi
Umluvy ¢ 108, je viak moznost spolupréce a tedy i pfipadného vymahéni pravidel pro ochra-
nu osobnich udaji vyrazné snizena.”s Zivérem této obecné ¢dsti je vhodné zminit chystanou
novou pravni Upravu ochrany osobnich udaji na komunitdrni drovni, kterd bude mit formu
obecného nafizeni pro ochranu dat (General Data Protection Regulation). V oblasti teritorial-
ni pusobnosti dojde s pfijetim tohoto nafizeni ke zméné spocivajici v tom, Ze se bude aplikovat
na ¢innost spraved ¢i zpracovatell sidlicich v nékteré ¢lenské zemi EU a déle na zpracovini
osobnich udaji realizované spravci sidlicimi mimo uzemi EU, pokud se bude jednat o osobni
udaje subjektid udaju, ktefi Ziji ve spolecném evropském prostoru, a pokud bude soucasné uce-
lem zpracovani nabizeni zboZi ¢i sluzeb anebo sledovini chovédni osob. Na sprévce sidlici mimo
Clenské staty EU se bude obecné nafizeni dale vztahovat za pfedpokladu, Ze sidli v zemi, kde se
na zdkladé mezindrodniho prava vefejného uplatni ndrodni prévni iprava nékterého ¢lenského
statu.* S aplikaci zahrani¢niho prava je spojena celd fada principi procesniho povahy, jednim
z nejdilezitéjsich je pak ten, Ze se zahraniéni pravo pouzivd podobné jako préavo nidrodni, a
nikoli jako skute¢nost, kterou by bylo potfeba dokazovat.*® V fadé dalsich stitd tomu tak
v§ak neni, existuji zakladni rozdily mezi evropskym kontinentalnim (roménsko-germanskym)
ptistupem k cizimu pravu a pfistupem stdtd common law.*" V ramci téchto velkych skupin se
vyskytuje fada rozdild v postoji jednotlivych pravnich ¥add, které mohou zdkladni akademické
¢lenéni — tedy ¢lenéni, zda se s cizim pravem zachdzi jako s pravem, ¢i jako se skute¢nosti, a zda

498 Vykladu ¢linku 4 Smérnice se vénuje také Pracovni skupina 29, viz stanovisko ¢. 8/2010 k pouZzitelnému
pravu. . ) ) ) ) "

499 KUCEROVA, A., L. NOVAKOVA, V. FOLDOVA, F. NONNEMANN, a D. POSPISIL. Zdkon o
ochrané osobnich iidajii: Komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 12.

500 Zésada iura novit curia se v tomto piipadé neaplikuje bezpodminecéné. I kdyZ se s cizim pravem stéle za-

chézi jako s pravem, soud je pouze povinen toto pravo ex officio zjistit, nikoli jiZ pfedem znit.
501 PAUKNEROVA, M., Aktualni otizky pouZivini zahrani¢niho priva v soudnim a v rozhod¢im fizeni.
Prdavnik. 2009, ro¢nik CLI, &. 12, s. 1265.
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soudy aplikuji cizi pravo ex officio, nebo zda musi byt cizi pravo navrhovino a prokazovino stra-
nami, dost podstatné relativizovat.’” Jak vystizné uvddi Pauknerovd,* ackoliv k tomuto tématu
existuje bohata literatura, pravni teorie a pravni praxe nemuseji byt a ¢asto ani nemohou byt
identické, pficemz za timto u¢elem uvadi pripad v USA zndmy jako ,Oklahoma against Foreign
and International Law“ (,0Oklahoma proti zahrani¢nimu a mezindrodnimu pravu,* kdy voli¢i
staitu Oklahoma pomérem 70 % schvilili Dodatek ke statni ustavé, tzv. ,Sharia Amendment*
(,Dodatek sarfa“), jehoz smyslem a ucelem byl zdkaz pouziti zahrani¢niho préva. Tzv. ,Save
Our State Amendment“ (,Dodatek k zachran& naseho stdtu®) stanovi, Ze soudy stdtu Oklaho-
ma: (1) nebudou pfihlizet k prévnim pravidliim jinych ndrodd nebo kultur; (2) nebudou brit v
tvahu mezinarodni pravo nebo pravo $aria; a (3) budou pouzivat privo jiného stitu USA pouze
tehdy, pokud je to ,nezbytné®, a za pfedpokladu, Ze takové privo neobsahuje privo $aria. Do-
datek Oklahoma byl napaden u Federdlniho apela¢niho soudu. Dne 12. ledna 2012 Federdlni
soud tento Dodatek zrusil s tim, Ze Dodatek porusuje Ustavu USA.

5.3 Ochrana osobnich adaju v prostiedi Internetu a zaklady uréovani soudni
pravomoci

Jakkoliv mize byt pravo na ochranu osobnich udaji realizovino v prostfedi Internetu,
je vzdy do jisté miry postaveno na principu teritoriality. Jak uvddi Kuner,** podle principu teri-
toriality se soudni pravomoc uréuje podle jednani, k némuz doslo na izemi dotéeného stdtu, ur-
Citou variantou tohoto principu je viak zdsada objektivni teritoriality, coZ je pfipad, kdy jedndni
bylo zapocato v zahranici, ale dokon&eno na izemi daného stitu, pfipadné tam, kde se zakladni
prvek takového jedndni uskutec¢nil na uzemi jiného stitu. Jde tak o princip, z n€hoz predevsim
vychdzel MSD v piipadu Lotus (viz vy3e). Prostfedi Internetu viak uplatiiovini tohoto principu
komplikuje, jelikoZ jedndni uskuteénéné on-line je prakticky nemozné lokalizovat jako ukon
uskute¢nény v néjakém konkrétnim stité.

Princip teritoriality v oblasti ochrany osobnich udaji vsak zistdvd vyznamny i nadale,
napt. ¢lanek 4 odst. 1 pism. ¢) Smérnice lze povazovat za svého druhu vyjadieni principu objek-
tivni teritoriality, jelikoz pfinejmensim Cdstecné vychdzi ze spachani ur¢itého ¢inu (s vyuzitim
vybaveni nachizejiciho se na izemi EU). Dal$im vyznamnym principem je zde zdsada perso-
nality, podle které uplatiiuje svou pravomoc ten stit, jehoz ob¢anem je pachatel (princip aktivni
personality)* nebo obé&t (princip pasivni personality). Zatimco se princip personality vyuzivd

502 K tomu vice viz ROZEHNALOVA, N., V. TYC, a R. ZALESKY. Vybrané problémy mezindrodniho priva
soukromého v praxi. 2. vydani. Brno: Masarykova Universita, 1997, s. 12.

503 PAUKNEROVA, M. ref. 501, 5. 1267.

504 SYMEONIDES, S. Choice of Law in the American Courts [online]. In 2010: Twenty-Fourth Annual

Survey. American Journal of Comparative Law. 2011, vol. 58 [vid. 30. srpna 2012]. Dostupné také z: ssrn.com/ ab-
stract=1737558

505 KUNER, Ch,, ref. 484

506 RYNGAERT, C. Jurisdiction in International Law. Oxford University Press, 2008, s. 96.
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predevsim v trestnim prévu, existuji i pfiklady, kdy byl uplatnén v pravu civilnim. Princip pasiv-
ni personality byvd kritizovan, ale princip personality jako takovy se stile vyuzivd jako zdkladni
doktrina pro uréovini soudni pravomoci v celé fadé oblasti, jako je dafiové privo, hlasovaci
prava a diplomatickd ochrana. P¥iklad principu personality v pravu na ochranu osobnich udaju
najdeme v feckém prévu, které rozsifilo soudni pravomoc feckého ufadu pro ochranu osobnich
dajd i na spravee dat pasobici mimo Recko, ktefi zpracovavaji udaje o feckych obyvatelich. Dle
teckého prava maji totiZ spravci dat povinnost jmenovat zdstupce v Recku, ktery bude za zpra-
covini dat odpovédny.*” Patrné nejkontroverznéjsi zdsada urcovéini soudni pravomoci je ,,dokt-
rina u€inku”, podle které se soudni pravomoc uréuje na zdkladé toho, Ze jednini uskute¢néné
mimo dany stit méd v tomto stdté ucinky.”® Tato doktrina se rozsifila pravé na ptipady uplatiio-
vani soudni pravomoci na jedndni v prostfedi Internetu. Zakladni problém této doktriny Gcinku
je jeji neurcitost. Dalsi problém je, Ze roz§ifeni dosahu ucinku zalozeného pravidly o uréovani
soudni pravomoci vede k rozsifeni propasti mezi pfiméfenymi divody pro uplatnéni narokd na
uréeni soudni pravomoci a aplikaci prava na strané jedné a pfiméfenymi divody pro uzndni a
vykon cizich soudnich rozhodnuti na strané druhé. Ackoli vyse uvedeny ¢linek 4 odst. 1 pism.
¢) Smérnice zddnlivé vyuziva principu objektivni teritoriality, ve skute¢nosti se nezaméfuje na
pouziti vybaveni jako takového, ale spiSe se snazi zabrdnit spravcim dat, aby obchazeli pravni
normy EU tim, Ze pfestéhuji své sidlo mimo jeji izemi.

Pracovni skupina 29 tak jasné deklarovala, Ze jednim z hlavnich uéela ¢linku 4 odst. 1
pism. ¢)*” je ochrana jednotlived v EU. Zd4 se tedy, Ze Gcelem tohoto ustanoveni je pfedeviim
chranit jednotlivce v EU, a to i pfesto, Ze nespliiuje tradi¢ni kritéria principu ochrany, jehoz
ucelem je chrdnit stit pfed jedndnim, které se uskutecnilo v zahrani¢i a které ohrozuje jeho
suverenitu. Takto ur¢end soudni pravomoc se obvykle omezuje na trestni pravo a zévazné preci-
ny, které ohrozuji bezpeénost stdtu, a za béZnych okolnosti by se to nemélo tykat pfestupka pro-
ti pravu na ochranu osobnich udaja. Dle principu ochrany je navic hlavnim cilem ochrana statu,
nikoli ochrana jednotlivce (jako je tomu v pfipadé préva na ochranu osobnich tdaji). Clenské
staty EU si v8ak zjevné princip ochrany vykladaji velice zesiroka, vybocujice tak z kontextu
bezpecnostnich otizek, takze jeho uplatriovani pak pfipomind uplatiiovani principu objektivni
teritoriality nebo doktriny u¢inku (viz vyse)."® V kazdém ptipadé€ plati, Ze vyse uvedeny ¢linek
4 odst. 1 pism. ¢) Smérnice stanovi, Ze pravo EU se pouZije na zpracovini osobnich udaji, které
se uskuteériuje v rimci ¢innosti provozovny spravee dat v EU. Piesny vyklad tohoto ustanoveni
je vSak véci narodniho prava ¢lenskych stdtd a mezi témito vyklady jednotlivych ¢lenskych stita
existuji podstatné rozdily, z nichZ nékteré rozsifuji dosah své soudni pravomoci a priva jesté

507 Viz Evropska komise. Analysis and impact study on the implementation of Directive EC 95/46 in Member States
(2003), kterd uvadi, Ze ,Ustanoveni ve Smérnici, podle kterého jsou spravei povinni jmenovat zastupce v piipadé, ze
povinnost, aby v§ichni spravci ptsobici mimo Recko jmenovali zdstupce, pokud zpracovévaji udaje o feckych obéa-
nech®. Dostupné z: ec.europa.eu/justice_home/fsj/privacy/docs/ lawreport/consultation/technical-annex_en.pdf
508 SVANTESSON, B, ref. 457.

509 Viz stanovisko Pracovni skupiny 29, WP 56 (s. 13) 7, kde se uvadi, Ze cilem tohoto ustanoveni je, ,Ze jed-
notlivec by nemél byt bez ochrany, pokud jde o zpracovdnt, které se uskutecriuje v jeho zemi®.

510 KUNER, Ch,, ref. 484.
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déle, nez ¢ini samotnd Smérnice.” Clének 4 odst. 1 pism. ¢) Smérnice mé navic za nasledek, Ze
se pravo ¢lenského stdtu uplatiiuje v pfipadé, kdy ,spravce neni usazen na uzemi EU a pouzivd
za Ucelem zpracovini osobnich idaju prostfedkil, automatizovanych ¢i nikoli, umisténych na
uzemi zminéného ¢lenského stitu, ledaze jsou tyto prostfedky pouzity pouze pro ucely tranzitu
pres uzemi EUY ¢imZ dochdzi k rozsifeni pasobnosti prava EU i za tzemni hranice ¢lenskych
stata EU. Jak jiz bylo uvedeno vyse, soudni pravomoc v pfipadé stiZznosti pfedlozenych na-
rodnimu ufadu pro ochranu osobnich tdaji se uréuje podle ¢lanku 28 odst. 6 Smérnice, kterd
zakotvuje pravidlo teritoriality, takze kazdy ndrodni ufad pro ochranu osobnich udaji (DPA
z angl. Data Protection Authority) méd pravomoc rozhodovat o zpracovéni dat, k némuz doslo
na jeho Gzemi.s

Ve Smérnici ¢. 585 chybi kolizni normy (ustanoveni o stfetu prava), jako je ¢lanek
4 Smérnice. Evropskd komise a ndrodni ufady pro ochranu osobnich udaji obecné povazuji
uzemni piisobnost Smérnice ¢. 58 za obdobnou pusobnosti smérnic na ochranu spotfebitele,
jako je napiiklad Smérnice o smlouvich uzavienych na dilku, ktera se v disledku pouzije na
jakékoli komer¢ni vztahy s jednotlivcem ve ¢lenském stdté EU.5* Tento nézor vychdzi z ¢lanku
3 odst. 1 Smérnice ¢. 58, ktery stanovi, Ze ,zato smérnice se vztahuje na zpracovini osobnich idajil
ve spojent s poskytovdnim veiejné dostupnych sluzeb elektronickyich komunikaci ve verejnych komuni-
kacnich sitich v ramci Spolecenstvi . Panuje vSeobecny ndzor, Ze k tomu, aby se mohla uplatnit
smérnice o soukromi a elektronickych komunikacich, musi byt poskytovina vefejné dostupnd
sluzba elektronickych komunikaci ve vefejnych komunikaénich sitich v EU, coz ve svém di-
sledku znamend, Ze jakékoli vyuziti siti, které se fyzicky nachizeji v EU, této smérnici podléhd
a tudiz jakykoli jednotlivec v EU, ktery takovou sit pouZije, pozivd ochrany, jeZ tato smérnice
poskytuje. Evropskd komise je v tomto toho ndzoru, Ze tato smérnice plati i pro nevyzadané
komer¢ni e-maily ze zemi mimo EU zasilané jednotliveim v EU, a to navzdory skute¢nosti,
ze vymahatelnost takovéhoto pfistupu je z pohledu jakéhokoliv ndsledného spravniho postupu
v mnoha smérech problematickd.

Extrateritoridlni dopad miiZe mit i prévo na ochranu soukromi platné v severoameric-
kych zemich. Zakon USA o ochrané mlideze na Internetu (Children’s Online Privacy Protecti-

511 Napiiklad némecky federalni zakon o ochrané osobnich udaja (§ 1 odst. 5 uvédi, Ze zdkon se vztahuje na
sprévce dat mimo EU, pokud shromazduji, zpracovavaji nebo pouZivaji osobni idaje v Némecku).
512 KUNER, Ch., ref. 484.

513 Smérnice ¢. 58.

514 Smérnice Evropského Parlamentu a Rady 1997/7/ES ze dne 20. kvétna 1997, o ochrané spotfebitele v
piipadé smluv uzavienych na dalku, [1997] Ut. vést. L144/19.

515 Viz stanovisko Pracovni skupiny 29, WP 56 (str. 13) argumentujici, Ze ,smérnice o smlouvdch uzaviranych na

dalku se vztahuje i na subjekty usazené mimo EU, které proddvaji zbozi obcaniim EU napt. mailem, po Internetu atd.!*
516 Viz Evropska komise, Generdlni feditelstvi pro informaéni spole¢nost a média, Pracovni dokument ,Prac-
tical follow-up to the opt-in approach regarding unsolicited electronic mail for direct marketing as included in Di-
rective 2002/58/EC* na s. 6, kde se uvddi, Ze tato smérnice se vztahuje na zpracovini osobnich tdaji v souvislosti s
poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci ve vefejnych komunikaénich sitich ve Spole¢en-
stvi. Clanek 13, ktery zavddi pravidlo ,vyslovného projevu vile, se tedy vztahuje na veskerou nevyzadanou komeréni
komunikaci pfijatou nebo odeslanou ze siti ve Spolecenstvi. To znamend, Ze tyto zpravy pochazejici ze tietich zemi
musi splilovat normy ES stejné jako zpravy pivodem z ES odeslané na adresy ve tfetich zemich.

171



— Kapitola 5.

on Act— COPPA*") plati na vSechny webové stranky kdekoli na svété, které shromazduji osob-
ni udaje od déti v USA, a zejména na webové stranky, které jsou provozoviny mimo USA, ale
WJsou zaméteny na déti ve Spojenych stdtech nebo védomé shromaZduji informace od déti ve Spojenych
stdtech”. Také nafizeni o prodejnim telemarketingu vydané Federdlni obchodni komisi v USA
(Telemarketing Sales Rule — TSR) se vztahuje na prodejce a obchodniky ze zemi mimo USA
prodavajici zbozi formou telemarketingu, ktefi se obraceji na spotfebitele v USA. V Kanadé
v roce 2007 Federdlni soud rozhodl, Ze ackoli zakon o ochrané osobnich udajii a elektronickych
dokumentech (Personal Information Protection and Electronic Documents Act - PIPEDA5)
nemd extrateritoridlni G¢inky, md kanadsky Federdlni komisaf pro ochranu osobnich udaji
pravomoc vySetfovat nelegilni shromazdovini dat v Kanadé organizacemi, které maji sidlo
mimo kanadské uzemi. I v Austrdlii miZe mit pravo na ochranu osobnich idaju extrateritoril-
ni G¢inky. Napfiklad australsky zakon o spamech z roku 2003 zakazuje nevyzidané komercni
emaily s vazbou na Australii, a to dokonce i v pfipadech, kdy md zpréiva piivod mimo Australii,
ale byla na jejim uzemi oteviena. A § 5B australského zdkona na ochranu osobnich udaji z roku
1988 stanovi, Ze se zdkon miize za jistych omezenych okolnosti uplatnit i na ¢iny nebo jedndni,
k nimz doslo mimo Austrilii, pokud se takovy ¢in nebo jedndni tykd osobnich udaju o austral-
ském obcanovi nebo osobé, kterd md v Australii bydlisté.s®

Ponechdme-li stranou otdzku vhodnosti samotné regulace hranic, 1ze nepochybné
soudit, Ze teritoridlné zcela neomezend regulace a vymahdani prava v prostfedi Internetu mohou
byt v mnoha smérech dvousecné, pfi¢emz nezfidka zdlezi na znaéné subjektivnim thlu kon-
krétniho pozorovatele, at jiZ je takovym pozorovatelem konkrétni stit nebo ¢lovék. V tomto
ohledu Ize povazovat za zcela pfirozené, Ze v pfipadé vzdjemné realizace ¢i vynucovéni téchto
,svych® prav ¢i hodnot, kterd jsou mnohdy navic v pfimém konfliktu, se zalinaji vyhledavat
zpusoby, jak upfednostnit vlastni systém hodnot, pfipadné alesponi na tento systém navazujici
prava. Internet s hranicemi by mél jednu velkou vyhodu, umoznil by lidem s riznymi systémy
hodnot koexistovat v rimci vefejného prostoru této sité.

M. Trimble® uvadi, Ze existuji v zdsadé tii zpisoby, jak na Internetu vybudovat
hranice: prvni dvé metody vychazeji z filtrovini obsahu a tfeti stavi na jedndni provozovate-
la webovych stranek. Filtry obsahu lze instalovat pfimo na hardware uzivateld nebo pouzit
na drovni poskytovateld internetovych sluzeb, tedy téch, ktefi pfipojuji uzivatele na Internet,
jako jsou kabelové spole¢nosti, telefonické spolecnosti a poskytovatelé bezdritového pfipojeni.
Prvni zpusob filtrovani, tedy filtry instalované na hardwarovém vybaveni, povazuje M. Trim-
ble za velice kontroverzni,” druhy zpusob, tedy filtrovini obsahu u poskytovateli sluzeb, md

517 Dostupné [online] z: www.coppa.org/coppa.htm

518 Dostupné [online] z: http://laws-lois justice.gc.ca/PDF/P-8.6.pdf

519 KUNER, Ch., ref. 498.

520 TRIMBLE, M. The Future of Cybertravel: Legal Implications of the Evasion of Geolocation (April 12,
2012). Fordham Intellectual Property. Media & Entertainment Law Journal. Vol. 22,2012, s. 580.

521 S tim Ize dle autora tohoto textu zcela souhlasit, jakékoliv filtrovini obsahu pfedstavuje svého druhu spe-

cifické naklddani s obsahem (daty), coz mize mit zdsadni dopad do soukromi, pfipadné vliv na pouzitelnost sluzeb,
piipadné jejich dil¢i provazanost.
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jisté své opodstatnéni, zejména pak tehdy, pouziva-li se v ramci vykonu rozsudku ¢i spravnich
rozhodnuti. *2Pokud vs$ak nevychdzi z rozhodnuti o konkrétnim individudlnim obsahu, neni
patrné zadny typ filtrace obsahu pfijatelnym prostfedkem, jak dosihnout bézného dodrzovi-
ni mistnich pravnich pfedpisii. Na tyto metody filtrace vefejnost obvykle nahlizi se znacnou
davkou skepticismu, ne-li poboufeni. Akademici namitaji, Ze tyto dva typy filtrovdni by mély
byt zakdzany, jelikoz jsou v rozporu se svobodou projevu, a ESD nedavno rozhodl, Ze soudem
uloZené, ¢asové neomezené, obecné filtrovani porusuje Listinu zdkladnich prév EU a ostatni
legislativu EU.» Tteti metoda vytyCovéni hranic na Internetu ponechdvéd bfemeno na piislus-
nych provozovatelich webovych stranek a vyzaduje, aby pravé oni pfijimali opatfeni nezbytna
k dodrzovéni mistné definovanych povinnosti. Tato metoda md nékolik vyhod. Za prvé pred-
chézi vefejnému poboufeni spojenému se zasahovinim stitu do provozu na Internetu a vzniku
ptipadnych problémi s porusovanim ustavnich a lidskych prav, které by mohly vyvstat z davodu
zdsahd majici povahu cenzury. Za druhé tato metoda stavi na osobach, které vzdy skute¢né znaji
obsah webovych stranek, a tudiz by mély byt s to posoudit své pravni zdvazky v raznych uzem-
nich kontextech.”* Za tfeti tato metoda nezpochybiluje postaveni poskytovateld internetovych
sluzeb jako béznych dopraved, ktefi maji ndrok na bezpecné piistavy, které je chrani pfed dru-
hotnou odpovédnosti.® Zasada bezpecného pfistavu vychazi z teorie, Ze bézni dopravci neznaji
obsah nakladu, ktery pfepravuji, a nemaji technické moznosti, které by jim umoznily efektivné
sledovat obsah, a zabrdnit tak pfimému porusovani zakona. Pokud to stit natidi a poskytovatelé
sluzeb zagnou filtrovat nékteré obsahy, bude postaveni bézného pfepravce ohrozZeno.”

Tteti metoda vytyCovani hranic na Internetu prostfednictvim provozovateld webo-
vych stranek je pravdépodobné lepsi nez druhd metoda, kterd vychazi z filtrovini obsahu pro-
vadéného poskytovateli internetovych sluzeb. Provozovatelé téchto sluzeb zde maji lepsi pozici
k tomu, aby omezovali nebo blokovali pfistup na ke svym sluzbdm uzivatelim z nékterych
vybranych zemi. K dosazeni tohoto cile vyuzZivaji provozovatelé webovych stranek néstroje pro
geolokaci.”” Co se tyce ochrany soukromi, existuje bezpocet pfiklada, které dokladaji siroké

522 Soud mutiZze napiiklad poskytovatelim internetovych sluzeb nafidit, aby zablokovali pfistup na webové
stranky, které se nefidi rozhodnutim soudu vydanym dle mistnich pfedpisi proti pornografii. Je problemati¢téjsi,
pokud vlida pozadd, aby poskytovatelé sluzeb filtrovali obsah webovych strinek kvili pornografii a blokovali ho bez

jakychkoli formélnich fizeni, které by rozhodly o jeho nezdkonnosti.

523 Viz piipad C-70/10, Scarlet Extended SA proti Societe Beige des Auteurs, Compositeurs et Editeurs SCRL
(SABAM).
524 Situace je o to komplikovanéjsi, kdyz provozovatelé, jako je eBay nebo YouTube, poskytuji prostor uZzivate-

lam, ktefi zde mohou vkladat svij vlastni obsah; o mife, do jaké jsou tyto provozovatelé sto sledovat obsah nahravany
uzivateli, se d4 jen diskutovat. Napt. Content ID, YouTube, viz www.youtube.com/t/contentid

525 Poskytovatelé internetovych sluzeb nebo provozovatelé webovych strinek provozujici vyhleddvace nebo
vefejnd féra s obsahem, ktery vklddaji uzivatelé, by neméli nést odpovédnost, pokud je jejich odpovédnost omezena
ustanovenim o bezpecném pristavu. Viz napf. Digital Millennium Copyright Act, 17 U.S.C. § 512(g)(2) (2010);
Communications Decency Act, 47 U.S.C. § 230(c) (2006); smérnice Evropského parlamentu a Rady 2001/31/ES z
8. Cervna 2000, o nékterych pravnich aspektech sluzeb informaéni spolenosti, zejména elektronického obchodu na
vnitinim trhu, &l. 12-15, UV 2000 (L 178) 1, 3.

526 SATOLA, D. a H. JUDY, ref. 152.

527 TRIMBLE, M. The Future of Cybertravel: Legal Implications of the Evasion of Geolocation (April 12,
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prosazovéni instituciondlnich obrannych prostfedki v praxi.®® Pro Gplnost je v§ak nutné dodat,
ze v ramci EU je otdzka piistupu k zahrani¢nimu prévu kladena zejména v ndvaznosti na po-
mérné §irokou a nadile se rozifujici unifikaci kolizniho prava, kdy je tfeba zajistit, aby kolizni
normy sjednocené na evropské urovni byly efektivné vyuziviny. Uvedenym se vyslovné zabyvi
Prohldseni Komise k pfistupu k zahrani¢nimu pravu (¢lanek 30 Rim II), kde se pravi, ze ,Ko-
mise, védoma si rozdilné praxe v jednotlivych clenskych stitech, pokud jde o pristup k zahranicnimu
pravu, zvetejni s priblédnutim k cilitm Haagského programu nejpozdéji ctyti roky po vstupu narizent
Rim IT v platnost a v kazdém pripadé, jakmile bude k dispozici, horizontdlni studii o pouzivdini
zahranicniho prava v oblanskych a obchodnich vécech soudy clenskych stdti. Je rovnéz pripravena
prijmout v pripadeé potieby odpovidajici opatient. >

5.4 Zavérem k problému (pfeshranicni) pusobnosti prava

Vyse uvedené skutecnosti prakticky a v mnoha smérech vyrazné omezuji vynutitelnost
prava v prostfedi Internetu. Je nutné vychizet ze skute¢nosti, Ze domdhdni se efektivni ochrany
svych prav v tomto prostfedi znamena ¢asto soudni fizeni konané bud v jednotlivych stitech,
ptipadné v domovském stité podle ciziho priva. Z pohledu bézného uzivatele, nikoliv vsak nut-
né napf. poskytovatele sluzeb ¢&i investora, jde o Fizeni pomérné ndkladné a v pfipad€ uspéchu
takovéhoto postupu pak navic dochdzi k problémiim pfi uzndni a vykonu téchto rozhodnuti, at
jiZ u nds nebo v zahrani¢i, nemluvé o specifickych problémech zejména v roviné dikazni spo-
lehlivosti a relativni anonymity tohoto prostfedi.®

Pro konkrétniho uzivatele to obvykle znamend, Ze na ochranu svych prav rezignuje.
V horsim ptipadé rezignuje i konkrétni orgin vefejnoprdvni ochrany, a to bud' s odivodnénim
na absenci spolehlivych dikazi z divodu anonymity tohoto prostiedi, pfipadné z divodu ne-
dostatku mistni pisobnosti.® Za zminku stoji v tomto ohledu i rozsudeks® Nejvyssiho soudu
CR tykajici se obvinéni z trestného ¢inu pomluvy prostiednictvim za timto Géelem patrné i
zalozené internetové diskuse o zaméstnancich Zachranné sluzby hl. m. Prahy. V tomto ohledu
bylo pfedmétem kritické posouzeni postupu vysetfovatele Policie CR, ktery zastavil trestni

2012). Fordham Intellectual Property, Media ¢ Entertainment Law Journal, Vol. 22,2012, s. 582.

528 SATOLA, D., JUDY, H. Towards a Dynamic Approach to Enhancing International Cooperation and
Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of the Workshop on Cybersecu-
rity Legal Issues at the 2010 United Nations Internet Governance Forum. 37 William Mitchell Law Review 1745,
2011.s. 1763

529 PAUKNEROVA, M., ref. 475, 5. 1276.

530 K tomu doporucuji KOMAREK, J. Tentyz ¢in v Prostoru svobody, bezpe&nosti a prava — komentdf roz-
sudku Soudniho dvora ve véci C-436/04 Van Esbroeck, Jurisprudence &. 3/200.

531 Tacitnim déivodem jsou pak obvykle divody spoéivajici v osobni kvalifikaci, pfipadné jazykové vybavenosti.
532 Viz rozhodnuti Nejvyssiho soudu sp. zn. 4 Tz 265/2000 ze dne 6. ledna 2001. Dostupné [online] z: www.

nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/B82A96F8E1B60D3AC1257A4E00694707?0penDocu-
ment&Highlight=0
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stihdni z divodi skutecnosti, Ze se skutek stal v prostfedi Internetu.s® Problém pfeshrani¢ni
vymahatelnosti v podobé absence efektivniho vynuceni ze strany stdtu je tak nutné povazovat
za velmi vyznamny. Pravo zde zcela jisté pisobi a plati, nicméné prostfednictvim svych tradi¢-
nich néstroji neni zpsobilé jedndni v tomto prostfedi fakticky a efektivné regulovat. V tomto
ohledu je tfeba hledat pomoc bud v samotné spoluprici s existujicimi autoritami (poskytovateli
sluzeb, doménovymi autoritami, provozovateli a poskytovateli pfislugného obsahu atd.), pfipad-
né v uz§i mezindrodni spoluprici ve vyse uvedeném smyslu.

Klicova slova
Kolizni normy, uréeni rozhodného préva, pfeshrani¢ni piisobnost prava, globdlni povaha Inter-
netu, nafizeni Rim I., natizeni Rim II., spotfebitelské smlouvy

533 Nejvyssi soud v tomto ohledu mimo jiné dovodil, Ze: ,Podstata poruseni zdkona v daném piipadé spocivd
v tom, Ze vysettovatel ucinil rozhodnuti o zastavent trestniho stihdni, aniz nalezité zjistil skutkovy stav a proved] veskeré
dostupné ditkazy, které se v této véci nabizely... Dale nebyl vyzdddin znalecky posudek z oboru vypocetni techniky k provedent
2koumdni zajisténych internetovych stranek nalézajicich se pod vyse uvedenou internetovou adresou s cilem ziskat iidaje smé-
tujici k identifikaci provozovatele freewebu i k identifikaci osoby, kterd uvedené stranky z7idila a kterd pomlouvacny text na
tyto stranky umistila.“
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6. Exempla trahunt aneb k nékterym ukoliim rozhodovaci praxe

VIci rozsudek

Kde potiicek si bystre tek’, tak stilo jehné, Ziznilo.

Tu kousek vys si stoupne vik; a kdyz se jehné napilo,

vlk prijde blig a chmurii se a hledd ,slusné“ ditvody,
Jak s nevindtkem zacit spor. Ac pilo niz tam u vody,
hned zhurta na né vyjede: ,Mné kalis vodu pred nosem!”
A jehné: ,Pravé od tebe ta voda bézi primo sem.”

Tak padnou pravdou umlcen, vik zosnuje si novou lez:
»A pred rokem mé tupilos, coz popirat snad nebudes.”

Tu vydésené jebndtko: ,Jd tebe Ze jsem tupilo?

A jak bych moblo, prosim té, kdyz pred rokem jsem neZilo?*
»Tiij otec — ten mé pohanél,“— a vlk zuti po strané;

a jesté diiv, nez uzasem se zmohlo k nové obrané,
Je popad’ za krk, zaddvil a uz je vleée od vody...

Svét exopskych bajek. Praba, 1976, 5. 552.

Jednim z davodu pro volbu samotného podtitulu této publikace, tj. celkové orientace
na ochranu soukromi v intencich jeji vyvdZenosti, byla zejména skute¢nost, Ze je to pravé oblast
soukromi, pfipadné ochrany osobnich prav ¢i udaji, kterd m4 jiz ve své podstaté zakofenénu
Dworkinovu teorii vyvazovéni prava (viz nize) ve smyslu poméfovini jednotlivych hodnot za
ucelem dosazeni co nejsirsi pravné-argumentaéni zakladny.

Lze dokonce konstatovat, Ze je to pravé soucasny ZoOU, kde je neobvykle silné pro-
mitnuta zdsada proporcionality jiZ v jeho samotném normativnim znéni, a to navic zpisobem
aplika¢né pomérné jasnym a konformnim. Zasluhy za tuto skutecnost samozfejmeé nelze pfisu-
zovat jen ¢eskému zdkonoddrci, pfedmétny zdkon je implementaénim diisledkem Smérnice. Ve
své piivodni podobé navic neslo ani v tomto ohledu o implementaci uplnou (k tomu vice viz ¢4st
4.1 této publikace).”* Pravé Smérnice tak pfedstavuje prvni vyznamny akt sekundarniho pra-
va (tehdejsich Evropskych spoledenstvi), ktery byl k ochrané osobnich udaji pfijat. Zakotveni
testu proporcionality je tedy jednim ze zdsadnich faktord ovliviiyjicich aplikaci celého systému
evropské ochrany osobnich udajii. Disledna aplikace této zdsady (testu) tak piedstavuje jeden z
hlavnich tkold rozhodovaci praxe, pfi¢emz se zdd byt v mnoha smérech Zddouci (viz nize), aby
byla aplikace tohoto testu rozsifena i na fadu dalsich otdzek, které se této problematiky rovnéz
tykaji, byt samotny normativni zdklad na tyto situace nepamatuje. Z pohledu aplikaéni praxe,
lhostejno, zda administrativni, dfedni ¢i soudni, je tedy pravé test proporcionality ve vztahu

534 K tomu rovnéz srovnej MATEJKA, J. a L. VOSTRA. Harmonizace prava v Ceské republice — volny
pohyb sluzeb na piikladu préva autorského: Obchodné prévo a jeho Sirsie kontexty. Kosice: Univerzita Pavla Josefa
Safirika v Kosiciach, 2010. SUCHOZA, J. aJ. HUSAR, eds. s. 10-31. ISBN 978-80-7097-838-2.
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k ucelu zdsadnim voditkem, které podminuje pouziti tohoto typu ochrany. Pozadavek intenzity
tvrzeného poruseni zdkladniho préva na soukromi (ochranu osobnosti), ve vztahu k svobodé
projevu, prévu na informace, pfipadné dalsich hodnot,” je nezbytné zkoumat z pohledu pro-
porcionality uplatiovani téchto prav (a jejich ochrany). Uplatnéni testu proporcionality klade
nemalé ndroky na soudni ¢i Gfedni praxi, vyznamnd je nejenom znalost priva a logické myslen,
ale pfedev§im také argumentaéni dovednost. Absence jakékoliv z téchto slozek muze vést k ne-
jednotnosti soudniho ¢&i spravniho rozhodovéni a vécné nespravnosti takovych rozhodnuti.

Zikladnim stavebnim kamenem rozhodovini ve vyse uvedeném vyznamu je piede-
v8im presvédCivd argumentace a kvalitni vyklad dotéenych préavnich pfedpisi realizovany ve
formé dusledného odivodnéni svych rozhodnuti.®® V rdmci procesu rozhodovini tak musi ten,
kdo rozhoduje, aplikovat jak nabyté teoretické i praktické poznatky, tak i disledné domyslet
redlny dopad svych rozhodnuti, véetné uritého preventivniho piisobeni takového rozhodnuti
do budoucnosti. Samotny text pravni normy je zcela jisté zdsadnim faktorem a klicovym indi-
kdtorem sméru interpretace, ale jisté nesmi byt toliko jedinym faktorem rozhodovéni. I ¢esky
Ustavni soud ve své pomérné konstantni judikatufes” jiz mnohokrat dovodil, Ze netoleruje orgé-
niim vefejné moci a pfedevsim obecnym soudim v fe$eni spornych piipada pfili§ formalisticky
postup; zdiraznil pfitom mj., Ze obecny soud neni absolutné vizin doslovnym znénim zdkona,
nybrz se od néj smi a musi odchylit, pokud to vyzaduje ucel zdkona, historie jeho vzniku, syste-
matickd souvislost nebo néktery z principi, jeZ maji svij zaklad v ustavné konformnim pravnim
fadu jako vyznamovém celku a Ze povinnost soudii nalézat pravo neznamend pouze vyhledavat
pfimé a vyslovné pokyny v zikonném textu, ale téZ povinnost zjistovat a formulovat, co je kon-
krétnim pravem i tam, kde jde o interpretaci abstraktnich norem a stavnich zdsad.

Soudni ¢i spravni aplikace ochrany soukromi v sou¢asném pravnim a technologickém
prostfedi narazi na fadu pomérné odlisnych doktrin a pfistupll. Zatimco napf. evropsky systém
ochrany osobnich udaji je v tomto ohledu relativné jednotny s dirazem na vefejnopravni regu-
laci (viz nize), v piipad€ upravy ve Spojenych stitech je tomu jinak. Zdsahy do soukromi jsou
obvykle vyklidany ve smyslu zdsahu stitu do ochrany poskytované Ctvrtym dodatkem Usta-
vy upravujicim ,problidky osob a obydli“, které lze vysledovat az k nize uvedenému rozhodnuti
soudce Harlana ve véci Katz proti Spojenym stdtiim americkym, v némz byla zeSiroka definovina

535 Ukel zékona tak sim o sobé nemusi byt na prvni pohled legitimni, byt jej v fadé pfipadi lze povazovat za
projev jinych principti (napf. transparentnosti ve vefejné spravé, coz je obecny princip uzndvany také privem EU a
uplatiiovany na prvnim misté ve vztahu k vlastnim organim EU. K tomu srovnej napt. CRAIG, P. EU Administrative
Law. Oxford 2006, s. 350-360

536 Ustavn{ soud konstatuje, Ze poruenim prava na spravedlivy proces podle ¢l. 36 odst. 1 Listiny zdkladnich
prav a svobod muze byt i situace, kdy v hodnoceni skutkovych zjisténi absentuje urditd ¢dst skute¢nosti, kterd vysla
v fizeni najevo, event. nebo tim spiSe — pokud ji G¢astnik fizeni namital, nicméné obecny soud ji ndleZitym zpiso-
bem v celém souhrnu posuzovanych skute¢nosti nezhodnotil, aniz by napt. dostate¢nym zptisobem odtivodnil jejich
irelevantnost. Pokud obecny soud postupuje takto, dopousti se mj. i libovile, zakdzané v ¢lanku 2 odst. 2 Listiny
zékladnich prav a svobod. (Z nilezu Ustavniho soudu sp. zn. 1.US 2232/07 ze dne 2. 6. 2010).

537 Napt. nilez sp. zn. P1. US 21/96, Sbirka nilezt a usneseni Ustavniho soudu, svazek 7, nilez &. 13, nebo
nilez sp. zn. 19/98, Sbirka nédlezi a usneseni Ustavniho soudu, svazek 13, nilez &. 19.
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takovito prohlidka jako porusovini rozumného oéekdvini ochrany soukromi.s* Soudce Harlan
v tomto ohledu formuloval dvoji pozadavek tohoto testu rozumného ocekévini, a to za prvé, Ze
osoba prokdzala skute¢né (subjektivni) ocekdvani ochrany soukromi, a za druhé, Ze olekdvini
je takové, Ze je spolecnost ochotna jej uznat za ,pfiméfené“. Soudy nakonec akceptovaly tento
test formulovany soudcem Harlanem (viz napf. piipad Mancusi proti DeForte, ptipadné Smith
proti stitu Maryland),™ kde konstatoval, Ze subjektivni prvek znamend, Ze ,jednotlivec prokdze,
Ze se snazi uchrdnit (néco) jako soukromé“>* V dalsich ptipadech byly oba tyto prvky jesté vypre-
cizovény, vyslednd zkouska md vSak své nedostatky. Nejvyssi soud USA sice kritiku zkousky
pfiméfeného olekdvini ochrany soukromi uznéva, ale nadéle ji prosazuje a aplikuje, aby tak dile
vymezil obrysy prava na ochranu soukromi.’* Ochrana soukromi se tak zde zjednodusené skladd
ze subjektivnich i objektivnich prvkid rozumného ocekdvini ochrany soukromi, jakoz i zakotveni
tzv. doktriny prav teti strany (viz niZe), kterd omezuje prostiedky ochrany soukromi u materiali
sdilenych se tfetimi osobami (napf. sdilend data apod.). Kazdy z téchto prvkii ma své slabiny,
které by mély vybizet k obezfetnosti pfi jejich uplatiiovini v modernim digitilnim prostfedi.’
Subjektivni o¢ekdvani ochrany soukromi je pfi prokazovini legitimniho (tj. v tomto
ohledu rozumného) soukromého zdjmu zcela logickym pozadavkem. Plati tedy, Ze pokud n¢kdo
nemd skute¢né o&ekdvani ochrany soukromi (napf. pti komunikaci & v prostoru), neni divod ta-
kové osobé pravo na soukromi pfizndvat. Ur¢it, zda nékomu svéd¢i subjektivni ocekdvani ochrany
soukromi ¢i nikoli, mize byt velice obtizné. Pfi prokazovini souvisejicich skute¢nosti miaze byt
jednim z mdla voditek skute¢nost, Ze jednotlivec musi prokdzat néjakym externim diikazem, Ze se
snazi néco chranit jako soukromé. V tomto ohledu Ize pfipustit i dikaz opaku, tj. napf. vyvozovat
takovéto zavéry ze samotného aktu nakladdni s pfedmétem této ochrany. Jakkoliv jde o prosty test,
jeho aplikace je v mnoha ohledech netrividlni, zdvér o dikazu svédéicim ve prospéch ocekdvani
soukromi je svého druhu zédvérem zobeciiujicim existujici subjektivni prvek na prvek-diikaz, ktery
bude objektivné méfitelny. Existence takovéhoto dikazu, nikoliv v roviné vnitiniho psychického
stavu, nybrz pravé vnéjsiho prvku promitajiciho se do redlného prostiedi Zivota ¢lovéka, musi
byt spojena s konkrétnim projevem vile ¢lovéka néco chrénit jako soukromé.>® P¥i providéni a
vézeni takovéhoto dikazu by mélo byt pfihlédnuto zejména k povaze prostiedi ¢i komunikace,
jeho pravnimu (smluvnimu) rezimu, jakoZ i samotné formé a pfirozeného ocekdvani cloveka, které
je formulovdno mimo jiné kulturnim a socidlnim prostfedim. V tomto kontextu nelze vychdzet
pouze ze smluvni povahy konkrétni socidlni sité a (pfed)nastaveni jejich pravidel, zkoumény maji
byt vSechny tyto atributy, vetné celkového dopadu kazdého jednotlivého zdsahu do soukromi.

538 KAFKA, D. Komentif: Propping Up the Illusion of Computer Privacy v pfipadu Spojené stity americké
proti Burgessovi. 87 Denv. U. L. Rev. 747, 757 (2010).
539 Jde tak o test, zda zdsahem postizend oblast byla ta, u niZ existovalo pfiméfené o¢ekdvini svobody a ochra-

ny pfed zdsahem stitu. K tomu vice viz WINN, P. Katz and — the Origins of the ,Reasonable Expectation of Privacy“
Test. 40 McGeorge L. Rev. 1,7 (2009).

540 VIZ RAVA, C. Komentéi: Toward a Historical Understanding of Montana'‘s Privacy Provision. 61 ALB.
L. REV. 1681,1703, ¢. 159 (1998).

541 Kyllo proti Spojenym stitiim americkym, 533 U.S. 27, 34. 2001.

542 CROWTHE, B, ref. 40, s. 343.

543 Viz LEARY, M. Reasonable Expectations of Privacy for Youth in a Digital Age. 80 Miss. L.J. 1035,1057 (2011)
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Clovék nemiize byt zbaven ochrany svého préva jen proto, Ze néco sdélil do vefejného prostoru
(jakkoliv lze uvedené povazovat za vyznamny faktor indikujici subjektivni o¢ekdvéni). Je nutné
pfihlédnout k tomu, Ze v prostfedi Internetu, zejména pak socidlnich siti, neni mnohdy vzhledem
k jejich povaze mozné zachovat soukromi. Jen téZko lze presumovat subjektivni ocekdvani sou-
kromi tam, kde jde o tidaje umistované do vefejného prostoru.

V piipadé fyzickych prohlidek, které se tykaji hmotného statku, se obvykle zjistuje,
zda byl doty¢ny kuffik, skfifika nebo jiny prostor pro uklddani véci fyzicky zaméeny.>* S tako-
vym vysvétlenim subjektivni prvek ve vétsiné pfipadu pfi analyze moc nezmize a v zdsadé neni
smérodatny.* Dalsi velky problém tohoto subjektivniho prvku je, Ze jeho legitimita zdlezi na
presné sondé do duse daného jedince, aby se zjistilo, zda ochranu soukromi skute¢né ocekava.
Nebude-li mit soudce k dispozici velice nepravdépodobné pfiznini dotyéné osoby, Ze Zddné
soukromi neocekdvala, nezbyvd mu, nez hidat nebo odvodit konkrétni dusevni stav této osoby
z jejiho jedndni. Nejvyssi soud toto potvrdil v pfipadu Smith, ale vysledek je neuspokojivy, je-
likoZ jednotlivec stejné nese tézké bfemeno dikazu, Ze se snazi uchranit (néco) jako soukromé.
Existuje zde fada situaci, kdy je velice obtiZné z vnéjsich projevii u daného jedince soudit, zda
mé oCekdvini ochrany soukromi ¢&i nikoli. Diky tomu, jak je posuzovani tohoto prvku obtizné
a jak nizka je jeho praktickd hodnota pro vySetfovani otizek spojenych s ochranou soukromi,
dochdzi ve vétsiné situaci k tomu, Ze tento prvek pohlti druhy prvek zkousky nebo s nim sply-
ne — tedy otdzka, zda oekdvini ochrany soukromi je takové, Ze je spolecnost ochotna jej uznat
za pfiméfené. Rozhodovini o tom, jakd ocekdvini v otdzkich soukromi je spole¢nost ochotna
povazovat za piiméfend, je rovnéz sloZity problém. Stejné jako u mnoha ostatnich norem pfi-
méfenosti nezbyva soudiim nez zaplnovat prazdnd mista bez jakékoliv pomoci. Za ¢tyficet let,
které uplynuly od piipadu Katz, soudy sice zformulovaly nékterd dalsi pravidla, kterymi by se
mélo fidit posuzovani prvku objektivniho ofekdvéni, tato pravidla vsak, bohuzel, nejsou pfilis
pouzitelnd mimo tradiéni rdmec ochrany soukromi. V roce 1978 Nejvyssi soud USA prohld-
sil, Ze ,legitimita otekavini ochrany soukromi ze zdkona musi pramenit jinde nez ve Ctvrtém
dodatku; musi odkazovat bud na instituty prava upravujici nemovity ¢i movity majetek nebo na
obecné zédsady, které spole¢nost uznavé a pfipousti“.*” Toto prohldseni se zaméfuje na tradi¢ni
prostfedi ochrany soukromi, jelikoz zdiraziuje bezpe¢nost mista.

Patrné vhodnéjsim vyjadfenim této objektivni slozky ofekavini soukromi aplikova-
ného ve Spojenych stitech by patrné bylo, aby soudy zkoumaly §iroce sdilend a objektivné exis-
tujici socidlni ocekdvani.**® Ale i kdyZ se timto posuzovani zuZuje na to, co spolecnost obecné
ocekdvi, stile nemdme Zddny postup jak uréit, co vlastné to sdilené ocekdvani je.>¥ A i u této

544 Spojené stity americké proti Andrusovi, 483 F.3d 711, 718 (10. okrsek 2007).

545 Viz CLAUD, M. a R. GOLDBERG. Meets the Constitution: The Supreme Court, Technology and the
Fourth Amendment 72 Miss. L. J. 5, 28. 2002.

546 CROWTHE, B. (Un)Reasonable Expectation of Digital Privacy, Brigham Young University Law Review.
3432012, 2012.

547 Ratkas proti statu Illinois, 439 U.S. 128, 143 ¢.12 (1978)

548 Georgia proti Randolphovi, 547 U.S. 103, 129 (2006).

549 Tento pifstup k uplatiiovani Ctvrtého dodatku byl v piipadu Randolph teréem velké kritiky vyjadfené v

nesouhlasném stanovisku. Nesouhlasné stanovisko poukazovalo na to, Ze oéekdvini spole¢nosti se dramaticky méni

182



— Kapitola 6.

normy soud poznamenal, Ze o¢ekdvini spole¢nosti jsou ,pfirozené zna¢né ovlivnénd majetko-
vym pravem, avSak nefidi se jeho pravidly“. Propojeni pfiméfeného ocekdvani ochrany soukro-
mi s majetkovym pravem sice miiZe byt v nékterych situacich praktické, a to zejména, pokud jde
o chovini doma, ale v pfipadé kyberprostoru, kde se pojem ,misto“ stavd mlhavym, prakticky
niemu nepomiiZe a prdvo upravujici nemovity nebo movity majetek neni sto dit jasnou odpo-
véd, co je spole¢nost ochotna uznat za pfiméfené ocekavini ochrany soukromi. Soudy tedy maji
obecné problém ur€it jednozna¢nou objektivni normu, pomoci které by se dalo zméfit oceka-
vani spole¢nosti, a to zejména v elektronickém prostedi. Dalsi obecny problém tohoto prvku
je, Ze rozviji pravo vyuzivajici ,ad hoc* pfistup.®® Ackoli v nékterych piipadech to muze byt
vyhoda, v prévu na ochranu soukromi je vysledkem vigni norma doprovéizena nekonzistentnim
uplatiiovanim, které je pfekdzkou prapivodnim soukromym zdjmim.*" Ve vztahu k rozumné-
mu ocekdvdni ochrany soukromi soud v pfipadu Katz rovnéz zformuloval doktrinu prav tfeti
strany,” kterd stanovi, Ze to, co nékdo védomé uvefejiiuje, a to i doma nebo v kanceldfi, nespada
pod ochranu Ctvrtého dodatku. Pfinejmensim v nékterych piipadech doktrina prav tfeti strany
podstatnym zptsobem omezuje pfiméfené ocekdvani ochrany soukromi jednotlivce. V mnoha
ptipadech dokdze zcela podkopat to, co by jinak vypadalo jako soukroma situace, napfiklad
pii rozhovoru s blizkym pfitelem. Nejvyssi soud Spojenych sttt napi. uvedl, ze kdyz nékdo
prozradi soukromou informaci druhému, bere tim na sebe riziko, Ze jeho divérnik tuto infor-
maci sdéli dfadim, a pokud se tak stane, Ctvrty dodatek nezakazuje, aby stit tyto informace
pouzil. Doktrina prav tfeti strany ma nejvétsi smysl v kontextech, z nichz byla pivodné odvo-
zena. V ptipadu Spojené stdty americké proti Millerovi se stitu podafilo ziskat bankovni zdznamy
klienta od banky, ktera je vedla, a v pfipadu Smizh proti stitu Maryland, dokézal stit ziskat od
telefonni spolecnosti &isla, kterd byla voldna z telefonu Zalovaného. V obou téchto piipadech
zalovany dobrovolné a védomé poskytl konkrétni, omezené informace poskytovateli sluzeb, aby
mu tento poskytovatel mohl sluzby poskytnout. Zavéry pfijaté v téchto piipadech se ,soustfedi
na fakt, Ze dot¢ené informace byly prozrazeny v ramci bézné obchodni transakce mezi uzivate-
lem a tfeti stranou a byly vedeny jako zdznam o takové transakci. I bez doktriny tfeti strany by
bylo tézké argumentovat, Ze Zalovany mél ve vztahu k témto informacim subjektivni oéekdvani
ochrany soukromi nebo Ze by spolecnost byla ochotna uznat toto o¢ekdvani za pfiméfené. Nic-
méné, jak je uvedeno niZe, v kontextu digitdlniho svéta se tato doktrina borti.*** Tato doktrina
totiz vznikla je$té pfed ndstupem doby Internetu a jeji zastinci tehdy nemohli pfesné tusit,

na zakladé drobnych zmén ve vzorech chovini a Ze ,tento posun v o¢ekdvinich neni slibnym zdkladem, na kterém by
se méla stavét Gstavni norma“. Id. na 130 (Roberts, J., nesouhlasné stanovisko).

550 WEAVER, R. The Fourth Amendment, Privacy and Advancing Technology. 80 MISS. L. J. 1131, 1154—
55 (2011); viz také Mésto Ontario proti Quonovi, 130 S. Ct. 2619, 2628. 2010.

551 BLUMENTHAL, J., M. ADYA, a J.. MOGLE. The Multiple Dimensions of Privacy: Testing Lay ,Ex-
pectations of Privacy.“ 11 U. PA4. J. CONST: L. 331, 341 (2009).

552 Tato doktrina byla rovnéz nazyvéna ,doktrinou dobrovolného poskytnuti informaci®, ,védomym vystavenim
se ztraté soukromi“ nebo ,zdsadou pievzeti rizika“. HALLIBURTON, M. How Privacy Killed Katz: A Tale of Cogni-
tive Freedom and the Property of Personhood as Fourth Amendment Norm. 42 AKRON L. REV. 803, 842. 2009.

553 Spojené stdty americké proti Jacobsenovi, 466 U.S. 109, 117. 1984.

554 CROWTHE, B, ref. 40.
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nakolik se bude spole¢nost muset spoléhat na digitilné uklddané informace.” Uvédzime-li, kolik
osobnich informaci je v ohroZeni, pak je mozna pravy ¢as tuto doktrinu prév tfeti strany koneéné
zrusit nebo alespoil omezit jeji uplatiiovini na tradicnéjsi prostfedi ochrany soukromi, pro které
byla vytvofena. Tato doktrina vzhledem k tomu, jak obrovské mnozstvi digitdlnich informaci
je v rukou tfetich osob, prdvo na ochranu soukromi v digitdlnim prostfedi zcela podkopava.
Postupem ¢asu se stdvd ,stile archai¢téjsi a problematictéjsi, jelikoz tieti strany jsou stile Castéji
,zddnlivé anonymni a automaticti poskytovatelé sluzeb pfes on-line média.“ Zruseni doktriny
by zabrinilo dal§imu poskozovini ochrany soukromi v digitdlnim prostfedi a otevielo lepsi
moznosti prokazovani pfiméfeného ocekdvani. Jeden védec optimisticky poznamenal, Ze trendy
minulého desetileti naznacuji, Ze doktrina je jiz na ipadku a pomalu sméfuje ke svému zdniku.s
Pro dobro ochrany soukromi v digitdlnim svété doufejme, Ze tento trend bude pokracovat.
Jednim z celosvétovych problému aplikaéni praxe tykajici se ochrany soukromi v pro-
stfedi Internetu je neznalost vécné (technické) povahy tohoto prostiedi. Lze si jen velmi tézko
predstavit pravo aplikujiciho ufednika ¢i soudce, ktery nikdy nepouzil pocita¢ ¢i Internet, aby
aplikoval pravo v tomto prostfedi. Takovy stav by patrné vedl k nekonzistentnim postuptim a
matoucimu rozhodovini. Bohuzel se takové ptipady stévaji. Soudy v fadé pfipadii postradaji po-
védomi o zdkladnich technickych skute¢nostech a principech, aby mohly pochopit technologii,
kterou se snazi nepiimo regulovat, mnohdy tak velmi zbyte¢né svéfuji tuto problematiku znalci,
byt neziidka jde o otdzky pravni a nikoliv znalecké. Budou-li soudci lépe srozuméni s fakty, bu-
dou pochopitelné s to véci lépe odiivodnit a tedy dospét k solidnéjsim zdvéram. Soudy by mély
pii rozhodovini o vécech ochrany soukromi v prostfedi Internetu postupovat spise empiricky,
nezli volit &isté subjektivni pfistup. Vklddanim naprosté vétsiny svého soukromi v digitdlnim
prostfedi do rukou poskytovateld sluzeb a dalsich autorit v prostfedi Internetu se neimyslné
vzddvime svého prdva na soukromi v mnoha sférich Zivota, které by mély zustat soukromé.

Kliéova slova

Aplikaéni praxe, digitdlni informace, doktrina prav tfeti strany, Georgia vs. Randolph, kon-
stantni judikatura, Kyllo vs. USA, legitimita oéekavani, Mancusi vs. DeForte, odivodnéni roz-
hodnuti, ochrana osobnich daji, ochrana osobnosti, ochrana soukromi, poskytovatel, zdsada
proporcionality, Rakas vs. Illinois, sdilend data, Smith vs. Maryland, USA vs. Miller, USA vs.
Jacobsen, tGstavni konformita.

555 BAGLEY, A. Don't Be Evil: The Fourth Amendment in the Age of Google, National Security, and Digi-
tal Papers and Effects. 21 Alb. L. J. So. & TECH. 153, 174 (2011). Cloud computing zahrnuje ukldddni dat a spousténi
programi pomoci externiho poéitacového systému, jako jsou cizi servery.

556 HANDERSON, E. The Timely Demise of the Fourth Amendment Third Party Doctrine. 96 IOWA L.
REV. BULL. 39, 39-40. 2011.
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7. Zaver a dalsi spekulace
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7. Zavér a dalsi spekulace
»Nejvyssi dovrient spolecnosti spocivd ve spojent porddku a anarchie.
Pierre-Joseph Proudhon®®

Jednim z cila této prace bylo pfedevsim ovéfeni hypotézy, zda soucasné technolo-
gické zmény zasahuji do existujicich prévnich vztaht a préva natolik vyznamné, Ze dochdzi
k narudeni samotné podstaty fungovini nékterych tradi¢nich pravnich postulitd. V tomto
ohledu bylo opakované konstatovino, Ze prdvo na tyto zmény vécné sice reaguje, nicméné svou
povahou jde o pfistup v mnoha smérech nahodily. Navic se zfetelem k pozadavku na efektivni
fungovédni priva v mezinidrodnim prostfedi pak jde o reakce v mnoha smérech nejednotné,
nekoordinované a v mnoha smérech nerespektujici globdlni povahu a rozumné ocekédvini no-
sitelii subjektivnich prav. Uvedené je zpusobeno tim, Ze tyto technologické zmény generuji
normativné znacné obtizné fesitelné prdvni problémy, které mohou vyustit v pfeformulovini
téchto po staleti uzndvanych pravnich institutd. Do jisté miry jde vSak bezesporu o jev, kte-
ry dfive ¢i pozdéji nastane u celé fady dalsich institutd, lhostejno zda se tak stane z divodu
kulturnich (zejména pokud jde o konflikty), politickych ¢&i vlivem pokroku v poznéni lidstva.
V tomto ohledu viak Ize jisté opravnéné dovozovat, Ze jde o néco, co si vzhledem ke své zdvaz-
nosti zasluhuje hlubsi zkoumani z diivodii své pfitomné ¢i budouci diilezitosti a vyznamu pro
samotnou podstatu préva.

Je zfejmé, Ze dosavadni systém ochrany soukromi byl vyvinut v prostfedi zcela od-
lisném oproti tomu, které zname nyni. Vétsina existujicich rozhodnuti tykajicich se soukromi
méla svou vécnou podstatu ve zvefejiiovani (soukromych) udajii prostfednictvim tradi¢nich
médii. Koncept ochrany soukromi je tak postupné pfestavovin do podoby, aby byl schopen
efektivné chranit soukromi jednotlivce v prostfedi informacni spole¢nosti. Tradi¢ni média re-
prezentovand vyznamnymi subjekty (vydavateli, nakladateli, televiznimi spole¢nostmi), které
dosud poskytovaly obsah, pfedstavovala vyznamnou instituciondlni bariéru mezi lidmi, ktefi
chtéji vefejné promlouvat, a jejich cilovymi posluchaci. Vefejné sifeni informaci timto tradi¢nim
zpusobem tak bylo vizdno na interakci s timto subjektem, ktery tak zprostiedkovéval komu-
nikaci takovéhoto projevu smérem k vefejnosti a nesl veskeré souvisejici naklady takovéhoto
§ifeni. Vyznamné tak ovliviioval nejenom auditorium téchto projevi, ale v uréitych ptipadech
i samotny obsah. Tyto bariéry viak s ndstupem informacni spole¢nosti zmizely. V soucasné
dobé tak muze kdokoliv vyhldsit do svéta cokoli, byt i anonymné. Internet je pak idedlnim
prostfedim, kde neplati osvédéené modely ,chovini®, pravni postuldty a paradigmata, véetné

557 TOMEK, Viclav a Ondfej SLACALEK. Anarchismus: svoboda proti moci. Praha: Vysehrad, 2006. ISBN
80-7021-781-2. Kapitola 4. Vlastnictvi — kriddeZ, nebo zaruka svobody?, s. 87.
558 Jakkoliv byl Pierre-Joseph Proudhon spiSe socialisticky myslitel, povoldnim vs§ak typograf, byvaji jeho

myslenky tykajici se vztahu préva a anarchie v souvislosti s fungovinim Internetu pfipomindny pravem. Tento autor
navic zpopularizoval tvrzeni Ze ,vlastnictvi je krddez®, coZ je podobné hojné vyuzivino odpirci soucasné koncepce
ochrany dudevniho vlastnictvi. Vice viz http://en.wikipedia.org/wiki/Pierre-Joseph_Proudhon
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zcela zdsadni skute¢nosti, Ze Internet nezapomind. Navzdory omezenym moznostem a celkové
slozitosti pravni regulace téchto otzek, lze jist¢ pfekonat bariéry tykajici se globdlni (nadna-
rodni) povahy Internetu a teritoridlni efektivity préva, aviak bariéry tykajici se spravedlivého
feSeni konkrétnich situaci, kde bude nutno velmi peclivé vyvazovat vefejny zdjem na jedné
strané a ochranu soukromi ¢lovéka na strané druhé, nebude snadné prekonat. Existuje jen velmi
milo fyzickych nebo technickych omezeni moznosti §ifit takovéto projevy (obsah), a to zcela
bez ohledu na mnozZstvi ¢i pivodni auditorium takového obsahu. V prostfedi Internetu muze
byt zaznamendvin, uchovivin a dile bezbfeze $ifen a zpracovavan v zdsadé kazdy sebemensi
pohyb (kliknuti), mnohdy jsou pak pfebirdny informace (napf. vyhledavaci), jejichz kvalita je
spornd, pfiCemz tyto informace zUstavaji pfistupné vSem neomezené dlouho, mnohdy i cely
zZivot ¢lovéka. Snaha o realizace tzv. préva byt zapomenut tak miZe pusobit v obecné roviné
neskute¢né, z pohledu technického pak mozna i zcela neredlné a neuchopitelng, nicméné jde
jisté o legitimni a logické uvahy, které by mély byt pfedmétem vefejné diskuse a dislednéjsiho
poméfovani s ucely celé jinymi fady jinych prav.

Zcela jisté nelze pfipustit, Ze 21. stoleti bude stoletim, kdy doslo k upusténi od ochrany
soukromi ¢lovéka. Rezignace na ochranu této hodnoty je nepfipustnd, byt nelze jisté vyloucit,
ze obsah soukromi ¢lovéka je natolik kulturné, socidlné a technologicky proménlivy, Ze jsme
v soucasné dobé svédky zmény celkového paradigmatu, a to zcela ve smyslu vyrokd, Ze ten
kdo nemd co skryvat, nepotiebuji ochranu svého soukromi a je si toho velmi dobfe védom.
Spolecenské vyhody tohoto fenoménu jsou ohromné a v mnoha smérech jiz pomérné obstojné
dolozené.”™ Jak ale zndmo, nic neni zadarmo. Vzdy existuji ur¢ité rozumné limity toho, co
tradi¢ni média zvefejni a co nikoliv. Tradi¢ni média se obvykle snazi vyvazovat existujici sou-
kromé zdjmy s pravem vefejnosti na informace. Ve svété neomezeného $ifeni informaci takovéto
vyvazovani nehraje tak zdsadni roli, pro pfipadné blogery tak nemusi byt viibec dulezité, co
vefejnost vlastné potfebuje védét, naopak zdsadni je pfedevsim to, co chce osobné sdélit. Toto
vSak zcela jisté neznamend, Ze vySe uvedend bariéra pfestala existovat, instituciondlni dsudek
(napf. redaktora tradi¢nich novin, pfipadné tviirce myslenkového obsahu médii apod.) bude mit
nepochybné stéle svou hodnotu. Tradi¢ni média tak zcela jisté nezmizi, poslinim médii neni
pouze realizace svobod projevu, snahou médii je realizovat zisk. V tomto ohledu miize byt vyse
uvedend bariéra jistou pfidanou hodnotou, jez si najde své auditorium. Internetové aplikace,
které uzivatelim umoziiuji pfimou komunikaci s vefejnosti, ponechdvaji rozhodnuti o tom, zda
viibec a pokud ano, tak jaky typ informaci zvefejnit, na jednotlivcich nebo organizacich s Gplné
jinym posldnim, neZ maji tradi¢ni institucionalizovand média.

Chceme-li, aby uzivatelé Internetu i naddle vyuzivali technologie v plném rozsahu,
musi jim platnd pravni Gprava (kéd) dédt nastroje, pomoci kterych budou moci pfijimat odpo-
védnéj§i rozhodnuti o mife zachovini priava na soukromi. Musi to vSak byt takové ndstroje,
které témto uzivatelim poskytnou dostate¢né prostfedky k vyjadfeni individudlnich preferenci
ve vztahu k zvefejiiovanému obsahu. Zdroveil musi jit o takové zmény stdvajici platné pravni

559 LEMLEY, Mark A. a L. LESSIG. The End of End-to-End: Preserving the Architecture of the Internet
in the Broadband Era. 48. UCLA Law Review. 925, 933-32. 2001.
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upravy, které zakotvi efektivni ochranu ve vztahu k zdsahim do prava na soukromi, které by
tyto preference nedodrzovaly, a zachovaji tomu pfiméfené prostiedky ochrany svobody projevu.

Ackoliv se tato price snazi nabidnout mimo jiné alternativu nékterych dosavadnich
feSeni vetné téch doktrindrnich ¢i judikaturnich, neni jejim cilem informovat, zda jde o feseni
$patnd ¢i dobra. To necht si posoudi ¢tendf sim. Publikace méla také dalsi cil, a to nabidnout
novy ¢&i jiny thel pohledu, véetné samotné analyzy a ndstinu vybrané materie ochrany soukromi
v EU. V tomto ohledu prace pfedstavuje dil¢i pFispévek pravni védy k pozndni tak rozmanité
a rozsihlé oblasti, jakou je okruh novych préavnich vztahd vznikajicich zejména v souvislosti
s existenci Internetu, jeho souvisejicich sluZeb ¢i protokola. Oblast, kterou se tato prace zabyvi,
je nezfidka oznacovina za nepfedvidatelnou, pravné znacné nejistou az entropickou. V tomto
ohledu je skute¢né jistym faktem, Ze v prostfedi Internetu skute¢né existuji ur¢ité anarchisticky
pusobici faktory, narusujici po technické strince jinak velmi dobfe organizovany systém. Tyto
faktory pak na préavo pusobi znacné entropicky, pfi¢emz vyznamnym zpisobem narusuji exis-
tujici diivéru v toto prostfedi. Vznikd tak uzky vztah pravni entropie a anarchie, jako nedilného
dusledku omezené divéry v pravo v tomto prostfedi. Pro uplnost je vsak tfeba uvést, Ze prostie-
di Internetu nelze rozhodné povazovat za zcela anarchistické, jakkoliv je urovino entropii pra-
va per se, jez u kofent jisté zddnlivé anarchie stoji. Anarchie je totiz urcovina predevsim absenci
jakychkoliv autorit, pfipadné jejich spolecnym selhanim, coZ nutné vede k neorganizovanosti a
chaosu, samotnym vysledkem anarchie je tak bezvladi.

V prosttedi Internetu bezpochyby nevlddne bezpravi, pravo plati podobné jako viude
jinde, nicméné v nékterych piipadech zde ztrici svou efektivitu (viz niZe), a to pfirozenym
pisobenim své entropie. V tomto ohledu je mira anarchie tohoto prostfedi v nékterych svych
rysech srovnatelnd* s prostfedim mezindrodnich vztahd, kde rovnéz v nékterych oblastech
chybi jasnd prdvni autorita, kterd by mezindrodni systém organizovala, hlidala a vynucovala
elementdrni pravidla jeho dodrzovani. Internet v§ak neni prostfedim bez existence autorit, pro-
to nelze hovofit o plné anarchistickém prostfedi. Autority v prostfedi Internetu vsak funguji
na zcela jinych principech, jejich smyslem je pfedevsim zajistit technické fungovini a ucinny
provoz sité, existuje-li zde viibec pravni regulace, tak jde spise o ipravu technickych parametra
vzédjemné komunikace mezi témito autoritami nez o Gpravu ve smyslu regulace chovéini uziva-
teld této sité.

Pravo nakonec na fenomén Internetu jistou regulaci reagovalo, opacny pfistup by ve
svém dusledku jen prohloubil existujici entropii a anarchie by zde zakofenila podstatné vice.
Pravni regulace Internetu je vSak vysoce omezend, pfi¢emz Internet je v ni uchopen pouze jako
komunikaéni néstroj, pfipadné jen jako existujici prostfedi se specifickou povahou, kterou je
tfeba normativné zohlednit. V tomto ohledu hraje zcela zésadni roli soudcovskd tvorba (do-
tvafeni) priva, pfipadné odpovédny pravné-politicky pEistup osob aplikujicich pravo (viz vyse).
Vyse uvedené normativni konstrukce vsak kromé zminéné entropie nezfidka trpi svou vnitfni
nedokonalosti, kde plati vice nez jinde, Ze mezi realitou, tedy tim, co je v prostfedi Internetu
skute¢né realizovino, a normativitou, tedy tim, co mé byt (z vile reguldtora i nasi), neni sho-

560 KUBACEKX, Jan a Viclav NEKVAPIL. Politologie a mezindrodni vztahy. Praha: Tutor, 2005, s. 193.
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da. Realita Internetu a jeho normativni regulace jsou tedy dvé relativné samostatné kategorie.
Préavni problémy tykajici se Internetu je nutno posuzovat v celkovém prévnim i technologickém
kontextu, nikoliv pouze optikou zazitych vzorci ¢i optikou jednotlivych pravnich obort per se.

Z davodu shora uvedenych se tato kniha zabyva primarné realizaci ochrany soukromi
v prostfedi Internetu, ni¢im vice, ni¢im méné. I takto ziZené téma vsak nutné vyzaduje celkovy
interdisciplindrni zabér, v tomto ohledu bylo nezbytné si mnoho ,vyptj¢it* i z jinych pravnich
obort, ne vzdy navic zcela konzistentné s témito obory, a to zejména u obord, jez jsou daleko
za hranici soukromého prava, kterym se autor této publikace dosud v pfevdzné mife zabyval.
Nezbyva nez véfit, Ze to nebylo na ukor kvality price, ale pravé naopak. V knize se autor snazil
reflektovat skute¢nost, Ze kazdy (nejen pravni) obor je omezen sdm sebou, aniz to vypovida
cokoliv o jeho spravnosti. V tomto ohledu se autor snazi spiSe na jiné obory synergicky navazo-
vat, nez je stavét proti sobg, a to zejména tam, kde dochdzi k jejich prolindni. Vliv interdiscip-
lindrnich pfistupu je v tomto ohledu vyznamny hned z nékolika duvodu. Jednak tyto pfistupy
efektivné propojuji pravni védu s dalsimi lidskymi obory, zejména informatikou, kybernetikou,
psychologii, historii, pfipadné s ekonomii apod. Dile pak proto, Ze pravé zamysleny zabér této
publikace podléhd tomuto trendu velmi vyrazné, coz se silné projevuje jak v metodich, tak i
systematizaci samotné publikace.

Privo je opakované konfrontovino s rozvojem techniky a technologickym pokrokem,
pficemz kli¢ovym faktorem zde md byt zejména podpora rozvoje a ochrana jeho pozitivnich
strdnek na jedné strang, a vytvéfeni efektivnich pfekdzek a regulace souvisejicich negativnich
disledkt na strané druhé. V dvahidch v tomto smyslu je nutné ubirat se zejména smérem
k zachovani minimélnich standardu existujici miry pravni ochrany ve svétle moznych faktic-
kych disledkd mozné budouci aplikace konkrétni technologie v novém prostfedi. Predmétem
pravnich dvah tak neni pouze technologie per se, ale pfedevsim jeji aplikace v podminkach
dosavadnich prévnich standardd a postuldti. Smyslem zde tedy neni elit souvisejicim tech-
nologickym proméndm, ale pfedev§im se pokusit o jejich pochopeni a zafazeni do existujicich
podminek pravni regulace. Pouze tato cesta vede k pozndni toho, jaké pravni problémy a nové
jevy vznikaji v souvislosti s existujici technologii. Uvahy v této publikaci nebudou vedeny se
zdmérem potvrdit, ¢i naopak vylou€it pravni rizika ¢i nebezpeénost néjaké konkrétni techno-
logie (¢i sluzby). Podstatou tvah naopak bude snaha o popis toho, jak pravo na tyto technolo-
gie reaguje.

Samotny text této prdace/publikace byl z divodu své dspornosti systematizovin do
sedmi ¢dsti, vietné ¢asti posledni (zavére¢né), kde prvni ¢ast (Internet a pravo v neklidu) pred-
stavuje Gvod do nékterych otizek obecné problematiky soucasnych ¢&i budoucich metamorféz
prava, kde je v obecné roviné nastinén hlavni cil této price, tj. ovéfeni hypotézy, Ze soucasné
technologické zmény zasahuji do obsahu dosavadnich pravnich vztahd natolik vyznamné, ze
dochézi k narudeni samotné podstaty fungovéni prava. V této Cdsti jsou uvedeny nékteré diléi
spekulace a historické konotace, zminén je rovnéz zcela zdsadni vyznam préiva koriského pro
pravo internetové, kde autor popisuje historické souvislosti, které povazuje za velmi vyznamné
ve vztahu k budoucnosti préava kyberprostoru jako pedagogické discipliny. Autor v tomto ohledu
dile popisuje (historické) vazby prava konského a automobilového na oblasti priva internetové-
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ho. Zejména zduraziiuje tu historickou skute¢nost, Ze pokud jde o dopady novych technologii,
mé pravo jako normativni systém jen velmi omezené moznosti spolecenské regulace. Akade-
micky spor soudce Easterbrooka a L. Lessiga dokumentuje, Ze dopad technologie a rozsah
jeji interakce s vnéj$im svétem nelze snadno prorokovat, jesté tézsi je ale pfedvidat jak na tyto
technologie bude reagovat samotné pravo. Diskutovén je také pfipad rozvoje automobilového
pramyslu v minulém stoleti ve svétle jeho prdvni regulace, kde se pravni regulace dopustila celé
fady chyb, pfi¢emz trzni sila sehrala daleko vétsi roli nez pravni regulace. Pravé psany pfi-
béh internetového priva je srovndvin s piibéhem automobilového prava jako pfibéhem slavné
technologie, kterd také v mnohém pfekvapila. Auto zménilo svét, ale pfedevdim se nds pravni
systém ukdzal jako bezmocny a nedokdzal pfedpovédét obrovské zmeény, které tato technologie
vyvold. Na druhou stranu je automobilové pravo rovnéz povzbuzujici, jelikoz dokldda potencidl
pravniho systému v nékterych ohledech uspét a pfinést spravedlivé vysledky v soudnich fize-
nich. Ponofime-li se do automobilového priva, najdeme pfibéhy o ufednicich a pravnich re-
formitorech, ktefi délali, co mohli, aby tuto technologii vylepsili co do bezpecnosti, efektivity,
infrastruktury a spravedlnosti, a ¢asto pfi tom museli &elit velmi silnému odporu. Ne viechny
ptibéhy o automobilovém pravu vypravéji o uspésich, ale v pfipadé aut bylo odvedeno spoustu
kvalitni pravnické price na podporu vefejného blaha. Podobné tomu snad bude i v pfipadé priva
Internetu. Cesta internetového prava je ve své podstaté pfedevsim o pfizplsobeni neustile se
ménicich zdkonu neustile se rozvijejici budoucnosti. Je totiz vice nez jasné, Ze nase ,zasitovani*
spole¢nost potfebuje vice nez kdy dfive velmi dobré internetové pravo a schopné privodce timto
pravem. Uzivatelé téchto technologii si nepochybné zaslouzi takovou pravni dpravu, kterd ne-
jenom, Ze respektuje to, jak tyto technologie funguji, ale pfedevsim efektivné tyto své uzivatele
chrini. Zpracovini této oblasti prava hraje velice dulezitou roli ve vzdélavani soudu, pravnika
i spole¢nosti, roli, kterd zahrnuje budovani mostd mezi pravnimi doktrinami a komplexné se
rozvijejicimi technologiemi a postupy. Pokud bychom v idedlnim pfipadé dokézali tieba jen
nahlédnout do budoucnosti, mohli bychom se vyhnout nékterym chybdm. Soudce Easterbrook
tehdy nevidél budoucnost, kterd uz pfichdzela. Moznd ji vSak nevidime jasné ani my dnes. Nage
digitdlni technologie jsou nejen komplexni, ale vlastné jsou ve stavu permanentni evoluce. Pravo
je sice systém dynamicky, nicméné obvykle reaguje vzdy se zpozdénim. Toto zpozdéni je viak
proménlivé, ale jeho mira mize byt pfimo imérnd tomu, do jaké miry se dokdZeme ohlédnout
zpét do minulosti a nechat se inspirovat.

Druha ¢ast knihy (Axiologie soukromi a jeho ochrany v prostfed informaéni spole¢-
nosti) se zabyvad hodnocenim a samotnym vyznamem soukromi, jako zakladniho hodnotového
postuldtu této ochrany. Nastinéna je problematika celkového pravniho a technologického kon-
textu, zminén je pfedev§im interdisciplindrni zabér, ktery se nezfidka nachazi daleko za hranici
prava. Ochrana soukromi pfedstavuje v tomto prostiedi svého druhu pfiméfenou soudni ¢&i
jinou ochranu, pfi¢emz samotny pojem soukromi neni jednoduché definovat. Jeho definici tak
zpravidla nenajdeme ani v aktudlni judikatufe eskych ¢i zahrani¢nich soudu, v mezindrodnich
dokumentech ani vyznamnych textech pravni védy (doktriny) ¢i praxe. Jen vyjimecné lze najit
nékteré odpovédi v rozhodnutich Evropského soudu pro lidskd prava, ktery obvykle vize tento
pojem obecné na fyzickou i psychickou integritu osoby véetné sexudlniho Zivota. Jde tak o po-
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jem per se znaéné $iroky a flexibilni, ostatné podobné je tomu u fady jinych pravnich pojmu,
které jsou velmi Gzce navazdny na dal$i pomocné pravo — védni discipliny (jako napf. na pravni
sociologii aj.). Podobné jako je tomu u fady dalsich pojmi (napf. spravedlnost, dustojnost, svr-
chovanost, jistota atd.) ani v piipadé pojmu soukromi neni takova definice patrné zadouci, i zde
totiz plati vice nez jinde stard fimskopravni regule omnis definitio (in iure) periculosa es). Impli-
citn{ definice téchto pojmu pak lze dovodit prostiednictvim metod pravni argumentace. Sou-
asné potiZe s vymezenim prava na soukromi pak vyplyvaji pfedevsim z jeho samotné podstaty,
konkrétné pak ze skutkovych okolnosti konkrétniho ptipadu (typicky pak ve vazbé na tzv. in-
formaéni sebeurceni). Soukromi je zakotveno v norméch objektivniho préva (soukromého i ve-
fejného), zaroven viak predstavuje vyznamné subjektivni pravo jednotlivee, ktery je tak chrinén
i proti své vuli. Zde se muze stfetnout zdvazek stitu toto subjektivni pravo chranit a respektovat
svobodu jednotlivce. V tomto ohledu je opakované diskutovin rozsudek Spolkového spréavniho
soudu, ktery se tykal moznosti vyddni Zivnostenského povoleni k provozovini tzv. peep-show,
kde soud konstatoval, Ze toto poruseni lidské distojnosti (¢lovék jako objekt, ne subjekt) nelze
odstranit, ani opravnit souhlasem dotyénych dam, nebot distojnost ¢lovéka je objektivni ne-
zcizitelnd hodnota. Jde o zajimavy pfiklad respektu prava k autonomii vile ¢lovéka ve vztahu
k jeho soukromi. Problém s aplikaci prdva na soukromi pak obvykle vyplyvi i ze skute¢nosti,
ze zdkaz poruSovani soukromi je néjak vdzdn na konkrétni rozsah, jaky si sama chrdnénd osoba
vymezi vidi vefejnosti a v jakém si vymezi hranice svého informac¢niho sebeuréeni, coz ve svém
dusledku objektivné snizuje tzv. pravo nedostupnosti soukromi (viz napf. dobrovolné zvefejnéni
intimni informace na socidlnich sitich).

V tomto ohledu je dovozovino, Ze objektivni pravo nemiiZe pracovat pouze s filozofic-
kymi a etickymi kategoriemi, musi je transformovat do pravniho jazyka. V tomto ohledu Listina
pojimé otdzku prava na soukromi v mnoha smérech relativné komplexné. V ¢linku 7 odst. 1 je
zakotvena obecnd garance nedotknutelnosti soukromi jako lex generalis, ze které poté v Listi-
né vybiha celd fada konkrétnich zdruk jednotlivych aspektu spojenych se soukromim jedince.
Sta¢i uvést hodnoty chrdnéné v ¢lanku 10 odst. 1 Listiny (lidskd distojnost, osobni Cest, dobré
povést, jméno). Vechny jsou spjaty se soukromim jedince. TotéZ plati pro ochranu soukromé-
ho a rodinného Zivota ve smyslu ¢ldnku 10 odst. 2 (spojnice s mezinirodnimi lidskopravnimi
umluvami) a ochranu pfed zneuzivanim osobnich udaji. Jinym projevem soukromi je tradi¢ni
pojeti nedotknutelnosti obydli dle ¢lanku 12 Listiny, kde je soukromi vymezeno prostorové,
stejné jako ochrana uchovivanych nebo pfepravovanych pisemnosti, zdznami a zprav podle
¢lanku 13 Listiny. Bezprostfednim vyrazem ochrany soukromi je pak i ¢linek 15 odst. 1 (svo-
boda mysleni, svédomi a nabozenského vyzndni &i viry). Rovnéz fada politickych prav a svobod
je spjata s problematikou ochrany soukromi. Zejména se jednd o aspekt negativni svobody, tedy
o svobodu jedince rozhodovat o sobé tak, Ze urcity ndzor neprojevi, informaci nepfijme, postoj
nesdéli atd. Jazyk lidskych prav je tak svého druhu vstupni branou do spole¢ného svéta argu-
mentace. Jakykoliv konflikt mezi dotéenymi pravy neni abstraktnim konfliktem mezi raznymi
neutrdlnimi principy s jasnym vyznamem, ktery je jaksi pfedem dany, a to bud proto, Ze kore-
sponduje s jinym hodnotovym systémem objektivniho charakteru (napf. morilka), anebo proto,
Ze existuje moznost objektivné vyjadrit jejich pofadi. Snaha fesit tyto spory argumentaci, kterd
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sméfuje k nalezeni jednoho spravného feseni, jez se opird o objektivni vyznamy, trivializuje
zévaznost konfliktu a jeho symbolicky vyznam pro Zivot.

Tteti ¢ast price (Metodologické vychodiska a kolize autonomie vile s pravem na sou-
kromi) se vénuje popisu metod (analytickych, logickych, systematickych, piipadné kompara-
tivnich nebo syntézy), které byly v této prici pouzity, jakoz i otdzkim konfliktu hodnot, jez
mohou byt objektivné v rozporu s pravem na soukromi. Zde je nutné mit na zfeteli zejména
ustavnépravni, pfipadné lidskoprévni rozmér celého problému, zvlsté pak tu &ast, kterd se tykd
poméfovini viech priv garantovanych dstavou, tedy prav na stejné drovni. V tomto ohledu je
dovozovino, Ze kazdy jednotlivy zdsah do prava na ochranu soukromi musi byt posuzovin in-
dividudlné se zfetelem ke v§em okolnostem dané véci. V této souvislosti je tfeba uvést zejména
to, ze Zadné dstavni pravo nelze per se absolutizovat a nadfazovat nad jind prava, kterd museji
byt v dané véci aplikovina soucasné. Takovy stav obvykle nazyvime kolizi, kde je v ramci pravni
argumentace nutné zvazovat pfedev§im existujici ucel a smysl kazdého jednotlivého zisahu.
Takovym zdsahem do préva na ochranu soukromi mize byt svoboda projevu, prévo na infor-
mace, pfipadné jiny vefejny zdjem ¢i hodnota. Pii aplikaci konkrétniho zakonného ustanoveni
je tfeba mit na zfeteli zejména ustavnépravni, pfipadné lidskopravni rozmér celého problému,
zejména pak tu Cast, kterd se tykd poméfovani vSech ustavou garantovanych prav, tedy prav na
stejné drovni. Pomé&Fovani prav je relativné béznou agendou vétsiny ustavnich soudd, byt tato
tvaha byva nezfidka aplikovana i na drovni soudi obecnych. Ustavni soud se opakované vyja-
dfil k otézce svobody projevu a prava svobodné vyjadfovat své nézory. Ustavni soud vychazel
pii posuzovini této otdzky predevsim z toho, Ze tato priva a svobody jsou obsahové omezena
pravy jinych, pfi¢emz tato prava mohou vyplyvat jako Ustavné zarucend z Ustavniho pofddku
republiky ¢i z jinych zdsad danych zdkonem chrinicich celospolecenské zdjmy ¢i hodnoty. Pfi-
tom pravo vyjadfovat ndzory mohou zbavit Ustavni ochrany nejen obsahovd omezeni, nebot i
forma, jiz se ndzory navenek vyjadfuji, je Gzce spjata s Gstavné zaruCenym pravem, k némuz se
upind. Vyboci-li publikovany ndzor z mezi pravidel slusnosti, obecné uznavanych v demokra-
tické spole¢nosti, ztrici charakter korektniho tsudku (zpravy, komentife) a jako takovy se jiz
zpravidla ocitd mimo meze dstavni ochrany. Ustavni soud dile vyslovné judikoval, Ze ,zikladni
pravo podle ¢l. 17 Listiny je zdsadné rovno zakladnimu pravu podle ¢l. 10 Listiny*, pficemz ,je
predevsim véci obecnych soudd, aby s pfihlédnutim k okolnostem kazdého piipadu zvazily, zda
jednomu pravu nebyla bezdivodné dina pfednost pred pravem druhym®. Ze toto prévo neni
absolutni, 1ze demonstrovat na skute¢nosti, Ze ve vztahu k osobidm vefejné zndmym ¢i politicky
cinnym vychazi n§ Ustavni soud z presvédéeni, Ze pravo kritiky, zakotvené v ¢l. 17 odst. 2
Listiny a ¢l. 10 Umluvy, které je neoddélitelnou sou&asti svobody projevu a prava na informace,
musi respektovat rovnovihu mezi timto pravem a osobnostnimi pravy konkrétniho subjektu a
nemuize prekracovat urcité hranice spojené s atributy demokratické spole¢nosti. Takto vyme-
zené mantinely ve vztahu k fyzické osobé, kterd jednd ¢i vystupuje jako ,vefejnd osobnost®, jsou
§ir$i nez ve vztahu k osobé soukromé.

Samotné jddro price pak obsahuje ¢tvrta ¢ast (Pravni regulace ochrany soukromi, jeji
limity a moznosti), kde je nejprve realizovana kritickd polemika k otdzkdm koncepce evropské-
ho systému ochrany osobnich udaji a dat (véetné upravy Ceské) a dile je analyzovin soucasny
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model ochrany osobnich udaji v prostiedi Internetu, kde je diraz kladen zejména na zdsady
této Upravy a souvisejici prava a povinnosti v kontextu jejich vyznamu pro internetovou pra-
xi. V tomto ohledu jsou feseny kli¢ové otizky aplikace soucasné pravni praxe realizované na
jedndni v prostfedi Internetu, jako je napf. pravni kvalifikace IP adresy, MAC adresy a ID
datové schrinky jako osobniho udaje, rezZimu agendovych informacnich systéma, problematiky
nevyzadanych obchodnich sdéleni (spamu) a socidlnich siti. Uveden je nezbytny kontext souvi-
sejicich pravnich rezimi ochrany soukromi, jako jsou civilnépravni (obcanskopravni i pracov-
népravni) a trestnépravni aspekty.

Jakkoliv je tato problematika orientovina zejména na Ceskou platnou prévni Upravu,
vletné fady praktickych a teoretickych aspektti ochrany osobnich udaji v prostfedi Internetu,
diraz je kladen také na evropsky kontext této ochrany, véetné analyticko-kritického pohledu
na evropsky systém ochrany osobnich udaji. Za klicovou je zde tieba povazovat piedevsim
pravomoc EU ke sjednocovdni ochrany osobnich udaji ve ¢lenskych stitech; jejich zakladem
je v platném privu EU €. 16 odst. 2 Smlouvy o fungovini EU, ktery stanovi, Ze Evropska unie
piijimd pravidla o ochrané fyzickych osob pfi zpracovdvini osobnich udaji ¢lenskymi stity.
Toto ustanoveni tedy zmociiuje Evropskou unii sjednocovat prévni rezim ochrany osobnich
udaji ve ¢lenskych stitech. P¥islusné pravomoci jsou vsak, jak je z vyslovného znéni uvedeného
ustanoveni zfejmé, vztazeny predevsim na pfipady, kdy jde o pohyb osobnich udaji pfes hra-
nice ¢lenskych stitd, tedy na situace s jasné pfeshrani¢nim prvkem. Jde-li o ochranu osobnich
udaji uvnitf ¢lenskych stdtd, tedy v situacich bez pfeshrani¢niho prvku, znéni ¢l. 16 odst. 2
klade duraz na to, Ze Evropskd unie miZe svymi pravnimi akty sjednocovat ochranu osobnich
udaji v ¢lenskych stitech pouze tehdy, ,pokud ¢lenské stity vykondvaji ¢innosti spadajici do
oblasti pisobnosti prava Unie“. Kromé toho je tfeba poznamenat, Ze s ohledem na ¢l. 4 odst. 1
vy$e uvedené smlouvy nélezi pravomoci EU k ochrané osobnich udaji vyplyvajici z ¢lanku 16
smlouvy do rdmce pravomoci sdilenych s ¢lenskymi stdty, a nejde tedy jednoznaéné o pravomoci
vyluéné, coZ mé nutné vliv na to, v jakém rozsahu miize Evropskd unie sjednocovini pravidel
ochrany osobnich udaji provadét (vykon téchto pravomoci je tak usmériiovin principem subsi-
diarity a proporcionality). V tomto ohledu se tak unijni pravo o ochrané osobnich udaji v pravu
Clenskych stita vztahuje na ty pravni normy ¢lenskych stdtd, které jsou pfijimédny v ndvaznosti
na privo EU v oblastech, které spadaji do pisobnosti tohoto prava. Zasadné jinou pusobnost
ve vztahu k pravu ¢lenskych stitd vSak unijni pravo o ochrané osobnich tdaji nebude mit ani
v piipadg, kdy se na unijni pravo o ochrané osobnich tudaji bude nahlizet jako na soubor pra-
videl, kterd provadéji pravo na ochranu soukromého Zivota jako zdkladni privo garantované
pravem EU, af uz bude toto priavo dovozovino z Listiny zakladnich prév EU nebo z obecnych
zésad, které jsou pro Ceskou republiku a ostatni clenské stity zavazné. Kriticky pohled na
dosavadni upravu evropského systému ochrany lze pak dovozovat ze skute¢nosti, Ze Smérnice
polozila siroké zakladni schéma zdsad zpracovini osobnich udaji a méla velky vliv na zdkony
v ostatnich zemé&pisnych oblastech. Tento systém tak dosdhl celé fady uspéchi. Navzdory témto
kladdm viak stile pfetrvavaji jeho problémy (viz niZe), a to jak v oblasti hmotnépravni a progra-
mové, tak i celkového povédomi ve smyslu dostatecné sdélnosti celého tohoto systému. Podstata
téchto problémii by méla byt revidovina v celé fadé oblasti.
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Pita ¢ast price (Mezindrodni spoluprice jako conditio sine qua non efektivity préva
v prostiedi Internetu) rozebird a popisuje jeden ze zékladnich prévnich problémi Interne-
tu — klicovou otdzku rozhodného prava a jurisdikce jako nepiimého dusledku skuteénosti,
ze Internet a jeho dosavadni sluzby fakticky vylu¢uji fyzickou vazbu na vétsinu relevantnich
faktord standardni mezilidské interakce. Tato zakladni podminka efektivity préva je uvedena
v historické souvislosti, tj. samotné skute¢nosti, Ze Internet nikdy nebyl tvofen pro masové
pouziti, nikdy také u jeho zrodu nebyly feSeny pravni souvislosti jeho masového rozsifeni.
Autor v tomto ohledu dovozuje, Ze Internet byl jiz v okamziku svého zrodu obdafen takovou
vnitfni stavbou a koncepci, Ze Zddné stity ¢i orgdny nad nim nemohly ziskat dplnou kontrolu,
diiraz byl naopak kladen na nediivéru k jakékoliv centralizované kontrole, coz, jak byva uvi-
déno, bylo zpusobeno vlnou idealismu z 60. let minulého stoleti a souvisejicimi hodnotami
americké libertaridnské ideologie. Tento koncept formoval vznik Arpanetu, pfedchidce Inter-
netu, jako decentralizované sité, kterd se pozdéji stala zakladem struktury dne$niho Internetu.
Tento koncept ve svém disledku vedl k vytvofen sité, kterd kromé toho, Ze neni postavena na
centrdlni kontrole, postradd jakykoliv zdkladni respekt k teritoridlni pisobnosti préva, jez by
umozilovala efektivni kontrolu na uzemi jednotlivych stdta. Stity se tak zacaly podilet na de
facto globdlnim vynucovéni prava na Internetu, absence hranic vyplyvajici z povahy Internetu
se najednou v mnoha aspektech nezdéla tak vyhodnd a potiebnost efektivity prava se zacala
znovu vyrazné legislativné prosazovat. Tento vyvoj lze vnimat jako logicky disledek toho, ze
Internet pfestal byt vnimdn jako néco zcela nedotknutelného, vyjimeéného a pfedevsim faktic-
ky nekontrolovatelného. Zdjem stitd na zakotveni efektivity prava v prostfedi Internetu se tak
stal nejenom pochopitelny, ale zejména legitimni. Formovani pravnich hranic tak zacind, byt
pomalu, ale zacind.

Sesta cast publikace (Vyznam a metody rozhodovaci praxe) je orientovdna zejména
na praktické aspekty rozhodovini, at jiz jde o spravni ¢i soudni rozhodovdni. Dominantnim
prvkem této kapitoly jsou pifedevsim kritéria aplikace zdsady proporcionality ve svétle souvise-
jicich trendt aplikaéni praxe. Diraz je kladen také na vyznam konstantni judikatury, zejména
pak Ustavniho soudu CR, ktery mimo jiné mnohokrit prokézal, Ze netoleruje organim vefej-
né moci a pfedevdim obecnym soudim v feSeni spornych pfipadu pfili§ formalisticky postup;
zduraznil pfitom mj., Ze obecny soud neni absolutné vdzin doslovnym znénim zdkona, nybrz
se od né&j smi a musi odchylit, pokud to vyzaduje ucel zikona, historie jeho vzniku, systema-
tickd souvislost nebo néktery z principtl, jez maji svij zdklad v ustavné konformnim pravnim
fadu jako vyznamovém celku a Ze povinnost soudii nalézat pravo neznamend pouze vyhleddvat
pfimé a vyslovné pokyny v zikonném textu, ale téZ povinnost zjistovat a formulovat, co je kon-
krétnim pravem i tam, kde jde o interpretaci abstraktnich norem a istavnich zdsad. Pfi takovéto
interpretaci je nezbytné respektovat tezi, Ze v pravnim stité se nikdo svych priv dobrovolné a
bezucelné nevzdava; uvedené plati i pro otizky ochrany soukromi.

Podobné jako v jinych pfipadech, i zde tedy plati, Ze jednotlivosti v prévu maji vy-
znam az po jejich propojeni s okolnim svétem. Budiz ambici této price pokusit se pojmenovat
existujici problémy a izolovat je natolik, aby bylo mozné dohledat urcitd obecnd pravidla, u
kterych by v zdsadé nezilezZelo na tom, jaké jsou jejich konkrétni skutkové okolnosti. Na pravo
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je tak mozné nahliZet z celé fady hledisek, at jiZ z pohledu externiho nezucastnéného pozoro-
vatele ¢i pfimého ucastnika konkrétniho pravniho problému, pfipadné jakkoliv jinak. Ve vech
ptipadech by vSak mélo jit o nazirdni rozumné a pokud mozno i praktické. Vzdyt obvyklym
vychodiskem k celé fadé odpovédi je pfedevsim snaha o praktické uchopeni problému. V tomto
ohledu rovnéz podobné plati, Ze véda a praxe nemohou Zit jeden bez druhého, byt zddnlivé exis-
tuji nezdvisle na sobé a neziidka musi slevovat ze svych idedlnich pfedstav o existenci podminek
pro vlastni existenci. Touto cestou se snazi krdcet i autor této publikace.

Existence Internetu byvd nékdy pfirovnivdna k ndstupu knihtisku. Neni pochyb
o tom, ze z pohledu né&kterych pravnich odvétvi (napf. autorského préva) muze jit o pohled
v mnohém vice nez ptiléhavy. Tato paralela vSak nutné platit nemusi. Posouzeni pfiléhavosti
takového srovndni je nutné posoudit az s odstupem, tim spide, Ze ani takové hodnoceni jednim
pravnikem by per se neobstilo pred jakoukoliv solidni kritikou. Navzdory vyse uvedenému je
vSak tfeba minimdlné konstatovat, Ze mezi Internetem a knihtiskem zde existuje celd fada spo-
le¢nych jmenovateld, jez ignoroviny byt nemohou. Pravé diky knihtisku se informace zacaly
§ifit mnohem rychleji, efektivnéji a pfedevsim snadnéji, kombinace téchto skute¢nosti pak vedla
k dosud nevidanému rozkvétu vzdélanosti a tvofivosti lidstva. S Internetem to muzZe byt po-
dobné, tézko vsak v soucasnosti cokoliv v tomto ohledu kategoricky konstatovat, na to je pfilis
brzy. Uvedené se snazi autor respektovat i v této své praci. Posoudit vyse pronesenou hypotézu
o rozsahu miry vyznamnosti zdsahu existence prostfedi Internetu ve smyslu zachovini (pfi-
méfeného, pfipadné rozumného) ocekdvini ochrany soukromi do existujicich pravnich vztaht
a prdva tak nemuze byt zcela jednoznacné. Lze viak konstatovat zfetelné narudeni fungovini
standardnich pravnich institutd, véetné souvisejicich procesnich zaruk, ve smyslu jejich efekti-
vity. Rada tradi¢nich pravnich postulati tykajicich se soukromi je v mnoha ohledech nefunké-
ni, pfipadné je jejich funkénost omezena. Zustdvd tedy stile jesté otevienou otdzkou, zda je
stdt ¢i mezindrodni komunita tim, kdo je schopen efektivné regulovat toto relativné neutrdlni*
prostfedi.

561 HAZLETT, W.T. The fallacy of net neutrality. New York: Encounter Books, 2011. ISBN 978-1-59403-592-0.
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Resumé

Itis clear that, normatively, technological changes generate significant difficult-to-solve
problems that may result in their reformulation of what have been recognised legal institutions
for centuries. This is to a certain extent undoubtedly a phenomenon that will sooner or later
occur with a whole range of other institutions, regardless of whether it happens for reasons of
culture (in regard to conflicts), politics or the impact of advances in human knowledge. In this
regard, however, it is certainly legitimate to infer that it is something that given its seriousness
merits further investigation because of its present and future importance and significance for
the very nature of law.

Even though this work attempts inzer alia to offer an alternative to some existing solu-
tions, including doctrinal and judicatory ones, its aim is not to inform the reader whether a
solution is good or bad. That is up to the reader himself or herself to assess. This publication
also has another aim and that is to offer a new or different point of view, including an analysis
and outline of the chosen subject matter, the protection of privacy in the European Union. In
this regard, the publication represents a partial contribution to jurisprudence for understanding
avaried and extensive field, such as the range of new legal relationships resulting particularly in
association with the Internet and its related services and protocols. The area this work deals with
is often described as unpredictable, and significantly uncertain to entropic in terms of the law.
In this regard, it is definitely a sure fact that there are certainly anarchic factors operating in the
Internet environment that undermine the technical side of an otherwise well-organised system.
These factors then act very entropically on the law wherein they considerably undermine exist-
ing confidence in this environment. The result is a close relationship between legal entropy and
anarchy as an inseparable consequence of limited confidence in the law in this environment. It
is necessary to state for the sake of completeness, however, that the Internet environment defi-
nitely cannot be considered to be completely anarchic whichever way one determines entropy of
the law per se and on whose roots anarchy seemingly rests. That is to say, anarchy is determined
primarily by the absence of any authority, or its failure, which necessarily leads to disorganisa-
tion and chaos, and the actual result of anarchy is hence lawlessness.

The Internet environment is undoubtedly not governed by lawlessness and the law is
applied like everywhere else, nevertheless in some cases it has lost its effectiveness here (see
below) through the natural action of its entropy. In this regard, the amount of anarchy in this
environment is comparable in some of its features to the international relations environment
where clear legal authority is also lacking in some areas where the international system wold
organise, control and enforce the basic rules of compliance. The Internet, however, is not an au-
thority-free environment and therefore one cannot speak about a completely anarchic environ-
ment. Authority in the Internet environment, however, operates on totally different principles,
and its purpose lies primarily in ensuring technical operations and the efficient running of the
network; if there is any legal regulation at all, it is more about the regulation of the technical
parameters of communication between various authorities than about regulation in the sense of
regulating the behaviour of network users.
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Ultimately, the law responded to the phenomenon of the Internet with a certain
amount of regulation; the opposite approach would only have had the result of deepening its
existing entropy, and anarchy would essentially have become more deeply rooted. The legal
regulation of the Internet is, however, highly limited wherein the Internet is understood only
as a communication tool, or as the case may be, only as an environment with a specific form
that can be considered normatively. In this respect, the judicial creation of rights, or as the case
may be, the applicable legal-political approach of the persons applying the law (see above) plays
a crucial role. The above normative construction, however, apart from the entropy referred to
earlier, often suffers from its own internal imperfections that apply here more than elsewhere
in that there is no conformity between reality i.e. what actually takes placed in the Internet
environment, and normativity, i.e. how it should be (from our and the regulator’s point of view).
The reality of the Internet and its normative regulation therefore comprise two relatively inde-
pendent categories. The legal problems relating to the Internet need to be assessed within the
overall legal and technological context and not only through the lens of ingrained patterns or
the lens of individual legal disciplines per se.

For the reasons mentioned above, this book deals primarily with putting into effect
protection of privacy in the Internet environment, nothing more, nothing less. Even such a nar-
row topic, however, requires a comprehensive interdisciplinary scope, and in this respect it was
necessary to “borrow” a lot from other legal disciplines and not always completely consistently
with these disciplines, especially those fields that are far removed from the privacy law that the
author of this publication has largely focused on until now. One can only trust that it was not at
the expense of the quality of work, but rather the opposite. The author attempts in this book to
reflect on the fact that every (and only legal) discipline is limited, but without saying anything
about its accuracy. In this regard, the author tries to synergistically interconnect other fields
rather than place them in opposition to each other, especially where an overlap occurs. The
influence of interdisciplinary approaches is important in this respect for several reasons. Partly,
these approaches effectively link jurisprudence to other social science fields, especially infor-
matics, cybernetics, psychology, history, and potentially economics, etc. Also because of the
fact that the intended scope of this publication is highly subject to this trend, which is greatly
demonstrated both in the methodology and the systematisation of the actual publication.

The law is repeatedly confronted with the development of techniques and techno-
logical progress wherein the key factor should in particular be support for the development
and protection of its positive aspects on the one hand, and the formation of effective barriers
and regulation of the associated negative consequences on the other. Regulation in this sense
should focus mainly on the preservation of minimum standards of the existing amount of legal
protection in light of the potential consequences of the possible future applications of a specific
technology in a new environment. The subject of legal regulation therefore is not only technol-
ogy per se, but mainly its application under the conditions of existing legal standards and pos-
tulates. The purpose here is hence not to confront the associated technological transformations,
but mainly to try to understand them and subsume them within the existing conditions of legal
regulation. Only this way will lead to an understanding of what legal problems and new charac-
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teristics are being created in connection with existing technology. The deliberations within this
publication are therefore not made with the intention of confirming or denying the legal risk
or danger posed by some specific technology (or services). On the contrary, the essence of these
deliberations are an attempt at describing how the law responds to this technology.

The book itself is systematised into seven sections, including a final (concluding) sec-
tion, and where the first section (the Internet and the law in ferment) is an introduction to
some of the questions over the general issue of the present and future metamorphosis of the law
where the main aim of this work is outlined at a general level, i.e. verifying the hypothesis that
present technological changes impact upon the content of existing legal relationships to such
a significant extent that they disrupt the very essence of the functioning of the law. Included
in this section is some initial speculation and historical connotations, while reference is also
made to the fundamental importance of equine law for Internet law where the author describes
the historical connection, which is considered to be very significant in relation to the future of
the law of cyberspace as a pedagogical discipline. In this respect, the author further describes
the (historical) links between equine and automobile law to the field of Internet law. In this
regard, particular emphasis is placed on the historical fact that in terms of the impact of new
technology, the law as a normative system has only very limited possibilities of social regulation.
The academic dispute of Judge Easterbrook and L. Lessig documents the fact that the impact
of technology and the extent of its interaction on the external world cannot be easily predicted,
and it is even harder to foresee how the law itself will respond to this technology.

The development of the automobile industry in the last century is also discussed in
light of its legal regulation in which a whole range of mistakes were committed wherein the
power of the market played a far greater role than legal regulation. The story of Internet law
is comparable to the story of automobile law as a story of a celebrated technology that also
produced surprises in many respects. The car changed the world, but our legal system basical-
ly proved to be powerless and incapable of predicting the huge changes that this technology
brought about. On the other hand, automobile law is also encouraging by demonstrating the
potential of the legal system in some regards to succeed and produce fair results in court pro-
ceedings. If we immerse ourselves in automobile law we find stories of official and legal reform-
ers who did what they could to improve this technology in terms of safety, effectiveness, infra-
structure and fairness, while at the same time they often faced very strong opposition. Not all
the stories about automobile law are of success, but in the case of cars a lot of quality legal work
was carried out for the sake of the public good, perhaps as may be the case with the law of the
Internet. The path of Internet law is essentially mainly about on-going adaptation to changing
laws and a constantly evolving future. It is more than clear that our “networked” society needs
a very good Internet law and competent legal guidelines more than ever before. The users of
this technology undoubtedly deserve such legislation that not only respects how this technology
works, but effectively protects its users. Elaborating this area of the law plays a very important
role in the education of judges, lawyers and companies, as well as the role that includes building
bridges between legal doctrines and with evolving technology and methods. If in an ideal world
we could simply look into the future, we could avoid some mistakes. Judge Easterbook did not
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see the future that had already arrived. Maybe even we cannot see it clearly today. Our digital
technology is not only complex, but is actually in a state of permanent evolution. The law is a
dynamic system, but nevertheless is usually late in responding, but this delay is variable and the
rate at which it responds may be directly proportionate to the rate at which we are able to look
back into the past and be inspired.

The second section of the book (the axiology of privacy and its protection in the envi-
ronment of an information society) deals with the assessment and actual importance of privacy
as a fundamental evaluative postulate of this protection. The issue of overall legal and techno-
logical context is outlined, and it is primarily the interdisciplinary scope often located far be-
yond the parameters of the law that is referred to. The protection of privacy in this environment
represents a type of appropriate judicial or other protection wherein the very concept of privacy
is not easy to define. We generally cannot find its definition either in current Czech judicature
or foreign judiciaries, international documents or significant jurisprudence text (doctrines) or
practice. Only in exceptional cases is it possible to find some responses in the decisions of the
European Court of Human Rights, which usually and generally links this concept to the phys-
ical and mental integrity of a person, including their sexual life, and therefore it is a concept per
se that is very broad and flexible, as indeed is the case with many other legal concepts that are
closely tied to other auxiliary jurisprudential branches (e.g. legal sociology, etc). This is similar
to a range of other concepts (such as justice, dignity, sovereignty, security, etc), and nor in the
case of the concept of privacy is such a definition even desirable; the old Roman rule of omnis
definitio (in iure) periculosa es is applied here even more than elsewhere. Implicit definitions of
these concepts can then be deduced by methods of legal argumentation. The current difficulty
with defining the law of privacy then results mainly from its very essence, specifically from the
factual circumstances of a particular case (typically in connection to “informational self-deter-
mination”). Privacy is enshrined in the norms of objective law (private and public), although
at the same time it represents a significant subjective right of an individual who is therefore
protected even against his or her own self. In this regard, this subjective right may clash with
the state’s commitment to protect and respect the freedom of the individual. In this respect, the
author repeatedly discusses the finding of the Federal Administrative Court relating to the pos-
sibility of issuing a trade licence for the operation of a ‘peep-show’ where the court stated that
this violation of human dignity (a person as an object and not a subject) cannot be obviated or
remedied by the consent of the women concerned, as human dignity is an objective inalienable
value. It is an interesting example of legal respect for the autonomy of a person’s will in relation
to his or her privacy. Problems with the application of the law of privacy then usually also result
from the fact that the ban on the violation of privacy is usually somehow tied to a specific range,
how a protected person is defined vis-a-vis the public and what the limit of his or her informa-
tional self-determination can be defined as being, which in turn objectively reduces the rights of
the non-availability of privacy (see for example the voluntary disclosure of intimate information
on social networks).

In this respect, it is inferred that objective law cannot work with only philosophical
and ethical categories and must transform them into legal language. In this regard, the Charter
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of Fundamental Rights and Basic Freedoms (of the Czech Republic) in many ways embraces
the issue of the law of privacy in a relatively complex manner. A general guarantee of the invi-
olability of privacy is enshrined in Article 7(1) as lex generalis, on the basis of which a whole
range of specific guarantees of individual aspects connected to the privacy of an individual then
runs through the Charter. It is sufficient to state the values safeguarded in Article 10(1) of the
Charter (human dignity, personal honour, good reputation, name). All are associated with the
privacy of the individual. The same applies to the protection of private and family life in the
sense of Article 10(2) (the connection with international human rights conventions) and pro-
tection from the misuse of personal data. Another manifestation of privacy is the traditional
concept of the inviolability of a dwelling pursuant to Article 12 of the Charter where privacy
is defined spatially, just as the protection of stored and transported documents, records and
reports according to Article 13 of the Charter. An immediate expression of the protection of
privacy is then found in Article 15(1) (freedom of thought, conscience and religious confession
or faith). A number of political rights and freedoms are also associated with the issue of the pro-
tection of privacy. These include in particular the aspect of negative freedom, i.e. the freedom of
individuals to decide for themselves that they will not evince a certain opinion, will not accept
information, will not communicate a position, etc. The language of human rights is thus a kind
of gateway to a common world of argumentation. Any conflict between affected rights is not
an abstract conflict between various neutral principles of clear import that is somehow preor-
dained, either because it corresponds with a different value system of an objective character (e.g.
morals), or because there is the possibility of objectively expressing their sequence. An attempt
to resolve these disputes through argumentation aimed at finding a just solution that relies on
objective meanings trivialises the seriousness of the conflict and its symbolic meaning for life.
The third section of this work (methodological starting points and the collision of the
autonomy of self-will with the law of privacy) is dedicated to a description of the methods used
in this work (analytical, logical, systematic, or as the case may be, comparative or synthetic),
as well as to questions of conflict of values which can be objectively at variance with the law
of privacy where it is necessary to bear in mind an especially constitutional or human rights
dimension of the whole problem, particularly the part that relates to balancing all constitu-
tionally guaranteed rights, i.e. rights at the same level. In this regard, it is inferred that each
individual infringement of the law of the protection of privacy must be assessed individually
with regard to all the circumstances of a given matter. It is necessary in this connection to state
in particular that no law can per se be absolute and rule supreme over another law that has to
be applied simultaneously in a given matter. We usually call such a state a collision where it is
necessary as part of legal argumentation to consider primarily the existing purpose and sense of
each individual infringement. Such infringement of the law of the protection of privacy may be
freedom of speech, the right to information, or a different public interest or value. In applying
a specific legal provision it is therefore necessary to bear in mind an especially constitutional
or human rights dimension of the whole problem, particular the part that relates to balancing
all constitutionally guaranteed rights, i.e. rights at the same level. The balancing of rights is
relatively common business for the majority of constitutional courts as this consideration is
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often applied at the general level as well. The Czech constitutional court has repeatedly ex-
pressed its own opinions on the issue of freedom of speech and the right to freely express one’s
opinions. The constitutional court has based its assessment of this issue mainly on the fact that
this right and freedom is limited in content by other rights, wherein these rights may ensue as
constitutionally guaranteed from the constitutional order of the Czech Republic or from other
constraints provided by the law protecting societal interests and value. At the same time, the
right to express one’s opinions may divest constitutional protection not only of restrictions in
terms of content, but also of the form through which the opinions are outwardly expressed and
is closely associated with the constitutionally guaranteed right to which it is bound. If a pub-
lished opinion deviates from the limits of a democratic society’s generally acknowledged rules,
it will lose the character of a fair judgement (report, commentary), and as such will generally
find itself beyond the realms of constitutional protection. The constitutional court has further
expressly ruled that “fundamental law according to Article 17 of the Charter is essentially equal
to fundamental law according to Article 10 of the Charter”, wherein “it is mainly a matter for
general courts that each case be considered in view of the circumstances as to whether one law
was not unreasonably given preference over another law”. The fact that this law is not absolute
can be demonstrated by the fact that in relation to publicly well-known or politically active
persons, our constitutional court has formed the belief that the right of criticism, enshrined
in Article 17(2) of the Charter and Article 10 of the Convention on the Protection of Human
Rights and Basic Freedoms, which is an indivisible part of the freedom of speech and the right
to information, must respect the balance between that law and the personal rights of a special
subject and cannot exceed certain limits associated with the attributes of a democratic society.
Such defined constraints in relation to a natural person who is or acts as a “public figure” are
wider than in relation to a private person.

The fourth section (legal regulation of the protection of privacy, its limits and possi-
bilities) then contains the actual core of the work where firstly a critical polemic is undertaken
regarding the concept of the European system of protection of personal information and data
(including Czech regulation), as well as analysis of the current model of personal data protec-
tion in the Internet environment where emphasis is placed in particular on the principles of this
regulation and the associated rights and obligations within the context of their importance for
Internet work. In this respect, the key issues of the application of current legal work carried out
for operating within the Internet environment, such as the legal qualification of IP addresses,
MAC address and ID data boxes like personal data, agent information system regimes, the
problems of unsolicited commercial messages (spam) and social networks, are dealt with. This
is necessary given the context of associated legal regimes of protection of privacy, such as civil
(civil and labour) and criminal law aspects.

However this issue is oriented, especially for the applicable Czech legal regulation,
including the many practical and theoretical aspects of the protection of personal information
in the Internet environment, emphasis is also placed on the European context of this protection,
including the analytical-critical view of the European system of protection of personal infor-
mation. What is necessarily to be considered of key importance here is mainly the authority
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of the European Union regarding the unifying of personal information protection in member
states, and their basis is contained in the valid law of the European Union Article 16(2) of the
Treaty on the Functioning of the European Union, which stipulates that the European Union
accepts the rules on the protection of natural persons in the processing of personal information
by member states. This provision therefore empowers the European Union to unify the legal
regime of personal information protection in member states. The relevant powers, however, as
is evident in the express wording of the stated provision, relate primarily to cases concerning
the movement of personal information across the borders of member states, i.e. to a situation
with a clear cross-border element. In the case of personal information protection inside member
states, i.e. in situations without a cross-border element, the wording of Article 16(2) places em-
phasis on the fact that the European Union may through its own legal acts unify the protection
of personal information in member states only “if member states perform activities that fall
within the scope of the competency of European law”. Apart from this, it is necessary to point
out that in view of Article 4(1) of the aforementioned treaty, the power of the European Union
regarding the protection of personal information resulting from Article 16 of the Treaty per-
tains to the scope of power shared with member states and therefore is clearly not an exclusive
power that necessarily has an impact on the extent to which the European Union may carry
out the unification of personal information protection rules (the performance of this power is
hence guided by the principle of subsidiarity and proportionality). In this regard, EU law on
the protection of personal information within the law of member states thus relates to those
legal norms of member states that are accepted in connection to the law of the European Union
in the area that falls within the competency of this law. EU law on the protection of personal
information, however, will not have a fundamentally different field of authority in relation to
the laws of member states even in the case where EU law on the protection of personal infor-
mation will be regarded as a set of rules that execute the right to the protection of private life
as a fundamental right guaranteed by European Union law, whether it is law inferred from the
European Union’s Charter of Fundamental Rights or from general principles that are binding
for the Czech Republic and other member states. A critical look at the existing regulation of
the European system of protection can then be inferred from the fact the relevant European
directive laid out a broad fundamental scheme of principles for processing personal information
and had a great effect on the law in other geographical areas. This system has thus achieved a
number of successes. Despite these positives, however, problems still persist (see below) both in
terms of material and programme law, and overall understanding in the sense of the sufficient
communicativeness of the whole system. The nature of these problems should be reviewed in a
number of areas.

The fifth section (international cooperation as the conditio sine qua non of the effec-
tiveness of the law in the Internet environment) analyses and describes one of the fundamental
legal problems of the Internet — the key issue of the applicable law and jurisdiction as an indirect
consequence of the fact that the Internet and its existing services effectively eliminate physical
ties to the majority of relevant factors of standards interpersonal interaction. This basic condi-
tion for the effectiveness of the law is placed in its historical context, i.e. the very fact that the
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Internet was never created for mass use, and the legal circumstances of its widespread expansion
were also never addressed at its inception. The author concludes in this regard that the Internet
was at the moment of its creation endowed with such an internal structure and concept that no
states or other bodies could obtain full control over it, and on the contrary emphasis was placed
on distrust toward any centralised control, which it is argued was caused by the wave of idealism
from the 1960s and the associated values of American libertarian ideology.

This concept shaped the emergence of Arpanet, the predecessor to the Internet, as a
decentralised network that then became the basis for the structure of today’s Internet. The re-
sult of this concept led to the creation of a network that apart from the fact that it is not based
in central control, lacks any basic respect for the territorial effect of the law which would allow
effective control over the land of individual states. States thus started to participate de facto in
the global enforcement of Internet law, so the absence of borders resulting from the nature of
the Internet suddenly did not seem in many of its aspects so convenient and they once again
began to strongly promote the need for legal effectiveness by legislative means. This develop-
ment can be seen as a logical result of the fact that the Internet stopped being perceived as
something totally untouchable, exceptional and effectively uncontrollable. The interest of states
in enshrining the effectiveness of the law in the Internet environment hence became not only
understandable, but in particular legitimate. The formation of legal barriers is thus beginning,
albeit slowly.

The sixth section (importance and methods of decision-making practice) is orient-
ed especially toward the practical aspects of decision-making, be it administrative or judicial
decision-making. The dominant element of this chapter is mainly the criteria of applying the
principles of proportionality in light of the associated trends in application practice. Emphasis
is also placed on the importance of constant judicature, especially of the Constitutional Court
of the Czech Republic, which inter alia has demonstrated many times that it does not tolerate
public authorities and general courts in resolving disputed cases in an overly formalistic fash-
ion; it has also emphasised, inter alia, that a general court is not absolutely bound by the literal
wording of a law, but it can and should digress from it when required by the purpose of the
law, the history of its establishment, the systematic circumstances or any principles that have
their own basis in the constitutionally conforming legal order as a meaningful whole, and that
the obligation of the courts to delve into the law does not mean looking directly and expressly
at the instructions in the legal text, but also the obligation to identify and articulate what is a
specific right even where it concerns an interpretation of abstract rules and constitutional prin-
ciples. With such an interpretation it is necessary to respect the proposition that within the rule
of law no-one voluntarily and purposelessly gives up their rights, and this also applies to issues
of protection of privacy.

As in other cases, it also applies here that the particulars of a law have relevance after
their connection to the surrounding world. So, it is this book’s ambition to try to identify ex-
isting problems and isolate them to make is possible to trace certain general rules on which it
would not matter in principle what their specific actual circumstances are. It is thus possible to
view a law from a whole range of perspectives, either from the point of view of a disinterested
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external observer or a direct participant in a specific legal problem, or in any other way. In all
cases, however, it should be a sensible, and if possible, practical observation. After all, the usual
starting point for a number of responses is mainly an attempt to achieve a practical understand-
ing of the problem, and in this regard it is also similarly valid that science and practice cannot
survive without each other, even though they seemingly exist independent of each other and
often have to compromise on their ideals about the conditions for their own existence. The au-
thor of this publication also tries to thread a path in this manner.

The Internet is often compared to the start-up of the printing press. There is no doubt
that from the point of view of some legal branches (e.g. copyright law) this view may be more
than apt in many ways. This parallel, however, may not necessarily apply. Assessing the aptness
of such a comparison needs to be assessed from a distance, all the more so that even such an as-
sessment by one lawyer would not per se hold up against any firm criticism. In spite of this, how-
ever, it is possible to say that there are a number of common dominators between the Internet
and the printing press that cannot be ignored. It is thanks to the printing press that information
started to spread much more quickly, more effectively and more easily, and a combination of
these facts then led to an unprecedented blossoming of education and human creativity. It may
be similar with the Internet, although it is difficult to say anything at present in this regard as
it is too eatly to tell. The author tries to respect this fact in his work.
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Zusammenfassung

Es liegt auf der Hand, dass technologische Verinderungen normativ bedeutsame und
schwierig zu 16sende Rechtsprobleme aufwerfen, die eine Umformulierung der tiber Jahrhun-
dert hinweg angewandten Rechtsinstitute erforderlich machen. Bis zu einem gewissen Grad
handelt es sich aber um eine Erscheinung, die friher oder spiter bei einer ganzen Reihe an-
derer Rechtsinstitute auftritt, gleichgiltig ob aus kulturellen (insbesondere dann, wenn es sich
um Konflikte handelt) oder politischen Griinden oder wegen des Erkenntnisfortschritts der
Menschheit. In dieser Hinsicht kann man aber sicherlich berechtigterweise ableiten, dass es
sich um etwas handelt, das im Hinblick auf seine Bedeutung eine eingehendere Untersuchung
verdient hat. Die Griinde hier liegen in der gegenwirtigen oder zukiinftigen Wichtigkeit und
Bedeutung fiir das Wesen des Rechts.

Obwohl diese Arbeit u.a. bemiht ist, Alternativen fir einige der bisherigen Losungen
einschliefflich derer auf der Ebene von Doktrin oder der Rechtsprechung anzubieten, beab-
sichtigt sie keine Beurteilung dariiber, ob diese nun gut oder schlecht waren. Diese Beurtei-
lung tberlassen wir dem Leser. Diese Veréftentlichung verfolgt noch ein anderes Ziel, das
im Angebot eines neuen oder anderen Blickwinkels besteht. Dazu gehért eine Analyse und
eine Beschreibung der hier ausgewihlten Materie, der Schutz der Privatsphire in der europii-
schen Union. In dieser Hinsicht stellt diese Arbeit einen Teilbeitrag der Rechtswissenschaften
zur Erkenntnis eines so vielfiltigen und umfangreichen Gebiets wie dem Bereich der neuen
Rechtsbeziehungen dar, die insbesondere in Zusammenhang mit der Existenz des Internets,
der dort angebotenen Dienste und Protokolle entstehen Der Bereich, mit dem sich diese Ar-
beit beschiftigt, wird nicht selten als uniibersichtlich, in rechtlicher Hinsicht unsicher bis
entropisch eingestuft. In dieser Hinsicht kann man mit grofRer Sicherheit konstatieren, dass in
der Internet-Welt tatsichlich anarchistisch wirkende Faktoren am Werke sind, die Storfakto-
ren in einem ansonsten gut organisierten System sind. Diese Faktoren wirken destabilisierend
auf das Recht ein, indem sie auf bedeutende Weise das existierende Vertrauen in diese Um-
gebung belasten. Somit entsteht als integrale Folge mangelnden Vertrauens in das Recht in
dieser Umgebung gibt es eine enge Beziehung von Anarchie und Entropie. Aus Griinden der
Vollstindigkeit sei angefiihrt, dass man die Welt des Internets sicherlich nicht als vollkommen
anarchistisch bezeichnen kann, wie auch immer man Rechtsentropie per se versteht, zu deren
Waurzeln eine scheinbare Anarchie sicherlich gehért. Unter Anarchie versteht man vor allem
die Abwesenheit irgendwelcher Autorititen, gegebenenfalls deren gemeinsames Versagen. Das
fihrt notwendigerweise zur Nichtorganisiertheit und zum Chaos. Die eigentliche Folge von
Anarchie ist daher die Herrschaftslosigkeit.

In der Welt des Internets herrscht ganz gewiss keine Herrschaftslosigkeit. Das Recht
gilt wie sonst tiberall. In einigen Fillen verliert es nichtsdestoweniger seine Wirksamkeit (siche
unten). Es sind die natirlichen Auswirkungen der Entropie. In dieser Hinsicht ist der Anar-
chiegrad dieser Umwelt in einigen seiner Facetten mit der Welt der internationalen Beziehun-
gen vergleichbar, in der ebenfalls auf einigen Gebieten eine klare Rechtsautoritit fehlt, die das
internationale System organisieren, dariiber wachen und zur Einhaltung der elementaren Re-
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geln zwingen konnte. Das Internet ist keine Umwelt ohne bestehende Autorititen. Man kann
daher nicht von einer vollkommen anarchistischen Welt sprechen. Autorititen in der Welt des
Internets folgen jedoch vollkommen anderen Prinzipien, deren Sinn vor allem in der techni-
schen Funktionsfihigkeit und dem wirksamen Netzbetrieb zu sehen ist. Falls es hier tiberhaupt
rechtliche Bestimmungen gibt, dann geht es vor allem um die Einhaltung technischer Para-
meter der gegenseitigen Kommunikation zwischen Autorititen als um die Regelung im Sinne
einer Verhaltensregelung der Netzbenutzer.

Schlieflich reagierte das Recht auf das Phinomen Internet mit gewissen Regulari-
en. Der umgekehrte Ansatz hitte im Ergebnis die existierende Entropie nur weiter vertieft
und Anarchie wire im wesentlichen tiefer verwurzelt gewesen. Rechtliche Regulierungen des
Internets sind jedoch hochst beschrinkt, wobei Internet nur als Kommunikationsinstrument
aufgefasst wird, gegebenenfalls nur als existierende Umwelt mit einer bestimmten Gestalt, die
es gilt, normativ zu beriicksichtigen. In dieser Sicht spielt die richterliche Rechtsschépfung
(Vollendung), gegebenenfalls der verantwortliche rechtspolitische Ansatz von Personen, die
das Recht anwenden, (siche unten) eine grofie Rolle. Die oben angefithrte Normenkonstruk-
tion leidet nicht selten neben der angegebenen Entropie auch an seiner inneren Unvollkom-
menheit. Mehr als anderswo gilt hier, dass die Realitit, also dem, was in der Umgebung des
Internets tatsichlich realisiert ist, und die Normativitit, also dem, was sein soll (Wille des
Regulators und unserer), nicht Ubereinstimmen. Realitit des Internets und dessen normati-
ve Regulierung sind daher zwei relativ unabhingige Kategorien. Rechtliche Probleme, die
sich auf das Internet beziehen, miissen daher im gesamten rechtlichen und technologischen
Kontext bewertet werden, niemals nur die Optik angeeigneter Formeln oder die Optik eines
Rechtsfaches per se.

Wegen es oben Angefihrten beschiftigt sich dieses Buch primir mit der Realisierung
des Schutzes der Privatsphire in der Umwelt des Internets, nichts mehr und nicht weniger.
Auch das somit eingeengte Thema erfordert zwingend einen ganzheitlichen interdisziplini-
ren Ansatz. Hierzu war es notwendig, sich aus anderen Rechtsfachgebieten ,auszuleihen®. Das
Ausgeliehene ist aber nicht immer vollstindig konsistent, vor allem wenn es aus Fachgebieten
stammt, die weit jenseits der Grenze des Privatrechts liegen, mit dem sich der Autor dieser
Veroftentlichung bisher iiberwiegend beschiftigte. Bleibt zu hoften, dass das nicht auf Kosten
der Qualitit der Arbeit erfolgte, sondern im Gegenteil. Im Buch bemiihte sich der Autor mit
der Tatsache auseinanderzusetzen, dass jedes (nicht nur rechtliche) Fach seine eigenen Grenzen
hat, ohne dass das etwas tiber seine Richtigkeit aussagt. Der Autor ist daher bemiiht, sich an
andere Ficher eher synergetisch anzulehnen als sie gegenseitig auszuspielen. Das gilt insbe-
sondere dort, wo diese sich tiberschneiden. Der Einfluss des interdisziplindren Ansatzes ist
in dieser Hinsicht aus mehreren Griinden bedeutsam. Zum einen verbindet dieser Ansatz in
effektiver Weise die Rechtswissenschaften mit anderen Fachgebieten, insbesondere Informatik,
Kybernetik, Psychologie, Geschichte, manchmal mit der Okonomik usw. Aulerdem deshalb,
weil die in dieser Veroffentlichung beabsichtigte Vorgehensweise diesem bedeutenden Trend
unterliegt, was sowohl in den Methoden wie in der Systematisierung der eigentlichen Publika-
tion zum Ausdruck kommt.
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Das Recht wird wiederholt mit der technischen Weiterentwicklung und dem techno-
logischen Fortschritt konfrontiert. Zentraler Punkt ist hier insbesondere die Unterstiitzung der
Weiterentwicklung und der Schutz deren positiver Seiten auf der einen Seite und die Schaffung
wirksamer Hindernisse und die Regulierung der damit zusammenhingen negativen Auswir-
kungen auf der anderen Seite. Derartige Uberlegungen miissen insbesondere in Richtung der
Aufrechterhaltung von Minimalstandards im bestehenden rechtlichen Schutz im Lichte mog-
licher faktischer Auswirkungen kiinftiger Anwendungen einer konkreten Technologie in neu-
em Umfeld angestellt werden. Gegenstand der rechtlichen Uberlegungen ist nun nicht nur die
Technologie per se, sondern vor allem ihre Anwendung unter den Bedingungen der bisherigen
Rechtsstandards und -postulate. Der Sinn besteht nicht darin, den damit zusammenhingen-
den Verdnderungen standzuhalten, sondern vor allem im Versuch, sie zu erfassen und in die
bestehenden Bedingungen der rechtlichen Regulierung einzuordnen. Nur dieser Weg fiihrt zur
Erkenntnis der entstehenden rechtlichen Probleme und Erscheinungen bei gegebener Techno-
logie. Solche Uberlegungen wie sie in dieser Verdffentlichung angestellt werden, kénnen die
Existenz rechtlicher Risiken oder Gefahren einer konkreten Technologie (oder Dienstleistung)
weder bestitigen noch ausschlieBen. Das Wesen der Uberlegungen ist im Gegenteil vom Be-
mihen geleitet, zu beschreiben, wie das Recht auf diese Technologie reagiert.

Das Buch ist in sieben Teile einschliefllich des Schlusskapitels aufgeteilt, wobei der
erste Teil (Internet und Recht in Bewegung) als Hinfuhrung zu verschiedenen Fragen in Ver-
bindung mit der allgemeinen, aktuellen Problematik bzw. kiinftigen Rechtsmetamorphosen
zu verstehen ist , Auf der allgemeinen Ebene ist das Hauptziel dieser Arbeit die Uberpriifung
der Hypothese, dass die gegenwirtigen technologischen Verinderungen in die bestehenden
Rechtsbeziehungen in einem solch bedeutenden Mafle eingreifen, dass es zu einer grundlegen-
den Storung der Funktionsfihigkeit des Rechtssystems kommt. In diesem Teil werden einige
Detailiberlegungen angestellt und historische Konnotationen angegeben. Erwihnt wird auch
die grundlegende Bedeutung des Pferderechts (Easterbrook: law of the horse) fir das Inter-
net-Recht. Der Autor beschreibt historische Zusammenhinge, die er in Bezug auf die Zukunft
des Rechts im Cyberraum als pidagogische Disziplin als sehr bedeutend ansieht. In dieser
Hinsicht beschreibt der Autor weiter die (historischen) Verbindungen des Pferderechts und
des Automobilrechts mit dem Internet-Recht. In dieser Hinsicht wird vor allem auf die histo-
rische Tatsache verwiesen, dass das Rechtssystem als normatives System nur sehr beschrinkte
Moglichkeiten fiir gesellschaftliche Regulierungsversuche dann bietet, wenn es um die Aus-
wirkungen neuer Technologien geht. Der akademische Streit des Richters Easterbrook und L.
Lessig dokumentiert, dass man Technologiefolgen und den Umfang ihrer Interaktion mit der
real existierenden Welt nur schwer vorhersehen kann. Noch schwerer ist es vorher zu sagen, wie
das eigentliche Rechtssystem auf diese Technologie reagieren wird.

Auch die Entwicklung der Automobilindustrie im letzten Jahrhundert wird im Lichte
seiner rechtlichen Regulierungen diskutiert, als den rechtlichen Regulierungen eine ganze Rei-
he von Fehlern unterliefen, wobei aller die Marktkrifte eine sehr viel grofRere Rolle spielten als
Rechtsvorschriften. Der Verlauf des Automobilrechts als Verlauf einer erfolgreichen Technolo-
gie voller Uberraschungen dient als Vergleichsgrofe fiir den Verlauf des Internet-Rechts. Mit
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dem Auto wurde die Welt verdndert. Es war aber gerade unser Rechtssystem, das sich als ohn-
michtig erwies und die riesengroflen Verinderungen, die diese Technologie hervorrief, nicht in
der Lage war zu prognostizieren. Auf der anderen Seite ist das Automobilrecht gleichermaflen
anregend, da es ein Beweis fiir das Potential des Rechtssystems in mancher Hinsicht ist, er-
folgreich zu sein und im Zuge von Gerichtsverfahren gerechte Ergebnisse zu erzielen. Wenn
wir ins Automobilrecht tiefer eintauchen, finden wir Geschichten tiber Reformatoren von Am-
tern und Recht, die trotz erheblicher Widerstinde alles in ihren Kriften stehende taten, um
diese Technologie im Hinblick auf Sicherheit, Effektivitit, Infrastruktur und Gerechtigkeit
zu verbessern. Nicht alle dieser Geschichten fanden ein gutes Ende. Im Falle des Autos aber
wurde sehr viel qualitativ hochwertige Arbeit zur Verbesserung des Allgemeinwohls geleis-
tet. Vielleicht kann das Internet-Recht dhnliches leisten. Der Pfad des Internet-Rechts besteht
daher im wesentlichen in einer laufenden Anpassung der in Bewegung befindlichen Gesetze
and die sich dndernde Zukunft. Es ist doch absolut klar, dass unsere ,vernetzte“ Gesellschaft
mehr noch als in der Vergangenheit ein sehr gutes Internet-Recht und geeignete Fiihrer durch
dieses Recht braucht. Die Nutzer dieser Technologie haben unzweifelhaft Rechtsvorschriften
verdient, die nicht nur die Funktionsfahigkeit dieser Technologie nicht aus dem Auge verlieren,
sondern vor allem deren Nutzer wirksam schitzen. Die Herausarbeitung dieses Rechtsbereichs
spielt bei der Weiterbildung der Richter, der Rechtsanwilte und der Gesellschaft eine sehr
grofie Rolle. So konnen Briicken zwischen Rechtsdoktrin und der komplexen Technologie-
und Verfahrensentwicklungen gebaut werden. Wenn man es schaffen wiirde, einen Blick in
die Zukunft zu werfen, konnte man wohl manchen Fehler vermeiden. Richter Easterbrook
hatte die bereits angebrochene Zukunft nicht erkannt. Vielleicht ist sie auch heute noch nicht
richtig zu erkennen. Unsere digitalen Technologien sind nicht nur komplex. Die meisten von
ihnen aber befinden sich noch in einem permanenten Evolutionsstadium. Das Recht ist zwar
ein dynamisches System. Gewohnlich reagiert es aber immer mit Verzgerung. Dieser Verzug
ist jedoch verzeihlich. Dessen Grofe ist jedoch wohl direkt proportional zu unserer Fihigkeit,
in die Vergangenheit zu spihen und sich von dort inspirieren zu lassen.

Der zweite Teil des Buches (Werte der Privatsphire und deren Schutz im Umfeld der
Informationsgesellschaft) befasst sich mit der Bewertung und der Bedeutung der Privatsphire
an sich als grundlegendes Bewertungspostulat dieses Schutzes. Der gesamte rechtliche und
technologische Kontext wird umrissen. Diskutiert wird vor allem der interdisziplinidre Umgrift,
der nicht selten die Grenzen des Rechts weit hinter sich ldsst. Der Schutz der Privatsphire ist
von seinem Wesen her in dieser Umwelt ein angemessener gerichtlicher oder andere Schutz,
wobei der Begriff der Privatsphire nicht einfach definiert werden kann. Die Definition der
Privatsphire findet sich auch nicht in der aktuellen Rechtsprechung tschechischer oder aus-
lindischer Gerichte, internationalen Dokumenten oder wichtigen rechtswissenschaftlichen
Texten (Doktrin) oder deren Praxis. Nur ausnahmsweise kann man einige Antworten in den
Entscheidungen des Europiischen Gerichtshofes fiir Menschenrechte finden. Dort wir der
Begrift gewohnlich sehr allgemein in Bezug auf die physische und psychische Integritit ein-
schliefllich der Sexualitit einer Person verstanden. Es handelt sich also um einen Begrift, der
per se sehr breit und flexibel ausgelegt wird. Im Ubrigen verhilt es sich dhnlich bei einer ganzen
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Reihe anderer Rechtsbegriffe, die sehr eng an andere rechtswissenschaftliche Hilfsdisziplinen
gebunden sind (wie z.B.. an die Rechtssoziologie u.d.). Das gilt aber auch in dhnlicher Weise
fur eine Reihe weiterer Begriffe (z.B. Gerechtigkeit, Wiirde, Hoheit, Sicherheit, u.i..). Im Falle
des Begriffs Privatsphire ist eine solche Definition aber auch gar nicht erwiinscht, Mehr als
anderswo gilt die alte Regel aus dem romischen Recht omnis definitio (in iure) periculosa es.
Eine implizite Definition dieses Begriffs kann unter Verwendung der Methode der rechtlichen
Argumentation ableiten. Die gegenwirtigen Schwierigkeiten mit der Abgrenzung des Rechts
auf Privatsphire ergeben sich vor allem aus deren Wesen, konkret aus den Tatumstinden im
konkreten Fall (typisch ist die Bindung an die sog. informationelle Selbstbestimmung). Die
Privatsphire ist in Normen objektiven Rechts verankert (privat und o6ffentlich). Gleichzeitig
aber stellt es ein bedeutendes subjektives Recht des einzelnen dar, das auch gegen seinen Wil-
len geschiitzt ist. An dieser Stelle kann die Verpflichtung des Staates zum Schutz dieses sub-
jektiven Rechts mit der Verpflichtung, die Freiheit des einzelnen zu respektieren, in Konflikt
geraten. An dieser Stelle wird immer wieder das Urteil des Bundesverwaltungsgerichts tiber die
Moglichkeiten zur Erteilung einer Gewerbeerlaubnis fiir den Betrieb einer sog. Peep-show dis-
kutiert. Das Gericht stellte fest, dass eine solche Verletzung der Wiirde des Menschen (Mensch
als Objekt, nicht als Subjekt) auch nicht durch die Zustimmung der betroffenen Damen geheilt
werden kann, da die Wiirde des Menschen ein objektiver, unverdufierlicher Wert ist. Das ist ein
interessantes Beispiel fiir den Respekt des Rechts vor dem autonomen Willen des Menschen in
Bezug auf seine Privatsphire. Ein Problem bei der Anwendung des Rechts auf Privatsphire
entsteht gewohnlich auch aus der Tatsache, dass das Verletzungsverbot der Privatsphire ge-
wohnlich irgendwie an deren konkreten Umfang gebunden ist, wie sich die geschiitzte Per-
son selbst gegeniiber der Allgemeinheit abgrenzt und wie die Grenze ihrer informationellen
Selbstbestimmung festgelegt ist. Im Ergebnis wird damit das Recht auf Unzuginglichkeit der
Privatsphire eingeschrinkt (siche z.B. die freiwillige Verdffentlichung intimer Informationen
in sozialen Netzen).

In dieser Hinsicht wird angefiihrt, das objektives Recht nicht nur in philosophischen
und ethischen Kategorien verharren darf, sondern diese in die Sprache des Rechts umsetzen
muss. In dieser Hinsicht fasst das Grundgesetz (der Tschechischen Republik) die Frage nach
dem Recht auf Privatsphire in vielen Richtungen auf relativ komplexe Weise. Im Artikel 7
Abs. 1 ist die allgemeine Garantie auf Unverletzlichkeit der Privatsphire als lex generalis ver-
ankert, aus dem aus der Urkunde im folgenden eine ganze Reihe von konkreten Garantien ab-
geleitet werden, die sich auf einzelne Aspekte des privaten Individuums beziehen. Hier gentgt
es die Werte anzufiihren, die im Artikel 10 Abs. 1 des Grundgesetzes (menschliche Wiirde,
personliche Ehre, guter Ruf und Name) genannt sind. Alls sind mit der Privatsphire des
einzelnen verbunden. Das gleiche gilt auch fiir den Schutz des Privat- und Familienlebens im
Sinne des Artikels 10 Abs. 2 (Verbindungsglied zu internationalen menschenrechtlichen Be-
stimmungen) und den Schutz vor dem Missbrauch personlicher Angaben. Man kann das auch
so formulieren, dass die Privatsphire ein traditioneller Ausdruck der Unverletzlichkeit gemif}
Artikel 12 des Grundgesetzes, wo die Privatsphire rdumlich abgegrenzt wird. In gleicher
Weise gilt das fir hinterlegte oder transportierte Schriftstiicke, Aufzeichnungen und Benach-
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richtigungen gemifl Artikel 13 des Grundgesetzes. Unmittelbarer Ausdruck des Schutzes der
Privatsphire ist dann auch der Artikel 15 Abs. 1 (Gedanken- Gewissens- und Religions- oder
Glaubensfreiheit). Ein ganze Reihe politischer Rechte und Freiheiten ist gleichermaflen mit
dem Schutz der Privatsphire verbunden. Hierbei handelt es sich insbesondere um den Aspekt
der negativen Freiheiten, also um die Entscheidungsfreiheit des einzelnen dariiber, dass be-
stimmte Meinungen nicht weiter gegeben werden, Informationen nicht angenommen werden,
Standpunkte nicht mitgeteilt werden, usw. Die Sprachregelungen der Menschenrechte sind
daher auf ihre Art das Eingangstor in die gemeinsame Argumentationssphire. Jegliche Art
von Konflikten zwischen den angefiihrten Rechten sind keine abstrakten Konflikte zwischen
verschiedenen neutralen Prinzipien mit einem jeweils klaren Gehalt, der irgendwie deswegen
vorgegeben zu sein scheint, weil es mit einem anderen Wertesystem objektiven Charakters
(z.B. Moral) korrespondiert oder weil die Moglichkeit der Rangfolgebestimmung zwischen
den Prinzipien besteht. Argumentative Bemithungen zur Losung solcher Konflikte zielen auf
das Erreichen einer einzigen richtigen Losung ab, die sich auf objektive Prinzipien stutzt die
Schwere des Konfliktes und seine symbolische Bedeutung fiir das Leben trivialisiert.

Der dritte Teil der Arbeit (Methodischer Ausgangspunkt und die Kollision der Au-
tonomie vile mit dem Recht auf Privatsphire) ist der Beschreibung der in dieser Arbeit ver-
wendeten Methoden (analytische, logische, systematische, gegebenenfalls komparative oder
wettbewerbsbezogene) sowie auch Fragen von Wertekonflikten gewidmet, die objektiv im
Widerspruch mit dem Recht auf Privatsphire stehen kénnen. An dieser Stelle darf man insbe-
sondere verfassungsrechtliche, gegebenenfalls menschenrechtliche Dimensionen des gesamten
Problems nicht aus den Augen verlieren, insbesondere nicht den Teil, der alle verfassungsmiflig
garantierten Rechte, also die Rechte auf der gleichen Ebene, gegeneinander abwigt. In dieser
Hinsicht wird angefiihrt, dass jeder einzelne Eingrift in den Schutz der Privatsphire getrennt
unter Beriicksichtigung aller Umstinde im gegebenen Fall bewertet werden muss. In diesem
Zusammenhang ist es besonders notwendig darauf hinzuweisen, dass kein Recht per se verab-
solutiert werden kann und tber ein anderes Recht gestellt werden, das bei den hier diskutier-
ten Themen ebenfalls anzuwenden ist. Eine solche Situation bezeichnen wir fiir gewohnlich
als Rechtskollision, bei der im Rahmen einer rechtlichen Argumentationsweise vor allem der
bestehende Sinn und Zweck jedes einzelnen Eingriffs angefihrt werden muss. Einen solchen
Eingriff in das Recht auf Privatsphire konnte die Freiheit der Meinungsiuflerung, das Recht
auf Information, gegebenenfalls andere 6ffentliche Interessen oder Werte begriinden Bei der
Anwendung konkreter Rechtsbestimmungen sind dann verfassungsrechtliche, gegebenenfalls
menschenrechtliche Dimensionen des Problems zu berticksichtigen, insbesondere nicht den
Teil, der alle verfassungsmifig garantierten Rechte, also die Rechte auf der gleichen Ebe-
ne, gegeneinander abwigt. Rechtsabwigung steht verhiltnismifig oft auf dem Sitzungsplan
von Verfassungsgerichten Aber auch bei anderen Gerichten wird dieses Verfahren nicht selten
verwandt. Das tschechische Verfassungsgericht hat sich wiederholt zur Frage der freien Mei-
nungsiuflerung geduflert. Bei der Bewertung dieser Problematik ging das Verfassungsgericht
vor allem davon aus, dass dieses und diese Freiheit in seinem Gehalt von anderen Rechten
begrenzt wird, wobei diese Rechte aus der republikanischen Rechtsverfassung verfassungsmi-
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Rig garantiert sein konnen oder dieser Schutz aus anderen Gesetzesgrundlagen hervorgeht,
die gesamtgesellschaftliche Interessen oder Werte schiitzen. Das Recht auf Meinungsiufle-
rung kann seinen Schutz nicht nur dem Inhalt nach verlieren, da auch die Art und Weise,
wie die Meinungen nach auflen gebracht werden, eng mit dem verfassungsmifig geschiitzten
Recht verbunden ist, an das sie ankniipft. Falls die veroffentlichte Meinung von den Regeln
der Hoflichkeit ab, die in der demokratischen Gesellschaft gelten, verliert den Charakter eines
konkreten Urteils (Nachricht, Kommentar). Als solche gerit sie in der Regel auflerhalb des
Schutzbereiches der Verfassung. Das Verfassungsgericht hat dariiber hinaus ausdriicklich geur-
teilt, dass das “Grundrecht gemif Artikel. 17 des Grundgesetzes ist grundsitzlich Grundlage
des Rechts gemifl Artikel 10 des Grundgesetzes”, wobei “es vor allem eine Angelegenheit der
allgemeinen Gerichtsbarkeit ist, unter Heranziehung der konkreten Umstinde des jeweiligen
Falles abzuwigen, ob einem Recht in unbegriindeter Weise Vorrang gegeniiber einem anderen
Recht eingerdumt wurde”. Die Tatsache, dass es sich nicht um ein absolutes Recht handelt,
kann man mit der Tatsache belegen, dass in der Beziehung zu 6ffentlich bekannten Personen
oder aktiven Politikern unser Verfassungsgericht von der Uberzeugung ausgeht, dass das Recht
auf Kritik, das im Artikel 17 Abs. 2 des Grundgesetzes und dem Artikel 10 des Abkommens
tiber Menschenrechte und Grundfreiheiten, das integraler Bestandteil der Meinungsfreiheit
und des Informationsrechts ist, das Gleichgewicht zwischen diesem Recht und den Persénlich-
keitsrechten des konkreten Subjektes erhalten bleiben muss und die Grenze der Eigenschaften
einer demokratischen Gesellschaften nicht iberschreiten darf. Diese so gesteckten Grenzen in
der Beziehung zu natirlichen Personen, die wie ,6ffentliche Personen handeln oder auftreten
sind weiter als in Bezug auf private Personen.

Der eigentliche Kern der Arbeit ist Gegenstand von Kapitel vier (Rechtsbestimmun-
gen des Schutzes der Privatsphire , ihre Grenzen und Moglichkeiten). Dort werden zunichst
die Fragen einer europdischen Konzeption des Systems des Schutzes persénlicher Angaben
und Daten (cinschliefllich der tschechischen Bestimmungen) einer kritischen Diskussion un-
terzogen. Auflerdem wird das gegenwirtige Modell des Schutzes personlicher Angaben in der
Umgebung des Internets analysiert. Betont werden dabei insbesondere die Grundlagen dieser
Vorschriften und die damit verbundenen Rechte und Pflichten im Kontext ihrer Bedeutung fur
die Praxis des Internets. In diesem Zusammenhang sind die Losungen eine Schliisselfrage der
Anwendung der gegenwirtigen Rechtspraxis, die fiir das Handeln in der Umgebung des Inter-
nets mafigeblich sind. Beispiele sind die rechtliche Einstufung einer IP Adresse, einer MAC
Adresse und einer ID Datenbox, personlicher Angaben, von Agenteninformationssystemen,
der Problematik unerwiinschter Geschiftsmitteilungen (Spam) und sozialer Netze. Angefiihrt
wird auch der notwendige Kontext damit zusammenhingender Rechtsbereiche beim Schutz
der Privatsphire wie beispielsweise zivilrechtliche (Birgerliches Recht und Arbeitsrecht) und
strafrechtliche Aspekte.

Wenn auch diese Problematik insbesondere auf die giltigen tschechischen Rechtsvor-
schriften einschliefflich einer Reihe praktischer und theoretischer Aspekte des Schutzes persénli-
cher Angaben im Internet zugeschnitten behandelt wird, ist auch der europiische Kontext dieses
Schutzes einschlieflich einer analytisch-kritischen Betrachtungsweise des europiischen Systems
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zum Schutz personlicher Angaben einer der Schwerpunkte. Eine Schliisselrolle spielt hier die
Vollmacht der europiischen Union zur Vereinheitlichung des Schutzes personlicher Angaben in
den Mitgliedsstaaten, dessen Grundlage die giiltige Fassung im Europiischen Recht die Nr. 16
Abs. 2 des Vertrages tiber die Funktionsfihigkeit der Europdischen Union ist, die besagt, dass
die Europiische Union bei der Verarbeitung persénlicher Angaben mit den Mitgliedsstaaten die
Regeln zum Schutz von Privatpersonen tibernimmt. Diese Bestimmungen erlauben es der Eu-
ropiischen Union daher, die Systeme zum Schutz persénlicher Angaben in den Mitgliedsstaaten
zu vereinheitlichen. Wie aus der Langfassung der betreffenden Bestimmung hervorgeht, bezie-
hen sich die betreffenden Vollmachten vor allem auf Fille des grenziiberschreitenden Verkehrs
personlicher Angaben tiber Grenzen der Mitgliedsstaaten hinweg. Es handelt sich also um Situ-
ationen mit einem klaren grenziiberschreitenden Element. Was den Schutz persénlicher Anga-
ben innerhalb von Mitgliedsstaaten betrifft, in Situationen also ohne dieses grenziiberschreiten-
de Element, so betont die Fassung des Artikels. 16 Abs. 2, dass die Europiische Union im Zuge
ihrer Rechtsaktionen den Schutz persénlicher Angaben nur dann vereinheitlichen kann, ,falls
Mitgliedsstaaten Funktionen austiben, die in den Wirkungsbereich des Unionsrechts fallen.
Dariber hinaus ist anzumerken, dass im Hinblick auf den Artikel. 4 Abs. 1 des oben genannten
Vertrages die Vollmacht der Europdischen Union zum Schutz persénlicher Angaben, die sich
aus dem Artikel 16 des Vertrages ableiten ldsst, mit den Mitgliedsstaaten geteilt wird. Es geht
daher eindeutig nicht um eine ausschliefliche Vollmacht. Das hat zwangsliufig Auswirkungen
auf das Ausmaf, in dem die Europiische Union die Regeln zum Schutz persénlicher Angaben
vereinheitlichen kann (die Austbung dieser Vollmacht wird also vom Subsidiaritits- und vom
Proportionalititsprinzip geleitet). In dieser Hinsicht bezieht sich das Unionsrecht zum Schutz
personlicher Angaben im Linderrecht auf jene Rechtsnormen der Mitgliedsstaaten, die im An-
schluss an das Unionsrecht auf Gebieten, die in den Anwendungsbereich dieses Rechts fallen,
tbernommen wurden. Das Unionsrecht zum Schutz persénlicher Angaben hat keine grund-
sitzlich anderen Wirkungen auf die Beziehung zum Mitgliedslinderrecht auch in jenen Fillen,
in denen man das Unionsrecht tiber den Schutz personlicher Angaben dhnlich beurteilt wie ein
Regelpaket zur Durchfithrung des Rechts auf den Schutz des Privatlebens als ein vom Recht
der Europiischen Union garantierten Grundrecht. Dies gilt ungeachtet davon, ob das Recht
im Grundgesetz geregelt wird oder aus allgemeinen Grundsitzen abgeleitet wird, die fiir die
Tschechische Republik und andere Mitgliedsstaaten verpflichtend sind Ein kritischer Blick auf
die bisherigen Bestimmungen des europiischen Schutzsystems lisst es als Tatsache erscheinen,
dass mit den betreffenden europiischen Richtlinien eine breite Basis an Grundsitzen zur Verar-
beitung personlicher Angaben geschaffen wurde und grofler Einfluss auf die Gesetzgebung in
den tibrigen Gebieten ausgeiibt wurde. Dieses System kann auf eine ganze Reihe von Erfolgen
zurtickblicken. Trotzdem jedoch bleiben dessen Probleme sowohl im materiellen als auch im
programmatischen Sinne erhalten (siche unten), aber auch im Bewusstsein im Sinne einer aus-
reichenden Publizitit des gesamten Systems. Das Wesen dieser Probleme sollte in einer ganzen
Reihe von Bereichen revidiert werden.

Der funfte Teil der Arbeit (Internationale Zusammenarbeit als conditio sine qua non
der Rechtswirksamkeit im Internet) analysiert und beschreibt eines der grundlegenden Prob-
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leme im Internet — die Kernfrage des entscheidenden Rechts und der entscheidenden Recht-
sprechung als indirektes Ergebnis der Tatsache, dass das Internet und seine bisherigen Dienste
die physische Bindung an den Grofiteil der relevanten Faktoren, die im zwischenmenschlichen
Leben Standard sind, faktisch ausschliefen. Diese Grundbedingung fiir die Rechtswirksam-
keit hat eine historische Dimension. Es handelt sich um die Tatsache, dass das Internet nie zum
Massengebrauch bestimmt war. An seiner Wiege gab es keine Losungen rechtlicher Fragen in
Zusammenhang mit der massenhaften Verbreitung. Der Autor fithrt in dieser Hinsicht an, dass
das Internet bereits im Zeitpunkt seiner Geburt mit einer solchen inneren Konstruktion und
Konzeption ausgestattet war, dass kein Staat oder Organ es vollkommen in den Griff bekom-
men konnte, Betont wird im Gegenteil das Misstrauen in jegliche Art zentralisierter Kontrolle.
Wie bereits ausgefihrt ist das auf eine Welle des Idealismus in den 60er Jahren des letzten
Jahrhunderts und den damit zusammenhingenden Werten der amerikanischen liberalen The-
orie zuriick zu fithren ist. Dieses Konzept fithrte zum Entstehen des Arpanets, dem Vorldufer
des Internets, als dezentralisiertem Netz und Grundlage fiir die Strukturen des heutigen In-
ternets. Dieses Konzept fithrte im Ergebnis zur Herausbildung eines Netzes, das sich nicht nur
nicht auf eine zentrale Kontrolle verldsst, sondern auch jeglichen Respekt vor einer territorialen
Anwendbarkeit von Recht vermissen lisst, die eine wirksame Kontrolle auf dem Gebiet eines
einzelnen Staates ermdglichen wiirde. Staaten begannen sich daher an einer de facto globalen
Aufdringung von Recht auf das Internet zu beteiligen. Das Fehlen von Grenzen ergab sich
aus dem Wesen des Internets, das plétzlich in vielerlei Hinsicht nicht mehr so attraktiv schien.
Die Notwendigkeit eines effektiven Rechts begann erneut wieder sich in der Gesetzgebung
durchzusetzen. Diese Entwicklung mag man als logisches Ergebnis der Tatsache werten, dass
das Internet aufhorte, als etwas vollkommen Unberiihrbares, Auflergewohnliches und faktisch
Unkontrollierbares betrachtet zu werden, Das Interesse von Staaten im Umfeld des Internets
Rechtswirksamkeit zu verankern, wurde nicht nur verstindlich, vor allem aber legitim. Die
Herausbildung rechtlicher Grenzen beginnt, zwar langsam, aber immerhin.

Der sechste Teil der Veroffentlichung (Bedeutung und Methoden in der Entschei-
dungspraxis) beschiftigt sich vor allem mit praktischen Aspekten der Entscheidungsfindung,
seien es nun Verwaltungs- oder Gerichtsentscheidungen. Die hervorragenden Elemente dieses
Kapitels sind vor allem Anwendungskriterien fiir den Proportionalititsgrundsatz im Lichte der
damit zusammenhingenden Trends in der Anwendungspraxis. Besondere Bertcksichtigung
findet die Bedeutung der konstanten Rechtsprechung, insbesondere des Verfassungsgerichts
der Tschechischen Republik, das u.a. oft bewies, dass es 6ffentlichen Organen und hier ins-
besondere den gemeinen Gerichten bei der Losung von Streitfillen einen zu formalistischen
Ansatz nicht durchgehen lisst. Es betonte u.a., dass Gerichte nicht absolut an die wortliche
Fassung der Gesetzesbestimmung gebunden ist, sondern davon abweichen diirfen und miissen,
falls das der Gesetzeszweck, die Geschichte seiner Entstehung, ein systematischer Zusammen-
hang oder Prinzipien erforderlich machen, die ihren Ursprung in einer verfassungskonformen
Rechtsordnung als Bedeutungsganzem haben. Die gerichtliche Plicht zur Rechtsfindung be-
deutet nicht nur die Suche nach direkten und wortlichen Anweisungen im Gesetzestext, son-
dern in gleicher Weise auch die Pflicht konkretes Recht festzustellen und zu formulieren und
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zwar auch dann, wenn es um eine Interpretation abstrakter Normen und Verfassungsgrundsit-
ze geht. Bei einer solchen Interpretation muss beriicksichtigt werden, dass in einem Rechtsstaat
der freiwillige und zweckfreie Verzicht auf diese Rechte nicht méglich. Das gilt auch fir den
Schutz der Privatsphire.

Ahnlich wie in anderen Fillen gilt auch hier, dass die rechtlichen Einzelheiten bis
zur Anbindung an die reale Umwelt gelten. Der Anspruch dieser Arbeit besteht also darin,
Probleme zu benennen und sie soweit zu trennen, dass es moglich wird, bestimmte allgemeine
Regeln herauszufinden, die im Grundsatz unabhingig von den konkreten Tatumstinden gel-
ten. Es ist also méglich, das Recht unter einer ganzen Reihe von verschiedenen Blickwinkeln
zu betrachten, sei es nun vom Standpunkt eines externen, nicht teilnehmenden Beobachter aus
oder als direkter Teilnehmer eines konkreten Rechtsproblems oder irgendwie anders. Jedenfalls
sollte es sich um eine verniinftige Betrachtung handeln, méglichst auch um eine praktische.
Gewohnlich ist der Ausgangspunkt fiir eine ganze Reihe von Antworten jedoch vor allem die
Bemihung um eine praktische Erfassung des Problems. Gleichermaflen gilt hier, dass Wis-
senschaft und Praxis nicht ohne den jeweils anderen existieren konnen, Zwar existieren beide
unabhingig voneinander und nicht selten miissen sie Abstriche von ihren Idealvorstellungen
tiber die Existenz von Bedingungen fur die eigene Existenz machen. Diesem Pfad folgt auch
der Autor dieser Veroffentlichung.

Die Existenz des Internets wird nicht selten mit dem Aufkommen des Buchdrucks
verglichen. Unzweifelhaft mag es sich aus dem Blickwinkel einiger Rechtsbereiche (z.B. Au-
torenrecht) um eine mehr als passende Ansicht handeln. Diese Parallele ist aber keineswegs
notwendigerweise giiltig. Die Bewertung der Angemessenheit eines solchen Vergleichs muss
aus der Distanz erfolgen, da sonst eine solche Bewertung durch einen Juristen per se vor keiner
soliden Kritik Bestand haben wiirde. Trotz der eben gemachten Ausfihrungen kann man fest-
stellen, dass Internet und Buchdruck eine ganze Reihe gemeinsamer Nenner besteht, die nicht
ignoriert werden dirfen. Gerade dank des Buchdrucks begannen Informationen sich schneller,
effektiver und vor allem leichter zu verbreiten. Die Kombination dieser Tatsachen fithrte zu ei-
ner bis dahin ungekannten Bliite bei der Bildung und Schaffenskraft der Menschheit. Mit dem
Internet kann das so dhnlich sein. Gegenwirtig kann man aber in dieser Hinsicht nur schwer
etwas Kategorisches feststellen. Dafiir ist es zu frih. Der Autor ist bemiiht, das in seiner Arbeit
zu respektieren.
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Kniha, kterou ma ¢tenar v rukou, je orientovana na otazky vztahu svobody a soukromi clovéka
v prostredi Internetu. Jde o témata z nichZ Ize jen obtizné jedno uprednostnit pred druhym,
kdyz jsou v podstaté stejného vyznamu a navzajem se dopliuji. Kniha je psana pro vsechny,
ktefi se chtéji (¢i musi) zabyvat témito mnohdy konfliktnimi otazkami, véetné slozité a stale jesté
nepfrilis zazité pravni regulace, ktera se bohuzel velmi ¢asto miji se skuteénym chovanim v tomto
prostiedi. Jde o publikaci v mnohém pfinosnou, postavenou na védeckych a praktickych zkuse-
nostech autora, kterou jako pohotovy manual oceni predevsim specialisté na otazky ochrany dat
v prostiedi Internetu. Autor ve své praci totiz nejenom diikladné popisuje aktualni rozhodovaci
praxi, ale predevsim nabizi mozna feseni, to vse v oblasti, ktery je obecné povaZovana za slo-
Zitou a pro nespecializovaného pravnika misty az prilis neprehlednou, kniha rovnéz obsahuje
fadu dosud nepublikovanych poznatkii, kterych by si mél byt védom kazdy, kdo uvaZuje o spravé
¢i zpracovavani osobnich Gdajua v prostredi Internetu.

O autorovi Jin Matejka (nar. 1976 v Praze) v soucasné dobé pisobi jako vedouci oddéleni soukromého priva
a zastupce feditele Ustavu stétu a prava Akademie véd CR, v. v. i., kde se vénuje zejména problematice novych tech-
nologii. Dile také pedagogicky pusobi na Matematicko-fyzikalni fakulté Univerzity Karlovy, externé pak piisobi na
Pravnické fakulté Masarykovy univerzity v Brné a Pravnické fakulté Univerzity Karlovy v Praze. Pasobi rovnéz jako
&len Rozkladové komise Uradu pro ochranu osobnich tdajti (od r. 2004) a piedseda Hodnoticiho panelu Grantové
agentury CR pro pravni védy a politologii (od r. 2009). Dle je ¢lenem redakénich rad pravnickych a pravné oriento-
vanych Casopist, zejména Casopist Préavnik, Véehrd, Revue pro prévo a technologie, DSM, ITpravo.cz, aj. Je rovnéz
¢lenem Ceské advokatni komory, Ceské spolenosti pro Spojené nirody, Spole¢nosti pro prévo informaénich tech-
nologii, Spolku Eeskych pravniki VSEHRD a Ceského klubu skeptikii SISYFOS. V roce 2009 mu byla piedsedou
Akademie véd udélena prémie Otto Wichterleho, jez je udélovana mimofddné kvalitnim a perspektivnim védeckym
pracovnikim AV CR, kteii piispivaji vynikajicimi vysledky k rozvoji védeckého poznani. V minulosti pusobil na
Pravnické fakulté Zdpadoceské univerzity. Byl rovnéz ¢lenem Expertni komise pro elektronicky obchod pii Utadu
pro vefejné informacni systémy a ¢lenem rozkladové komise Narodniho bezpeénostniho ufadu. Pravidelné publikuje
v ¢asopisech Pravnik, Bulletin advokacie, Préavni rozhledy a na Internetu. Spolu s Jifim Cermékem je zakladatelem
serveru ITpravo.cz. Je autorem vice jak 100 odbornych a popularizujicich praci. Pisobi rovnéz jako samostatny
advokit.

O edici Edice CZ.NIC je jednim z osvétovych projektii spravce ceské domény nejvyssi drovné. Cilem tohoto

projektu je vyddvat odborné, ale i populdrni publikace spojené s Internetem a jeho technologiemi. Kromé tisténych
verzi vychazi v této edici soucasné i elektronickd podoba knih. Ty je moZné najit na strankdch knihy.nic.cz
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