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Co si vlastné predstavit pod pojmem kybersikana?
Definice se porad méni. Obecné za kybersikanu
oznacujeme jakékoli chovani, které ma nékoho

na internetu uvést do uzkych, nebo se ho snazi dostat
do tizivé situace za pomoci modernich technologii.
Abychom ale mohli mluvit skute¢né o kybersikané,
musi se to dit opakované a dlouhodobé. Takze
kdyz mi na internetu nékdo napise, ze jsem vul,
tak nejenze miize mit nékdy pravdu, ale nebude se
jednat ani o kybersikanu. Pokud mé ov§em bude
opakované pronasledovat a dlouhodobé mi délat
problémy, uz se o ni jednat bude.

Jaké problémy mi takovy élovék miize délat?
Nejde jen o nadavani na internetu, zesmésnovani
nebo posilani néjakych hambatych obrazkd, projevi
kybersikany je zhruba dvacet a kazdy rok se objevi
néjaky novy. Nékteré jsou zavaznéjsi, jiné pomérné
lehce Fesitelné — mezi né patii napriklad intenzivni
prozvanéni, které je sice velmi nepfrijemné, ale

dnes uz se ho dokazeme jednoduse zbavit tim,

ze zablokujeme volajiciho. I tak bych ale ani

tento projev kyberSikany nepodcenioval, protoze

z intenzivniho prozvanéni mize vzniknout stalking,
coZ je naopak jedna z nejzavaznéjsich a také treti
nejcastéjsi forma kybersikany. Pfitom je trestna uz
od roku 2010. Takze u dospélych musime byt opatrni
uz od zacatku, protoze i pozvolné projevy mohou
velmi rychle vyeskalovat.

Bavime se o stalkingu pouze v online svété, kdy mi
nékdo intenzivné projizdi socialni sité, nebo i offline,
tedy Zze na mé muze éihat pred mym domem?

U kybersikany ¢asto plati, ze v momenté, kdy je
nékdo sikanovan online, je nejspise sikanovan

i fyzicky. To stejné platii u stalkingu. V momenté,
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kdy si vas néjaky uto¢nik vyhlidne, bude vas
pravdépodobné pronasledovat jak online, tak offline.

Kdo jsou lidé, ktefi se stavaji obéti kybersikany?

To je velmi slozit4 otazka. Zalezi, jakym zpusobem
jsou Sikanovani. Pokud se budeme bavit pravé

o ptripadech, kdy déti kybersikanuji svého spoluzaka,
vétsinou to vzniké jako nepovedeny zert. Tyto déti
zpravidla neodhadnou vaznost situace, a prosté jen
poslou do chatu nebo nahraji na socialni sit’ néjaky
upraveny obréazek, aby ostatni pobavily. VétSinou
zesmésnuji néjaky handicap, viru nebo cokoli
dalsiho, coz takové dité nakonec vylouci ze skupiny.
V dospélosti se vam kybersikana muze stat, protoze
napiiklad nékomu nesednete v kolektivu. Casto se to
déje ze strany jednoho z expartnert, ale mtzete se ji
dockat i od naprosto neznamého ¢lovéka, se kterym
se stietnete na internetu, a on se rozhodne udélat
vam ze zivota relativné peklo.

Vy sam jste se nékdy s nééim takovym setkal?

Ano. V minulosti jsem vedl dvé ¢eské socidlni

sité Lidé a Spoluzéaci. V té chvili je pouzivalo asi
dva a pul milionu lidi a spousta z nich mi psala
vyhrtzné maily, prondsledovala mé, kdyz jsem
chodil domi z prace, posilala mi fotky toho, co
mam na sobé, psala anonymy mym rodi¢tim a doslo
to tak daleko, zZe jsem to musel reSit pres policii.
Kdybych to neudélal, tak upfimné nevim, jak by to
v nékterych situacich mohlo dopadnout. Urcité je
proto dobré se branit.

Dokazete fict, pro¢ se vam to délo?

Tim divodem mohlo byt cokoli, tf¥eba to, ze

jsem nékomu neschvalil fotku, nebo Ze jsem ho
zablokoval. Pti¢emz chci podtrhnout, Ze ban jsem




nikdy nikomu nedal za nazor nebo za to, co napsal.
Blokace se vzdy déla na zdkladé naptiklad vymény
détské pornografie, prodeje drog a podobné, takze
pravdépodobné i proto si mé urcité komunity
vyhlédly a snazily se mé odstranit pravé tou
formou, Ze mi posilaly anonymy do prace. Nejdiiv
prichazely maily, Ze mam dluhy a Ze podvadim
manzelku, kdyz to nezabralo, tak ze mé udélali
homosexuala, kdyz ani to nepomohlo, tak p¥isly
maily, Ze jsem pedofil. V tomto momentu za mnou
prisel $éf, Ze se mé na to sice Uplné nechce ptat,
ale ze mu chodi pomérné velké mnozstvi mailq,

a tak by rad slysel i moji verzi. Az tehdy jsem

s hrtizou zjistil, kolik téch mailt vlastné chodi,

ze to nebyly jednotky, ale desitky. Stejné dopisy
chodily dokonce i na adresu mych rodi¢li, ktera sice
nikde nebyla uvedena, ale ¢lovék, ktery mél pristup
k registru obyvatel, si tyto informace dokazal
vytahnout. Podobné 1zivé informace se objevovaly
i na nejriznéjsich webech typu Wikipedie. Timhle
jsem si prochézel asi patnact let, a teprve az

kdyz jsem to zacal Tesit, nejtézsi projevy, jako
pronasledovani nebo vyhruzky smrti, zmizely.

Podarilo se to diky tomu, Ze jste se obratil

na policii, nékoho postavit pfed soud?

Ano, nicméné ten ¢lovék byl nakonec osvobozen,
protoze nebyl Gplné dusevné zdravy.

Kdo jsou lidé, ktefi se kybersikany

naopak dopoustéji?

U déti to vétsinou zacina tak, ze maji nejlepsiho
kamarada, se kterym se néjakym zptisobem
nepohodnou, zradi jeho divéru, a v tu chvili

je tento byvaly kamarad za¢ne pomlouvat,
privlastnovat si spole¢né pratele, zakladat skupiny,
kde toto dité dehonestuji, posilaji si na néj vtipky,
obrazky, memecka. Dité se mlize stat tercem
kybersikany tieba proto, Ze ma dobré znamky,

je skvélé ve sportu, nebo jeho rodic¢e maji hodné
penéz a ono ma hezké a drahé véci. Casto se jim
ale muze stat také jen proto, Ze si nékdo potiebuje
dokéazat, ze je silnéjsi.

A u dospélych lidi?

U dospélych bych mohl vyjmenovat opravdu

mnoho kazuistik, kdy si vas nékdo vyhlédne

treba jen na zdkladé toho, ze vy fandite Sparté,
zatimco on ma rad Slavii. Konkrétné vim o pfipadu
jednoho diichodce z Chebu, ktery pronéasleduje

lidi na zakladé toho, Ze fandi Sparté, a déla jim

ze zivota peklo. Dostal mnoho blokaci na riznych
serverech, ale opakované se na né vraci pod novymi
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identitami a opravdu mu staéi jen to, abyste dali
palecek, ze vyhrala Slavie. V tu chvili dostanete
smrst’ nendvistnych zprav, které neprijdou jenom
vam, ale i vasim blizkym. Jde o velmi zdatného
socialniho inZenyra, ktery se ve vasem profilu
dokéze pohybovat tak, Ze z néj zjisti opravdu hodné
informaci, aby mohl kontaktovat i lidi kolem vas. Je
to fakt hodné neprijemné a doted si s tim vlastné
nikdo nevi rady.

Déje se nam kybersikana ¢astéji od lidi, které
zname, nebo od téchto nahodnych na internetu?
Stejné jako u zneuzivani déti jsou i v pripadé
kybersikany ¢astéjsi utoky od lidi z vaseho
blizkého okoli. Statisticky jde zhruba o néjakych
60-70 procent. Ve zbylych pripadech jsou to pravée
cizi uzivatelé, kteti si vas vyhlédnou na zakladé
néjakého parametru, tieba ze jste blond’ at4,
Uspésna, nebo ze sportujete, tim vyvolate néjakou
jejich obsesi a za¢nou na vas utocit. U déti se také
agresory dost ¢asto stavaji pravé socidlni inzenyfi,
které mame tendenci oznacovat za predatory.

K socialnim inZenyrim se je$té dostaneme,

ale predtim mi reknéte, jak na utoky reagovat?
Nejlepsim feSenim je ignorovat je. Jenze to je také
nesmirné tézké, protoze mame piirozenou potiebu
se obhajovat. Kdyz mé nékdo napadne, ze mam
rad malé déti, nebo ze mam dluhy, tak se branim

a snazim se vysvétlit, Ze to neni pravda. Kdyz dité
dostane ultiméatum, Zze ma pét minut na to, aby néco
udélalo, prirozené se tu situaci snazi zachranit

a s uto¢nikem mluvit. Bohuzel ale v tento moment
déla tu nejvétsi chybu. Ve chvili, kdy se pustime

s agresorem do debaty, se muze situace rapidné
zhorsit, takZe je opravdu nejlepsi nereagovat

a nékomu se svérit.

Vy jste v mnoha rozhovorech fikal, Ze pokud se dité
stane obéti kybersikany, svéfi se rodiélim jen pouha
dvé procenta. Pro¢ je to Cislo tak désivé nizké?
Kdyz jsme si tento prizkum délali u déti, kterym

se nic nedélo, méla vuli svérit se rodi¢im zhruba
polovina z nich. V. momenté, kdy se ale détem
skute¢né néco takového déje, je pro né velmi
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tézké jit za rodici a fict jim, Ze udélaly chybu, ze
nékomu poslaly své intimni fotky, které ted koluji
na internetu a nékdo je vydira. Boji se reakce
rodi¢u a toho, Ze je zklamou. Je ale potfeba jim
neustale vysvétlovat, Ze jako rodi¢ sice asi nebudete
mit radost, ale vzdycky vam jde hlavné o to, aby
vase dité bylo v bezpec¢i, aby se mu nic zlého nedélo
a Ze se o to postarate. At uz tim, zZe se obratite

na specializované poradny, nebo i na policii.

Co mam ja, jako matka, fikat svému étrnactiletému
synovi, kdyz jsem si védoma toho, Ze je v puberté
a objevuje svoji sexualitu? Je lepsi trvat na tom,
aby nikdy nikomu neposilal své intimni fotky, nebo
pocitat s tim, Zze to stejné dfiv nebo pozdéji udéla
kazdy a spi$ na néj apelovat, aby si ovéfil, komu

je skutecéné posila a tfeba na nich alespon nebyl
vidét jeho oblicej?

U sextingu je zkratka dobré poéitat s tim, Ze si ho
déti uz vyzkousely. Statistiky jsou netprosné a my
vime, Ze 60 % déti sexting provozuje. Mnohdy s nim
maji zkluSenosti uz na prvnim stupni zdkladni skoly.
Je to obrovsky fenomén a druhy nejvétsi problém,
ktery resi Détské krizové centrum, je to zavislost
déti na pornografii. Nejde pritom o tu klasickou,
jakou si predstavime my dospéli, ale o svoji vlastni.
Déti maji skupiny, kde si vymeénuji intimni fotky

a videa, dokonce se na nich objevuji i prvni
naznaky néjakych sexualnich praktik. Ale i kdyz
pocitam s tim, ze déti uz za sebou néjakou takovou
zkusenost maji a ze si intimn{ fotku uz zkusily
vyfotit, tak je v tom samoziejmé nepodporuji

a snazim se jim vysvétlit, ze i kdyz budou nékomu
opravdu hodné vérit, tak nikdy nemaji zaruku,

Ze ten ¢lovék neztrati telefon, Ze se mu nikdo
nenabourd do Uctu, nebo zZe se nikdy nemuze stat, ze
se pohadaji, a on se jim pak nebude chtit pomstit.

Z toho, jak to popisujete, mam pocit, ze
nejbezpeénéjsi zplisob, jak se na internetu

chovat, je na ném prosté nebyt, nic nepostovat

a nejlépe si ani nic nefotit.

To samozlejmeé ne, ale je nékolik zasad, které je dobré
dodrzovat, coz bohuzel ¢asto nedélame. Typické

jsou tfeba dovolené, které si uzivame a chceme se
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s tim pochlubit i na socialnich sitich. Fotime se uz
na letisti, na plazi, na hotelu a prakticky tak davame
celému svétu informaci, Ze nejsme doma. Polovina
byt v Praze se pritom vykrada na zdkladé socialniho
inzenyrstvi ze siti, kdy si nas nékdo vytipuje prave
na zékladé nasich ptispévku. Kdyz jesté pridame
informaci, ze babi¢ka nam ptlijde v utery zalit kytky,
zlodéj vi, Ze ma prijit az ve stfedu. Projede si fotky

z predchozich tydni, podiva se, jaké mame doma
cennosti a jde najisto. Musime mit na paméti, ze

na internetu jsou lidé, ktefi nas neustéle sleduji

a poslouchaji a ze tedy neni dobré davat na néj véci,
které délame v redlném Case, ale az s odstupem.

Kdyz se jesté vratime k bezpecénosti déti na

sitich, zminoval jste pojem ,kybergrooming*.

Co si pod nim mGzeme predstavit?

Kdyz to hodné zjednodusim, za kybergroomery
povazujeme lidi, které ob¢as dost neodborné
oznacujeme za predatory. Mozna jste vidéli film

V siti, ktery se tohoto tématu dotkl. Skuteénych
kybergroomerti je v Cesku stihdno velmi malo.

Jde o lidi, kteti déti zneuzivaji nejen online, ale

i fyzicky, a délaji to naprosto dimyslnym zpisobem -
zakladaji si falesné ucty, travi spoustu ¢asu pohybem
na sitich, sleduji, jak se déti chovaji, vytipovavaji

si obéti na zakladé mnoha kritérii a potom je

pod néjakou zdminkou a pod faleSnym profilem
kontaktuji. Stanou se prateli a kybergroomer s nimi
postupné navazuje vztah az do momentu, kdy se
setkaji osobné. Mnohem vice lidi, a jde opravdu

o desitky tisic, chce ale z ditéte ,pouze” dostat
intimni materialy. Casto p¥itom nejde o pedofily,
ani o lidi, ktefi by meéli néjakou uchylku, ale prosté
o jedince, ktef{ si chtéji zpesttit sviij sexudlni zivot
a zneuzivaji k tomu ¢trnactileté déti.

Také jste zminil termin ,,socialni inzenyr®,

to je ten stejny ¢lovék, jako kybergroomer?
Socidlni inzenyr je ¢lovék, ktery ma vyborné
analytické schopnosti a dokaze na internetu
vyhledat opravdu neuvétitelné mnozstvi informaci.
Umi si velmi dobfe vytvorit falesny profil, ktery
prakticky neméte Sanci poznat, protoze existuje
nékolik let, ma na nich spoustu pratel a spoustu
fotek, velmi ¢asto vykradenych z profild redlnych
déti. Socidlni inzenyti umi skvéle napodobit styl
mluvy ditéte, vyuzivaji formu zrcadleni a v dialogu
s ditétem opakuji to, co chce dité slyset. Takze

ve chvili, kdy uto¢nik zjisti, ze je dité ze Zlina,
zacne se ho vyptavat na konkrétni pani uéitelku,
kterou si samoziejmé nasel na webu Skoly, tvrdit,
ze ho také ucila a snadno vzbudi divéru, Ze je ze



stejné lokality a Ze maji néco spole¢ného. Navic

se tvari, jako by mél stejné problémy, naslouch4,
prikyvuje, Ze se také hada s tatou, protoze mu
nedovoluje hrat na poc¢itaci, tvrdi, ze posloucha
stejné kapely, kouka na stejné seridly a youtubery.
Takze si s ditétem piirozené buduje divérny vztah
a ono je ochotnéj$i mu po néjaké dobé poslat citlivé
informace nebo intimni fotky.

To je taktika, ktera vyzaduje spoustu ¢asu.

Ano a samoziejmé hodné socidlnich inZenyri ¢as
ztracet nechce, takze ¢asto zkusi rovnou vétu:
,»Ahoj, nechces si vymeénit nahé fotky?“ Smutnym
faktem je, Ze dvacet procent déti na takovou
vyzvu reaguje kladné. Jde do toho s tim, ze také
néco dostane. Nejdtiv za¢nou fotkami ve spodnim
pradle, pak bez néj a po nékolika dnech si vymeéni
vlastné vSechny mozné fotografie, v riznych
polohéch nebo s riznymi praktikami. V tuto chvili
odchazi ito¢nik nasycen, Ze dosahl toho, co chtél.
Osm procent uto¢nikd, ktefi tohle provozuji, ale
dité za¢nou vydirat.

Za jakym ucelem?

Chtéji ziskat néjaké dalsi fotky nebo videa,
napiiklad s konkrétni sexudlni praktikou. Nékdy se
s obéti také chtéji setkat, aby se takzvané vykoupila.

Dost ¢asto jde ale hlavné o snahu dostat z déti
drsnéjsi materialy nez jen nahé fotografie.

| v pfipadech takového vydirani plati, Ze se rodiéim
svéFi jen dvé procenta déti, které jsou obéti?

Tyto déti se vétSinou svéri kamaradim, nebo se
odhodlaji zavolat naptiklad na Linku bezpeci.

Za rodiéi jich pfijde opravu statisticky velmi malo,
protoze se strasné boji jejich reakce. Ono je jasné, ze
pochvalu nedostanou, ale je potfeba si uvédomit, ze
pokud mé nékdo vydira intimnim materidlem, ktery
koluje na internetu, nemtizu to sdm zvladnout a je
potfeba opravdu zapojit rodice a policii.

Co mam ja, jako rodi¢, udélat, abych tu Sanci,
Zze se mi dité svéri, co nejvic zvysila?

Vsechno je to jen a pouze o diivéie mezi rodi¢em
a ditétem, ktera za¢ind uz tim, jak se doma

o internetu bavite. Kromé toho, Ze se potomka ptate,
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jak bylo ve §kole, je dobré se ho zeptat také na to, jak
bylo na internetu. Zajimat se, co na ném dité déla,
neodsuzovat a nezesmésnovat. Radéji se doptejte,
proc¢ sleduje praveé tohle, co ho na tom zajimé a co
bavi. Muzete se spolu také podivat na néjaky serial
nebo dokument, ktery se podobnou problematikou
zabyva. Bavte se o tom, co by délalo vase dité, kdyby
se mu néco podobného délo. A zkuste se také dopidit
toho, jestli se vase dité tieba uz s né¢im podobnym
nesetkalo, jestli nékoho uz nemuselo na siti
zablokovat pravé proto, Ze na néj néco podobného
zkousel. Statisticky je pravdépodobné, ze dité ma

s takovym ¢lovékem uz zkusenost za sebou a tieba si
to ani neuvédomuje.

Jsou kybergroomefi a socialni inzenyfi to
nejvétsi nebezpedi na internetu?

Myslim si, ze pokud se to tyka déti, tak rozhodné
ano. Zneuziti je vrazda duSe, mizete po ném
projit fadou terapii, ale je velmi pravdépodobné,
ze to nékde ve vas zlstane uz naporad.

Po sexualnim zneuzivani jsou ale dalSim
ohromnym rizikem a souc¢asné vyzvou dnesni
doby takzvané krali¢i nory.

To je co?

Predstavte si, Ze jste si na socialni siti nové
zalozili profil, ona vas nezn4a, takze se co
nejrychleji snazi zjistit, kdo jste. Vyzkousi

si na vas sérii rliznych viralnich videi, ktera
fungovala u nékoho jiného — motorky, auta, fotbal,
zvitatka a za¢ne mérit, jak rychle na takovy
obsah reagujete, jestli ho sdilite, komentujete,
lajkujete, nebo jestli jste ochotni ho dokoukat az
do konce. A kdyz zjisti, ze mate radi zviratka,

ve velmi kratkém case vam jimi zahlti celou

zed . Zviratka jsou ze zacatku roztomila, skacou,
hraji si, vas to bavi, takze nékolik desitek minut
scrollujete a socidlni sit’ o vas zjisti spoustu
informaci a podle toho vdm zac¢ne zobrazovat
urcité typy reklamy. To nejvétsi riziko ale spoéiva
v tom, ze kdyZz uz vas skotaéici zvitatka omrzi,
protoze uz jste jich vidéli hodné, za¢ne byt sit’
zmatend. Nechape, pro¢ nereagujete na to, co jste
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diiv nadsené sdileli, a ve snaze vas zase zaujmout
pritvrdi. TakZe vam zacne napiiklad zobrazovat
videa tyranych zviratek a kdyz ani tohle nezabere,
séhne vam do algoritmu, do videi, ktera tfeba
jesté nikdo neschvalil, a tam taky mtzou byt

ta zviratka mrtva, coz miize mit obrovsky vliv

na vasi psychiku.

Muzeme se z toho néjak vratit zase

do obsahu veselych zviratek?

VétSinou ne. Efekt takového zobrazovani obsahu
pak je, ze déti se dostanou do krali¢ich nor, kde
kolem sebe vidi jen samé uspésné lidi, kteti jsou
bohati, cestuji po celém svété, skvéle vypadaji,
nemaji zadné problémy. Ty déti se najednou
dostavaji do situaci, kdy se srovnavaji a padne
na né pocit, ze v jejich svété je vSechno Spatné.
Krali¢i nory se snadno stavaji divodem, pro¢ se
déti sebeposkozuji.

Da se s tim néco délat?

V soucasné dobé je v feSeni pravni uprava
evropského narizeni, diky které bychom si mohli
sami rozhodnout, jestli chceme, aby nam obsah
vybirala socidlni sit’, nebo jestli si algoritmy
vypneme a obsah bude fazen tfeba chronologicky.
Vy to sice mizete vypnout uz ted, ale neumoznuji to
vSechny sité, je pomérné slozité se k tomu proklikat,
a navic vam je néktré socialni sité po néjaké dobé
zase automaticky zapne. To by pravé upravou
smeérnice, pokud bude schvalena, mélo byt vyreSené.

Jak se tedy bezpecné chovat na internetu,
abychom se nestali obéti socidlniho inzenyra,
ale ani nespadli do zadné kralic¢i nory?

Z4dny univerzalni navod neexistuje, ale rozhodné
bych vam doporucil snazit se o rovnovdhu mezi
technologiemi a redlnym zZivotem. Nainstalovat

si tfeba néjakou mérici aplikaci, kterd nadm bude
ukazovat, kolikrat za den vezmeme telefon do ruky,
a ve chvili, kdy usoudime, Ze uz je to moc, zkusit
si omezit notifikace. Neni potfeba, aby nés telefon
upozornioval na kazdy mail, na kazdy komentar
nebo lajk na socidlni siti. O nic neptijdeme. B
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