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1 Uvod

Tento dokument popisuje predevsim pravidla komunikace mezi Registratorem a Centralnim
registrem, ale také komunikaci Centrdlniho registru smérem ke kontaktim (drzitelim,
administrativnim a technickym kontaktim), kterda se odviji od cinnosti Registratora nebo
Centralniho registru.

Registrator mize ke komunikaci pouzit jakykoliv ndstroj, ktery bude splfiovat podminky uvedené v
tomto dokumentu.

2 Protokol komunikace

Komunikaénim protokolem je Extensible Provisioning Protocol (EPP) zaloZzeny na XML. Nase
implementace EPP vychazi ze standard( RFC, ale zavadi zvlastni pfizplsobeni a rozsifeni.

VSe o nasi implementaci EPP je sepsano jako soucast dokumentace softwaru registru v referencni
pfirucce FRED Documentation / EPP Reference Manual. Podle toho, jaké mate znalosti protokolu,
doporucujeme prostudovat alespon nasledujici kapitoly:

+ Kapitola Protocol basics obsahuje uvod do protokolu EPP a shrnuje obsah hlavniho
standardu k EPP.

« Kapitola Managed objects obsahuje popis typl objektli spravovanych registrem, jejich
atributd, stavl a prehled pfikazd, které jsou vazané na dany typ objektu.

+ Kapitola Command & response structure obsahuje detailni referenci vSech pfikazli a
odpovédi, véetné jejich syntaxe a dalSich omezeni; zahrnuje také praktické priklady.

Schémata XSD pro validaci XML na strané klienta jsou k dispozici na strance Registracni systém.

3 Prihlasovaci udaje a limity pro komunikaci

Kazda jednotlivda komunikace EPP zacina autentizaci Registratora uzivatelskym jménem a heslem
v EPP pfikazu login. Uzivatelské jméno a heslo pridéli Registratorovi provozovatel Centralniho
registru.

Zabezpeceni TLS vyzaduje klientsky certifikat. Otisk certifikdtu (fingerprint) musi Registrator
dorucit provozovateli registru pro jeho zavedeni do ovéfovaciho procesu. Systém akceptuje
komeréni certifikaty vydané kteroukoliv z certifikagnich autorit akreditovanych v CR pro vydavani
kvalifikovanych certifikatl nebo certifikdty vygenerované pfimo provozovatelem Centrélniho
registru. V testovacim rezimu je mozné pouzit pouze certifikdty vygenerované pfimo
provozovatelem Centralniho registru.

Maximalni pocCet soubéznych pfihlaseni jednoho Registratora je 5.
Doba, po které je neaktivni sezeni uzavieno a Registrator odpojen, je 5 minut.

Rychlost otevirani novych spojeni je limitovana na 100 za minutu. Toto plati celkové pres vSechna
EPP spojeni v§ech Registrator(.
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4 Pravidla pro vytvoreni pozadavku o SSL certifikat
k pristupu do EPP systému

OpenSSL prikaz pro vygenerovani requestu:

openssl req -new -keyform PEM -outform PEM -subj "/C=CZ/L=Prague/O=Firma, s.r.o./
«>CN=*.firma.cz/emailAddress=podpora@firma.cz/" -out jmeno spolecnosti.csr -newkey,,
<sec -pkeyopt ec_paramgen curve:secp384rl -sha384 -keyout nazev_souboru_s klicem.key

Specifikace SSL prikazu:

* Format requestu: Base64 PEM

o

o

Nazev souboru: jmeno_spolecnosti.csr, pfipadné jmeno_spolecnosti-
test.csr, pokud subjekt pouziva rozdilné certifikaty pro produkci a pro test

ZpUsob dodani: Prilohou v e-mailunaadresuregistrars@nic.cz

* SSL atributy:

o

(¢]

C (Country): dvoupismenny néazev (ISO format), napf. CZ

L (Locality/City): nezkraceny ndzev mésta, kde je organizace registrovana, napf.
Prague nebo Praha

O (Organisation Name): registrovany ndzev organizace, napf. Firma, s.r.o.

CN (Common Name): uvede se wildcard domény, ze které bude Registrator pfistupovat
do EPP, napf. *.firma.cz

emailAddress: uvede se funkCni e-mail/alias, na kterém Ize kontaktovat spolecnost,
napf. podpora@firma.cz

» Zabezpeceni:

o

o

o

o

Key type: ECDSA

Key size: P-384

Hash algoritmus: SHA-384
Platnost certifikatu: 2 roky

Pri nesplnéni této specifikace bude zadost vracena k opraveni.
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5 Nacenéni dotazi do registru

Registrator ziskava kazdy mésic urcité mnozstvi nezpoplatnénych (volnych) dotazl.

Mnozstvi volnych dotaz(i je ureno individudlné na zacatku mésice podle aktudlniho poctu
zaregistrovanych domén, pficemz na kazdou doménu pfipada 100 volnych dotazu. Celkovy pocet
volnych dotazu vsak nikdy neni mensi nez 100 000.

Jakmile Registrator vyCerpa volné dotazy, jsou vSechny dalsi dotazy zpoplatnény podle polozky
,Cena za jeden EPP dotaz" dle aktudlniho ceniku.

6 Pravidla pro tvorbu identifikatoru

Identifikatory objektd (u domén uvadénych v elementu name a u kontakt(, sad jmennych serverl a
sad kli¢d v elementu id) je mozné volit na zdkladé nasledujicich pravidel.

Doménova jména v zéné cz
« skladaji se ze 2 ¢asti’ oddélenych teckou .,
* prvni ¢ast jména’
o obsahuje pouze pismena anglické abecedy (mala i velkd), ¢islice (znaky © az 9) a znak
spojovnik -2,
o nezacind ani nekonc¢i znakem -2,
o neobsahuje 2 ¢i vice znak(l -2 za sebou,
o ma délku 1 az 63 znakd,
e druha ¢ast jménaje zéna cz,
* smi mit na samém konci tecku.
Registr nerozlisuje velikost pismen a prezentuje doménova jména prevedena na mala pismena.

Doménova jménav z6né 0.2.4.e164.arpa (ENUM)
« skladaji se z 6 az 15 ¢asti’ (véetné zény) oddélenych teckou .,
« kazda ¢ast jména’ predchazejici zoné obsahuje pravé jednu ¢&islici (znaky 0 az 9),
* konc¢izénou0.2.4.e164.arpa,
* smi mit na samém konci tecku.

Registr nerozliSuje velikost pismen a prezentuje doménova jména prevedena na mala pismena.

1 Céastjména (= label) — popisek na dané drovni v doménovém jménu.

2 Znak zékladni sady ASCII pro spojovnik.
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Ostatni identifikatory
Identifikatory (handle) kontakt(, sad jmennych serveri a sad klicd:

» obsahuji pouze pismena anglické abecedy (mald i velka), Cislice (znaky © az 9) a znak
spojovnik -2,

« nezacinaji ani nekonc¢i znakem -2,
« délka neprekracuje 30 znakd.

Registr nerozlisuje velikost pismen a prezentuje identifikatory prevedené na velka pismena.

° y ~ y y ° ° V 4 o
7 Automaticke slucovani duplicitnich kontaktu
Centralni registr pravidelné slucuje duplicitni kontakty, které sam detekuje ve své databazi. Tato
procedura je spousténa jednou tydné v pondéli dopoledne.

Kontakty jsou povazovany za duplikaty, pokud maji shodné hodnoty klicovych atributd, viz FRED
Documentation / Contact merger / Identical contacts.

Slucuji se pouze kontakty, které maiji stejného urCeného Registratora.

Centralni registr automaticky vybira cilovy kontakt, do néhoz se duplikaty sjednoti a jimz se pak
nahradi ostatni duplikdty u navdzanych objektl, podle danych kvalitativnich kritérii, jez jsou
stanovena v dokumentaci viz FRED Documentation / Contact merger / Selection of the destination
contact in an automatic merger.

Kontakty, jejichz urCenym registratorem je CZ.NIC nebo MojelD, nejsou do automatického
slu¢ovani zahrnuty.

8 Skryvani osobnich udaju u kontaktu

Registr pfistupuje k osobnim Udajim v souladu s pravnimi predpisy upravujicimi ochranu osobnich
udajd, tedy vétsinu z nich nezverejnuje ve verejnych rozhranich (whois). Zaroven vS§ak umoziuje
nastavit odkryti nékterych Gdajl na zékladé preference kontaktu.

Preferenci kontaktu nastavuje element <contact:disclose> v operacich contact:create
(syntaxe create) a contact : update (syntaxe update).

Preference pro odkryti se nastavuje pomoci hodnoty atributu flag="'1", ktery fikd, ze uvedené
Udaje chce kontakt zverejnit, a vyjmenovanim pfiznaku udaju.

Upozornéni

Pokud pouzijete flag="'0" s libovolnym obsahem, vSe se nastavi podle vychozi politiky serveru.
Nedoporucujeme pouzivat; kvili zvlastnim podminkam nastaveni pfiznaku u address mze byt
odladéni prikazu problematické.
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Lze manipulovat s nastavenim odkryti udaju:
 address (adresy?, jen za urcitych podminek, viz déle),
+ telephone (telefon),
o fax (fax),
* email (e-mail),
+ vat (DIC),
 ident (identifikacni udaj),
* notifyemail (notifikacni e-mail).

S nastavenim udajll name (jméno) a organization (organizace) nelze manipulovat, ty jsou vzdy
zverejnéné a v prikazech ani odpovédich se neuvadi.

Vychozi politika serveru

Pokud v contact:create pouzijete prazdny element <contact:disclose> nebo ho vynechate
uplné, nastavi se vychozi priznaky.

Vychozi pfiznaky pro contact:create:

name organization address telephone fax  email vat ident notifyemail

zverejni  zverejni zverejni  skryj skryj skryj  skryj skryj skryj

Pokud v contact : update pouzijete prazdny element <contact :disclose> nebo ho vynechate
uplné, znamena to, ze neni pozadovana zmeéna nastaveni pfiznaku.

Skryvani adresy
Na udaj address se vztahuji zvlastni pravidla:
* nelze jej nastavit v operaci contact :create, skryvani je nastaveno serverem na zverejni,

» jakmile je kontakt, ktery nema vyplnén Udaj organization, plné identifikovany (ma stav
identifiedContact) nebo validovany (ma stav validatedContact):

o skryvani je automaticky nastaveno serverem na skryj,
© je mozné zmeénit nastaveni preference v operaci contact :update.

* pokud kontakt pfijde o oba vySe uvedené stavy, skryvani je automaticky serverem prepsano
opét na zverejni.

Interpretace vysledku contact:info
Operace vraci preferenci kontaktu na zverejnéni udaja.

S vyjimkou udajli name a organization, které registr nastavuje napevno, se nastaveni zverejnéni
udaje interpretuje podle pritomnosti odpovidajiciho elementu.

3 Pfiznak adresy ovliviiuje zobrazeni véech adres v kontaktu.
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SPRAVCE
Cz.n IC DOMENY CZ
Napf. odpovéd na contact : info obsahuje:

<contact:disclose flag="1">
<contact:addr/>
<contact:email/>
<contact:vat/>
<contact:ident/>

</contact:disclose>

Interpretace vysledku:

name organization address telephone fax  email vat ident notifyemail

zverejni  zverejni zverejni  skryj skryj zvefejni zvefejni zverejni skryj

9 Zachazeni se sadou klici pri zméné sady
jmennych serveru u domény

Pokud se doméné pfifadi nova sada jmennych server(, kterd obsahuje stejné jmenné servery jako
ta plvodni, tak se sada kli¢t ponecha.

Pokud se doméné prifadi nova sada jmennych server(, kterd obsahuje jiné jmenné servery nez ta
plvodni, sada klic( se automaticky odebere.

Pokud je soucasti poZzadavku na zménu sady jmennych server( i zopakovani identifikatoru sady
klicQ, tak ten zlstane nastaveny.

Pokud se doméné odebere sada jmennych serverl, odebere se automaticky i sada kli¢u.

10 Mazani domén

Domény, které maiji jiz 61 dni po expiraci, jsou oznaceny stavem deleteCandidate, ¢imz jsou
uréeny ke smazani. Tyz den se takto ozna¢ené domény priibézné a nahodile mazou.

V odpovédi na EPP prfikaz check_domain se domény ve stavu deleteCandidate jevi jako
obsazené a jejich stav i podrobné informace lze zjistit z odpovédi na EPP pfikaz info_domain az
do okamziku, kdy jsou skutecné smazany, avsak jiz neni mozné jejich registraci prodlouzit.

Verejna rozhrani (WHOIS) zobrazuji o doménach ve stavu deleteCandidate pouze informaci o
tom, ze doména je urcena ke zruseni. Tato informace je pak ve verejnych rozhranich k dispozici az
do okamziku dalsi registrace (kdy se zobrazi Udaje souvisejici s novou registraci) nebo do
nasledujiciho dne. Verejné sluzby tudiz v den ruseni domény neinformuji o tom, zda uz doména
byla fyzicky zruSena a je volna k registraci.
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11 Mazani nepouzivanych kontakti, sad jmennych
serveriu a sad klicu; ochranna lhuta pro smazané
objekty

Kontakty, které po dobu 6 predchazejicich mésici nebyly pfifazeny k Zadnému doménovému
jménu, sadé jmennych serverd nebo sadé kli¢l, a sou¢asné u kontaktu nebyla provedena Zadna
zmeéna, jsou Centralnim registrem smazany.

Sady jmennych serverd, které po dobu 6 predchézejicich mésict nebyly pfifazeny k zadnému
doménovému jménu, a soucasné u sady jmennych serverl nebyla provedena Zadna zména, jsou
Centralnim registrem smazany.

Sady klicl, které po dobu 6 predchézejicich mésicl nebyly pfifazeny k Zadnému doménovému
jménu, a soucasné u sady klicl nebyla provedena zadna zména, jsou Centrdlnim registrem
smazany.

Kontakty, sady jmennych server( a sady kli¢d, které jsou smazéany Centralnim registrem pro jejich
nepouzivani nebo Registratorem pomoci prislusného prikazu EPP, jsou zafazeny do ochranné lhity
v trvani 2 mésicl od data smazani.

V pribéhu ochranné Ihity nelze identifikator (handle) kontaktu, sady jmennych serverl nebo sady
klich pouzit jako identifikator nové registrovaného objektu (kontaktu, sady jmennych serverd, sady
klich). Po skonéeni ochranné lhity Ize smazany identifikator (handle) opétovné pouzit pfi registraci
nového kontaktu, sady jmennych server(, resp. sady kli¢u.

12 Technické kontroly jmennych servert

Technické kontroly sad jmennych server(i se provadéji periodicky za ucelem monitorovani stavu
jmennych serverl, na néz jsou delegovdna doménova jména. Technicka kontrola spusti kompletni
sadu testl pres sluzbu Zonemaster u kazdé jednotlivé domény, kterd je k uréitému jmennému
serveru prifazena. Test kazdé domény konc¢i vysledkem zavaznosti (critical, error, warning, notice,
info). Jednotlivé testy a vysledky zdvaznosti jsou popsany v dokumentaci projektu Zonemaster.

Technické kontroly nasledné zpracuji vysledky testl domén a pfifadi sadé jmennych server(

sady jmennych server( dle nastavené urovné reportingu. RozliSujeme tyto Urovné reportovani:
* 0 - reportovani zcela vypnuto
* 1 - reportovani probiha jen pokud je vysledek ,critical”
* 2 - reportovani probiha jen pokud je vysledek ,critical” nebo ,error” (vychozi nastaveni)
* 3 - reportovani probiha jen pokud je vysledek ,critical”, ,error” nebo ,warning“
* 4 - reportovani probiha jen pokud je vysledek ,critical®, ,error”, ,warning“ nebo ,notice”

Testy nemaji vliv na zarazeni nebo vyrazeni domény ze zény, vysledky testu jsou pouze
informativni.
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13 Komunikace Centralniho registru

Tabulka obsahuje popis, ¢asové urceni a adresaty jednotlivych typd komunikace Centrélniho
registru se zohlednénim poll zprav, které jsou uréeny pro potreby registrator(.

Tabulka 1: Komunikace Centralniho registru

Pravidelna zadost o
kontrolu a opravu dat
u kontaktu

Zaslani autorizacni
informace domény

kazdoro¢né 2 mésice
pred datem registrace
kontaktu

po prijeti zadosti o
zaslani Authinfo

prislusného kontaktu

e-mail kontaktu

e-mail drzitele a
administrativnich
kontaktt

Pokracovani na dalsi strance

Typ Kdy Adresat Poznamka

Notifikace po provedené zméné | notifikacni e-mail jako poll zpravu
domény drzitele obdrzi i registrator,

pokud zménu proved|
registr (update,
delete)

Notifikace po provedené zméné | notifikaéni e-mail jako poll zpravu
kontaktu kontaktu obdrzi i registrator,

pokud zménu proved|
registr (update,
delete)

Notifikace po provedeném jako poll zpravu
updatu kontaktu, ktery obdrzi registrator
je navazan na domény, ke které je
doménu jiného kontakt navazan
registratora

Notifikace po provedené zméné | notifikaéni e-mail
sady jmennych technickych kontakt(
server(

Notifikace po provedené zméné | notifikaéni e-mail
sady klict technickych kontakt(

Notifikace po zméne registratora | notifikaéni e-mail jako poll zpravu

obdrzi ptvodni
registrator
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Tabulka 1 — pokracovani

Typ

Kdy

Adresat

Poznamka

Zaslani autorizacni
informace kontaktu

Zaslani autorizacni
informace sady
jmennych server(

Zaslani autorizacni
informace sady kli¢u

Validace

Validace

Expirace

Expirace

Vyfazeni ze zény po
expiraci

Vyrazeni ze zény -
validace

Upozornéni na konec
ochranné |haty

ZruSeni doménového
jména

ZruSeni doménového
jména

po pfijeti zadosti o
zaslani AuthInfo

po prijeti zadosti o
zaslani Authinfo

po prijeti zadosti o
zaslani Authinfo

30 dni pred vyprSenim
data validace

15 dni pred vyprsenim

data validace

30 dni pred datem
expirace

v den expirace

30 dni po datu
expirace

v den vyprseni
validace

33 dni po datu
expirace

61 dni po expiraci

v den zruseni

e-mail kontaktu

e-mail technickych
kontaktu

e-mail technickych
kontakt(

e-mail drzitele a
administrativnich
kontaktt

e-mail drzitele a
administrativnich
kontaktt

e-mail drzitele,
administrativnich
kontakt( a tech.
kontaktd sady
jmennych servert

e-mail drzitele,
administrativnich
kontaktl a tech.
kontaktd sady
jmennych server(

papirovy dopis na
adresu drzitele

e-mail drzitele,
administrativnich
kontakt( a tech.
kontaktl sady
jmennych serveri

jako poll zpravu
obdrzi registrator

jako poll zpravu
obdrzi registrator

jako poll zpravu
obdrzi i registrator

jako poll zpravu
obdrzi i registrator

jako poll zpravu
obdrzi i registrator

zruseno, od 1.1.2019
uz se neposila

jako poll zpravu
obdrzi i registrator

jako poll zpravu
obdrzi registrator

Pokrac¢ovani na dalsi strance

Pravidla technické komunikace
CZNIC,z. s. p. 0.

MileSovska 1136/5, 130 00 Praha 3

IC 67985726
DIC CZ67985726

T+420 222745111
M +420 731 657 660

kontakt@nic.cz
WWW.Nic.cz
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SPRAVCE
DOMENY CZ

Tabulka 1 — pokracovani

Typ

Kdy

Adresat

Poznamka

ZrusSeni
nepouzivaného
kontaktu, sady
jmennych serverd
nebo sady kli¢a

Vysledky technické
kontroly

Vysledky technické
kontroly

Danovy doklad

Danovy doklad na
pfijatou zalohu

Automatické slouceni
duplicitnich kontaktd

Automaticka sprava
klich — zahajeni
zkusebni doby

Automaticka sprava
klich — zruseni
zkus$ebni doby

Automaticka sprava
klich — dovrseni
zkusebni doby

Automaticka sprava
klich — aktualizace
klica

v den zruseni

na zadost

periodicky

meésicné

po sparovani zalohy

po slouceni zaznam

po nalezeni platného
zaznamu CDNSKEY
na nezabezpecené
doméné

pfi zméné CDNSKEY
zaznamu nebo jeho
odstranéni béhem
zkusebni doby

aktualizace domény s
nové pfijatou
automaticky
spravovanou sadou
klict

pfi nalezeni platného
zaznamu CDNSKEY
na zabezpecené
doméné

e-mail kontaktu, resp.
technickych kontaktt

e-mail tech. Kontaktu
prisl. sady jmennych
serverd

e-mail registratorovi

e-mail registratorovi

e-mail kontaktu

e-mail tech. Kontaktt
prisl. sady jmennych
serveru

e-mail tech. Kontaktu
prisl. sady jmennych
serveru

e-mail tech. Kontaktu
pFisl. sady jmennych
serveru

jako poll zpravu
obdrzi i registrator

jako poll zpravu
obdrzi registrator

dan. doklad v PDF a
XML

dan. doklad v PDF a
XML

navic i béznou
notifikaci pfi zméné
domény, sady
jmennych serverd
nebo sady kli¢q, viz
prvni radky tabulky

jedna se o béznou
notifikaci pfi zméné
domény, viz prvni
radek tabulky

Pravidla technické komunikace
CZNIC,z. s. p. 0.

MileSovska 1136/5, 130 00 Praha 3

IC 67985726
DIC CZ67985726

T+420 222745111
M +420 731 657 660

kontakt@nic.cz
WWW.Nic.cz
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14 Autorizacni informace (Authinfo)

Autorizacéni informaci (Authinfo) Centralni registr vyZaduje pfi zméné Uréeného registratora objektd
(transfer). Dale Authinfo umozniuje jinému nez Ur¢enému registratorovi ziskat pfistup ke skrytym
udajim kontaktu.

AuthIinfo ma dobu platnosti (TTL) 14 dni.
Minimalni délka Authinfo je 8 znakd.

V rdmci odpovédi na pfikaz sendAuthInfo se registratorim vrati maskovand informace, na ktery
e-mail bylo Authinfo zasldno (napf. ax****@p***x* *%),

Od FRED verze 2.48.0, v souladu s RFC 9154, je pfikaz create obsahujici neprazdnou hodnotu
Authinfo zakazany. Pokud create hodnotu Authinfo vibec neobsahuje ¢i je prazdnd, bude
akceptovan.

Pravidla technické komunikace
CZNIC,z. s. p. 0. IC 67985726 T+420222 745111 kontakt@nic.cz 12/12
MileSovska 1136/5, 130 00 Praha 3 DIC CZ67985726 M +420 731 657 660 WWW.Nic.cZ
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