do whoisu, jako je tomu u standardnich domén ve
spravé ICANN, a jedinou informaci, kterou o doméné
najdeme, je namecoinovd penézenka, ze které bylo za
vytvofeni ¢i Upravu zdznamu zaplaceno.

Samotnd transakce nemd pifjemce, keerému by se
za doménu platilo — dochdzi totiz k uplnému odstra-
néni utracenych namecoint.

Registrovat doménu je mozné skrze open source
klienta vytvofeného vyvojdii namecoinu nebo skrz tieti
stranu — registrdtory (napf. peername.com ¢i dotbit.
me), coz ovSem muZe sniZit miru anonymity a byt
mnohondsobné drazsi. Registrace domény piimo pres
namecoin klienta vychdzi zhruba na jednu korunu.

Jeden zdsadn{ problém s doménami .bit je fake, ze

nepatif do standardniho doménového systému a sy-
stémy je zpravidla neuméji ve vychozim nastaveni pte-
loZit. Moznosti, jak pteklddat .bit domény, je vice:
B Pouziti OpenNIC DNS servert. Jde o alternativni
doménovy systém, keery umoznuje kromé piekladu
standardnich domén také celou fadu jinych alterna-
tivnich domén jako napfiklad .bbs, .chan a dals{ (také
neoficidlni ndrodni domény jako .ku pro kurdské ¢i
.ti pro tibetské weby).

OpenNIC spolupracuje také s namecoinem a v pra-
videlnych intervalech zpracovdvéd zéznamy z namecoin
blockchainu do formy DNS zény a propaguje ji do
svych (komunitné provozovanych) DNS servert, skrze
které je pak mozné doménu prelozit.

B Provozovadn{ vlastntho DNS serveru za pouziti
softwaru ncdns, keery bude zcela nezévisly na provo-
zovatelich tfetich stran a data bude ziskdvat pfimo
z blockchainu.

B Instalaci dopliku do prohlizece, ktery zpfistupni
strdnky z alternativnich doménovych systémi.

Malware na .bit

Asi nikoho nepfekvapi, ze vlastnost decentralizace a re-
lativn{ anonymity je atraktivni prdvé i pro tviirce mal-
waru, a v poslednich letech tak roste vyuzivéni, resp.
zneuzivdni téchto domén. Je to zplsob, kterym se
mohou tviirci malwaru elegantné vyhnout zminénym
rizik@im, kterd hrozi v pfipadé pouziti standardnich
domén.

Jediny zptsob, jak by orgdny ¢inné v trestnim Fi-
zen{ mohly proti doméné zakrocit, je odstaveni celého
blockchainu, coz je v podstaté neproveditelné a po-
skodilo by to i vSechny legitimni uZivatele.

Ukdzkou muze byt doména pationare.bit fungujici
od prosince 2016, za kterou tdajné bézel fidici server
bankovniho trojského koné Chthonic. Ten byl v po-
loviné roku 2017 analyzovdn, nicméné rok 2018 se
blizi ke konci a doména je stale aktivni. (Viz obrizek.)

Blockchain m4 na druhou stranu pro ttoénika také
nevyhodu — zdznamy jsou v ném vefejné piistupné,
a to i historické. Veskeré informace, které kdy tto¢nik
vlozi k dané doméné, jiz neni mozné odstranit, a daji
se v nich tak hledat spojitosti.

[ Z pohledu obrany
je nazvazeni, zda
neni fesenim kom-
pletni blokace vSech
Jbit domén v siti,
pokud to neuskodi
béznému provozu. |

Bezpecnostnirizika

Priizkum blockchainu je mozny napiiklad na stran-
kéch namecha.in. Néco takového neni v tradi¢nim do-
ménovém svété mozné, ke zpétnym tdajiim o domé-
nich se nelze bézné dostat, pouze ¢dste¢nou vyjimku
tvofi systémy Passive DNS, které se snaz{ historii do-
mén zachytdvat.

Zminénd nutnost upravit DNS nastaveni pro pfe-
klad .bit domén je z pohledu tto¢nika vyhodou i ne-
vyhodou.

Vyhodou proto, ze ztéZuje analyzu vzorku takového
malwaru a také se sndze vyhne riznym automatickym
reputa¢nim systémtim, které doménu neptelozi a z je-
jich pohledu bude doména vypadat mimo provoz,
takZe systém ani nezaznamend 7ddny zdvadny obsah.

Nevyhodou pak proto, Ze jde o kriticky bod pro funk-
cionalitu malwaru, a pokud by se odfizl, Gto¢nik miize
piijit o kontrolu nad nakazenym strojem. Identifikovat
zménu DNS nastaveni v systému, kterou by malware
mohl vykonat, nenf pro administrdtora ndro¢né.

To vsak Ize obejit napfiklad pouzitim nezdokumen-
tované ¢dsti Windows AP, pies které je mozné nasta-
vit DNS server pro preklad kazdého individudlniho
pozadavku, a neni tfeba ménit systémové nastaveni.

V ptipadé, kdy se tviirce malwaru rozhodne vyuzit
pieklad skrze komunitné provozované OpenNIC ser-
very, je také rizikem jejich dostupnost, nebot je pro-
vozuji nadsenci a dobrovolnici, u kterych neni zddnd
z4ruka nepfetrzitého provozu.

Z pohledu obrany je tak na zvdzeni, zda v tom ¢i
onom konkrétnim piipadé neni feSenim kompletni
blokace vSech .bit domén (¢i jinych alternativnich do-
mén) v siti, pokud to neuskodi béznému provozu.

Utoénici maji ve svém repertodru pro obfuskaci in-
frastrukeury jejich botnetu i daldi techniky, jako jsou
tieba fast-flux, algoritmické generovani domén (DGA)
¢i vyuziti Toru. Blockchainové domény se tak zafazuji
do tohoto repertodru a dd se ocekdvat, Ze v budouc-
nu se budou v riznych kombinacich objevovat stile
Castéji. |

Vznik tohoto textu byl podporen
Nistrojem Evropské unie pro propojeni Evropy.
Autor je bezpeinostni analytik sdruzeni CZ.NIC
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