W Praktické rady pro vyssi uroven zabezpeceni

ak bezpecné je
vase zabezpecené
pripojeni pres SSL?

Pokud by mél posledni piilrok dostat néjaké prizvisko z pohledu

pocitacové bezpecnosti, pak by to nejspis bylo ,Piilrok bezpeénostnich

problémii se zabezpecenou komunikaci SSL a TLS".

JAROSLAV KODET

Béin}? uzivatel, ktery se alesponl trochu
orientuje v oblasti bezpe¢nosti inter-
netu, pravdépodobné uvede: ,Pouzivim
HTTPS, tak jsem v bezpedi.“ Mize to byt
i pravda, ale také nemusi.

O skute¢né trovni zabezpeceni interne-
tové komunikace totiz to ,,s“ na konci proto-
kolu vypovidd pomérné mélo. Vlastné jen
to, Ze spojeni je ,n&jakym zplisobem® Sifro-
véno, a neni tedy mozné pieéist si napiiklad
pteddni pfihlasovaciho jména a hesla pfimo
z odposlechnuté komunikace.

Uroven zabezpedeni sitové komunikace
pfitom zdvisi v podstaté na dvou faktorech,
a to verzi zabezpedené vrstvy (SSL nebo
TLS) a délce pouzitého klice.

O tom, kterd verze Sifrovaciho algoritmu
se pouzivd, je rozhodnuto na zdklad¢ vy-
jedndn{ verze protokolu mezi serverem a kli-
entem, pfi¢emz nakonec se pouzije nejbez-
pe¢néjsi algoritmus podporovany na obou
strandch.

Toto chovdni je v naprostém pofddku,
pokud opravdu komunikujete s tim, s kym
cheete. Nicméné jestlize se stanete obét
typu ,man-in-the-middle“
uprostied), miiZe se tento ,muz“ pokusit
ovlivnit dojedndn{ pouzité kryptografie az

ttoku (muz
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na tak nizkou turoven, kterou dokdZze se
svym vypocetnim vykonem prolomit.

Vyrazné¢ mu to muze zjednodusit slabd
kryptografie na jedné ¢i dokonce na obou
strandch komunikace.

Na pfilozeném obrizku by onen muz
uprostfed vstoupil do komunikace ve f4zi 2.
Zde muze pfinutit obé strany ke sniZeni
verze protokolu a z odposlechnuté komuni-
kace poté rozsifrovat celou komunikaci.

Zastaraly Sifrovaci software

Aktudlné miizeme na internetu narazit na
komunikaci zabezpecenou téméf vemi ver-
zemi protokoltt SSL a jeho ndstupce TLS.
Snad kromé SSLv1, ktery se nikdy prilis ne-
roz$ifil, pfedevim pro svou experimentdlni
povahu.

SSLv2 pochézi z roku 1995. Tato verze
protokolu vsak byla postizena takovym
mnozstvim chyb a bezpe¢nostnich pro-
blému, Ze ji uz o rok pozdéji nahradila zcela
piepracovand verze SSLv3, se kterou se jesté
stdle mizeme setkat u mnoha internetovych
servertl, jez bud bézi pod velmi starym ope-
raénim systémem, pro ktery se uz neuvol-
fuji bezpe¢nostni aktualizace, nebo maji
piili§ pohodIného administrdtora.

Jak se naznacilo v predeslém odstavci,
bezmila dvacet let stard verze SSLv3 uz také
piestala poskytovat ndlezitou ochranu. Jed-
nozna¢né doporuceni tedy zni: co nejdtive
upgradovat na nejnovéjsi verzi TLS 1.2

Samotny upgrade nestaci

P pouziti slabych ,Diffie-Hellman® pa-
rametrd je totiz zranitelnd i nejnovéjsi ver-
ze TLS 1.2. Pravé pouziti slabé kryptografie

stoji za zranitelnosti oznadovanou jako
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LOGJAM. Pro odstranéni této chyby je
tieba aplikovat doporuceni zvefejnénd na
strdnce weakdh.orglsysadmin.html.

Pro matematické a kryprografické nad-
$ence je jeSté vhodny i odkaz na podrobnosti
zranitelnosti slabého Sifrovdni.

Nase doporuceni

Administritofi internetovych servert by si
méli ovéfit droven jejich zabezpeceni a nd-
ptipadné doporudent.
SSLv3 ani TLS1.0 uz za bezpe¢né povazovat
nelze, okamzity upgrade je v podstaté povin-

sledné aplikovat

nost, snad s vyjimkou systému, keeré jsou
zranitelné Gmyslné.

Vsechny hlavni linuxové distribuce maji
jiz opravené verze ifrovacich balikd v distri-
bu¢nich kandlech pro updaty. Po tspésné
akrualizaci by tedy mély byt linuxové servery
viidi zranitelnostem SSL/TLS odolné.

Pro jistotu je ale dobré se presvéddit, ze je
velikost Diffie-Hellmann parametrt alespon
2048 bit. Ziplatované jsou rovnéz i pro-
dukty Microsoftu, a to pomoci sluzby Win-
dows Update (samozfejmé s vyjimkou pro-
dukti s ukoncenou podporou).

Administrdtofi klientskych stanic, pfi-
padné sami uzZivatelé, by zase méli dbdc
o pravidelné upgrady klientského softwaru
(prohlize¢ webu, e-mailovy/groupwarovy
klient, klient socidlnich siti apod.) stejné
jako opera¢niho systému samotného.

O moznostech zakdzdni nedostate¢né za-
bezpec¢ené komunikace ze strany klientskych
aplikaci pojedndvéd piispévek v sekci Rady
a ndvody na strankdch CSIRT.CZ. |

Autor pracuje jako bezpecnostni analytik
sdrugeni CZ.NIC, které provozuje Narodni
bezpecnostni tyjm CSIRT.CZ.

Jak jsme na tom v Ceské republice?

Z vefejnych statistik vyplyva, Ze k 1. ¢ervnu 2015 se v CR nachézi:
— 71 556 serverd postizenych zranitelnosti POODLE

— 14 443 server( postizenych zranitelnosti FREAK



