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KYBERSIKANA

je jakékoliv chovani, jehoZ zamérem je vyvést z rovnovahy, ubliZit, zastrasit
nebo jinak ohrozit obét za pomoci modernich informacnich technologii. Aby
bylo mozné hovofit o kybersSikané, je nutné, aby obét byla napadana cilené

a opakované jedincem nebo skupinou.

PROJEVY KYBERSIKANY

« verbalni utoky

- ztrapfiovani sifenim fotografie nebo videa
« vyhroZovani, zastrasovani, vydirani

« kradez identity

« prianik na ucet s cilem dehonestovat obét

Kybersikana je ¢asto spojena s klasickou
Sikanou. U déti ¢asto vznika jako nepove-
deny Zert.

Na rozdil od klasické Sikany je mnohdy jeji
virtualni forma cetnéjsi, stupnujici se

a obét nema Sanci ji predvidat.

déti bylo
vydirano
na internetu

détima
zkuSenost

vénuji. Je to lepsi nez takovy problém
v rodiné tutlat.

Nejsou ale problémy spojené s inter-
netem nékdy zbytecné zvelicovany?
Je znamé heslo: vystrasit a vyfaktu-
rovat...

Slysel jsem, Ze mluvime o tom, co se ne-
stava, Ze Cisla jsou nafouknuta, protoze
je to dobry byznys. Nékdy to tak bohuzel
skutecné je, specialistt je mélo a pro né-
které organizace to je skute¢né lukrativni
c¢innost. A obcas je mezi lidmi zbytecné
moc strachu. Typickym prikladem takové
situace byla Modra velryba. Jde o jeden

z nejvétsich hoaxl z posledni doby (tvari
se jako hra s fadou ukol{ se zvysujicim se
nebezpecim, v krajnim pripadé nabada-
jicim k sebevrazdé, pozn. red.), na ktery
naletélo spousta lidi, dokonce i policie vy-
ddvala varovani a média o tom jako o fe-
noménu informovala. Nejsme v tom ale
sami, i ve Velké Britanii na to naletéli a ta-
mé;jsi policie a ministerstvo skolstvi se pak
omlouvaly, podobné v Polsku. Z malého
ohnicku pro dva tfi lidi se podafilo rozfou-
kat porddnou vatru. Paradoxni bylo, ze se
rodice zacali vice zajimat o svoje déti, pro-
toze méli pocit, ze se objevila hra, kterd je
mUze zabit. To je pozitivni dopad tohoto
nesmyslu. Na druhé strané zacala spousta
organizaci nabizet kurzy o tom, jak chra-
nit déti pred Modrou velrybou.

Znamena to, Ze paradoxné muze byt
takové vystraseni i pFinosné?

Muze, ale dopady se méni. Driv, kdyz se
objevila zpréva, ze nékdo unasi déti, rodi-
Ce se lekli a nabadali své déti k opatrnosti,
aby se nebavily s cizimi lidmi, doprovazeli

je... A nastrané druhé se pedofilové lekli,
protoze policie mluvila o tom, Ze udéla
razii, a stahli se, chvili bylo bezpecnéji, na
internetu byl klid, nez jim zase otrnulo.

V soucasnosti ale podobnych zprav o uto-
cich a o podvodech vychdzi kazdy den
nékolik, nékteré redlné, jiné hoaxy, lidisi
toho uz v podstaté nevsimaji, maji pocit,
Ze se jich to netyka.

Jak ale rozeznat, co je nesmysl a co je
skutecné nebezpecné?

To je tézké fici. S rozvojem internetu
vzrostly i moznosti Gto¢nikd. Uvedu pfi-
klad na spamu: Driv pfichazely maily psa-
né [dmanou cestinou, naprosta vétsina lidi
védéla, Ze je to nesmysl, kromé nékolika,
kteri poslali s vizi milionového zbohatnuti
nékam do Afriky penize, o které pocho-
pitelné prisli. Dneska spamy umi dobfe
Cesky, oslovi vas jménem, dokazou ukryt
identitu odesilatele, dokazou se tvafit tre-
ba jako exeku¢ni prikaz od ¢lovéka, ktery
realné existuje... Jednoduchy recept na
jejich odhaleni neni. Pfemyslet, ovérovat.

Jak se v této dzungli maji zorientovat
déti, kdyz tu tapou i jejich rodice?

A neda se uz prece mluvit o tom, ze
by rodice byli pocitacové negramotni
jako dfiv.

O ceskych détech se porad rika, jak Spat-
né vychazeji z rdznych srovnani, jak jsou
hloupé. Nejsou. Naopak. Co se interneto-
vé bezpecnosti a digitalnich znalosti tka,
patii k nejlepsim v Evropé. Pfi setkanich
ve Skolach se tfeba ptam, jak poznat
falesny profil s falesnou fotografii. Kdyz
jim takovy profil ukazu, uméji z nékolika
fragmentd namontovanych do fotografie
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jeho pravost zpochybnit. Coz ale nezna-
mena3, ze by tyto znalosti pouzivaly denné
pfi pohybu na internetu. Mald ostrazitost
je spojend pravé s tim, Ze byva nebezpeci
zvelicovano. A déti maji pocit, Zze pravé
jim se to stat pfece nemuze. Jenze to je
omyl.

s verbalni agresi

V jakém véku je nejvétsi riziko, ze se
stane dité obéti pocitacového agre-
sora?

Hodné takovych pfipadl se objevuje v ob-
dobi dospivani. Modelovy pfiklad je, ze
kluk napise mladé sle¢né, pisou si, slecna
k nému ma dlvéru, véri, ze je to ¢lovék,
ktery by ji neublizil, se kterym se dobre
zna, zamiluje se. Nékdy to jde rychle,
zvlast kdyz agresor je zbéhly ve vyuzivani
uz zminéného efektu zrcadleni, kdy pise
to, co chce dévce slyset, dava ji odpovédi,
které ocekdva, sdm ma vybudovany véro-
hodny profil... A po ¢ase si fekne o nahou
fotku a divka mu ji posle. Utoky téchto
predatoru byvaji velmi brutalni. Vedle
téchto trpélivych utoc¢nikl jsou i dalsi,
ktefi to, co chtéji, ,vpali” ditéti hned

v prvni zpravé bez skrupuli. Chces si vy-
délat penize? Tak... Je strasné, ze zhruba
kazdé desaté dité s tim souhlasi.

Castéjsi je druha varianta, ale podle mého
je nebezpecnéjsi varianta prvni.

Rodice ale udajné se svymi détmi

o téchto nebezpecich mluvi jen vyji-
mecné, ucitelé jsou zahlceni jinymi
ukoly... Co s tim?

Rodice se snazi ochranit déti pred témito

KYBERGROOMING

je takové chovani uzivateld internetu, jehoz cilem je pomoci internetovych komunikacnich
prostfedkd a jinych technologii vyvolat v dospélém/ditéti pocit dGvéry a prostrednictvim

faleSné identity ho zneuZit nebo vylékat na schizku.

Nejznaméjsim pripadem kybergroomingu
jsou ustecti skautsti vedouci Piskot
a Meluzin, ktefi zneuzili 39 déti.

déti potvrdilo, Ze dostalo
nabidku z internetu na
setkani v realném svété

7%

déti komunikuje
s cizimi osobami

45y,





